TESIS

PROTECCION DE DATOS PERSONALESEN LA HISTORIA CLINICA.
EL DOCUMENTO DE SEGURIDAD EN LA NORMA ISO/IEC 27 002

MIREN AGURTZANE TAMAYO VIVANCO

LICENCIADA EN FISICA ELECTRONICAY AUTOMATICA
MASTER EN INGENIERIA DEL SOFTWARE

DEPARTAMENTO DE INGENIERIA ELECTRICA, ELECTRONICAY DE
CONTROL, DIEEC
ESCUELA TECNICA SUPERIOR DE INGENIEROSINDUSTRIALES

UNED

2015






TESIS

PROTECCION DE DATOS PERSONALESEN LA HISTORIA CLINICA.
EL DOCUMENTO DE SEGURIDAD EN LA NORMA |ISO/IEC 27 002

MIREN AGURTZANE TAMAYO VIVANCO

LICENCIADA EN FISICA ELECTRONICAY AUTOMATICA
MASTER EN INGENIERIA DEL SOFTWARE

DEPARTAMENTO DE INGENIERIA ELECTRICA, ELECTRONICAY DE
CONTROL, DIEEC
ESCUELA TECNICA SUPERIOR DE INGENIEROS INDUSTRIALES

UNED

2015






ESCUELA ADSCRITA DE LA UNED, MADRID:

ETSIIndustriales, DIEEC

TITULO DE LA TESIS DOCTORAL.:

PROTECCION DE DATOS PERSONALES EN LA HISTORIA CLINICA.
EL DOCUMENTO DE SEGURIDAD EN LA NORMA ISO/IEC 27 002

NOMBRE Y APELLIDOS DEL AUTOR:

MIREN AGURTZANE TAMAYO VIVANCO

TITULO ACADEMICO PREVIO DEL AUTOR:

LICENCIADA EN CIENCIAS FISICAS, ESPECIALIDAD EN ELECTRONICA Y
AUTOMATICA

MASTER EN INGENIERIA DEL SOFTWARE INDUSTRIAL, ESPECIALIDAD
EN TIEMPO REAL

DIRECTOR DE LA TESIS:

JUAN PEIRE ARROBA. INGENIERIA ELECTRICA, ELECTRONICA Y DE
CONTROL, DIEEC. ETSII NDUSTRIALES . MADRID

CO-DIRECTORA DE LA TESIS: ELENA GARCIA-CUEVAS ROQUE.
DERECHO POLITICO. FACULTAD DE DERECHO.MADRID

PROGRAMA DE DOCTORADO:
DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y
DE LAS COMUNICACIONES DEL DIEEC, UNED






Agradecimientos

A todos aquellos que creyeron y crean, hagan posible y certera

la e-Administracion

2015






INDICE

Abreviaturas y sus Localizadores en INTerNet.........c.cooviiiiiiriiiiiieiieeieeiece e e 13
REIaCION A€ FIGUIAS......uiiiiiiiieiiieciee ettt ettt e et e et e e st e e s b eeesnseeeeeesnnsanaeesennsnnns 33
REIACION A€ TADIAS. ....cueiiiieiiieiieie et ettt ettt ettt e e essaeenbeeeenaaeeeenneas 35
PRESENTACION..... .ottt ettt ettt s e ettt e s st eteeste s st enseenteeseeteensesseeenseeens 37
English-Translation of the Presentation.............cocueiiieiiiiiiieiieeieeeceee e 39
INTRODUCCTON ...ttt ettt sttt ettt ettt st et et e sbeebeesbeesabeesateeeaee 41
CAPITULO I: TAXONOMIA DE LA E-SANIDAD EN LA ADMINISTRACION............... 49
CAPITULO II: ESCENARIOS EN LA E-SANIDAD.......ccoooiiiiiiieieeeee e 67
1.-Semantica en el Derecho INfOrmatico.........ocuieuiiiiiiiiiiiieeee e 69
1.1.- Requisito INfOrmado..........ccoeeiiiieiiiiiiieceeee et 70
1.2.- Autodeterminacion por CONSENtIMIENLO. ........ccueeruieriieeiieriieeieeniieeiee e e sireeeerebeeeeenees 73
1.3.- Ejercicio de 108 DereChOS ATCO......ciiiiiieiiieeiiieeiiieeeee ettt e e s aae e e e 77
1.4.- El reconocimiento de la Intimidad............cocoeriiiiiiiniiiiiiiececeeeeeee e 89
2. - Responsabilidad Técnica y Representacion Legal ..........ccccvveviieeiiieeiiiieiiiiiiee e 95
2. 1.- Responsabilidad TECTIICA. ........eevvieiuiieiieeiieeiieeie ettt et 105
2.1.1.- Dato Médico como Dato EStadiStiCo.......c.ceeeuuerriuiieriiieeniieeriie e 107
2.1.2.- La TeleMEICINA. ... ..eeiieiiieiieeiie ettt ettt ettt ste et e sae e e e sateenaeee e e 109
2. 2.- Responsabilidad Legal...........ccccueiriiiiiiiiiiiicceece et 111
2.2.1.- Unidad de Defensor del Paciente...........ccceeeueeniiiiiieniieiieiie e 111
3.- Actores en 1a e-Sanidad...........coociiiiiiiiiiiii e e 114
3.1.- El Controlador 0 COntroller.........ccueeiuiiiiiiiiiiiiieiiesie ettt 114
3.2.- El Procesador 0 PrOCESSOT......ccuuiiiiiieeiiieciie ettt ettt e e e e 115

3.3.- La Agencia de Proteccion de Datos, APD y el Supervisor Europeo de Proteccion de
Datos, European Data Protection Supervisor, EDPS...........ccooiiiiiiiiiee e, 116
3.4.- E] PrOMOtOT O SPONSOT....ccutiiiiiiiiieiieeiieeiie ettt ettt ettt e e beessaeeabeeeaeeenneeeenees 120
R I T 2 LY, (071110 ) O O OO P PSPPI 121
3.6.- Organizaciones de Investigacion por Contrato, Contract Research Organization o CRO
.............................................................................................................................................. 122
3.7 ELINVESTIZAAOT . ...cc.tiiiiiieiiecieete ettt ettt ettt et e et esaee e enaaeeeennes 122
R T 1 BN 4 1 110 OSSP 123
3.9.- El Comité Etico de Investigacion Clinica, CEIC............cccoooueiuieeeeeeeeeeeeeeeeeeenans 123
3.10.- La Agencia Espafiola del Medicamento y Productos Sanitarios............ccceeeevveennnen.. 124
3.11.- El Asistente en €-Sanidad..........cccooouieiiieriieiiienie et 127
R B 2 I o< 4 1o TP 127
4.- Sistemas INformaticos EUIOPEOS. ......ccviiriiiiiiiiieiieie ettt ettt eeeree e 128
4.1.- FIcheroS ¥ SOPOTteS LOZICOS. ...cciuuiiiiiieeiieeiiieeeieeesieeesiteeeseteeeeaeeeteeesaeeesnsaeennsnaneaeens 132
4.2.- SiStemMAS BIOMELIICOS. ..c.ueiiuiieiiieiieiiie ettt ettt ettt e et esaaeebeesaeeennaeeeaes 145
A.2.15 VB ACTEA. ...ttt ettt st 153
4.2.2.- VIa MATTHIMA.....eeiiiiiieiiieiiece ettt ettt et e sateesbeessaeeesnsaeesenseeeennes 154
4.2.3.- Proteccion de MENOTES........cccuiiiiuiieriieenieeenieeecieeeeieeeeieeesteeesseeeeseeesssaeeeesennnns 156
4.2.4.- Espacio Supranacional( Eurodac, Vis, SIS II )......cceoviiriiiiiiiiiiiiecieieeiees 157
4.2.5.- EL 'Tratado de Prum' acerca de Bases de Datos de ADN..........cccceeevvvvvieeeenne 162
4.3.- Sistemas de Alertas AIIMENTATIAS. .......cc.eerieeiiirieeiierie ettt eiaee e 165



4.4.- Mercado INterior, IML.......oooouiiiiiiiiiiieeeeeee ettt e e e e e eeaaaaes 167

4.5.- Sistema Europeo de Alerta y Respuesta Temprana , EWRS..........cccoooiiiiiininnnnn. 175
4.6.- El Sistema de la Historia Clinica en el Sistema Nacional de Sanidad, SNS............... 176
4.7.- El Sistema de Mutuas y ASEGUIAdOTaS. .......ccccveeerieeerieeeiieeeiieeeneeesneeeneveeesnveesnnsneeeens 180
4.8.- Farmacovigilancia e Investigacion CHNICA.............cocvieruieriiiinieiiieiecieeee e 187
B 0] o101 i (1 F SRS 189
4.9.1- ISO/TEC 27 002......eeiiiiteieeiestt ettt ettt sttt et sttt sttt et sbe et s saeesneeen 190
4.9.2- Desarrollo Esquema Nacional de Seguridad: RD 03/2010........ccccceevveeeeininenenne. 197

5.- Evaluacion del Impacto en la Proteccion de Datos Personales, EIDP o PIA, Privacy Impact
ALSSESSIMIENIE. ¢ttt ettt ettt ettt ettt e bt s bt e e bt e e ettt e ab e e aa e e abaeeeneeeee 203
6.- Orientacion a una Propuesta ISO/IEC 27 002- ISO/TEC 27 799....cccuvivieiiiieiieeiieiieeiieens 206
CAPITULO III: ANALISIS DE RIESGOS LEGALES..........coooiiiiieeeeeeeee e 219
1.- Criterios Comunes de Evaluacion, CC............oouvuiiiiiiiiiiiiiiiiiieeeee ettt 221
2= AUAIEOTIAS ettt ettt ettt et e s h e et e e bt e e bt e sbe e et e e sh b e e bt e naeeenteenaeeens 223
3.- Datos de Cardcter Personal............ccocueviiiiiiiiiiiiinieeeicecceetee e 224
4.- Dimensiones de Seguridad...........ccccoccuiieiiiieiiieeiiee e e e 226
5 im ACTIVOS. ettt bt et h et sh e bt et eb e nht e e s it e e nateen 226
6.- GESHION A€ RICSZOS.....eeiiiiieiiiieeiieeciee ettt et e e rte e e e e st e e e teeesssaeesesnnsaaeeeeennssseaeeeas 228
7.- Esquema Nacional de Seguridad, ENS.........cccoooiiiiiiiiiiecee e 232
8= ISO /TEC 27 00T1-27 002....cueieeeeiieieeieeieesie et eee sttt ettt eteeeee st etesseeseeeseeneesseenseenneeesneeas 237
9.- Estudio de Viabilidad del Sistema y Gestion del Control del Cambio, Métrica 3............... 248
10.- Diccionario del Analisis de RIESZOS.......cccuireiiuiiiiiiieeiiieeieeeeee et e e eeaeee s 256
mot.1.-Convenio 108 de EStrasburg0.........ccceviieiiiiieiiiieiieeieeiie ettt e 264
mot.2.-Convenio de SChENEEN.........c..oeviuiiiiiiiiiie e e e ree e e e seaaee e 264
Mot.3.-Constitucion de 1978......c..ooiiiiiiiiiie e 265
mot.4.-Ley Organica LO 1/1982........uii ittt 265
MOL.5.-D O5/46/CE ..o 265
MOL.6.-D O/F/CEE ..ottt sttt ettt et nae e 266
MOL.7.=RDL 171990, s st 267
MOt.8.-ConVenio d€ OVIEAO......c..eiiuiiiiiiiiiiiieeee et e e 268
MOL.9.-D OT/O6/CE ...ttt 268
MOL L0, 571998ttt ettt ettt et sttt e et eeneeens 269
MOt 1T mLOPDAT ...ttt st et e 269
MOt 12.-D 31/2000/CEE.......cctiiiiieieeeeee ettt sttt s enneen 270
MOt 13.-L€Y 34/2002......ceeeiieiieeieeee ettt ettt ettt et ettt e e enbeeeenes 271
MOt 14.-LeY 41/2002.....cceeeeeieeee ettt ettt ettt et et este et e et e steesnbeeenneeens 271
MOt 15.- Ley 16/2003......ceieiieieeieee ettt ettt ettt et eaeeteesaee e bt e e enneeeenes 272
mot.16.-La Comision del Mercado de las Telecomunicaciones, CMT.............coeeovvivnnnnnnn... 272
MOt L7.-L€Y 32/2003 ... ettt ettt ettt ettt et e bt et e e enbeeeenes 274
MOt 18.-LeY L 59/2003.......neiieeee ettt ettt ettt eae et e e snneens 274
MOt.19.-RD 183/2004 ..ottt s 275
MOt.20.-LeY 223/2004 ...ttt ettt ettt eenreeens 277
MOt.21.-RID 424/2005.......coueiieiieieeeeeeee ettt sttt 277
MOt.22.-D 2006/24/CE.....ceiiiieieeiiee ettt ettt ettt 278
MOt.23.-Ley 1030/2000........ccueeiiiriiiiiiieitesieeeee ettt e 279
MOt.24.-LEY T1/2007, .eeneienieeiieeee ettt ettt ettt e aeesabeesnneeenseeeaee 279
MO 25.2L€Y 37/2007 ...ttt ettt et ettt et e eae e eeenbeeeenes 280

MOL.26.-LEY 56/2007.....cciiiiiiiiiieieeeeetet ettt e 281



MOt.27.-RD 1720/2007.....c.ceoiiiiiieiiieieeeeeeee ettt sttt 282

MOt.28.-D 2009/136/CE .....ooneeeeeieeeeee ettt e 283
MOt.29.-D 2000/T40/CE......coiiriiiiieeeeeee ettt st 284
MOt.30.-RD T671/20009.......c.ceeiieieieeeeee ettt sttt ettt esaeeneeens 285
mot.31.-Resolucion De Madrid..........c.oeuiiiiiiiiiiiiieiieeeeee e e 287
MOt.32.-RD 372010ttt et ettt ettt et naeenneen 288
MOt.33.-RID 4/20T0..cc.eeiiiieiieeee ettt et s 288
MOt.34.-RD 207/20T0......ceeieieeeeeeee ettt ettt ettt et ente e e naeenneens 289
MOt.35.-RD T093/20T0.....cueiieiiiiiieieetetecee ettt sttt s 290
MOt.36.-RD T718/20T0.....cceieieeiieieeeeeeee ettt sttt ettt e s e saeenneens 291
MOt.37.-Directiva 20T 1/24/CE........oooiiiieie ettt 293
MOt.38.-RD T495/20T 1.ttt ettt e b nte e e ens 294
mMot.39.-0rden HAP/S66/2013.......ooiiiiiiieieeeeteeeeese et 295
MOt.A0.-LEY 1972013 . ettt ettt et sttt e et e st e enneeens 297
MOLAT.mLEY 3/2014 . ettt ettt e ettt e et e st e e e e e nneeeenes 299
MOtA2.-LEY 15/2014 ..ottt et sttt ettt e st esnneeens 300
MOt.43.-RD 8060/20T4......oiiiiiiiiieeeetee ettt sttt et 302
11.- Elaboraciéon del Documento de Seguridad..........cc.eeeevvveeiiiieiciiieniieeeiie e 304
11.1.- Documento de Seguridad: su redaccion y formato...........ccoeeeeeieenieniiieniiieeeeiiee e 306
11.2.- Politicas de ACCES0: TEZISIIOS. ..cciuuieerirreeriieeriieeeiteeeireeeteeesteeesbeeesbeeennseeensseeensseeeens 307
11.3.- Soportes: selecCiOn y aAlDEIZUE..........cccviiiiieriieeiieie ettt 308
11.4.- Modelo de Datos: Normas de Etiquetado..........cccveveiiiieiiiiiiieiiieeiieee e 310
11.5.- Aseguramiento del Plan de Calidad (hardware, HW y software, SW)..................... 311
11.6.- Unidades LOgicas: FIChETOS........c.ciiiiiiiiiiieiiecieeeeeee et 312
11.7.- Periodicidades: INfOrMES.........c.eeouieriieiieiiieiieeieee ettt et 314
11.8.- Estandares: semantica aplicada...........ccceeeveeeriieeiiieeiiee et 315
11.9.- Tratamiento de Datos: responsabilidades de sUpervision..........ccceeeveeeeuveeeeneeeennee. 316
L1107 AUGIEOTIAS. ..o euteite ettt et sttt et e st e e bt e et esbbeeesabaeeenaes 316

CAPITULO IV: SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION....319

1.- La clausula 4 de la norma ISO/IEC 27001 .....ccc.coiiiiiiiiiiieieee e 326
1.1.- Plan de Aseguramiento de la Calidad: Indicadores del Documento de Seguridad.....331

1.2.- Marco Organizacional: WP 195 art. 29 Comision Europea..........cceccveeveveeecieeenneennn. 335

2.- ContrOl PDCAL ...ttt ettt ettt et et et 339

2 B =1 A 1 TSR 350

2.2.- EI Marco de 1a EXCEIeNCIA......cc.cevuiiiiriiiiiiieiieieciecteeee et 354
2.2.1.- Evaluacion de 1a Propuesta...........ccccviieiiieeiiiieciie e e e 356

2.2.2.- CAF, Common Assesment Framework...........oooovvvviviiiiiiiiiiiiiiieeeeecnn 360

2.3.- Ingenieria de Software basada en COmMPONENLES.........ceevveiervieeriiieeeeeiiieeeeeeireeeeeens 365

2.4.- GEStION A€ PTOYECTO. ...eeiuiiiiieiiieiieciie ettt et ettt et e et e e eebeeeenee 369
CONCLUSIONES . ...ttt sttt ettt et b et eat e s bt e sabeesebeeeabeeebeeeas 375
ANEXOS ...ttt ettt h ettt b ettt h ettt a et e ht e ae et 381
ANEXO 1: Articulo 1. Responsabilidad Taxondmica en la Historia Clinica ............ccccueeeeee. 381

ANEXO 2: Articulo 2. La Semantica en el Derecho de la Informatica en la Historia Clinica 395
ANEXO 3: CURRICULUM VITARE ...ttt eeeeeeeeaeeee s e e eeenaaee s 409



12

BIBLIOGRAFTAL.........oooiiiiiiiii e 413

DOCUMENTOS Y ARTICULOS.......coiiiiiiiiiiiiieteeee e 413
NORMAS Y ESTANDARES . ... ..ot 416
LEGISLACION. ...ttt sttt 421
LIBROS. ..ottt ettt a et ettt ettt et es 429



Abreviaturas y sus Localizadores en Internet

AAPP

Administraciones Publicas

ACE
Agencia de Certificacion Electronica

[ http:/Amwwwv.ace.es]

ADN
Acido Dexosirribonucleico
[ http://es.wikipedia.org/wiki/Friedrich_Miescher ]

ADPIC
Aciuerdos sobre los derechos de la propiedad intelectual relacionados con el Comercio
[ http:/Amvwv.wto.org/spanish/docs s/legal s/27-trips.pdf ]

AENOR
Asociacion Espafiola de Normalizacion

[ http:/Amww.aenor.es ]

AEMPS
Asociacién Espafiola de Medicamentos y Productos Sanitarios

[ http:/Mmww.aemps.gob.es/ |

AEPD
Asociacién Espafiola de Proteccion de Datos
[ http://mwvwv.agpd.es/portalwebAGPD/index-ides-idphp.php ]

AESAN
Asociacién Espafiola de Seguridad Alimentaria y Nutricion

[ http://aesan.msssi.gob.es/ AESAN/web/sobre_aesan/sobre_aecosan.shtml |

AIPLA
American Intelectual Property Law Association

[ http://mwww.aipla.org/Pages/default.aspx |
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http://www.agpd.es/portalwebAGPD/index-ides-idphp.php

ALCA
Area de Libre Comercio de las Américas
[ http://mww.ftaa-alca.org/alca_s.asp |

AMIA
American Medical |nformatics Association

[ http://Mmwww.amia.org/about-amia/mission-and-history |

AMI

Acuerdo Multilateral sobre Inversiones

ARN
Autoridad Reguladora Nacional (Comunicaciones Electronicas)

[ http://europa.eu/legislation_summaries/information_society/legidative framework/[24120 es.htm]

ARS
Analisis de Requerimientos del Sstema
[ http://Mmww.msc.es/or gani zaci on/sng/planCalidadSNS'docs/ ARS.pdf |

ARCO
Derechos ARCO, Principales derechos en materia de Proteccion de Datos Personales

[ http: //mwww.agpd.es/por talwebAGPD/Canal Del Ciudadano/derechos/principales_derchos/index-ides-
idphp.php ]

BCR
Binding Corporative Rules

[ http://ec.europa.eu/justice/data-protection/article-29/documentation/index_en.htm ]

BBDD

Bases de Datos
BOE

Boletin Oficial del Estado
[ http://www.boe.es/ |
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BSTI
British Sandard Institution
[ http://www.bsigroup.es ]

C4

Certificate o Certification Authority

CAF
Marco Comun de Evaluaciéon o Common Assessment Framework
[ http:/mww.aeval .es/export/sites/aeval/comun/pdf/calidad/guias/Guia_CAF_2013.pdf |

cc
Common Criteria

[ http://mww.commoncriteriaportal .org/ |

CCAA,
Comunidades Autbnomas

[ http:/mww.msssi.gob.es/organizacion/ccaa/home.htm |

CBK
The Common Body of Knowledge
[ https://mwww.isc2.org/ ]

CCN
Centro Criptol6gico Nacional

[ https:./imww.ccn-cert.cni.ed ]

CE
Comision Europea o European Commission

[ http://ec.europa.eu/index_es.htm]
CEDH

Convenio Europeo de Derechos Humanos

[ http://mavwv.echr.coe.int/Documents/Convention. SPA.pdf |

15



CEI
Comisioén Electrotécnica Internacional o International Electrotechnical Commission

[ http://mwww.iec.ch/ ]

CEIC
Comité Etico de Investigacién Clinica

[ http://mww.msssi.gob.es/profesi onal es/far macia/ceic/lhome.htm |

CEPT
Conferencia Europea de Adminitraciones de Correos y de Telecomunicaciones

[ http:/lmww.cept.org/ |

CESID
Centro Superior dela Informacion de la Defensa
[ http://mnvwv.cni.eses/queescni/historial/elcesid/ |

CNE-ISCII
Centro Nacional de Epidemiologia del Instituto de Salud Carlos |
[ http://mww.isciii.es/ ]

CMT
Comision del Mercado de Telecomunicaciones
[ http://mavw.cnme.es/ |

CNE
Comisién Nacional dela Energia

[ http://mwww.cne.es/'cne/Home |

CNIL,
Commission nationales de I'informatique et des libertés

[ http:/Amwwv.cnil fr/ ]

CODIS
Programa de Cotejo de Perfiles de ADN disefiado por € FBI
[ http://mwwv.inter pol.int/es/Especialidades/Poli c%C3%ADa-cient%C3%ADfica/ADN ]
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CoSO
The Committee of Sponsoring Organizations (of the Treadway Commission)

[ http://coso.org/ ]

CPSC

Comisién de Consumidores Estadounidenses para la Seguridad de los Productos, o United Sates Consumer
Product Safety Commission

[ http://mwvwy.cpsc.gov/ |

CRO

Contract Research Organization

[ http://mww.google.es/url?

o= http: //apps.who.int/pregqual/info_applicants/guidelines/cro_inspections.ppt& sa=U& ei=LeUfVP-
SE4K 1abCSycgl & ved=0CDIQFjACOBQ& usg= AFQjCNHGVWWmMUI_cOF8CAqf_E5Dtta3WFHW ]

CRL
Certificate Revocation List
[ https://es.wikipedia.org/wiki/Lista_de_revocaci%C3%B3n_de certificados ]

CT
Expedientes de Cédigo Tipo

DIM

Documento de Identidad del Marino

[ http://Amwww.fomento.esMFOM/LANG_CASTELLANO/DIRECCIONES GENERALESMARINA MERCANT
E/TITULACIONESInscripcion_Maritima/DIM/default.htm ]

DMCA
Digital Millenium Copyright Act
[ http://thomas.loc.gov/cgi-bin/query/z?c105:H.R.2281: ]

DNI

Documento Nacional de Identidad

[ http://mww.dnielectronico.ed |
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DOHA
Negociacién Emprendida para liberalizar € comercio mundial, Qatar
[ http://Amwmw.wto.org/spanish/tratop_s/dda_s/dda_s.htm ]

EAL
Evaluation Assurance Level

[ https: //mamwv.commoncriteriaportal .or g/fil es/ccfiles/ CCPART3V3. 1R3%20-%20mar ked%20changes.pdf ]

ECDC

European Centre for Disease Prevention and Control

[ http://ecdc.europa.eu/en/Pages/home.aspx |

EDPS
European Data Protection Supervisor 0 Supervisor Europeo de Proteccion de Datos

[ https://secure.edps.europa.eW/EDPSWEB/ |

EEA-EFTA
European Economic Area, European Free Trade Association

[ http://mww.efta.int/eea/eca-agreement |

EEE

Espacio Econdmico Europeo

EEUU

Estados Unidos de América

EFTA

Asociacién de Libre Comercio Europea o European Free Trade Association

[ http:/Amw.eftaint/ ]
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https://www.commoncriteriaportal.org/files/ccfiles/CCPART3V3.1R3%20-%20marked%20changes.pdf

EFOM
Fundacién Europea para la Gestion de la Calidad

[ http://Amww.efgm.org/ ]

EIDP
Evaluacion del Impacto en la Proteccion de los Datos Personales

[ http://mwww.agpd.es/portalwebAGPD/canal documentaci on/publicaci ones/index-ides-idphp.php |

ENS
Esquema Nacional de Seguridad

[ https://mww.cen-cert.cni.es/publico/engens/index.html ?n=2.html ]

ENISA
European Union Agency for Network and Information Security

[ http://rmrinv.enisa.europa.eu/ |

EPO
European Protection Office

[ http://mwwv.epo.org/ ]

ERP

Enterprise Resource Planning

ETL

Extract, Transform and Load
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ETSI
Instituto Europeo de Normas de Telecomunicaciones

[ http://mvww.etsi.org/ |

EUDRACT
European Clinical Trials Database

[ https://eudract.ema.europa.eu/ |

EURATOM

[ http://www.minetur.gob.es/energia/nuclear/Organismoslinternacionales/Paginas/euratom.aspx |

EURODAC

[http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/asylum/identification-of-applicants/index_en.htm |

BBDD de Huellas Dactilares en movimientos transfronterizos

[ https://secure.edps.europa.eu/EDPSWEB/edps/ Supervision/Eurodac |

EUROPOL
Oficina Europea de Policia

[ https://mww.europol.europa.eu/ |

EUROJUST
Organismo Europeo para €l refuerzo en materia criminal

[ http://eurojust.europa.eu/Pages/languages/es.aspx |

EWRS
Early Warning Response System u Organismo de Alerta y Respuesta Temprana

[ https.//ewrs.ecdc.europa.eu/ |
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http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/asylum/identification-of-applicants/index_en.htm

FBI
Federal Bureau of Investigation

[ http://mwww.fbi.gov/ ]

FDA
La Administracion para la Alimentacién y |os Medicamentos de | os Estados Unidos

[ http://mww.fda.gov/ ]

FSIS
Servicio de Inspeccion y Seguridad Alimentaria

[ http:/mww.fsis.usda.gov/ |

FTC
Comision Federal de Mercado, Federal Trade Commission

[ http://mwvwv.fte.gov/ ]

GFDL
GNU Free Documentation License

[ https://gnu.org/licenses/fdl.html ]

GNP

Gross National Product o Producto Nacional Bruto

HCR

Historia Clinica Resumida

[ http://mwwv.msc.es/or gani zacion/sng/planCalidadSNS/docs/HCDSNS Castellano.pdf ]
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HCDSNS
Historia Clinica Digital del Sistema Nacional de Salud

[ http://www.msssi.gob.es/profesi onal es/hcdsns/home.htm |

HIPPA
U.S Department of Health and Human Services

[ http://Amawwv.hhs.gov/ocr/privacy/ |

HW

Hardware

ICH

International Conference on Harmonization of Technical Requirements for Registration of Pharmaceuticals

for Human Use

[ http:/imww.ich.org/about/fags.html ]

IcM
Agencia de Informatica y Comunicaciones de la Comunidad de Madrid

[ http: //ivwwv.madrid.org/cs/Satellite?
¢c=CM_Presentacion_FA& cid=1109168858000& |anguage=es& pagename= ComunidadMadrid/CM_Presenta

cion_FA/fichaCongjeria_Organismo |

ICMJE
International Committee of Medical Journal Editors

[ http://mavwv.icmje.org/ |

1CO
Information Commissioner's Office, United Kingdom

[ https://ico.org.uk/ ]
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I+D+I1

Investigacion, Desarrollo e Innovacion

IEEE
Ingtitute of Electrical and Electronics Engineer

[ https://mww.ieee.org/ ]

IETF
The Internet Technical Task Force

[ http:/mwww.ietf.org/ ]

IHTSDO
International Health Terminology Standards Development Organization

[ http://Amww.ihtsdo.org/ ]

1

Ingenieria Inversa

IMEI
International Mobile Equipment Identity o Identitidad Internacional del Equipo Movil

[ http://mww.numberingplans.comy ]

IMI

Sstema de Informaciin del Mercado Interior

[ http://mavwv.seap.minhap.gob.es/web/areag/sistema_IMI.html ]
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IMSI
International Mobile Subscriber Identity o Idebtidad Internacional del Abonado a un Mévil

[ http://es.wikipedia.org/wiki/IMS ]

INTECO
Ingtituto Nacional de Tecnologias de la Telecomunicacion

[ http:/mww.inteco.es/ ]

IP
Internet Protocol

[ http://rfc-es.org/rfc/rfc0791-esitxt ]

[PEA
Autoridad de Examen Preiminar Internacional

[ http:/mwww.wipo.int/pct/en/accesslisa_ipea agreements.html ]

IPI

Informacion Personal mente | dentificable

ISFAS

Instituo Social de las Fuerzas Armadas

[ http://mww.defensa.gob.esisfag ]

ISMS

Information Security Management System
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ISCII
Instituto de Salud Carlos 111

[ http:/Aww.isciii.es/ ]

ISO
The International Organization for Sandardization

[ http://Amwvww.iso.org/iso/home.html ]

ITIL
Information Technology Infrastructure Library

[ http:/mwwv.itil-officialsite.conV ]

ITSEC
Information Technology Security Evaluation Criteria

[ http://mwvwv.ssi.gouv.fr/site_documents/I TSEC/ITSEC-uk.pdf ]

JCAHO
The Joint Commission, or The Joint Commission on Accreditation of Healthcare of Organizations

[ http://Amww.jointcommission.org/ |

MAGERIT
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion

[ http://fadministracionel ectronica.gob.es/pae_Home/pae Documentacion/pae_Metodolog/pae_Magerit.html
#.VCkb-1dL4b4 |

MUFACE
Mutualidad General de Funcionarios Civiles del Estado

[ http://mww.muface.ed |
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MUGEJU
Mutualidad General Judicial

[ https://mugeu.mjusticia.es/mutual net/index.jsp ]

NHIN
Nationwide Health Information Network

[ http://Amwvw.healthit.gov/sites/defaul t/files’'what-1s-the-nhin--2.pdf |

LAECSP

La Ley de Acceso Electronico a los Accesos Publicos

LES
Ley de Economia Sostenible

[ http://mww.boe.es/boe/dias/2011/03/05/pdfs/BOE-A-2011-4117.pdf ]

LISO

Local Informatics Security Officer

LO

Ley Organica

LOPD

Ley Organica de Proteccion de Datos de caréacter personal, LO 15/1999

[ https.//mwww.boe.es/buscar/act.php?id=BOE-A-1999-23750 |

LORTAD
Ley derogada de Tratamiento Automatizado de Datos de 1992
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LRJPAC
Ley de Proteccion Intelectual
[ https://mww.boe.es/buscar/act.php?id=BOE-A-1992-26318 ]

0ACI

Orrganizacion de Aviacion Civil Internacional, en inglés ICAO, International Civil Aviation Organization
[ http://mwwww.icao.int/Pages/default.aspx |

OCDE

Organizacion para la Cooperacion y € Desarrollo Econdmicos, u OECD, Organisation for Economic
Coopertation and Development

[ http://Amww.oecd.org/ |

OCN

Oficina Central Nacional
[ http:/mww.interpol.int/es/Acer ca-de-INTERPOL/EStr uctur a-y-gober nanza/Ofi cinas-Centr al es-Nacional es

]
oIT

Organizacion Internacional del Trabajo
[ http://mavwv.ilo.org/global/lang--es/index.ntm ]

oMT

Organizacion Mundial del Comercio

OMS
Organizacién Mundial de la Salud

[ http://mww.wto.org/indexsp.htm ]
OMPI

Organizacién Mundial de la Salud
[ http://Amwww.who.int/es/ ]
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ONU
Organizacién Naciones Unidas

[ http:/mww.un.orgles ]

ORECE
Organismo de Regul adores Europeos de las Comunicaciones Electronicas

[ http://europa.eu/about-eu/agencies/regulatory_agencies bodies/policy_agencies/berec/index_es.htm]

PCT
Patente Mundial
[ http://Amww.wipo.int/pct/ed ]

PCAOB
Public Company Accounting Oversight Board
[ http://pcacbus.org/Pages/default.aspx |

PDCA
Plan.Do.Check.Act
[ http://es.wikipedia.org/wiki/C%C3%ADrculo_de Deming

http: //www.iso-9001-checklist.co.uk/iso-9001-training.htm ]

PET

Privacy Enhancing Technology

[ https://petsymposium.org/2015/ ]

PIA

Privacy Impact Assessment
[ https://ico.org.uk/for-organisations/gui de-to-data-pr otecti on/privacy-by-design/]

PIT

Personally Identifiable | nformation

[ http://en.wikipedia.org/wiki/Personally_identifiable information ]
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PKCS
Public Key Cryptography Sandards

P3P
The Platformfor Privacy References
[ http:/mavw.w3.0rg/P3P/ ]

RASFF
Rapid Alert System for Food and Field
[ http://ec.europa.eu/food/food/rapidalert/index_en.htm |

RNVE o RENAVE
Red Nacional de Vigilancia Epidemiol 6gica
[ http://mwwww.isciii.es/I SCI1I/es/conteni dos/fd-ser vicios-cientifico-tecni cos/vigilancias-alertas.shtml ]

RRI
Reglamento del Régimen Interno de la Comision del Mercado de las Telecomunicaciones

RSI
Reglamento Sanitario Internacional
[ http://mww.who.int/ihr/legal_issuesles ]

SAN
Sentencia Audiencia Nacional

SCIRI
Sstema Coordinado de Intercambio Répido de Informacion
[ http://aesan.msssi.gob.es/ AESAN/web/alertas/alertas.shtml ]

SET
Secure Electronic Transaction

[http://www.isaca.org/Journal/Past-Issues/2000/Volume-6/Pages/Secure-Electronic-Transaction-SET-
Protocol.aspx ]

SGSI
Sstema de Gestion de Seguridad de la Informacion

[ https://www.incibe.es/extfrontinteco/img/File/intecocert/sgsi/index.html ]
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SIRENE
Supplementary Information Request at the National Entry

[ http://www.policia.es/org_central/dao/UCI/dao_uci_estructura.html ]

SIS

Sstema de |nformacién de Schengen

SNS
S stema Nacional de Sanidad

SOX
Sarbox 0 SOA, Ley Sarbanes Oxley

STC
Sentencia Tribunal Constitucional

STEDH

Sentencia Tribunal Europeo de Derechos Humanos

STFCA
Sentencia Tribunal Constitucional Aleman

SW
Software

TC
Tribunal Constitucional

TCSEC

Trusted Computer System Evaluation Criteria

DT
Television Digital Terrestre
[ http://es.wikipedia.org/wiki/Televisi%C3%B3n_digital_terrestre]
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TEDH

Tribunal Europeo de Derechos Humanos, también denominado Tribuanl de Estrasburgo y Corte Europea de
Derechos Humanos

[ http://Amwww.echr.coe.int/Pages/home.aspx?p=home ]

TLC
Tratado de Libre Comercio

UDA
Utilidades de Desarrollo de Aplicaciones
[ https://code.google.com/p/uda/ ]

Uit
Unién Internacional de Telecomunicaciones
[ http://Amww.itu.int/es/about/Pages/default.aspx |

usc
United State Code
[ http:/mww.gpo.gov/fdsys/browsel/collectionU Scode.action?collectionCode= USCODE ]

VIS
S stema de I nformacién de Visados

[ http: //ec.europa.eu/dgs/home-affair s’'what-we-do/poli cies/bor der s-and-vi sas/visa-infor mation-
systemvindex_en.htm ]

WTEC
World Technology Evaluation Center
[ http://mww.wtec.org/ |

WHA
Resolucion numerada de la Asamblea Mundial de la Salud
[ http://Amavwv.who.int/mediacentre/events/gover nance/wha/ed |

w29
Grupo de Trabajo W2
[ http://mww.agpd.es/portalwebAGPD/inter nacional /Europa/grupo_29 europeo/index-ides-idphp.php ]
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PRESENTACION

La Auditoria de Proteccion de Datos de Caracter Personal impulsada bien por el Centro
Criptologico Nacional, CCN , bien por alguna de las Agencias de Proteccion de Datos en las
respectivas Comunidades Autébnomas, con su consiguiente legislacion regulada, encuentra su Apoyo
en la Emision de una relacion de Guias por parte del Primero, y en un par de Documentos de Apoyo
en la Elaboracion del Documento de Seguridad por parte del Segundo, cuando este se reconoce como
Instrumento Juridico en la Especificacién y Ordenacion de la Medidas de Salvaguardas de indole

Técnica realizadas sobre la informacion de los Sistemas de Informacion , que son los datos.

En el &mbito de la Historia Clinica, HC, y debido a diferentes premisas (Nivel Alto de clasificacion
del dato clinico y Complejidad del Codigo Tipo de los Profesionales que participan), el Andlisis de
Aproximacion del Sistema de Seguridad de la Informacion, SGSI, conlleva la elaboracion de unas
Taxonomias de los Grupos Resultantes, la identificacion de unos Escenarios con sus

correspondientes Actores , asi como la Incorporacion del consiguiente Diccionario de Datos.

El estudio orientado que realiza la legislacién espaiiola en torno al Documento de Seguridad corre
paralelo y soportado como recomienda nuestro Esquema Nacional de Seguridad, ENS, por una
norma internacional en Seguridad de la Informacién , como es la ISO/IEC 27001 y los controles que
desarrolla en la ISO/IEC 27002. Estas normas proponen la aplicaciéon de un Ciclo (P)Plan.(D)Do.
(C)Check.(A)Act, que conlleva a su vez a la definicion de un nuevo Control, Medida de Seguridad
explicado sobre los controles de la ISO/IEC 27002 y a fin de mantener el equilibrio encontrado entre

las Taxonomias desarrolladas, y convirtiendo al nuevo control en Componente del SGSI.

La Introduccion y Supervision del nuevo Componente nos sirve para reiterar el apoyo que recibe la
Administracion Electronica Espafiola o e-Administracion desde una perspectiva de la Gestion de
Riesgos con su Métrica MAGERIT. Resultando el Marco de la Excelencia no una exigencia, pero si
una necesaria recomendacion desde el punto de vista de la Gestion de Proyectos a fin de practicar un
Estudio de Viabilidad del Sistema sometido a la Gestion del Cambio del propio Documento de

Seguridad.

Las consideracion de las Transferencias Internacionales de Datos en el ambito de la HC elevan al

Supervisor Europeo de Proteccion de Datos como maximo responsable en la Monitorizacion del
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Dato en las diferentes Administraciones Europeas, asi como en el Consejo de sus Politicas de
Seguridad. A fin de satisfacer dicha supervision se han respetado las Directrices proporcionadas por
los Documentos de Trabajo generados por el Grupo de Trabajo en materia de Proteccién de Datos
de la Comision Europea, Gt29 y en apoyo a la Especificacion del nuevo Componente se aplica el
Documento n° WP 195.
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English-Trandlation of the Presentation

The Auditory on Personal Data Treatment driven either by the National Criptological Center, or
either by the National Regulatory Agencies in their respectives Autonomical Communities and with
their specific regulations, meets its support both on the publication of a profuse list of Guides, in the
first case, and on a pair of documents which lead the possible implementations of the Security
Document, D , in the second one, when , besides, we recognize the SD as a juridic instrument on
the specification and organization of the Technical Safeguard Measures based on the data of the

Informatic System, Sl.

On the scope of the Clinical History, and due to different premises (High level classification for the
clinical data, and the complexity of the Codes Types of the Professionals who take part in), the
Approximation Analysis of the System Management Security Information , SGS, is associated with
the elaboration of the respective Taxonomies of the resulted Groupes, the identification of Scenaries

attached with their Actors, and, furthermore, with the integration of the Data Diccionary.

The oriented application that the Spanish Legislation develops around the Security Document is
supported in comformance with the National Security Scheme recommendation , by using an
international standard on 'Information Security' such as ISO/IEC 27001 and the controls within it that
are extended in ISO/IEC 27002. These standards propose the execution of a P(Plan).
D(Do).C(Check).A(Act) Cycle whose followment gives us the possibility of reaching a new Control
definition or Safeguard Measure explained over the 1SO/IEC 27002 controls with the goal both of
maintaining the equilibrium between the published Taxonomies, and converting the new control in a

component for the Information Security Management System or ISVIS,

The introduction and supervision of the new component serves us to remark the help derived from
the perspective of Risk Management with its metric MAGERIT in the Spanish Electronic
Administration or e-Administration. By this way, the Excellence Framework results no an exigency,
but a necessary recommendation from the point of view of Project Management with the objective of
practising a Viability Sudy of the System on dependence of the Security Document Change

Management.
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On the consideration of the International Transferences of Data and on the scope of the Clinical
History, the European Data Protection Supervisor, EDPS is classified as the unique responsable of
Monitoring the Data on the different european electronic administrations, who gives also counsel on
Security Policies. In order to response to this legitimate supervision, it has been taken into account
the Workshop Documents with corresponds to the Data Treatment Working Group named as Gt29,

and to possibilitate the specification of the new component , the Document numbered as WP195 has

been applied.
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INTRODUCCION

Si dificil es para el legislador acercarse de manera prudencial al campo de las Tecnologias
Informaticas , de entrada mas dificil le puede resultar su equiparacion al tecndlogo en su propoésito de
aplicar correctamente la legislacion que se le va sugiriendo se aplica en el seno de la Administracion

Electronica.

Se requiere del esfuerzo integrador de muchas personas trabajando funcionariamente , asi como
cooperando por cuenta ajena en forma de outsourcing participando en prototipos y consultorias
integradoras de procedimientos que con el tiempo y la adecuada aprobacion de auditorias internas y
externas van encontrando su lugar o rechazo, a modo del viejo método cientifico de prueba y ensayo.
E independientemente de que esa vieja formula con el tiempo pudiera desaparecer y aplicarse otras

nucvas.

En ese roce que el buen sentido comun y la coherencia humana pueden ayudar a suavizar, se han
venido apuntando en el trascurso de los afios observaciones y percepciones singulares, que no cabe
duda irdn encontrando su propio devenir , en algunas ocasiones refrendadas por documentos surgidos
desde los propios Organismos supervisores y emisores de criterios en materia de proteccion de datos,
y en otros expuestos después de muchisimo esfuerzo intelectual para un tecndlogo en su

acercamiento de la defensa de lo que se ha venido en llamar el Derecho en la Informatica.

Reconociendo, eso si, la exigencia de ponerse de acuerdo por ambas partes y reconocer la
observancia de una serie de principios que bien expuestos de manera legalista, no le incomoden al
segundo y venga a devenir un nuevo territorio rico en experiencias y aportaciones por ambas partes ,

asi como el reconocimiento debido que deberia llevar asociado su divulgacion y ensefianza.

Sera la casuistica, como en otros campos, y de ahi la importancia que en este caso merecera
otorgarsela a futuros Informes Estadisticos, la que conducira por propia inercia a la necesidad de
formular mecanismos asintdticos entre ambos campos, dando lugar, tal vez a una nueva ciencia que

se propague mas alla del propio Derecho Informatico.
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La propia naturaleza de cada dato determina en alto grado los escenarios que deben observarse y
donde estos datos seran tratados , surgiendo probablemente, un feedback entre sus estructuras y el
grado de andlisis y dominio de la manipulacién en el tratamiento de cada tipo de dato , en este caso
de caracter personal, y otorgandole un caricter especialisimo al dato sanitario, que es el que nos

ocupara en el desarrollo de esta Tesis Doctoral.

El método de introduccidon que presentamos se basa en la concienciacion de todas aquellas premisas
que divulgadas de forma cientifica han podido venir en aproximar una Taxonomia de la
Administracion electronica en Sanidad o e-Sanidad, y considerando que fundamentalmente la base
de informacion residia en torno al campo de la Privacidad, en términos anglo-americanos, o
Intimidad desde un perfil mas europeista. Por otra parte, se ha pretendido sumar a esta orientacion el
desarrollo actual que encuentra en su Estado del Arte el reconocido 'Summary Patient', formulado

mas alld de los Comités Eticos y la Medicina Legal.

Como consecuencia de esta disertacion se llegan a proponer dos grupos taxondémicos en materia de e-
Sanidad y una relacion, para cada uno, de definiciones taxondmicas tal y como las observaria cada
individuo perteneciente a cada Taxonomia, intentando y deseando representar una separacion en la

actuacion de cada Grupo.

Esta orientacion puede llegar a condicionar en mayor o menor medida el indice que a continuacién
se expone, y que estd presentado basicamente en un apartado mayormente densificado en bases de
Derecho y una segunda parte que seria dirigida uUnicamente bajo premisas de aplicacion de
mecanismos de Calidad de la Seguridad de los Sistemas de Informacién, sin pretender romper la

linea de exposicion a lo largo del todo el texto.

Por la parte del Derecho y a falta de textos , por no reconocerse aun, de forma ortodoxa y profusa su
Ensenanza, presenta una interesante conclusion que basa sus inicios en lo que en su dia surgié como
autodeterminacion informatica y como la Doctoranda entiende ha encontrado su féormula y camino en

el campo de la e-Sanidad, mayormente que en otros.
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Idénticamente, estudiada la Jurisprudencia en materia del campo de las Telecomunicaciones, y
presentando su respeto equiparador desde su perfil como Ingeniera de Software introduce requisitos
legales presentados, con la mayor delicadeza, primero identificando la diversificacion de Actores que
participan en toda su extension en esta materia, asi como de los Escenarios Informaticos clasificados
a dia de hoy y que cuentan con su propia regulacion, considerando colaterales que pudieran

considerarse en procedimientos futuros y proponiendo algunas sugerencias integradoras.

Por otra parte, y en el feedback que se produce entre la inicial casi ausencia de legislacion en los
inicios de la extension de Internet y el andlisis ya fundamentado y consolidado de estandares
reconocidos internacionalmente y producto de experiencias empresariales fruto de convergencia de
Foros y Voluntades Participadas, se observan divergencias que en este Trabajo se ha tratado de
superar en su exposicion considerando como le resulta familiar al tecndlogo informatico que una
ausencia de legislacion requiere siempre de la aplicacién de los mismos, aun cuando normalmente
sea desde la aplicacion de la legislacion en cada caso cuando éste se siente obligado a respetarlos con

escrupulo.

Una vez superada esta fase de percepcion se descubrird que los principios legales no reconocen mas
que un derecho fundamental que no debe ser sélo concienciado desde la parte del ciudadano-paciente
del que se recaban datos para su tratamiento y mejora sanitaria, sino desde el descubrimiento
maravillado que le debera resultar al tecnologo del mismo, y percepcion de que puede repercutir

precisamente en la Calidad de la Sanidad del Ciudadano.

Se recogen , pues, de esta forma los procedimientos reproducidos hasta la formulacion de la Ley de
la Sociedad de la Informacion L 1/2007 y sus consiguientes desarrollos RD 03/2010 y RD 04/2010, y
los propuestos a partir de este momento , ademas del consiguiente apoyo que ya esta ley le otorga al

grupo de estandares denominados de la familia 27 00X.

Se observara que no solo el Requisito Informado observado como Requerimiento Informatico o la
importancia que adquiere la semantica alrededor del Consentimiento Informado son los que logran
otorgarle a esta Tesis su singularidad, sino que toda la disertacion en torno a la figura del

denominado Documento de Seguridad a observar desde el responsable en materia de proteccion de
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datos de la Unidad Técnica son originales, habiéndose encontrado en este segundo caso y capitulo un

terreno de momento totalmente fértil y trabajoso.

Incluimos a lo largo de la exposicion del Indice dos articulos publicados por la autora que habria que
observarlos como el resultado-conclusion de una continua aplicacion del método Plan.Do.Check.Act,

PDCA, propuesto por Deming en torno a las propias ideas que se van tratando de programar.

Apuntar que un planteamiento muy primitivo del conjunto de la Tesis podria haber surgido en torno a
la preocupacion que la Doctoranda presentaba en torno a los Informes emitidos por el Grupo W29 en
materia de proteccion de Datos realizaba acerca de los BCRs o Binding Centre Resources y la
posible violacion de los principios en materia de protocolos de comunicaciones de confidencialidad,

repudio, disponibilidad e integridad, que aplicados en el campo médico desataban su plena inquietud.

Otorgandole especial importancia a los siguientes fundamentos legales,

* la observacion de que la recopilacion de requisitos informaticos supervisados
como si fuera, porque de facto, asi lo pueden ser requeridos por la Comision
del Mercado de las Telecomunicaciones da lugar a la Especificacion de
aquellos Escenarios donde se desenvuelve la Operativa de la e-Health® Existe
un dato realmente interesante al respecto del tiempo ganado con la
aplicabilidad de la e-Health con un 22% del tiempo disponible por los
médicos para la atenciébn en proporcion a los pacientes. Tomando como
ejemplo el Hospital de Torrevieja , Espafia, en términos cuantitativos
podemos afirmar una mejora en el sistema sanitario. En sélo dos afios,
durante los cuales se iniciaron tecnologias mdviles para atender a los
pacientes, pasaron de tener un 195 de urgencias leves que llegaban al hospital

a s6lo un 2,5%. Es un claro ejemplo del uso del m-Health? de manera eficaz.

1 La OMS define la e-health como el uso en el sector de la salud de aquella informacién digital , transmitida,
almacenada u obtenida electronicamente para el apoyo al cuidado de la salud tanto a nivel local como a distancia.
No se fabula si se decide que la e-health salva vidas, dado que permite el envio de datos online vitales en situaciones
donde unos pocos minutos son los que separan a un paciente de la vida a la muerte. Existe un Observatorio global de
la e-heatlh conocido como Goe, nacido a principios de 2005 y que publica un informe anual , asi como directrices
dirijidas a los paises interesados. http://www.who.int/kms/initiatives/ehealth/en

2 ISTEPANIAN, R., & LACAL, J.. “Emerging Mobile Communication Technologies for Health: Some Imperative notes on
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Existe una informacién ciertamente interesante al respecto de la aplicacion de
las television terrestre digital en cuanto a las posibilidades de aplicacion que
tiene respecto de los servicios de salud. Asi, por ejemplo, la plataforma 'Sky'
comenzd a ofrecer un servicio de salud a través de la television digital en

Inglaterra, aunque ha obtenido muchas criticas.

Para aquellos que les resulte farragoso el uso de la tecnologia Internet, a la
hora de solicitar una cita con un médico, en el futuro y ya existen proyectos
piloto se podra pedir cita previa con el médico de familia mediante el uso de

la TDT y de su correspondiente tarjeta sanitaria

* que el paciente amparado por la Ley de las Telecomunicaciones se le
reconoce como consumidor® y ante el que debe de responder la premisa que
los bienes o servicios puestos en el mercado para considerarse seguros no
debe presentar riesgo alguno para la salud o seguridad de las personas, o
unicamente los riesgos minimos* compatibles con el uso o servicio y
considerados admisibles dentro de un nivel elevado de proteccion de la salud

y seguridad de las personas

* todo el personal relacionado con la informacion y los sistemas debera ser
formado e informado de sus deberes, del mismo modo que supervisado
conforme a procedimientos establecidos y en relacion al Registro de
Actividad® con plenas garantias del derecho al honor, a la intimidad personal

y familiar y a la propia imagen de los afectados, y de acuerdo con la
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m-Health”.  The 25th Silver 59 Anniversary International Conference of the IEEE Engineering in Medicine and Biology
Society. (2003): <<mHealth broadly encompasses the use of mobile telecommunication and multimedia technologies as they are
integrated within increasingly mobile and wireless health care delivery systems>>

Istepanian, R.. “Introduction to the Special Section on M-Health: Beyond Seamless Mobility and Global Wireless Health-care
Connectivity”. IEEE Transactions on Information Technology in Biomedicine, 8(4), 405-413. (2004):

<<mobile computing, medical sensor, and communications technologies for health care>>

3 El nuevo texto refundido en Defensa de los Consumidores. L 03/2014 y que sustituye al RD 1/2007 define al consumidor
como:<< El concepto de consumidor y usuario engloba a las personas fisicas que actien con un propdsito ajeno a su actividad
comercial, empresarial, oficio o profesion. Son también consumidores y usuarios a efectos de la ley, las personas juridicas y las
entidades sin personalidad juridica que actien sin animo de lucro en un ambito ajeno a una actividad comercial o empresarial>>,
y aun producto como todo bien mueble conforme a lo previsto en art. 335 del Cddigo Civil

4 RD 1/2007, capitulo IIT ( art. 11 )

5 RD 03/2010, ( art. 23 )



normativa sobre proteccion de datos personales, de funcion publica o laboral,
y demads disposiciones que resulten de aplicacion, se registraran las
actividades de los usuarios , reteniendo la informacion necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no

autorizadas, permitiendo identificar en cada momento a la persona que actua.

Algunas observaciones genéricas: Igual que se hace una observacion en relacion a las legislaciones
de la LOPD podemos apuntar que la L 1/86 o0 Ley General de Sanidad encuentra una primera
percepcion en la ST 254/1993(cita de habeas data), en torno al discurso y que también clarificado

queda en la semantica, teniendo presente que la Sentencia del tribunal aleman 15/12/1983.

Ademaés de la apreciacion anterior se ha de sefalar que en el afio 2004 aparecen acufiados los

términos m-health y t-health a la vez que se pone en marcha el proyecto de la farmacovigilancia.

El discurso historico que se practica en torno a la Privavidad, y el modelo de aceptacion de su
Taxonomia, fundamentalmente en Norteamérica, nos anima a postular el equilibrio que se deberia
respetar en la consecuccion de las areas de Seguridad de las Taxonomias que se exponen y
concluyen. En tal orientacion decidimos apostar que la Seguridad en el Trabajo del e- Técnico
reconocido como Ingeniero de Software conforme a las Guias del IEEC debe encontrar un grado de

desarrollo similar a lo que ha venido en llamarse Seguridad del Paciente.

Destacar que el Indice de la Tesis propone la introduccion de determinados Reguerimientos
Informados (definicion y requisito legal de la Comision del Mercado de las Telecomunicaciones), o
Requisitos Informaticos (desde el area de la Ingenieria del Software) que diverge del tradicional
discurso en apoyo del desarrollo del dogma legislativo, por considerar que son precisos de observar
y analizar cuando se les considera como parte de determinadas especificaciones de determinadas
Categorias de lo que venimos en llamar Motivadores de la Gestion del Cambio en Métrica y que

contribuyen al Desarrollo y Mantenimiento del Sstema de Seguridad del Sistema Informético.

Si bien hemos prestado especial consideracion al tratamiento de la Semantica dentro del Area
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Meédica y por ello hemos perseguido la publicacion del segundo articulo registrado en el Anexo de
esta Tesis, detectando que no se necesitaba de un incremento en la extension de la Doctrina, sino de

subrayar un hilo conductor en una trayectoria histdrica.

De forma analoga se expone tanto en el contexto de la estructura de la 1SO 27001, conjuntamente
con la nueva version del Marco de la Excelencia, una Propuesta que viene a reforzar la Seguridad
del Usuario desde el lado del Trabajador que practica en la e-Sanidad, reforzando el Trabajo que
vendria a establecer un grado de desarrollo desde el Marco de la Seguridad del Trabajador

equivalente al ya alcanzado en el Area de la Seguridad del Paciente.

Ahora bien, ISO/IEC 27002 como compendio de controles desarrollados de ISO/IEC 27001 permite
lo que se denomina un proceso de aproximacion destinado al disefio y extension del SGS, Sstema
de Gestion de Seguridad de la Informacion, o ISMS, Information Security Managament System, que
no obliga a su certificacion, como si lo hace el ISO/IEC 27001. En la numeracion de sus clausulas y
subclausulas encontramos su numeracion practicamente alineada tal como se especifica en la
relacion 1SO/IEC 27001:Anexo A- ISO/IEC 27002. El Anexo B de ISO/IEC 27001 describe
precisamente el Ciclo PDCA necesario para la implementacion del SGSI en cada una de sus etapas,
recordandonos, en cualquier caso, que un pequeiio Ciclo PDCA debera de ser practicada sobre cada
nuevo Control Disefiado, destacando en su fase C(Check) el modo en que ha contribuido en la

Medida de la Efectividad, la cual suele decidir la Certificacion del SGSI.

De este modo indicado, nos resultard mas obvio como al final de la Tesis deberemos de poder
recopilar la aproximacién que se extrae Capitulo a Capitulo del Contexto Completo que hemos
introducido, publicado y aquel que se pretenda superar por considerarlo facilmente solucionable a la
Vista de la Exposicion completa que se hiciera de la norma ISO/IEC 27002 en relacion al

Documento de Seguridad.
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CAPITULO I: TAXONOMIA DE LA E-SANIDAD EN LA ADMINISTRACION

Abstract :
In order to express the main formulations of each Taxonomy, we walk along and by the
hand of the main writers taking note each time of its main purposes that afterwords
and recognising the 'Patient Security Summary’ determine us to postulate two
important focuses and its implementation

Claves :

Intimidad, Privacidad, Due Proccess, Uso Secundario, Grupos Taxonomicos, Seguridad del
Paciente, SNS, Indicadores, Videovigilancia, e-Administracién, Ciudadano, Técnico de la e-

Administracion, HC, Derechos ARCO, Incidencia, Alerta

La operativa que se va a recoger, esto es, el de la Historia Clinica protege en cierto modo del
desconocimiento o falta de desarrollo del individuo que tenga acerca del derecho de proteger su

intimidad, que en términos anglosajones es denominado privacidad.

Ahora bien, también es cierto que en otras ocasiones y no remitiéndose exclusivamente a los hechos
materiales, ese mismo individuo 'detecta' que se ha agredido contra su persona de una forma que en
ocasiones no se presenta inminentemente de forma substancial y que con posterioridad puede llegar a
formular , para protegerse precisamente frente a ese tipo de agresion. Son precisamente este tipo de
principios observacionales conducentes a llegar a formular toda una ley la que a continuacion se

intenta reorientar y describir.

Luego, inicialmente hablaremos de una Taxonomia de la Privacidad.

La Directiva de la Union Europea en Materia de Proteccion de Datos protege el Derecho a la
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Intimidad como principio fundamental®. Por su parte, en EEUU la Constitucién aunque no menciona
explicitamente el analogo de este palabra la trata como una salvaguarda de la santidad del hogar y de

la confidencialidad de las comunicaciones desde la perspectiva de la intrusion del gobierno.

Desde 1970, el Congreso de los EEUU ha proporcionado algunas docenas de estatutos para proteger
los registros del Gobierno, de estudiantes, de la informacién financiera, de las comunicaciones

electronicas, entre otras cosas.

De este modo, el Informe de la Comisién 9/117 recomienda que las agencias gubernamentales que
comparten una gran cantidad de informacion entre ellas y sus negocios, debieran salvaguardar y

proteger la privacidad de los individuos cuya informacion manejan.

En 1890 Samuel Warren y Louis Brandeis escribieron su famoso articulo 'El derecho de Privacidad's,
arguyendo el reconocimiento legal de tal derecho, que definieron como 'el derecho a estar solo'. Esta
categorizaciéon de dicho derecho ha llegado a alcanzar un estatus legendario, obteniendo el

encauzamiento de la discusion de la privacidad a lo largo de todo el siglo XIX.

Warren y Brandeis declararon que su proposito consistia en considerar si la ley existente proporciona
un principio que pueda ser adecuadamente invocado para proteger la privacidad de un individuo; y, si

esto fuera asi, en qué consistiria tanto su naturaleza como en qué consistiria dicha proteccion.

El propésito de Warren & Brandeis no era generar una importante concepcion acerca de la
privacidad, sino el explorar las mismas raices de dicho principio en la ley y de como se desarrollaria
este en el futuro. El discurso iniciado con la proliferacion de los medios de comunicacion antecedio a

la Era de Internet que propondria nuevas cuestiones.

Aproximadamente alrededor del mismo tiempo que lo hicieron Warren y Brandeis, E. L. Godkin
publicé un articulo en el que hacia notar que 'el derecho a decidir nuestro conocimiento sobre los
pensamientos y sensaciones acerca de una persona, hechos privados y acciones sociales deberia

producirse bajo la proteccion del derecho publico’.

6 Directiva 95/46/CE, del Parlamento Europeo y del Consejo de la Unién Europea, (art. 1,9, 13)

7 “The 9/11 Commission Report 394” National Commision on Terrorist Attacks upon the U.S. 2004
8 Samuel & Brandeis . “The Right to be Alone”. December 1890

9 GODKIN, E.L. “The Right to Privacy”. Scribner's Magazine Vol 8, pag. 58-68, 1890
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El discurso tedrico no proporciona ningin discernimiento acerca del grado del acceso necesario para

constituir una violacién de la privacidad.

En ocasiones, las personas no aceptan el secreto de forma completa: mas bien, se apuesta por la

confidencia, que consiste en compartir la informacion con un selecto grupo de gente de confianza.

Los libros que leemos, los productos que compramos y las personas con las que no asociamos

usualmente no se consideran secretos, y sin embargo, los consideramos como temas privados.

Generamos informacion conforme vamos desarrollando nuestra personalidad.

Las leyes que protegen la propiedad intelectual en la practica protegen la expresion de las ideas y no
las propias ideas. La complejidad que encierra la informacion personal es que ademas de ser una

expresion del si mismo, es registro de los actos histdricos de nuestro comportamiento.

No debe de ser la presion y el pulso del Estado el que debiera definir los atributos por los que se
caracteriza la personalidad: en tal linea se reafirma otro articulo que mantuvo bastante influencia
llamado 'The Right to Privacy''?, cuyo autor, Jed Rubenfeld indicé que la personalidad no puede
excluir identidades imposibles de mantener o intolerantes sin abandonar el valor de neutralidad que
se produce entre sus diferentes individualidades. Defendio la concepcion alternativa que define el
derecho a la privacidad como la libertad fundamental a tener una vida no totalmente determinada por
la progresiva normalizacion del estado, otorgando el protagonismo requerido al due process que

arbitra la cuarta enmienda estadounidense.

Por otra parte, no se puede ignorar la situacion contextual en la que ocurre el significado. Se debe
prestar atencion sobre las relaciones en las que la informacion se trasfiere y los usos en los que la
informacion es colocada; dichos relaciones difieren en su nivel de intimidad.

Se observa que la gente es preconsciente acerca de otros incluso en sus vidas privadas; Esa
percepcion ' de lo que ocurre' exige que ésta pueda venir desde una relacion con el Gobierno, la
politica de la Comunidad, el empleo, la familia de uno, e incluso la raza, grupo étnico o grupo
religioso. Por ello, y en muchas ocasiones, las personas se muestran conocedoras debido a lo que son
y quien son. En otras palabras, no a través de los limites entre sectores de definiciéon de conceptos,

sino por medio de sus relaciones sociales.

10 RUBENFELD, Jed “The Right of Privacy”. Faculty Scholarship Series. Paper 1569. 1989
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La definicion de un problema engloba cuidadosas observaciones en orden de conceptualizar
generalidades. El nuevo hecho de recopilar hechos no conduce a nada. Es posible tener un trabajo de
observacion tan controlado por un entorno conceptual avanzado que las mismas cosas que son
genuinamente decisivas en el problema y su solucion se presentan excesivamente consideradas y

tratadas.

Se enfatiza que debemos ser realmente cuidadosos en no permitir que dichos entornos conceptuales
nos coarten nuestra habilidad de determinar situaciones concretas, reconociendo la importancia de la
conceptualizacion y generalizaciones basadas en la experiencia. Por ello, se recomienda que el
camino mas Optimo en orden de evitar tal distorsion seria mantener una especial sensibilidad de la

situacidon como un todo.

Las teorias trabajan hipdtesis, no entidades fijas, y deberian ser creadas de situaciones concretas y
constantemente testeadas y observando cémo van tomando forma a través de una interaccion de

situaciones concretas.

Los asuntos que consideraremos privados son modelados por la cultura y el tiempo y difieren a

través de las sociedades y las épocas.

En la Inglaterra medieval, la agresion sexual era vista como parte del negocio de la comunidad.
Frecuentemente se lanzaban acusaciones publicas de personas que mantenian este tipo de prohibidas
relaciones. Cuando se presentaban pruebas al respecto, la Corte Eclesidstica realizaba una confesion
publica de los implicados.

De la misma forma, y continuando con Inglaterra, el hogar fue considerado un castillo que encontr6
un discurso en la ley en el caso Semayne! : la casa es para cada cual su castillo y fortaleza.

Las comunicaciones se hicieron privadas porque las gente asi lo quiso. La privacidad es una

condicion que nosotros creamos, y como tal dindmica es cambiante.

Mas recientemente, Daniel Solove'? propone una teoria que ayuda a resolver la variedad de diversos
problemas que ¢l mismo pondera en relacion con su concepto. Estipula cuatro dimensiones: un

método, un cierto grado de generalidad, una estructura que acomoda su variabilidad y, por supuesto,

11 Semayne Case. Wikipedia, the Free Encyclopedia
12 SOLOVE, Daniel J.“Understanding Privacy”. Harvard University Press, pag. 39-41, 2008
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un foco, que nos indica el cambio de percepcion producido en la era tecnoldgica al plantear esta
cuestion de afrontar no sélo semdnticamente la solucion del concepto funcional intimidad-

privacidad.

Una teoria de la privacidad deberia dejar espacio para permitir variaciones historicas y culturales,

aunque sin conceder demasiado variabilidad, apunta D.Solove.

The Electronic Communications Privacy Act de 1986 recoge que ningun tipo de informacion es
inherentemente privado. La problemadtica en el reconocimiento de la naturaleza de la informacién nos

descubre de que existen intereses creados en la aparentemente inocua informacion.

Luego, existe una expectacion razonable acerca de los métodos que las Cortes americanas utilizan en
la identificacion de intereses protegidos por el derecho indicado de privacidad reconocido por la
cuarta enmienda: debiendo siempre observar y si se llegara a balancear el criterio de privacidad
frente al denominado 'bien social', en qué porcentaje y como debiera ser tratado si resultara

devaluado en relacion a un conjunto de intereses.

Cuando algo presenta un valor intrinseco, puede ser valorado por si mismo, mientras que por
contraste, cuando algo tiene un valor instrumentalizado, lo valoramos en la medida que puede

reportar a otros algun valor.

Se deposita la confianza adquirida sobre determinados paisajes que si desaparecieran fallarian

nuestros sentidos y quedariamos desconcertados y faltos de esa sensibilidad creada que funcionara.

Debido precisamente a la devaluacion del marco global que acompafia a la privacidad, normalmente
la privacidad recibe inadecuada proteccion bajo la forma de dafios que no compensan el dafio

reputacional o el dafio individual.

Los dafios infringidos a la privacidad afectan la naturaleza de la Sociedad y limitan actividades

individuales que contribuirian al bienestar social.

El objetivo seria, pues la exposicion y explicacion de todas aquellas actividades que afectan a la
privacidad. Estableciendo cémo y por qué pueden causar problemas. La respuesta al cuando y cémo

encuentran regulacion podrd ser contextuada tan s6lo en el especifico contexto en que surgen su
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cuestionamiento.

Necesitamos conocer y entender los problemas con el objeto de evaluar la efectividad de su

proteccion.

En la taxonomia que propone , se detectan cuatro actividades que pueden resultar perjudiciales en

términos netamente informaticos:

. la recopilacién de la informacion

. el procesado de la informacion

. la diseminacion de la informacion

. y la definitiva invasion en la esfera intima por estos métodos

Como toda taxonomia resulta un intento de categorizacion, y esto siempre se va a percibir de forma
artificial. Deberia no ser demasiado contextual o deberia de poder decir muy poco mas allad de cada

especifica situacion descrita.

El robo de identidad es el resultado de un grupo mayor de problemas denominado 'inseguridad'. La
inseguridad es un problema causado por el modo en que nuestra informacién es manejada y

protegida.

La Comision Federal de Mercado, FTC , ha reconocido la inseguridad como un problema. Desde
1998, la FTC ha podido reconocer compaiiias que violaban las politicas de privacidad involucradas
en 'actos delictivos' o que afectan el comercio. La FTC ha sobrellevado casos contra compatfiias que
permiten de alguna manera una filtracion de datos contra sus politicas de privacidad. Y, en algunos

casos, si que ha promovido acciones cuando se produjeran transacciones con datos violables como

presenta el caso Ely Lilly'* donde mediante los servicios on-line de una determinada plataforma web
denominada Prozac se enviaron sin consentimiento previo e-mails con informacion acerca de un

antidepresivo a, al menos, unos 600 de pacientes.

13 “Eli Lilly Settles FTC Charges Concerning Security Breach”. Release January 18, 2002.
Didponible  en:  http://www.ftc.gov/news-events/press-releases/2002/01/eli-lilly-settles-ftc-charges-concerning-
security-breach
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En relacién a este segundo uso de la informacién personal de un individuo, denominado PII,
Personally Identifiable Information ,las Administraciones de Australia, Korea y Canada se postulan

en la denegacion de dicho Uso Secundario.

En relacion a la propuesta de Solove la Nationwide Health Information Network® , NHIN, realiza
una apreciacion en las relaciones extraidas precisando la delimitacion de los siguientes grupos

humanos:

* primer grupo:

recoleccion de informacion. Supone la observacion, escucha o grabacion de
la actividad del individuo. Desde esta misma fase debe incluirse la
monitorizacion de aquellos controles tendentes a la monitorizacion de
aquellos accesos autorizados y donde podria aparecer recogido el uso de la
Biometria. El ciudadano puede en cualquier momento decidir continuar
cediendo determinada PII a la e-Administraciéon o no, dependiendo de la
percepcion que hubiera ido creando del conjunto de la dindmica. Tomando en
consideracion este aspecto sefiala NHIN que la ‘The HIPAA Privacy Rule’
intenta controlar la actividad de las organizaciones a fin de que dicha imagen
negativa no se difunda. Siendo HIPPA, the Health Insurance Portability and
Accountability Act publicada en 1996.

* segundo grupo:

supone agregacion, identificacion, uso secundario y exclusion. En este punto
y conocido en mayor magnitud en EEUU que en Europa, por ejemplo, una
interaccion de entidades privadas podrian interaccionar en combinar PII de
una persona y consiguientemente mejorar la valoracion de la situacion de un
paciente. La practica exigiria de la Entidad la emision de un Informe de
Practicas de Privacidad por los que explique los propositos por los que una
entidad realice el uso de esta PII sanitaria. Existe una derivacién no

contemplada suficientemente en ambas legislaciones en el entorno de la

14 PII, Personally identifiable information, http://en.wikipedia.org/wiki/Personally_identifiable_information

15 AMIA, Informatics Professionals. Leading the way. “ Privacy Taxonomy For The Nationwide Health Information
Network”. Enero de 2005.

Disponible en: http://www.amia.org/sites/amia.org/files/2006-Policy-Meeting-nhin-paper.pdf
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Telemedicina que pone de manifiesto que la exposicion de resultados puede
ser por donde podrian venir mayoritariamente esos rechazos, al contemplar

proporciones de partes desnudas del cuerpo humano.

. tercer grupo:

la brecha que se produce en la confidencialidad, incremento sobre la
accesibilidad de dicha informacion, apropiacion, distorsion, teniendo que ver
con las actividades que se producen con la difusion y trasferencia de este tipo

de informacion

. cuarto grupo:

genera la invasion en asuntos privados, provocando actos invasivos que
distorsionan la tranquilidad de alguien. No resulta tan claro si una exposicion
a un supuesto chantaje o blackmail hacia el paciente con intercambio

econdémico debe ser situado en el tercer o cuarto mostrados

Las politicas que conciernen a la privacidad raramente especifican futuros actos secundarios de
manera que las personas dificilmente pueden tomar decision alguna al respecto de la informacion que
se dispone de ellos, pues poseen poco conocimiento acerca de su potencial uso. Esta es la esencia de

la necesidad de formulacion de una Taxonomia.

Tradicionalmente se tiene la equivocada vision de que el conocimiento de ese potencial segundo uso
del conocimiento de los datos personales de un individuo genera miedo e incertidumbre, creando un
sentimiento de impotencia y vulnerabilidad. En este sentido el dafio consigue un alineamiento con

aquel generado por la inseguridad.

La personas crecen y cambian y revelaciones acerca de su pasado puede llegar a inhibir su habilidad
para reconducir sus costumbres, de obtener una segunda oportunidad o en cualquier otra aptitud
prefijada en alterar la direccion de su vida. Practicamente en todos los estados se persigue la

proteccion contra la falsedad que injuria una reputacion.

Ahora bien, tal y como postula la Corte en India, el hombre precisa de un santuario donde se puede
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sentir libre del control social. La importancia de tal santuario consiste en que el individuo puede
deshacerse de su mascara, desistiendo por un momento de la proyeccion que hace de su imagen en el
mundo que utiliza para ser aceptados por los demas. Algo que se encuentra mas cercano de sus

aspiraciones que de su naturaleza.

El modo en como conceptualizamos la privacidad resulta de vital importancia en la era de la
informacion en la que nos encontramos, pues determina una forma de interpretar un complejo
numero de problemas que causan una importante irrupcion en numerosas actividades de alto valor

social.

La ley no encuentra ningiin problema en la resolucion de casos cuando existen, due-to-due process,

danos fisicos.

Hasta el siglo veinte las cortes se mostraban recelosas a la hora de reconocer perjuicio no fisico. En
parte porque las heridas imaginarias rozan la ficcion, y en parte porque resulta complicado realizar

una valoracion econdmica que permita compensar un dafio emocional.

Se trata de uno de los puntos que engloba la taxonomia: la recopilacién de informacion puede
interferir en las relaciones personales haciendo a la gente menos comunicativa o interfiriéndose en su

asociacion.

El privilegio mas natural de un ser humano es el derecho a actuar por si mismo, combinando sus
expresiones con las de sus semejantes y actuando de comun acuerdo con ellas. El derecho de
asociacion se muestra como inalienable en su naturaleza como derecho de ejercicio de la libertad

personal.

Resulta realmente importante la elaboracion de requerimientos funcionales para la efectiva

operatividad de su estructura social.

Tenemos que ser conscientes de que debemos hacer una distincion entre lo que supone reconocer un
problema y comprenderlo. De hecho, la ley puede reconocer un problema pero también puede llegar

a alterar su naturaleza.

En EEUU es el individuo el que entona y eleva el discurso en relacion al citado 'uso secundario',
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mientras que en Europa esa revitalizacion se realiza a través de las Agencias de Proteccion de Datos.

La vida social y la importancia y cuidado que pone una persona concreta respecto a la publicidad o
reserva de sus datos personales, hace que la linea divisoria entre intimidad y publicidad de sus datos

pueda variar respecto a la regla general de proteccion.

Ahora bien, trascendido el problema de la intimidad-privacidad en la Taxonomia, no se debe de dejar
de observar que en el marco de la Administracion de la e-Sanidad , contamos con tres tipos de
usuarios, que al menos, pueden desarrollar una Taxonomia y los indicamos: el ciudadano!® como
agente principal, el asistente clinico que lo puede atender y el técnico de que mantiene la estructura

tecnologica.

Ahora bien, el planteamiento debe considerar otro tipo de actuaciones anteriores como puede ser el

caso de P3P!'7 | que en su momento exaltd el criterio de voluntad que debe emanar del ciudadano en
el control del ejercicio de sus derechos al emitir informacion en Internet y establecer relacion con
una determinada Web, y por otra parte la percepcion que el propio ciudadano tiene de la aceptacion e
integracion del uso de determinados protocolos en el uso diario de la Red, sin considerar una

aceptacion oficial en la estructura de una Interoperabilidad consensuada.

A expensas del desarrollo de una Taxonomia Universal como propone la Alianza Mundial para €
Desarrollo del Programa de Seguridad del Paciente y la Organizacion Mundial de la Salud, se
propone fomentar una Cultura de la Seguridad entre los profesionales sanitarios, que se extenderia a
la ciudadania por medio de la Formacion, potenciando por otra parte tanto la Investigacion o Estudio

de Grado de la Salud Publica, como de la Medicina Legal.

Podemos hablar sin distorsion, de dos dimensiones de indudable trascendencia: la atencion centrada

en el paciente y la seguridad del paciente.

A esta percepcion y actual desarrollo del Marco de Trabajo se pueden aunar tres enfoques

complementarios: la acreditacion basada en el cumplimiento de unos estandares'® de la Joint

16 Ley 11/2007, de acceso publico de los ciudadanos a los servicios publicos, (art. 3)

17 P3P, W3C Technology and Society domain. Privacy Activity Statement.. Disponible en:
http://www.w3.org/Privacy/Activity.html

18 AIBAR REMON, Carlos , ARANAZ ANDRES,Jesus M. “Seguridad del Paciente y prevencion de eventos
adversos relacionados con la asistencia sanitaria. Unidad Didactica 2: La Seguridad del Paciente: Una dimension
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Commission on Acreditation of Healthcare Organizations , JCAHO , 1la certificacion fundamentada
en la homologacion y la normalizacion o cumplimiento de unas normas de la International
Organization for Sandarization, 1S0, y la autoevaluacion y el reconocimiento de la excelencia en
el funcionamiento a partir del Modelo Europeo de la Gestion de la Calidad, European Foundation

for Quality Managament, EFQM, como sistema de autoevaluacion desarrollado a nivel europeo.

Uno de los mejores instrumentos orientados a analizar sistematicamente los procesos de atencion a la
salud e instaurar planes de mejora es el denominado Ciclo de Deming o de Shewart de Mejora de la
Calidad, conocido como P(Plan).D(Do).C(Check).A(Act), y que lo recogen esquemas como la serie
de normas ISO/IEC 27001, 27002 y 27799 y que ha sido inicializado en la Introduccion.

Debemos recordar que la salud no es tan solo la ausencia de enfermedad, también podemos afirmar
que la 'Seguridad del Paciente' no es solamente la ausencia de riesgos relacionados con la atencion

recibida.

Para evitar precisamente, en el sistema de notificacion de errores la principal limitacion detectada
conocida como sesgo de infranotificacion, y en Espaiia, la Ley de Cohesion del Sstema Nacional de
Salud, establecio recomendaciones expresas sobre los requisitos de infraestructuras para la mejora de

la calidad, detallando los elementos sobre los que se deberia apoyarse.

Debemos recordar que la Historia Clinica, HC, hasta ahora ha sido la prueba de que se ha venido

utilizando en los Tribunales para valorar la asistencia o no de la responsabilidad profesional.

Conforme al desenvolvimiento de la Psicologia del Error, los despistes, distracciones o fallos de la
atencion y los fallos asociados a la memoria son errores que ocurren cuando se realizan actividades
cotidianas de forma rutinaria o inconsciente, el disefio de equipos, la prueba de errores, la instalacion
de alarmas, los check-lists, procedimientos y normativas son algunas de las estrategias que pueden

contribuir a su reduccion.

Recordemos los elementos que propone nuestra Ley de Cohesion del Sistema Nacional de Salud

como requisitos' de infraestructuras a cumplir en el conjunto de las Comunidades Autébnomas:

. Normas de calidad y seguridad, como forma de recopilar los requerimientos

esencial de la calidad asistencial”. Ministerio de Sanidad . 2010. (.pag.11)
Disponible en: http://www.seguridaddelpaciente.es/formacion/tutoriales/MSC-CD1/pdfs/UNIDAD2.pdf
19 Ley 16/2003, de 28 de mayo, de cohesién y calidad del Sistema Nacional de Salud, (art. 59)
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. Indicadores, que son elementos estadisticos que permitiran ajustar las

diferencias de homologacion entre Centros frente a riesgos

. Guias de practica clinica y guias de préactica asistencial

. E1 Codigo de buenas précticas

. El registro de acontecimientos adver sos, que recogera informacion sobre
aquellas practicas que hayan resultado un problema potencial de

seguridad para el paciente Si nos detenemos un ~ momento a observar la Taxonomia
que se derivaria de los diferentes ~ niveles del modelo asistencial en medicina,
digase en las modalidades tradicionales , podriamos incluir las competencias

anteriormente referidas:

. Prevencién Primaria;

tendente a evitar posibles causas de una enfermedad y a disminuir los
factores de riesgo identificados, que en lo que nos afecta, podrian tratarse de

Medidas Legislativas, Promocion de la Salud y Medioambientales

* Fomento de la Cultura, como estamos apoyando
* Formacién de Profesionales

* Erradicacion de Procedimientos para los que existan alternativas

mas seguras
e Establecimiento de Alertas Clinicas

* Incorporacion de Sistemas de identificacion univoca de paciente

. Prevencion Secundaria: tendente a mejorar el prondstico existente



* Mantenimiento de Sistemas de Vigilancia y

notificacidon de incidentes

* Optimizaciéon de los Sistemas de Comunicacidon a
efectos de resolver con la mayor premura situaciones

de riesgo

. Prevencion Terciaria: tendente a retardar los efectos de la enfermedad

* Modelacion de las actitudes de Comités de
Conciliacion de las indemnizaciones a las que hubiere

lugar

Podremos concluir que utilizando la misma seméntica que se utiliza en la Gestion de Riesgos

Sanitarios y dependiendo de la metodologia utilizada podemos clasificar las medidas como:

. Centinelas, Haciendo referencia a sucesos infrecuentes y que requieren de un

tratamiento puntual

. Indices, Que manejan la frecuencia de aparicion y requieren de monitorizacion,

incluso comparativas con otros Centros

En este punto podemos esbozar ambos lados de la Taxonomia que proponemos, por un lado la del
ciudadano como usuario de la e-Administracion y, por otro, el del técnico de la e-Administracion que
podria situarse en muy diferentes circunstancias y encontrarse ejecutando su profesion en diversas
categorias, eso si respetando siempre el siguiente esquema de interaccion en sus diferentes niveles de

percepcion:
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Percepcion del modo en
como se recopila su PII

Intervencidon sucesiva en la
verificacion de sus datos en
la HC

Voluntariedad de
participaciéon en programas
cientificos o de
videovigilancia

Ejercicio de Derechos ARCO
v Medicina Legal

Percepcion en Feedback del
tratamiento de datos que le
llega de la Sociedad a la que
pertenece

Participacion en la
Seguridad del Paciente

Uso de la HC en el ejercicio
de sus Derechos

Responsabilidad Civil

Manejo de otros derechos
que el de su Estado y
Jurisprudencia

ALGUNAS TAXONOMIAS QUE MANEJA EL CIUDADANO

se presenta voluntariamente a la consulta y se recopila su informacién

puede validar actualmente la veracidad de sus datos en la HC en el
mismo momento de la anamnesis, por intervencién posterior, por
propia voluntad de acceso a la plataforma de la e-Administracién o
por peticién del ejercicio de sus derechos ARCO

e.g. es solicitado por constar en la BBDD en un estudio de
videovigilancia clinica

se le notifica que se ha producido un incidente con e- HC y hay o no
consecuencias para su salud

e.g. a través de noticias se hace consciente de que su informacion
puede ser accesible por otras personas que las meramente de
asistencia, por personal no autorizado sanitario, y se puede hacer un
uso indebido de ellos

se le plantean diversas formas de actuacion en la Defensa de sus
Derechos ARCO, de los que fue Formado y ha de elegir el modo de
interlocucién por el Servicio que le compete, independientemente de
producirse un incidente con su HC

no existe negligencia de ningtin dato en su HC, pero se ha producido
una negligencia médica: la HC como prueba judicial

procedimiento por fallecimiento de un ciudadano

e.g. se decide optar por la medicina privada y ha de ser informado de
las diferencias de tratamiento respecto de su HC en la e-Sanidad,
aunque el ejercicio del derecho le protege idénticamente

Tabla 1. Taxonomia del Paciente
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Tabla 2. Taxonomia del Técnico Informéatico e-Sanidad

IEN SANIDAD
Responsabilidad de
Impermutabilidad de
Informacién

Colaboracion Auditada
Conocimiento de la

Legislacion a la que asiste

Responsabilidad de
Incidencia

Aportacién de su
experiencia en la
Optimizacion de la e
Administracién
Monitorizacién de
[ncidencias

Andlisis y Supervision de la
Medida de Control de la
que es responsable

Alertas de

Manejo de
Incidentes

ALGUNAS TAXONOMIAS QUE MANEJA EL TECNICO DE LA E-ADMINISTRACION

debe responder de la veracidad de los datos que maneja y que no
experimentan modificaciones

debe poder proporcionar y filtrar en el documento curricular
propuesto aquellos datos de los que con autorizacion formulada
ya aceptada se ejerciera la defensa de los Derechos ARCO

debe responder a la dinamica de las Auditorias Internas y
Externas en materia de proteccion de datos

como responsable de un incidente debe , conforme al
procedimiento establecido en la Politica de sus Empresa,
comunicarlo, y tratarlo minimizando su suceso

debe cooperar en el tratamiento de otros incidentes que se
produjeran y en los que pudiera aportar conocimiento de causa y
efecto

como responsable de una salvaguarda se exige vigilancia
constante en su cumplimiento, debiendo reportar oportunamente
su fallo

debe corroborar que la salvaguarda cumple escrupulosamente la
normativa legal y el marco de interoperabilidad en el que
desemperie su trabajo

Capacidad de Respuesta Informada de su actuacién conjunta



No debemos concluir este capitulo sin la mencidon que anteriores pensadores, y se pueden citar a
muchos, ya realizaron en el pasado invocando la creacion de la Logica Simbolica, en el Mundo de la
Filosofia, y el posterior desarrollo que adquiri6 en la Logica Posicional si tratamos de virtualizar al
maximo el lenguaje que representan los Escenarios formales de un determinado Entorno de Datos y
su posterior tratamiento por el Mundo de las Computadoras, persiguiendo la racionalizaciéon y

extraccion de mayor informacion , si cabe, en la resolucion de un problema social.

Del mismo modo que en el Mundo de la Fisica cada pequefia particula onda-corpuscular encierra el
misterio de modificar su comportamiento cada vez que se la observa, cada dato y el dato médico ,
mas especialmente, encierra el misterio de la definicion escenarios donde no so6lo se crearon sino y
en el caso que nos ocupa el entorno donde se le trata. Viéndonos obligados a sefialar el Alto Cuidado

que se le debe de poner a su manejo y estudio.

El propio seguimiento del Desarrollo de la Jurisprudencia en los paises que configuran el Marco de
aplicacion nos permite concluir que ain no completadas algunas legislaciones se pueden extraer
observaciones estadisticas que nos permitirian ir extrayendo aquellas lineas de investigacion y bajo el
punto de vista de una mente puramente técnica permitiera manejar a los legisladores nuevos puntos

de seguridad sobre los que emitir el beneficio de permitir legalmente tal doctrina.

De la aplicabilidad de una Logica Negativa , surge la definicion de una Taxonomia Negativa

expresada del siguiente modo

<<Como consecuencia de la corrupcion de identidades surge una Sugestion Social de la que las
personas extraen falsas conclusiones, pudiendo tomar cada nueva identidad vida por diferentes

canales>>

La propia personalidad de la Taxonomia debiera poder hacer plantearnos en que medida puede ser

esta consideracion u andlogas evitadas.

De este modo podemos apuntar la razonable expectacion que despiertan los métodos utilizados por
las Cortes Americanas en la identificacion de los intereses protegidos por el derecho a la privacidad,
balanceando estos criterios frente al denominado bien social y en que medida pudiera ser tratado si

resultara devaluado este principio fundamental.
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Y, aunque expresaramos con correccion cada uno de los Focos de Taxonomias planteadas para cada
Figura reconocida en el Escenario de la e-Sanidad, siempre que una definicion de Taxonomia
Negativa pudiera ser expresada el Derecho Informatico debiera poder reconocer perjuicio y en tal

caso aplicar la Ley.

Actualmente estan surgiendo nuevos escenarios de extrapolacion de taxonomias relacionadas en
nuestro caso con la Telemedicina por cuanto contempla la Domética y lo que se ha venido en llamar
los smart devices®. El Escenario completo ha quedado recogido en la denominada Internet de las
Cosas’! y despierta una clara alarma en lo que respecta a la recopilacion del consentimiento del
usuario por considerarse practicamente inexistente o deficitaria. Es el primer documento oficial que
comienza a reconocer publicamente la inquietud que deberia motivar al segundo grupo de nuestra
Taxonomia, Tabla II, al postular que los usuarios deberian ejercer completo control de sus datos
personales a lo largo del ciclo de vida del producto (device), y cuando las organizaciones que se
encuentran detras del mismo depositen su fe en el ejercicio del consentimiento de recabacion de
datos personales , éste debiera ser claramente informado y proporcionado por el usuario de forma
libre. Asi mismo, y con el objetivo de proporcionar sus recomendaciones, éstas las consideran
especialmente dirigidas a los fabricadores, desarrolladores de la aplicacion , plataformas sociales, y
cuerpos de estandarizacion, entre otros, considerando las terceras partes idénticamente a fin de que

implementen la Privacidad y Proteccion de Datos sobre sus productos y servicios.

Aun si el dato clinico "se escapara" por la red, el ciudadano aun tiene la posibilidad de reaccionar
como lo inician las Autoridades Europeas de Proteccion de Datos, Article 29 Working Party, que
reunidos en su pleno n® 97, abogan por ir mas alla del Derecho al Olvido® y facilitar un Right to be

-deL.isted, porque lo que no se puede percibir tampoco se puede controlar.

No es de dificil de prever que algin dia se conseguira hablar cientificamente de la Salud de las

Cosas.

20 ARTICLE 29 DATA PROTECTION WORKING PARTY WP 202

21 ARTICLE 29 DATA PROTECTION WORKING PARTY WP 223

22 Solicitud de retirada de resultados de biisqueda en virtud de la normativa de proteccion de datos europea
Disponible en: https://support.google.com/legal/contact/Ir_eudpa?product=websearch&hl=es
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CAPITULO II: ESCENARIOSEN LA E-SANIDAD

Abstract :

Claves :

Si nos refiriéramos a una posible rama del Derecho que protegiera los derechos del ciudadano en el
ambito sanitario no sélo europeo, del que formamos parte, sino otro supranacional, hablariamos del

'Derecho Sanitario' como mayoritariamente se ha estado citando en los 'Congresos Nacionales de

Legal recopilation of the principle actors involved in the responsability of managing

clinical data all over the world notwithstanding its stage

derecho sanitario, derecho informdtico, jurimetria, derechos arco, requisito
informado, codigo tipo, consentimiento o autodeterminacion, habeas data, dato
sensible, persona juridica, documento de seguridad, documento piiblico, principio de
transparencia, agente, uso secundario, codigo de buenas pricticas, , documento de
instrucciones previas, cesion de datos, tarjeta sanitaria electronica, vigilancia
médica, farmacovigilancia, trial subject, controller o controlador, procesador o
processor, promotor o esponsor, monitor, organizacion de investigacion por contrato,
segquridad del paciente, esquema nacional de seguridad, autoridad de certificacion,
autoridad de registro, fichero, llevanza del documento de sequridad, acontecimiento
adverso, nivel adecuado de proteccion, tercer pais o third country, cédigo de
conducta, building corporate rules, fraude informdtico, the privacy statement,
resolucion de madrid, alerta, the comitology decision, privacy by design, pets, pias,

patient summary, consentimiento informado, disociacion, riesgo, secreto médico

Derecho Sanitario' en Espaiia.

Mas, centrandonos en la imagen del ciudadano que desde su nacimiento sabe que los datos referidos

67



a su Salud se recopilan en Servidores pertenecientes a la Administracion Estatal y que estan hasta el
dia de su muerte tratados por medios informaticos, sujetos a Auditorias reguladas por normas

internacionales debemos referirnos al Concepto de 'Derecho Informatico'.

Si bien es cierto que existen autores espafloles que realizan un prolifico y logico seguimiento del
concepto de autodeterminacion informatica aleman defendiendo a continuacion el desarrollado
concepto de la libertad informatica espafiol como es ¢l caso de Antonio E. Pérez Lufio?, no estamos
de acuerdo al afirmar que deba dejarse tan abierta la proteccion de la intimidad al resto de los
derechos fundamentales, pues como se expondra mas adelante se deja lugar a una falta de proteccion
no ya nacional sino a la generacion de un déficit a la hora de generar una marco supranacional que

puede ver frenado el propio Estado Europeo.

Se considera que esta deficiencia en la defensa del derecho a la dignidad e intimidad humana frena
idénticamente la consolidacion del denominado 'Derecho Informatico' al no estarse reconociendo el
amplio ambito en el que se despliega y debido precisamente a su caracter tan transversal como en

este trabajo tratamos de expresar.

Recordemos que para definir una rama del Derecho, el nuevo derecho debe contemplar las nuevas
relaciones reguladas normativamente o bien reconocerlas jurisprudencialmente, poder aplicar sus

principios juridicos y poder introducir nuevos valores. De esta forma nos recuerda Eugenio Ull Pont

en su volumen <<Derecho Publico de la Informética>> la referida autonomia debe poder contemplar
el conjunto de sus aspectos: autonomia legislativa, autonomia doctrinal, autonomia didactica y
autonomia cientifica. Este autor junto a Miguel Angel Davara desde su <<Manual de Derecho

Informatico>> recopilan este término?*.

En este apartado de la Tesis dedicado al analisis del Derecho Informatico involucrado desde la

perspectiva del tratamiento de un dato clinico mientras este pueda existir, se tocan los siguientes

23 Revista Aldaba n® 32 de la Universidad de la UNED de Melilla del 2004

24 DAVARA RODRIGUEZ, Miguel Angel. Manual de Derecho Informatico. Editorial Aranzadi. Introduccion. 2002
ULL PONT, Eugenio Derecho Publico de la Informatica.Protecciéon de Datos de Caracter Personal. UNED Ediciones.
2003. Cap. 3, (pag.25)

Véase, vid. CANALES GIL, Alvaro y PINAR MANAS, Jose Luis. “Legislacién de Proteccion de Datos”(adaptada a la
Ley 2/2011)”. IUSTEL. 2011
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apartados desde aquellas perspectivas que se ha considerado mas oportuno expresar conforme a la

seccion desde la que hubiera sido invocado:

e Derecho a la Intimidad

e Proteccion de Bases de Datos

* Derecho de la Propiedad Intelectual e Industrial en el Comercio Electronico

e Derecho de las Telecomunicaciones

* Proteccion Programas de Ordenador

e Proteccidon de Datos Biométricos

* Ley de Sanidad e Historia Clinica. Farmacovigilancia

* Ley de E-Administracion

No se habra de olvidar que nos est4 interesando considerar mayormente la perspectiva del paciente y
la del técnico informatico involucrados sin pretender en ningin momento que estos se perturben

como era el objeto de la Taxonomia.

1.-Seméntica en e Derecho | nformético

Desde el inicio en la legislacion espafiola el concepto de autodeterminacion del ejercicio de los

derechos de acceso, y posteriormente reconocidos como Derechos ARCO encontrd precisamente en
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el campo de la e-Sanidad la integracion de la tradicional exposicion Libertad informativa vs.
Autodeterminacion. Con lo cual, una tradicional definicion informatica de una especificacion de
Escenario asume desde la legitimidad su reconocimiento de existencia de ser como asume la
Comision del Mercado de las Telecomunicaciones, CMT, permitiendo de este modo entender como
ha recogido el Esquema Nacional de Seguridad en la denominada Sociedad de la Informacion una
logica de trayectoria de Sistemas Informaticos méds ampliamente analizados como los Supervisados
desde el Consgjo de la UE y donde aparecen categorizados al maximo nivel unidades de control
como el Documento de Seguridad e Incidencia y recordando siempre que es el ciudadano en su libre
percepcion de la intimidad el responsable auténtico del tratamiento de sus datos clinicos, no debiendo

olvidar el Estado el amparo suficiente que debe proporcionar para cubrir dicha Defensa

1.1.- Requisito Informado

Aun cuando la especificacion de requisitos de un Sistema Informadtico realiza una invocacién a la
correspondiente del software que permite el manejo de los programas que componen la Operativa de
la Administracion Electronica y las Bases de Datos, podemos, de acuerdo con las directrices que se
citan desde las normas estandarizadas orientadas a la presentacion de requisitos, indicar, por una
parte, y recordar que las caracteristicas®® que debe regir una especificacion de requisitos en un

sistema deben ser:
e correctas
*no ambiguas
e completas
e consistentes

eexpuestas en orden de importancia teniendo consideraciones hacia la

seguridad de la operativa
e verificables
*modificables

etraceables

25 Engineering Standards Committee of the IEEE Computer Society, IEEE Recommended Practice for Software
Requirements . IEEE Std 830-1998. Software , ( pag.10. )
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Asimismo, la norma?® para la implementacion de especificaciones de requerimientos de un sistema

nos recuerda que un requerimiento:

*se constituye como una condicioén o capacidad necesaria por un usuario para

resolver un problema o bien alcanzar un objetivo

*se constituye como una condicidon o capacidad que debe ser perseguida o
funcionalmente incluida por un sistema o por uno de sus componentes a

objeto de satisfacer un estandar u otro documento oficial

En ningtn caso, un requerimiento debe solaparse con las especificaciones de otro. Ademas, desde un
punto de vista genérico se deberian incluir todas las especificaciones que pueden ser definidas por un
consumidor potencial a fin de obtener ese grado de completo que se le otorga por definicion. De

modo que queda perfectamente claro que es necesaria la indicacion de sus limites.

Por otra parte, el concepto Requisitos Informados?” que se recoge y defiende desde la Comision de
las Telecomunicaciones, CMT, nos recuerda la necesidad de recopilar en fehaciente labor aquellas
operativas , distinguidas en este caso observadas por la Legislacion a fin de no incurrir en dobles

propositos definitorios y poder responder con mayor exactitud al Disefio del Sistema Informatico.

Recordemos que la base de la propia definicion del concepto indicado, el del requisito informado ,
por parte de los operadores de Telecomunicaciones a dicha Comision exige un alto conocimiento
técnico, econdomico y juridico en el momento de su exposicion. La actualizacion estd sometida a dos
afios de actualizacion. La propia Audiencia Nacional recuerda que se deben observar dos criterios a

la hora de determinar la proporcionalidad del requerimiento solicitado: objetivo y subjetivo.

26 Software Engineering Standars Committee of the IEEE Computer Society, IEEE Guide for Developing Systems
Requirements Specifications. IEEE Std 123, ( pag. 9)

27 Coleccion: Jurisprudencia Comentada. Jurisprudencia de Telecomunicaciones. Editorial Aranzadi. Cap IV. IL
Naturaleza Juridica de los Requerimientos de Informacién”. 2008 ( pag. 250 )
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En el caso concreto de la Historia Clinica?® existe la posibilidad de la existencia de la historia en
forma no digital y de que las diferentes Comunidades Auténomas se encuentren en fases varias de
implantaciones y pruebas de su Sistema de Informacion en la plataforma de la e-Sanidad , teniendo
que garantizar, en cualquier caso, aquellas situaciones en las que el ciudadano pueda interaccionar

con su Historia Clinica sin recurrir a dicha plataforma en el contexto de los centros sanitarios.

Por otra parte, y ya en el Contexto de la e-Sanidad, es el Sstema Nacional de Sanidad 0 SNS® el que

delimita el procedimiento, incluido la interfaz por medio de la cual tiene acceso al mismo.

Ahora bien, el dato de la historia clinica por el que el ciudadano puede inferir especial interés en el
ejercicio de sus derechos puede tener origenes bien distintos: el de una anamnesis basica de su
médico de atencion primaria bien se trate la entidad a la que acuda de publica o privada, o el de un
dato correspondiente a la Atencion Especializada. Ademés, hemos de integrar los dmbitos de la
Farmacovigilancia, el de los Estudios Clinicos y la Proteccion de Riesgos laborales que tipicamente

llevan asociados la relacidon con una Mutua.

Se puede aseverar sin género de duda, que resulta de vital importancia el poder tener acceso a unos
no suficientes sino decentes y adecuados Requerimientos de la Unidad del Sstema Informatico
Médico que se pretende afrontar. La importancia de esta observacion esta recogida, no olvidemos, en
la Doctrina de la Jurisprudencia desarrollada en torno a la Comision del Mercado de las
Telecomunicaciones o CMT, para la que una no veraz informacién puede reconocer el perjuicio

causado sobre un ciudadano, y en consecuencia resultar penalizado el origen de la mala informacion.

La correcta expresion de los requerimientos citados que han de recoger, por otra parte, las Operativas
del Personal de Recursos Humanos que la Soportan, puede exigir en tal medida un Buen Disefio de

su Arquitectura.

La experiencia futura llegard a demostrar como una incorrecta definicion de esta arquitectura puede

28 Ley L 41/2002,, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y obligaciones
en materia de informacion y documentacion clinica, (art.3)
29 Ley L16/2003, de cohesion y calidad del Sistema Nacional de Salud, SNS, (art.1)
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ayudar en colaborar en extender una confusion que mal manejadas puede incurrir en grave perjuicio

para el ciudadano-paciente, y por extension, al colectivo de la poblacion.

En ocasiones, los Codigos Tipos® pueden ayudar a corregir esta tendencia, viéndose obligados a
reforzar la dindmica del Personal Corporativo por no verse reflejada en la Aplicacion Informéatica que

manipulan.

Por su parte el Sistema de Mutuas y Seguros Médicos permite afiadir un punto de seguridad que el
Empresario decida en qué grado aplicar ante la inseguridad que pude ofrecerle un trabajador, y que

bien tratada puede reforzar la tranquilidad del asegurado.

1.2.- Autodeterminacion por Consentimiento

Con especial cuidado debemos referirnos a la multiplicidad de significados que algunos términos
pueden encontrar como es el caso de la palabra autodeterminacion en el contexto en el que nos
estamos expresando. Por una parte contamos con la explicacion que hizo en su momento la

Exposicion de motivos de la LORTAD?! refiriéndose a:

*“Las garantias de la persona son los nutrientes nucleares de la parte general,
y se configuran juridicamente como derechos subjetivos encaminados a hacer
operativos los principios genéricos. Son, en efecto, los derechos de
autodeterminacion, de amparo, de rectificacion y de cancelacion los que
otorgan virtualidad normativa y eficacia juridica a los principios consagrados
en la parte general, principios que, sin los derechos subjetivos ahora aludidos,

no rebasarian un contenido meramente programatico”

*Por su parte, el principio de consentimiento, o de autodeterminacion, otorga

30 Agencia de Proteccion de Datos. Elaboracion de Codigos Tipo.

Disponible en:  https://www.agpd.es/portalwebAGPD/canalresponsable/elaboracion_codigos_tipo/index-ides-idphp.php
También LOPD, Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, (art.32)

31 Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de Caracter
Personal, derogada e invocada desde la LOPD
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a la persona la posibilidad de determinar el nivel de proteccion de los datos a
ella referentes. Su base estd constituida por la exigencia del consentimiento
consciente e informado del afectado para que la recogida de datos sea licita;
sus contornos, por otro lado, se refuerzan singularmente en los denominados
datos sensibles, como pueden ser, de una parte, la ideologia o creencias
religiosas, cuya privacidad estd expresamente garantizada por la Constitucion

en su art. 16.2 y, de otra parte, la raza, la salud y la vida sexual

Queda expresado el modo en como la inicial legislacion en materia de proteccion de datos y recogida
la LORTAD tras su derogacion en la actual Ley de Proteccion de Datos, LOPD, y en como entendia
el derecho a la autodeterminacion informativa , segiin sentencia del Tribunal Constitucional Aleman,

STFCA de 15 de Diciembre de 1983:

*"la facultad del individuo, derivada de la idea de autodeterminacion de
decidir basicamente por si mismo cuando y dentro de qué limites procede
revelar situaciones referentes a la propia vida. De este modo, un dato carente
en si mismo de interés puede cobrar un nuevo valor de referencia y, en esta
medida, ya no existe, bajo las condiciones de la elaboracion automatica de
datos, ninguno sin interés. A consecuencia de lo que antecede, el grado de
sensibilidad de las informaciones ya no depende inicamente de si afectan o

no a procesos de la intimidad

*Hace falta, mas bien, conocer la relacién de utilizacion de un dato para
poder determinar sus implicaciones para el derecho de la personalidad. Solo
cuando reine la claridad sobre la finalidad con la cual se reclaman los datos y
qué posibilidades de interconexion y de utilizacion existen se podré contestar
la interrogante sobre la licitud de las restricciones del derecho a la

autodeter minacion informativa

Precisando en todo caso de una disertacion la separacion entre este concepto y lo que se vino en
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llamar libertad infor mativa como mas adelante se comentar4.

El término anglosajon referido como privacidad extrae de lo que no se considera public como
private o dicho de otro modo resaltando aquellos ambitos de la vida en los que los demas no tienen
derecho a inmiscuirse, a lo intimo. Asi se han ido mezclando los conceptos de intimidad y privacidad
de tal suerte que por privacidad se entiende no so6lo a la facultad que una persona tiene para poder
excluir a cualquier persona o ente del conocimiento de su vida personal sino que, ademas, se incluye
la posibilidad de controlar qué aspectos de esta vida personal puedan ser conocidos por otras

personas.

La legislacion estadounidense viene a desarrollar lo que se denomina un right to privacy® ,
expresando el derecho a la intimidad entendido como separacion y defensa del individuo frente a la
sociedad a través de su Privacy Act de 1974 y que incorpor6 las recomendaciones recogidas un afio
antes por el Departamento de Salud, Educacion y Bienestar de un estudio de ‘“Registros,
computadoras y derechos de los ciudadanos” en el que se proponia un codigo federal fair
information practices encaminado a salvaguardar la intimidad personal aconsejando la creacion de
registros , observando el mantenimiento de copias , regulando cada consentimiento informado y el

consiguiente ejercicio de los derechos de acceso.

En la legislacion espafiola el término que se maneja es el de intimidad y concretamente y vinculadas

al principio de derecho de libertad informdtica contamos con , al menos, las siguientes expresiones:

» STC 110/1984: “La discusion reside en la connotacion que se tiene del
concepto de la intimidad. Asi, por ejemplo, destaca que su fundamento parte
de la idea del respeto a la vida privada personal y familiar que debe quedar
excluida del conocimiento ajeno y de las intromisiones de las demas, salvo

consentimiento del interesado”

o STC 11/1998: “La garantia de la intimidad, latu sensu, adopta hoy un

32 The Free Dictionary, Thesaurus. Disponible en: http://www.thefreedictionary.com/right+to+privacy
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entendimiento positivo que se traduce en un derecho de control sobre los
datos relativos a dicha persona. La llamada libertad informética es asi
derecho a controlar el uso de los mismos datos insertos en un programa
informatico ,habeas data, y comprende, entre otros aspectos, la oposicion del
ciudadano a que determinados datos personales sean utilizados para fines

distintos de aquel legitimo que justific6 su obtencion”.

eart. 18.4 CE: “habra que limitar el uso de la informéatica para garantizar el

honor y la intimidad personal y el pleno ejercicio de sus derechos"

Observando el devenir legislativo, el art. 12 de la Carta Internacional de los Derechos Humanos de
1948 establece que nadie serd objeto de injerencias arbitrarias en su vida privada, su domicilio o su
correspondencia ni de ataques a su honor y su reputacion y que toda persona tiene derecho a la

proteccion de la ley contra tales injerencias y ataques.

Como fuerza moral no conlleva vinculacién juridica expresa, excepto para los Estados que la han

incluido en su propia Constitucion.

Veinte afios después, en 1968 el Convenio de Europa surge como consecuencia de la emisién de una

serie de resoluciones:

*n°® 22/1973, respecto a los datos de titularidad privada

*n° 29/1974, de titularidad publica

, provocadas a su vez por La Recomendacion 509 en 1968 de la Asamblea del Consejo de Europa
dirigida al Comité de Ministros con el proposito de que la Convencion Europea para la Proteccion de

los Derechos Humanos buscara la forma de proteger los derechos de la persona.
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No pudiendo entrar en contradiccidon la interpretacion de las normas constitucionales con estos
principios:
» art. 8.1: “Toda persona tiene derecho al respeto de su vida privada y familiar,

de su domicilio y de su correspondencia”

* art. 8.2: “No podra haber injerencia de la autoridad publica en el ejercicio de
este derecho, sino en tanto en cuanto esta injerencia esté prevista por la ley y
constituya una medida que, en una sociedad democratica, sea necesaria para
la seguridad nacional, la seguridad publica, el bienestar economico del pais,
la defensa del orden y la prevencion del delito, la proteccion de la salud o de

la moral o la proteccion de los derechos y libertades de los demas”

1.3.- Ejercicio de los Derechos Arco

En 1985 se habla ya del primer Sstema de informacion inter-paises europeo permitiendo la emision
de visados y revision de documentacion transfronteriza con soporte a fines policiales. El denominado
SS que ya se presenta en su fase II, nos sugiere en el art. 118 de su estatuto una serie de
observaciones que ratificado el acuerdo e incorporado a la legislacion nacional quedé integrado tras
la derogacion de la LORTAD en la LOPD y cuyas indicaciones son factiblemente auditables desde
los nuevos desarrollos en la legislacion competente a la Sociedad de la Informacién por la Ley que
regula el Esquema Nacional de Seguridad o L 11/2007 y sus desarrollos a posteriori en los RD

03/2010 y RD 04/2010 3:

. control de entrada en las instalaciones
. control de los soportes de datos

. control de la introduccion

. control de utilizacion

. control de acceso

33 RD 03/2010, (art.3, art. 34, Anexo 2.4 )
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. control de la transmision

. control de trasporte

La responsabilidad civil, art. 1902 del Codigo Civil, se fundamentaba en la existencia de dafio
efectivo y comprobable como presupuesto de cualquier reclamacion de perjuicios causados: si se
comprobaba el dafio, se presumia que el agresor era el culpable. Su posterior formulacion legal en
1982 en la Ley Orgénica de Proteccion Civil de Derecho al Honor, a la Intimidad Personal y
familiar y a la propia Imagen refleja en su art. 9.3 la existencia de perjuicio se presumira siempre

que se acredite la intromision ilegitima, refiriéndose al dafio moral.

La inicial y posterior sustituida Ley de Proteccion de Datos de 1992 conocida como LORTAD
formula el denominado concepto de dato sensible que no tendria que ser declarado, art. 16.2, salvo
por consentimiento de la persona y por escrito a excepcion de lo establecido en el art. 20.3 segun la
cual las Fuerzas y Cuerpos de Seguridad podrdn recoger esta clase de informacién sin su
consentimiento, excediendo en principio a lo propuesto en el texto europeo lo que motivo recursos de

inconstitucionalidad por parte del Defensor del Pueblo.

En caso de datos no especialmente protegidos se le otorga al afectado un plan de treinta dias para

manifestarse su tratamiento®*.

Las disposiciones de Schengen quedan salvaguardadas por el Real Decreto 1332/1994 conforme
consta en el art. 4.1.b donde asi mismo se indican las pautas para el tratamiento de datos en ficheros
de caracter estadistico. Igualmente queda reglamentada la obligacién de notificar la creacion de un

fichero, en los supuestos de titularidad publica y en los de titularidad privada.

El texto precedente de la actual Ley en materia de Proteccion de Datos, la Directiva D 95/46/CE da

paso a otra, la D 97/66/CEE* que quedaran incorporadas a Derecho legal en 1999 en la referida

34 L 15/1995,RD 39/1997

35 D 97/66/CE de la Unién Europea sobre el tratamiento de los datos personales y proteccién de la intimidad en el sector de

las telecomunicaciones
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LOPD.

En la categorizacion de datos la LOPD inicia la definicion de dato sensible haciéndose coincidir con
la proporcionada por la Directiva D 95/46/CEE como cualquier informacion concerniente a personas
fisicas identificadas o identificables, siguiendo con una categorizacion de especialmente protegidos

en nuestro ambito a aquellos referidos a la salud y los manejados por la Administracion.

En el ambito europeo el Convenio 108 se permite en virtud de su art. 3.2 b que los Estados, con
ocasion de la firma, del depdsito, del instrumento de ratificacion, aceptacion, aprobacion o adhesion

o con posterioridad, pudieran manifestar que aplicaran

"también el presente convenio a informaciones relativas a agrupaciones, asociaciones, fundamentos,
sociedades, corporacionesy cualquier otro organismo, formado directa o indirectamente por

personas fisicas, tuvieren o no personalidad juridica"

Algunos paises incluyeron rapidamente esta clausula respecto a la proteccion de datos de las
"personas juridicas" , art. 3.2 de la ley austriaco, el art. 2 de la ley luxemburguesa, sin embargo, la

mayoria no la contemplaron tan inmediatamente: Alemania, Australia, Reino Unido, etc.
Basicamente,

"Se observa durante el debate doctrinal de todos los paises que cuando se habla de
personas juridicas a las cuales se les puede extender el campo de aplicacion de la
proteccion de datos se piensa fundamental mente en las empresas. Por ello la segunda
critica se centra en que tales personas juridicas no necesitan la proteccion de un derecho
humano ( o fundamental) sino la de otras ramas del derecho ( derecho civil y penal,
derecho mercantil, derecho de patentes, de marcas, etc). Opiniones autorizadas como la
de Spiros Smitis 0 Manuel Heredero convergen en que la proteccion que se debe otorgar
alas personasfisicasy a las personas juridicas ha de ser diferente. Asi mientras en las
personas fisicas |0 que se protege es la privacy, en las personas juridicas o que se
protege es la sunshine, es decir, la publicidad. En el caso de las empresas no resulta,
siemprey en todo caso, interesante la transparencia. El derecho de acceso podria ser
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enormemente negativo para la libre competencia, la proteccion del secreto de los
negociosy de la estrategia industrial. Ahora bien, como ha destacado Hernando
Collazos, si la tutela que merecen estas personas juridicas no es la de un derecho

humano sera necesario desarrollar una doctrina del secreto y de la divulgacion

de datos referentes a la actividad comercial3¢"

Debiendo observar claramente cuales son los casos en cada momento de observancia de definicion

de un fichero que como reitera la LOPD quedan excluidos, de la necesidad de integrarse en un

fichero automatizado para los siguientes supuestos como :

* aquellos que posean las personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas , por ejemplo, los de una agenda

electronica o PDA.

* los sometidos a la normativa sobre proteccion de materias clasificadas, por

ejemplo, los secretos del CESID

* los establecidos para la investigacion del terrorismo, aunque el Ministerio del
Interior debe comunicar su existencia y su finalidad a la Agencia de

Proteccion de Datos

* los regulados por la legislacion de régimen electoral , sobre todo, el censo
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* los que se utilicen para fines estadisticos™

* los que almacenen datos en informes personales de calificacion que se
encuentren amparados por la legislacion del Régimen del personal de las

Fuerzas Armadas, etc.

En todo caso, el ciudadano tiene el derecho a estar informado acerca de la existencia, finalidad y de

los destinatarios de la informacidn, estando legislativamente prohibido otorgarlos por la fuerza.

Sin embargo, conforme a su art. 11.2.d y f no se precisara un consentimiento cuando la comunicacion
tuviera como destinatario a instituciones autonémicas con funciones analogas al Defensor del Pueblo

o al Tribunal de Cuentas, o bien por motivos de urgencia en una actuacion sanitaria.

La existencia de un fichero implica su archivo y conocimiento auditado ante el Registro de la
Agencia de Proteccion de Datos a fin de encontrarse héabil en un posible ejercicio de la defensa de los
Derechos ARCO® .Y Considerando que el ejercicio del derecho de acceso a los documentos publicos
ayuda al publico a formar una opinion sobre el estado de la sociedad y sobre las actividades ptblicas
entendiéndose por documento publico significa toda la informacion registrada (archivada) de
cualquier forma, elaborada o recibida, y en posesion de las autoridades publicas, en la solicitud de
acceso a los documentos publicos, un solicitante no podra ser obligado a dar sus razones por tener

acceso a un documento oficial®.

De registro ¢ idénticamente que en el caso anterior han de ser inscritos y depositados los Codigos

Deontoldgicos o de buena practica empresarial.

37 L32/2003 ( art. 9.b ), 2006/24/CE ( art.10 ), L 41/2002 ( art.23 )

38 LOPD( art.5.1.d ), L41/2002 ( art.18 ), L 56/2007 ( art. 1.d )

39  Convenio del Consejo de Europa sobre el acceso a los Documentos Publicos, ( art. 4 )
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Va a ser el real decreto RD 994/1999 de Medidas de Seguridad el que inicia el trabajo de un
Documento de Seguridad® siempre y cuando se manejen datos de caracter personal donde habran de
estar bien definidas y documentadas las funciones y obligaciones de cada persona, la estructura de
los ficheros y descripcion de los sistemas de informacién; procedimiento de notificacion, gestion y

respuesta ante incidencias y de realizacion de copias de respaldo y de recuperacion de datos.

Para la notificacion y gestion correspondiente, se contara con el haber de un Registro de Incidencia*
.Los tres niveles de seguridad que establece bajo, medio y alto serdn posteriormente analizados y
desarrollados en el RD 03/2010 conforme a la métrica que ha venido siendo observada en la

Administracion.

El concepto de Privacidad aparece explicito nuevamente en la identidad de la Directiva 2002/58
integrada ya en la D 2006/24/CE 0 al que se le afiade el concepto de Comunicaciones Electronicas
ampliando el campo de operacién de este concepto en el contexto de las Telecomunicaciones
actuales. Es en este caso cuando el campo se amplia a las personas juridicas que habia sido obviado

en la D 95/46/CEE.

Se produce en este nivel la aparicion de los

* servicios de valor afiadido como todo servicio que requiere el tratamiento de
datos de trafico o datos de localizacion distintos de los de trafico que vayan
mas alld de lo necesario para la transmision de una comunicacion o su

facturacion

» datos de localizaciobn como cualquier dato tratado en una red de
comunicaciones electronicas que indique la posicion geografica del equipo

terminal de un usuario de un servicio de comunicaciones electronicas

40 RD 994/1999 ( art.8 ), sustituido por el art. 81, 82, 84, 86 mas Cap. I y consideraciones de aplicaciones por Niveles de
Seguridad en Cap. III del RD 1720/2007

41 RD03/2010 ( Anexo2.4 )
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disponible para el publico.

Previo a explicar el camino que siguid el concepto de la libertad informatica en nuestro pais,

exponemos brevemente la jurisprudencia necesaria que vino a desembocar en la argumentacion que

se desarrollara con posterioridad a este apartado.
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1984, Caso Malone: Resulta interesante observar la denegacién inicial de la
no contemplacion de unos datos frente al desarrollo de un Derecho
Comparado en otras legislaciones Tribunal Europeo de Derechos del
Hombre: reconoce expresamente la posibilidad de que el art. 8 de la
Convencion pueda resultar violado por el empleo de un articulo técnico, que
permite registrar cuales hayan sido los numeros telefénicos marcados sobre

un determinado aparato, aunque no el contenido de la comunicaciéon misma

STC 254/1993: Continuacion del caso anterior, se acufla por primera vez el
concepto de Libertad Informativa frente al doctrinal germano y antecesor de
"Autodeterminacion Informativa". Incorporando alusiones directas al habeas
data y habeas corpus pese a las pocas veces que se ha pronunciado el TC
sobre la relacion entre la informadtica y la intimidad, este caso supone un hito
en el derecho positivo, al menos por las siguientes consideraciones: tratarse
del primer caso nacional en el que se cuestiond la intimidad frente a la
informatica, sentencia anterior comentada STC 114/1984; pronunciacion de
la libertad informativa no totalmente contrapuesta al concepto, previo a su
publicacion, defendido por la doctrina como autodeterminacion informatica
"Es suficiente con constatar que, al negarse a comunicarle la existencia e
identificacion de los ficheros automatizados que mantiene con datos de
caracter personal, asi como los datos que le conciernen a €l personalmente, la
Administracion demandada en este proceso vulner6 el contenido esencial del
derecho a la intimidad del actor, al despojarlo de su necesaria proteccion.

Como senala el Ministerio Fiscal la garantia de la intimidad adopta hoy un
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contenido positivo en forma de derecho de control sobre los datos relativos a
la propia persona. La llamada 'libertad informatica', es asi, también, derecho a
controlar el uso de los mismos datos insertos en un programa informatico

(habeas data)"

STC 202/1999: Primer caso a nivel nacional donde se juzgaban unos datos
personales en el marco de una aplicacion informatica. Contando tan s6lo con
el desarrollo de la LORTAD, se esgrime la Libertad Informativa de la

sentencia anterior.

Se trataba de una base de datos denominada de "absentismo con baja médica"
Viniendo a confirmar la sentencia el debate procesal de los siguientes hechos,
el archivo no estaba dado de alta en la Agencia de Proteccion de Datos, no
existiendo, por tanto responsable oficial del mismo tenian acceso al mismo
los cuatro médicos contratados por la entidad crediticia como médicos de
empresa y, por otro, un empleado del Banco adscrito al area de personal, que
no ostentaba la condicion de facultativo y que facilitaba la clave de acceso al
sistema. Se atentaba contra el art. 4 de la LORTAD. El acceso debia limitarse
al propio interesado, invocandose al respecto el art. 22.4 de la Ley 31/ 1995,

de 8 de noviembre, de Prevencion de Riesgos Laborales.

La garantia de la intimidad adopta hoy un entendimiento positivo que se
traduce en un derecho de control sobre los datos relativos a la propia persona;
la llamada® libertad informatica” es asi derecho a controlar el uso de los
mismos datos insertos en un programa informatico ( habeas data ) y
comprende, entre otros aspectos, la oposicion del ciudadano a que
determinados datos personales sean utilizados para fines distintos de aquél

legitimo que justificé su obtencion.



e STC 292/2000: Ya desarrollada la LOPD se contintia la presentacion y
resolucion del recurso de inconstitucionalidad por parte del Defensor del
Pueblo, esgrimiendo la ya consolidada Libertad Informativa de STC
254/1993, aun cuando de vez en cuando aparece todavia en el texto alusion al

doctrinal "autodeterminacion informativa".

Se convierte en un nexo entre la referencia directa a la libertad informatica y

a la definicion de habeas data,

"Pues bien, en estas decisiones el Tribunal ya ha declarado que el art. 18.4
CE contiene en los términos de la STC 254/1993, un instituto de garantia de
los derechos a la intimidad y al honor y del pleno disfrute de los restantes
derechos de los ciudadanos que, ademés, es en si mismo un derecho o
libertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso
ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama

la informatica, lo que se ha dado en llamar libertad "

"La llamada libertad informatica es asi derecho a controlar el uso de los
mismos datos insertos en un programa informatico (habeas data) y
comprende, entre otros aspectos, la oposicion del ciudadano a que
determinados datos personales sean utilizados para fines distintos de aquel

legitimo que justifico su obtencion (SSTC 11/1998)"

Se trataba de la presentacioén de un recurso de inconstitucionalidad contra los
incisos de los arts. 21.1 ( Comunicacion de Datos entre Administraciones
Publicas), y arts. 24.1 y 2 ( Otras excepciones a los derechos de los

afectados)

La argumentacién utilizada resulta clara, la LOPD no habia fijado como le impone la Constitucion

los limites al derecho a consentir la cesion de datos personales entre Administraciones Publicas sino
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que se habia limitado a identificar la norma que puede hacerlo en su lugar que, aunque puede ser
reglamentaria y de rango superior, con mayor razon para el caso de que la modificacion lo sea por
una norma de similar rango a la que crea el fichero ( y esta basta que sea una disposicion general, que
no una Ley, publicada en un Boletin o Diario Oficial) la que pueda autorizar esa cesion inconsentida

de datos personales, contrario a la Constitucion.

Segun el art. 13 de la propia LOPD, los ciudadanos tienen derecho a no verse sometidos a una
decision con efectos juridicos que se base Unicamente en un tratamiento de datos destinados a
evaluar determinados aspectos de su personalidad; resulta dificilmente compatible con la denegacion
del derecho a ser informado del art. 5 LOPD acordada por la Administracion Publica con el tnico
fundamento de la persecucion de una infraccion administrativa . El Fallo en este caso fue positivo

para el Defensor del Pueblo.

El articulo 18.4 de la Constitucion en el que se quiso fundar el nuevo derecho de autodeterminacion
informativa estudiando la corriente de doctrina no establecid ninglin nuevo derecho, sino un limite a
una facultad , "el uso de la informéatica" derivable del derecho general de la libertad, art. 17.1 C o de
la libertad especifica de comunicacion, art. 20.1 CE sobre la base de derechos expresamente
consagrados en la Constitucion ("el honor y la intimidad personal y familiar", art. 18.1 CE). Se trata

pues de una clausula que establece limites expresos en el ejercicio de derechos fundamentales.

Dicho limite quedo registrado en la sentencia STC 254/1993 cuyo titulo recoge expresamente las

palabras libertad informativa.

Ademas, la solucion escogida ofrece la ventaja de favorecer la construccion de un régimen juridico
mas eficaz y la elaboracion de una doctrina mas coherente y sistematica al acotarse, con precision,

los campos propios de uno y otra.

Concluyendo, en cualquier caso, que no parecid conveniente una ampliacion del campo de

proteccion del derecho a la intimidad.
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Su discurso quedo focalizado en la dialéctica autodeterminacion informatica vs. libertad informatica
introducida en la sentencia del Tribunal Constitucional aleman STFCA de 15 de Diciembre de 1983.
Esta aceptada apertura a posteriores desarrollos en orden a otorgar proteccion frente a nuevas
situaciones de peligro que puedan surgir con el desarrollo tecnolédgico y social quedd perfectamente
reflejada en sentencia STC 292/2000 la respuesta de recurso de inconstitucionalidad por parte del

Defensor del Pueblo postulando la necesidad del habeas data.

El tratamiento del recién definido dato sensible que no cuenta parangdn similar en EEUU, si cuenta
con el apoyo de la Directiva 2002/58/CE en materia de cooperacion de este tipo de datos entre

Administraciones Publicas.

Como observacion final comentar que la Ley de Bonn de 1977 y reformada en 1999 explica por via

jurisprudencial una serie de causas que no se dan en Espaiia,

*No recoge expresamente un derecho a la intimidad

*Reconoce que la dignidad de la persona es un derecho fundamental

De modo que el Tribunal Constitucional Federal Aleman, TFCA, ha creado nuevos derechos
entendiéndolos como desarrollo del derecho a la dignidad de la persona postulando la facultad del
individuo, derivada de la idea de autodeterminacioén de decidir basicamente por si mismo cuando y

dentro de qué limites procede revelar situaciones referentes a la propia vida.

En nuestro pais se ha optado finalmente por, independientemente de que la intimidad comparta con
otros derechos el nivel de fundamental, porque este derecho permanezca abierto , flexible y capaz de
acomodacion para ulteriores desarrollos en orden a otorgar proteccion frente a las nuevas situaciones

de peligro que puedan surgir con el desarrollo técnico y social.

Si no se encuentra conexion directa con alguno de los derechos fundamentales consagrados por la
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CE, ese derecho nuevo podria verse privado de la significacion propia de los derechos
fundamentales. Desde esta perspectiva, si se consider6 mas util el estimarla comprendida en un

derecho fundamental ya reconocido, el de la intimidad.

Todo comenzo en junio de 1969, cuando un diario alemén public6 un articulo en el cual se advertia
sobre los peligros que la informatica planteaba a los derechos de los ciudadanos. El articulo concluia
planteando la necesidad de una ley. El Primer Ministro del estado de Hesse leyo la noticia e
inmediatamente ordend que se elaborara una ley que tratara el problema de las bases de datos
publicas que contenian datos de todos los ciudadanos. En ese entonces, el gobierno apoyaba la
existencia de un banco de datos centralizado que contuviera la informaciéon de los ciudadanos. La
publicidad del gobierno citaba el siguiente ejemplo: "Si Vd. maneja en la ruta y tiene un accidente y
se encuentra inconsciente, con un solo acceso al ordenador serd posible conocer sus antecedentes, su
historia clinica, sus enfermedades, etc. Las chances de sobrevivir se incrementaran

significativamente.

A raiz de esta nota periodistica, el tema se instaur6 en la opinion publica y el 7 de octubre de 1970, el
estado aleman de Hesse ya tenia su ley aprobada. Surgia asi la primera ley de proteccion de datos del

mundo.

No resulta demasiado alejado observar que mientras en las empresas no se apueste por otorgarle un
derecho fundamental a la personalidad juridica, y siga bajo el amparo de otras ramas del derecho: de
patentes, de marcas, civil y penal no se alcanzard un principio de transparencia negativo en todo caso
para la proteccion del secreto de los negocios. Distando la situacion del Principio de Transparencia®

propuesto en la Resolucién de Madrid y recogida en una cita anterior dela LORTAD

1.Toda persona responsable deberd contar con politicas transparentes en lo

que a los tratamientos de datos de carécter personal que realice se refiere.

2.La persona responsable deberd facilitar a los interesados, al menos,

42 L 11/2007 ( art4 )
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informacion acerca de su identidad, de la finalidad para la que pretende
realizar el tratamiento, de los destinatarios a los que prevé ceder los datos de
caracter personal y del modo en que los interesados podran ejercer los
derechos previstos en el presente Documento, asi como cualquier otra
informacion necesaria para garantizar el tratamiento leal de dichos datos de

caracter personal.

3. Cuando los datos de caracter personal hayan sido obtenidos directamente
del interesado, la informacion debera ser facilitada en el momento de la

recogida, salvo que se hubiera facilitado con anterioridad.

4.Cuando los datos de caracter personal no hayan sido obtenidos
directamente del interesado, la informacion debera ser facilitada en un plazo
prudencial de tiempo, si bien podrd sustituirse por medidas alternativas
cuando su cumplimiento resulte imposible o exija un esfuerzo

desproporcionado a la persona responsable.

5.Cualquier informacidon que se proporcione al interesado deberd facilitarse
de forma inteligible, empleando para ello un lenguaje claro y sencillo, y ello
en especial en aquellos tratamientos dirigidos especificamente a menores de

edad.

6.Cuando los datos de caracter personal sean recogidos en linea a través de
redes de comunicaciones electronicas, las obligaciones establecidas en el
presente apartado podran satisfacerse mediante la publicacion de politicas de
privacidad facilmente accesibles e identificables, que incluyan todos los

extremos anteriormente previstos.

1.4.- El reconocimiento de la Intimidad

Por su parte, si revisamos el contenido del origen de la definicion de los Derechos Humanos en la
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denominada Carta Internacional de Derechos Humanos comprende un conjunto de textos que
incluye ademas de la Declaracion, los dos pactos adoptados en 1976 y los dos protocolos facultativos

correspondientes.

No conlleva vinculacion juridica expresa, excepto para los Estados que la han incluido en su propia
Constitucion. Su alcance engloba 'universalidad ' puesto que se constituye como la primera

referencia internacional comun en cuanto a las libertades fundamentales y los derechos humanos.

La Declaracion Universal de Derechos Humanos es la mas importante redaccion elaborada por la

Organizacion de las Naciones Unidas , ONU. Reacciona frente los siguientes documentos,

e La Declaracion de Roosevelt, también llamada de las "Cuatro Libertades"

* La Carta del Atlantico, firmada por EEUU y Gran Bretana en agosto de
1941

» La Declaracion de las Naciones Unidas, de 1 de Diciembre de 1942,

denominada "La Carta"

* La Declaracion de Filadelfia, de 10 de mayo de 1944, de la Organizacion

Internacional del Trabajo ,OIT

» La Declaracion de la Conferencia de Dumbarton Oaks, de 7 de octubre de

1944

* La Declaracion de la Conferencia de Chapultepec, de 8 de marzo de 1945
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* La Conferencia de San Francisco, de 26 de Junio de 1945 . El art. 12
establece que "nadie sera objeto de injerencias arbitrarias en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques a su honor o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales

injerencias y ataques"

* La Recomendacion 509 en 1968 de la Asamblea del Consejo de Europa
dirigida al Comité de Ministros con el proposito de que la Convencion
Europea para la Proteccion de los Derechos Humanos buscara la forma de

proteger los derechos de la persona, motivo una serie de resoluciones

* La Recomendacion desembocd en el surgimiento del Convenio 108 del
Consejo de Europa. Fue suscrito el 28 de enero de 1981 para proteger los
derechos de la persona en materia de datos personales en Estrasburgo. Espaiia
lo firmé el 28 de Enero de 1982, pero no lo ratifico hasta tres afios después, el

27 de Enero de 1984

Comienza la categorizacion de datos sensibles: raza, religion, opinion, salud, sexo, .., que no habran

de tratarse salvo que se apliquen unas garantias apropiadas. La ampliacion de estos derechos para sus

Estados miembros cuenta con la posibilidad de la relacion de art. 5a 11.

De manera que, segun los art. 10.2, 18.4 CE, la Constitucion deberd interpretarse teniendo en cuenta

los Tratados y Convenios Internacionales ratificados por Espafia. Sus principios tienen el valor de

derecho interno, conforme al art. 96.1 CE.

La interpretacion de las normas constitucionales al igual que las leyes que las desarrollen no pueden

entrar en contradiccion con estos principios , por el art. 4, Capitulo II.

Su objetivo "garantizar a cualquier persona fisica sean cuales fueren su nacionalidad o su residencia,
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el respeto de sus derechos y libertades fundamentales, concretamente su derecho a la vida privada,
con respecto al tratamiento automatizado de los datos de caracter personal correspondientes a dicha

persona", art. 1.

A su vez, el articulo 8 dice

"8.1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su

domicilio y de su correspondencia.

8.2.No podra haber injerencia de la autoridad publica en el ejercicio de este derecho,
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida
que, en una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econdmico del pais, la defensa del orden y la
prevencion del delito, la proteccion de la salud o de la moral o la proteccion de los

derechos y libertades de los demas"

Surge la necesidad de compartir informacion, y para satisfacerla se genera el llamado Sstema de
Informacién de Schengen, SIS, estableciéndose en las fronteras un visado uniforme para todos los
estados que lo componen. Se pretende crear y mantener un sistema de informacion comun, con una
parte nacional de cada una de las partes contratantes y una unidad de apoyo técnico. El SIS podra
utilizarse a efectos de expedicion de visados, de permisos de residencia y de admision de extranjeros

donde las condiciones que tienen que respetar los estados vienen determinados por el art. 118.

Desde la entrada en vigor del Tratado de Amsterdant® , el Comité gjecutivo de Schengen es sustituido

en sus competencias por el Consejo de la UE.

El contenido del derecho a la intimidad sélo estd proclamado por la Constitucion, pero no definido.

Para la jurisprudencia , su idea originaria tiene como finalidad principal el respeto a un ambito de

43  Modificacion del Tratado de Maastrich (Titulo XIIT y XIV. En vigor dese 1999, art. 51, art. 73 q, art. 117, art. 118, art.
129)
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vida privada personal y familiar que debe quedar excluido del conocimiento ajeno y de las
intromisiones de los demas, salvo autorizacion del interesado, TC, S. 110/1984, fundamento juridico

3.

Estas limitaciones al contenido normal de los derechos fundamentales vendran determinadas por su
contenido esencial que debe respetarse en todo caso, pero que ademas deben ser razonables y

proporcionadas.

Por consiguiente, debemos considerar los limites legitimos del derecho de la intimidad, y en
particular en el tratamiento automatizado de los datos personales. Es decir, cudl es su contenido

esencial.

En la exposicion de motivos de la LORTAD se hablaba de que el progresivo desarrollo de las
técnicas de recoleccion y almacenamiento de datos y de acceso a los mismos ha expuesto a la
privacidad, en efecto, a una amenaza potencial antes desconocida. Notese que se habla de la
'Privacidad’ y no de la 'Intimidad’: aquella es mas amplia que ésta, pues en tanto la intimidad protege
la esfera en que se desarrollan las facetas mas singularmente reservadas de la vida de la persona al
domicilio donde realiza su vida cotidiana, las comunicaciones en las que expresa sus sentimientos,
por ejemplo, la privacidad constituye un conjunto, méas amplio, mas global, de facetas de su
personalidad que, aisladamente consideradas, pueden carecer de significacion intrinseca pero que,
coherentemente enlazadas entre si, arrojan como precipitado un retrato de la personalidad del
individuo que este tiene derecho a mantener reservado. Y si la intimidad, en sentido estricto, esta
suficientemente protegida por las previsiones de los tres primeros parrafos del art. 18 de la
Constitucion y por las leyes que los desarrollan, la privacidad puede resultar menoscabada por la

utilizacion de las tecnologias informaticas de tan reciente desarrollo.

En Espafia la proteccion de un derecho fundamental como lo es el de la intimidad de la persona se
encuentra actualmente protegido por una ley organica tal y como el art. 18. 1 de la Constitucion, en

concreto por la LO 1/82 .
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Con anterioridad a la ley, el amparo que anteriormente se otorgaba a estos derechos se realizaba a

través del art. 1902 del Codigo Civil.

En Estados Unidos el denominado 'right of privacy' se protege a través de los ilicitos de dafios
comunmente conocidos como torts. En Alemania, al igual que en el reto del continente la proteccion
se realiza a través del Derecho Penal. El modelo anglosajon, como en el resto de cuestiones apuesta

por la responsabilidad civil.

Los codigos constitucionales europeos alertan sobre la dificultad de controlar la informacién y el uso
que se hiciera de los sistemas informaticos. Por otra parte, y en relacion a proteger el derecho de la
intimidad se priorizan la libertad de las comunicaciones y el secreto por velar por la autonomia del

ciudadano en su d&mbito de vida privada.

El Grupo de Trabajo W29 originario en la Comision Europea tiene como una de sus funciones
principales la de formular dictdmenes sobre los niveles de proteccion en la Union Europea y en los
terceros paises, y emitir recomendaciones sobre cualquier cuestion referente a la proteccion de las

personas con respecto al tratamiento de los datos personales.

Se reconocen los siguientes principios fundamentales en la proteccion de las personas a través de sus

datos personales:

» Principio de ‘'limitacion de objetivos: los datos deben tratarse con un objetivo
especifico y posteriormente utilizarse o transferirse inicamente en cuanto ello no sea

incompatible con el objetivo de la trasferencia

* Principio de 'proporcionalidad y de calidad": los datos deben ser exactos y estar
actualizados, ademas de pertinentes y no excesivos con relacion al objetivo para el que

se trasfieren o tratan con posterioridad.
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* Principio de 'transparencia’: en la recogida de los datos, debiendo informarse a los
interesados sobre el objetivo del tratamiento y de la identidad del responsable en el

tercer pais.

* Principio de 'seguridad’ : Se hace por tanto necesario definir el concepto de IPI,
como 'Informacion Personalmente Identificable': haciéndose referencia a todo lo que
en la red electronica puede ser vinculado o relacionado con una persona y por ello con

su privacidad, dignidad y libertad para posteriores consideraciones de la Ley.

La Ley Orgénica 1/1982, de proteccion civil del derecho al honor, a la intimidad personal y familiar,
y a la propia imagen art. 7, menciona que tendran la consideracion de intromisiones ilegitimas en el
ambito de proteccion delimitado por el art. 2 de esta ley: La revelacion de datos privados de una

persona o familia conocidos a través de la actividad profesional u oficial de quien los revela.

Las acciones de proteccion frente a las intromisiones ilegitimas caducaran transcurridos cuatro afios

desde que el legitimado pudo ejercitarlas.

La Ley Organica 1/1982, de 5 de mayo, protege civilmente a la intimidad personal y familiar frente a
todo género de intromisiones ilegitimas. Cuando la intromision sea constitutiva de delito se aplicara

el Codigo Penal.

La ley establece diferencias entre si la lesion se produjo antes o después de un fallecimiento y si la

persona llegd a denunciar esta situacion.

2. - Responsabilidad Técnica y Representacién Legal

Del reconocimiento de la importancia del desarrollo de las Taxonomias , como se ha querido dejar
patente en el Capitulo | de la presente Tesis, podemos extraer algunos principios o consideraciones

generales que nos pueden servir a modo de guia previo a exponer el discurso vigente acerca de las
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responsabilidades tanto desde el campo legal como desde el técnico en el area de tratamiento de la

Historia Clinica:

» resaltando la importancia de los agentes* identificados en cada época en
torno a la percepcion y tratamiento de la privacidad y su posterior
consideracion desde un estado inicial de bienestar, y ampliando el campo de
observacion cuando el ciudadano hubiera alcanzado el horizonte de paciente
resulta factible detectar mas facilmente aquellas situaciones por las que debe
discurrir el desarrollo del dogma legislativo , la labor del legislador y la de un
supervisor técnico que adoptard medidas de salvaguarda a fin de sobrellevar
posibles incidencias en el tratamiento de estos especialisimos datos de

caracter personal

 a fin de poder detectar aquellos posibles Niveles de Intimidad que el
individuo considera equilibrio entre su percepcion , anteriormente descrita, y
la consiguiente manipulacion del dato clinico no se deberd olvidar , sino mas
bien registrar aquellos escenarios y contextos en los que se extraen estos

significados

* con independencia del status quo en el que se encontrara el ciudadano , éste
debiera preguntarse en qué medida se es consciente de lo que ocurre, bien
fuera en relacion al Gobierno, a la familia, al Empleo, a las politicas de cada

comunidad, etc.

* Reconociendo la Naturaleza de la Informacion y de como se crean intereses
sobre ella, resultard factible superar la perspectiva de como cada Sociedad
protege los problemas en torno a la Intimidad Personal frente al denominado

'bien social'

44 N. HUHNS, Michael, P. SINGH, Munindar. "Agent Jurisprudence". IEEE Internet Computing. March — April
1998.
SARTOR Giovanni. "A Formal Model of Legal Argumentation”. 1994
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* se puede concluir que cada Taxonomia debiera decir mas bien poco mas alla

de su propio contexto

» advertencia de los posibles peligros , para cada Grupo Humano, que participe
en la manipulacion del dato médico del posible Uso Secundario®® que se le

pudiera dar

* de modo genérico se identifican tres grandes grupos en torno a lo que se ha
venido en llamar estructura de la e-Sanidad: el propio paciente, el técnico
mas o menos caracterizado en su profesion y que debe evitar la perdida de
informacion; y, la del asistente sanitario no informatico que en el dia a dia

interacciona y trata la salud del paciente.

e para el reconocimiento de principios y agentes debemos mantener

continuamente activo el Ciclo de Deming* o "Plan.Do.Check.Act"

* reconociendo la necesariedad de la actualizaciéon y colaboracion en la
elaboracion de los Codigos de Buenas Précticas, asi como de la importancia
de recabar adecuadamente aquellos Requerimientos Informados
correspondientes a cada Sistema Nacional de Salud cada Grupo Humano de
Taxonomia que participa en el soporte de la e-Salud detectard con mayor
nitidez aquellas entradas y salidas para los activos que hubiera que proteger o
vigilar dentro de su Grupo. Es de este modo, como el Tecndlogo sabe de
antemano que nunca es un plus el manejo y aplicacion de estandares

reconocidos internacionalmente

Conforme al Convenio de Oviedo de 1997 propuesto por el Consgjo de Europa se establece en su

art. 5 que una intervencion en el &mbito de la sanidad tan solo podréa efectuarse después de que la

persona afectada haya emitido su expreso consentimiento, consentimiento que por otra parte podra

ser retirado en cualquier momento.
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A continuacion y sin la consideracion esta del paciente, por ejemplo, en situaciones de 'urgencia' y
desde el punto de vista médico podra ser llevada a cabo cualquier intervencion en favor de la salud
de la persona afectada. Debiendo, no obstante, observarse los deseos anteriores del paciente si asi

constara, art. 9.

Toda persona tiene derecho a que se respete su vida privada respecto a la informacion en materias de

salud, respetandose en cualquier caso, la voluntad del paciente a no ser informado.

El art. 23 reconoce la contravencion precisamente de estos derechos o principios garantizando una
proteccion jurisdiccional de los preceptos que propone. Y es su art. 26 el que no admite restriccion a

tales derechos establecidos.

Referencias directas las encontramos en el siguiente articulado:

*a.10 D 95/46/CE
*a.6 LOPD
*a.3,a.8 L 41/2002
*a.6.2 RD 223/2002

*a.22 L 11/2007

El paciente podra manifestar en el 'documento de instrucciones previas' su voluntad manifiesta con
objeto de que esta se cumpla en el momento en que llegue a situaciones en cuyas circunstancias no
sea capaz de hacerlo personalmente o bien una vez llegado el fallecimiento sobre el destino de su
cuerpo o de los 6rganos del mismo. Este derecho reconocido en el art. 11 que se otorga al paciente
puede designar, ademds, un interlocutor que mediara entre ¢l y el médico pertinente o equipo
sanitario. Creara, por consiguiente, el Ministerio de Sanidad y Consumo el Registro Nacional de

Instrucciones Previas, previo acuerdo del Consejo Interterritorial del Sistema Nacional de Salud.

Por su parte la Ley L 11/2007 reconoce al ciudadano el derecho a manifestar consentimiento,

pudiendo este emitirse y recabarse también por medios electronicos.

Casos mas complejos que incluso deberian poder justificarse judicialmente nos lo presenta la
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Agencia de Proteccion de Datos en su ‘Informe 488/2004° planteando, por ejemplo, la tesitura de la
comunicacion de los datos a otro facultativo de la misma especialidad que una consultante, motivada

por el cese de su actividad.

Debe recordarse, nos recuerda su argumento, que de la interpretacion del ya mencionado art. 17.1y
del art. 18.1 de la Ley, que dispone que “El paciente tiene el derecho de acceso, con las reservas
sefialadas en el apartado 3 de este articulo, a la documentacion de la historia clinica y a obtener
copia de los datos que figuran en ella”, se desprende que los datos sélo podrian ser comunicados a
otros facultativos en caso de que los mismos fueran a realizar una actividad de diagnostico o
tratamiento del paciente o el propio paciente solicitara la transmision de su historia a su nuevo

médico, sin perjuicio del deber de conservacion del anterior.

Continuando con el anadido de dichas complejidades nos presenta la Agencia de Proteccion de Datos
un nuevo caso cuando se produce un cambio en el servicio de prevencion, la comunicacion de los
datos relativos a la vigilancia de la salud de los trabajadores a la nueva entidad que desarrolle el
servicio de prevencion seria un supuesto de ‘cesion de datos’ habilitado en el ya citado art. 23.1 de
la Ley 15/1995 en relacion con el art. 30.3 de la misma Ley, derivado de la obligacion de puesta a
disposicion del nuevo servicio, derivado a su vez, de la obligacion de mantenimiento de la historia
clinico-laboral prevista en el resefiado art. 37.3. ¢) del Real Decreto 39/1997. Es decir, estariamos
ante un supuesto de cesion de datos de caradcter personal, que al estar autorizado en una Ley, no

necesitara del consentimiento de los trabajadores , art. 11.2.a de la Ley 15/1999).

Continua afiadiendo la Agencia que una Mutua, que presta el servicio de vigilancia de la salud de los
trabajadores, debera proceder a la inscripcion del ficheros de “vigilancia de la salud” como
responsable del tratamiento que realiza segun dispone el art. 23.1 d) de la Ley 31/1995 el empresario
estd obligado a, “elaborar y conservar a disposicion de la autoridad laboral” la documentacion
relativa a la “Practica de los controles del estado de salud de los trabajadores previstos en el art. 22
de esta Ley y conclusiones obtenidas de los mismos en los términos recogidos en el ultimo parrafo

del apartado 4 del citado articulo™.

La Ley, por otra parte, no impide otros usos posteriores de los datos médicos, sin perjuicio de que se
introduzcan salvaguardas para garantizar la confidencialidad del paciente. Asi, en su art. 16.3 se
contempla el acceso a la historia clinica con fines judiciales, epidemiologicos, de salud publica, de

investigacion o de docencia, siendo obligado preservar los datos de identificacion personal del
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paciente, separados de los de caracter clinico-asistencial, de manera que como regla general quede
asegurado el anonimato, salvo que el propio paciente haya dado su consentimiento para no
separarlos. Se exceptiian los supuestos de investigacion de la autoridad judicial en los que se
considere imprescindible la unificacion de los datos identificativos con los clinico-asistenciales, en

los cuales se estard a lo que dispongan los jueces y tribunales en el proceso correspondiente.

Existe una necesidad de consentimiento expreso, aunque no necesariamente escrito para los datos

relacionados con la salud, el origen racial y la vida sexual.

En caso de datos no especialmente protegidos se le otorga al afectado un plazo de treinta dias para

manifestar su tratamiento.

La solicitud de consentimiento respecto de un tipo de datos no podréa ser nuevamente ejecutada en el
plazo de un afio a contar desde la fecha de su solicitud. Tanto el derecho de acceso como el

otorgamiento del consentimiento informado prescriben al de un afio.

No sera necesario el consentimiento del interesado en caso de urgencia relativa a la salud o para la

realizacion de estudios epidemiologicos en los casos legalmente previstos.

En casos de trasferencias internacionales, el consentimiento informado se hace necesario para
establecer la relacion contractual entre el afectado y el responsable del fichero, debiéndose, no

obstante:

* notificar a la Agencia Espafiola de Proteccion de Datos

e ¢ informar al interesado

Historicamente el consentimiento informado tiene su origen en el denominado Codigo de

Naremberg.

47 Cédigo de Nuremberg. Disponible en:
http://www.bioeticayderecho.ub.edu/archivos/norm/CodigoNuremberg.pdf
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De acuerdo con el Codigo de Buenas Practicas Clinicas® tanto las entrevistas del consentimiento

informado como su expresion escrita debe contener las siguientes indicaciones de alguna forma:

* que el estudio implica investigacion
* ¢l proposito del estudio

* ¢l acuerdo del estudio

* procedimientos a seguir

* responsabilidades del sujeto

* indicaciones de aquellos aspectos del estudio que resultan experimentales

* razonables riesgos que se prevén para el sujeto
* los beneficios esperados

* procedimientos alternativos del tratamiento

* compensaciones por perjuicios

* indicacion del pago prorrateado, en su caso, por la participacion

la posibilidad de abandonar en cualquier momento el ensayo

* la identificacion de la responsabilidad de la confidencialidad del sujeto en
el acceso a sus datos

e duracion

* numero de sujetos

48 Codigo de Buenas Practicas Clinicas. CPMP/ICH/135/95, (pag. 18) Disponible en:
http://ec.europa.eu/health/files/eudralex/vol-10/3cclaen_en.pdf
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Un paciente puede precisar requerir el conocimiento de determinada informacion acerca de su
historia clinica para la aplicacion del tratamiento médico correspondiente que se le decida aplicar en
una determinada zona geografica de nuestro planeta. La contextura del Centro donde se pueda

producir este hecho puede ser de caracter publico o privado.

Cualesquiera fuera la naturaleza juridica de los casos, se precisara la observacion de la colaboracion
de la aplicacion de la legislacion de los paises origen y demandante del servicio informatico. Entre
ambos cuerpos y apoyandose en la dinamizacion internacional entre ambos que se hubiera decidido
existiran, ademads, normalizaciones y regulaciones de Organismos reconocidos que en el trascurso de

la dialéctica se hubiera decidido aplicar como garantes y acompafantes en su desempeio.

El nivel de acuerdo decidido desde el Gobierno de ambos paises decidiré el grado de traba a la hora
de proporcionar dicha informacién y el formato en que serd recibido por parte del Centro de

Atencion Médica.

Habida cuenta de la posibilidad de Acceso por parte del ciudadano de la informacidon necesaria
acerca de su Historia Clinica, se le puede plantear al mismo el ejercicio o la determinacion de sus
propios criterios de filtrado de su informacion en la medida contemplada por la Ley General de
Sanidad que se le aplicara. Tal derecho es reconocido como ejercicio de los Derechos ARCO, esto es,
de Acceso, Rectificacion, Cancelacion y Oposicidn, resumiendo en cierto modo la defensa que le esta

permitida en materia de proteccion de datos.

Tanto es mas cuando se puede ver ampliada esta perspectiva de aplicabilidad con fines de estudio de
caracter estadistico. Y, de igual modo, qué ocurre en el desarrollo de la intervencion médica con el
manejo de los Consentimientos Informados, idénticamente se puede aplicar el concepto del

tratamiento de su Historia Clinica, HC, en el contexto de la e-Administracion.

Ya en ultimo término se podrda provocar el bloqueo de datos o cancelacion, quedando esta
informacion tan s6lo a disposicion de la Administracion Publica, Jueces y Tribunales. Quedando

siempre amparado el paciente ante la Agencia de Proteccion de Datos.

El derecho de acceso contempla el conocimiento del fin ultimo para el que se estuviera desestimado

un tratamiento de datos, pudiendo ejercerse en su caso un derecho de oposicidon, y conocimiento
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exacto de las caracteristicas del fichero en el que se encuentra invocado.

Los accesos restringidos podran obtenerse por escrito, y por visualizacion de pantalla de ordenador .

Existen otros derechos considerados en relacion a la seguridad del paciente dentro en el contexto de
la e-Sanidad si tenemos en cuenta el modo en que todo ciudadano es destinatario de una Tarjeta
Sanitaria Electronica en la que reside una identificacion digital y por medio de la cual puede

1dentificarse en el marco de su sistema sanitario con revocacion de firma electronica.

En este punto son las Comunidades Autonomas las que se hacen responsables tanto de la tramitacion
de la tarjeta como de las autentificaciones realizadas en el contexto de la operativa, debiendo

proporcionar idénticamente un Servicio de Atencion al Cliente.

Por otra parte y dependiendo del desarrollo que haya alcanzado la aplicacién de la Telemedicina en
su Comunidad Autéonoma, podra disponer de otra serie de dispositivos médicos como localizadores ,

servicios de domdtica, pdas, etc.

La interoperabilidad entre Comunidades Autébnomas permite al usuario de la e-Sanidad el acceso y
obtencidon de informes clinicos determinados a fin de ser almacenados en dispositivos electronicos,
no considerando necesaria la citacion de las copias impresas por considerarlas siempre hébiles y

obvias.

Se encuentra el ciudadano con la posibilidad de vetar el acceso de determinados informes entre
Comunidades y de la utilizacion de un sistema de alertas que le indique siempre cual es el curso de

sus diligencias incluidos las denegaciones del derecho que hubiera podido recibir.

El modelo de acceso a esta tipo de informacion deberd encontrarlo habilitado las veinticuatro horas

del dia y a lo largo de toda la semana.

Una tercera clasificacion de los derechos del ciudadano se puede presentar desde el punto de vista
de los Sstemas de Prevencion Laboral como puede ser el caso de las Mutuas y Aseguradoras, del

que siempre se deberd poder obtener el 'prorrateo’ del seguro que le ampara y aquel 'Codigo Tipo' al
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que se encuentra adscrito un Promotor en un Sistema de Vigilancia Médica o Farmacovigilancia
independientemente de que se produzca el tratamiento de datos de su HC fuera o dentro del pais

donde reside.

El sujeto participante en el marco sanitario también conocido como Trial Subject®, puede por su
parte, adoptar otra posicion respecto de la defensa de sus derechos, haciéndose consciente que ni el
investigador ni ningin otro miembro de la plantilla del centro sanitario donde se le deben respetar los
derechos como ciudadano de la Union Europea debieran influir en la decision de su continuidad en el

estudio o tratamiento.

No parece justo realizar una desligazén entre la figura del consumidor y el proceso concreto de
generacion y tratamiento de los consentimientos informados, puesto que entrafia una responsabilidad
manifiesta por parte del paciente no solo el ejercicio de los Derechos ARCO sino la participacion
completa en el proceso de asistencia sanitario con las correspondientes afirmaciones o denegaciones

de las fases de toda asistencia.

Por otra parte, podremos analizar la oportunidad de las coberturas que el Estado ha querido otorgar al
papel del consumidor como usuario del servicio sanitario informatico que le ofrece la Sociedad en la

que vive.

Manifestamos las siguientes caracterizaciones que pueden llegar a condicionar la figura del

consumidor en el ambito de la e-Sanidad:

* por el eje ejercicio de los Derechos Arco

* por el ejercicio de los derechos a Sanidad y derechos de las Telecomunicaciones®

49 o paciente. CPP/ICH/135/95. July 2002;RD 1736/1998, ( art. 62 ); 2006/24/CE, (art. 7 ); RD 223/2004, (art. 1)

50 1.- SANCHEZ BLANCO, Miguel, MORAN RIVERO, Jose Manuel, SOLER MATUTES, Pere “Jurisprudencia de
Telecomunicaciones”. Editorial Aranzadi, S.A. 2008. : ( pag. 42 ) constituye doctrina pacifica y consolidada del
Tribunal Supremo que la CMT tiene atribuida potestad normativa. Dicha potestad se ejercita a través de las Circulares.
En la SAN 31 de marzo de 2006, donde se discute la legalidad de la Circular 2/2004, fueron objeto de dichos <<limites
formales>>. De la Sentencia escrita se deduce la importancia del preceptivo << Informe de Legalidad>> previsto en el
apartado 3 del articulo 26 de la Orden de 9 de abril de 1997, asi como también la innecesariedad, en la materia
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2. 1.- Responsabilidad Técnica

En esta Tesis se perfilan algunos procesos que la Sociedad del Bienestar debiera reconocer tales
como el adecuado desarrollo de Taxonomias por cada Naturaleza de Dato de Caracter Personal, el
consiguiente proceso en Formacion a cada Grupo Focalizado, el desarrollo de legislaciones que
vigilen el derecho a la intimidad y la proteccion de datos de caracter personal y sus correspondientes
reconocimientos por parte del ciudadano de nuevo en materia de Formacion. Bajo estos procesos
minimos probablemente no necesitariamos estar hablando de este apartado, en cuanto apenas existe
en el Mundo Académico reconocimiento de la Ensefanza del Derecho Informatico, pues
primeramente ha de resultar manifiestamente reconocido por el propio Derecho , y en paralelo con
las dindmicas de superaciones de Planes de Riesgos y Politicas de Seguridad no son sino el devenir
de los propios marcos que proponen los estandares internacionales en el resultado de sus
experiencias satisfactorias los que poco a poco van sugiriendo un camino que observado de forma

superficial puede parecer conducen al camino contrario.

Cuando el Técnico Especializado que maneja los datos sanitarios reconoce no sélo el propio Nivel de
Seguridad que le otorga la especificacion legal ha de resolver y la solucion analizada técnica que le
ha de proporcionar que nunca resulta, por otro lado, imposible, sino ademas el Rol que debe
desempefar en este nuevo espacio del Derecho Informatico, no deja de llamarnos la poca atencion,
que hasta el momento se le ha prestado al Documento de Seguridad que con posterioridad se

resolvera, por observar que a fecha actual pocos e-Técnicos han conocido de su existencia.

Es el objetivo de esta Tesis el resaltar la importancia de la diferenciacion al respecto de los Grupos
Taxondmicos que se proponen, por considerar que la simple observacion de esta diferenciacion ya

conduce a resultados positivos, tanto mas cuanto mayor se considere su buena aplicacion.

concreta de la portabilidad, de dar audiencia a las asociaciones de consumidores y usuarios en el procedimiento de
elaboracién de Circulares; (pag 43) El Tribunal Supremo también ha aplicado el principio de jerarquia normativa
para anular preceptos contenidos en Circulares de otros organismos de Estado. Entre estas, puede citarse la SNS 2 de
Octubre de 1989. Las Circulares de la CMT no pueden regular materias que sean objeto de reserva de ley a estos
efectos, el articulo 23 Ley 50/1997 declara expresamente que los reglamentos no podran tipificar delitos, faltas o
infracciones administrativas, asi como atributos, canones u otros cargos o prestaciones personales o patrimoniales de
caracter publico. El articulo 52.1 Ley 30/1992 manifiesta que para que produzcan efectos juridicos las disposiciones
administrativas habran de publicarse en el Diario Oficial que corresponda; (pag. 45) El apartado 2 del articulo 52 Ley
30/1992 manifiesta que las resoluciones administrativas de caracter particular no podran vulnerar lo establecido en
una disposicién general, aunque aquellas tengan igual o superior rango a estas.

2.- L 11/2007 ,(art. 3) (redefinicién Firma Electrénica ), y L 56/2007 , (art. 51) (prueba documental soporte, siendo el
objeto doble de proteccion en salud publica y en relaciéon a personas juridicas que tengan la condicion de
consumidores y usuarios)
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El e-Técnico debe preocuparse no solo en resolver de forma magistral , como no cabe esperar otra
cosa, su labor técnica sino de otorgarle aquellos valores que no debiera negar y dejar de reconocer en
el trascurso de su desempefio, apartando otras consideraciones que pudieran surgir y debiendo

relegarlas a unos segundos planos.

El personal sanitario debera acomodarse continuamente al Codigo de Buenas Précticas y a los
Comités de Etica Profesional en el ejercicio de su desempefio. Continuando con nuestro
razonamiento el Técnico de e-Administracion deberd observar idéntica actitud en el marco privado-
publico en el que pudiera ocurrir su relacion contractual observando siempre estos principios
actualmente Unicamente reglados por la Ley 11/2007,y su desarrollo segiin los RD 03/2010 y RD
04/2010.

Cuando sea necesario el desempefio de algun servicio informéatico por parte del responsable de un
fichero determinado no sera considerado como comunicacion aun tratandose de un acceso de datos a

terceros.

Por otra parte, la realizacion de tratamientos de datos por cuenta ajena debera estar regulada en un
contrato que debera constar por escrito o en alguna otra forma que permita acreditar su contenido y

valor afiadido.

Los mecanismos de acceso han de producirse por medio de un mecanismo que resulte gratuito al
ciudadano. Unicamente se puede denegar el acceso si se hubiere ejercido ya tal derecho y

contabilizando, seglin disposicion oficial, un afio desde el acceso registrado.

Independientemente de la existencia de una empresa subcontratada que cubra dicho servicio, y en el
momento de producirse una solicitud de acceso, debe ser comunicada dicha peticion inmediatamente
a la Entidad Sanitaria correspondiente a fin de llevar por el mismo procedimiento indicado la

diligencia.

El correo electronico se considera valido a efectos de establecer tales peticiones y aceptaciones.

Si el ciudadano considerara que existe una inexactitud en alguno de los datos, se realizard una

notificacion pudiendo aportar aquella documentacion justificativa de tal apreciacion.
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Al responsable del fichero, y consiguientemente a todos los Técnico de la e-Sanidad que se vean

relacionados en su salvaguarda, se le debe exigir la exactitud de los datos incluidos en la HC.

2.1.1.- Dato Médico como Dato Estadistico

No existiendo aun suficiente experiencia estadistica generada al respecto de una observacion técnica

positiva cuyos datos no puedan ser negados a la hora de generar opiniones que produzcan

publicaciones profusas en revistas de reconocido impacto, proponemos unas ingenuas € inocentes

indicaciones en el reconocimiento de la Naturaleza del Dato Clinico que nos pueden ayudar a

potenciar campos aun por explorar y donde aun cabe mucho trabajo:

El Ser Humano es un ser que reconoce la Medicina como aquella Ciencia que le permite su bienestar

Fisico, tan solo con esta premisa ya nos sentimos obligados a expresar que necesariamente el

individuo ha de reconocer que su Esencia ha de reconocer su Bien Estar y Estado de Buena Salud

para el desempefio de sus multiples actividades.
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Como una indicacion que se encuentra internamente reconocida y que, normalmente, no
se expresa, pero de que desde aqui si se considera necesario exponer, se propone que la
enfermedad reconoce al enfermo como una voluntad de haberse sentido mal que obliga a
indicar que el dato médico no es sino un dato estadistico que puede dejar de existir
cuando el enfermo ya no lo es: luego se identifican incluso escenarios o actitudes que
pueden haber conducido al ciudadano a tal estado y la voluntad del enfermo de salir de

tal situacion.

Tal vez y expresado de forma no tan metafisica, la siguiente imagen nos saque de nuestra
confusién: la aparicion , por ejemplo, del microscopio ayuda a reconocer precisamente
todo el esfuerzo de observar los mecanismos del Ser vivo como precisamente el resultado
de la interaccion de la conducta de nuestros tejidos y las bacterias en algunos de los
desordenes fisicos que se reconocen como enfermedad. En este punto y precisamente por

encontrarnos viviendo en una era totalmente tecnologica, esta segunda idea apoye nuestra



Tesis de que efectivamente el dato médico es desde el inicio un dato estadistico

* La escribiente intuye que tan solo este reconocimiento cambiaria completamente la forma
de abordar legalmente este tipo de dato de caracter personal en cuanto precisamente es
aqui donde no se ha generado suficiente legislacion. Es como si el legislador hubiera
obviado, por alguna razén , no muy certera este primer paso haciendo aplicar la l6gica de

todo el apartado 3.2

* Sefalando aquellos hitos donde si existe este tratamiento:

* Se observa que aparentemente el dato clinico es tratado de forma estadistica

en el momento que se produce su disociacion’! y no desde el principio, por su
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51  Enciclopedia Juridica INTECO: Dato de caracter personal que ha sido sometido a tratamiento para que la
informacion que se obtenga de €l no pueda asociarse a ninguna persona fisica identificada o identificable. Término
relacionado con el procedimiento de disociacion definido en el articulo 3.f. de la Ley 15/1999, de 13 de diciembre, de
Protecciéon de Datos de Cardcter Personal.

Circular e-Landwell 001: La direccién IP como dato disociado

El informe 327/03 de la Agencia Espafiola de Proteccion de Datos (AEPD) llega a la conclusion de que las direcciones
IP, tanto fijas como dindmicas, son datos de caracter personal a los que hay que aplicar medidas de seguridad de
nivel basico. Los razonamientos de la AEPD son los siguientes: 1. Los proveedores de acceso a Internet y los
administradores de redes locales pueden identificar por medios razonables a los usuarios a los que han asignado
direcciones IP. 2. Con la asistencia de terceras partes responsables de la asignaciéon de la direcciéon IP se puede
identificar a un usuario de Internet por medios razonables. 3. Existe la posibilidad de relacionar la direccion IP del
usuario con otros datos de cardcter personal, de acceso publico o no, que permitan identificarlo, especialmente si se
utilizan medios invisibles de tratamiento para recoger informacién adicional sobre el usuario, tales como cookies con
un identificador tnico o sistemas modernos de mineria de datos. Sin embargo, existen muchas actividades en las que
se trabaja con direcciones IP completamente disociadas y en las que no es posible identificar a un usuario concreto
de Internet por medios razonables. Exigir el tratamiento de dichas direcciones IP como datos personales, con la
consiguiente aplicacion de medidas de seguridad de nivel basico, seria altamente costoso para muchas empresas. No
son direcciones IP que puedan ser asociadas a una persona fisica por medios razonables, por ejemplo, los de todos
aquellos usuarios que acceden a Internet a través del servidor proxy de su proveedor de acceso o de la empresa en la
que trabajan. En estos casos, la direccion IP publica del usuario no coincide con su direccion IP privada y su
identificacion sélo puede conseguirse mediante un mandamiento judicial o en los casos expresamente previstos por
la Ley. Entiendo que ninguno de esos supuestos representa un medio razonable de identificacién. Tampoco debe
considerarse un medio razonable el uso de técnicas ilegales de identificacién de usuarios a los que se refieren los
antes mencionados puntos 2 y 3 de los razonamientos de la AEPD. Respecto al punto 2, los datos personales de
identificacién de un usuario no pueden ser cedidos por los responsables de la asignacién de la direccién IP si no
existe un consentimiento previo del afectado, concurren los requisitos establecidos por la Ley o son solicitados a
través del oportuno mandamiento judicial. Respecto al punto 3, la mayoria de las actividades descritas pueden
representar una invasion de la intimidad del usuario, ya que los datos de identificacién son obtenidos y tratados sin
su consentimiento y utilizando técnicas que pueden tener cabida en el articulo 197 del Cédigo Penal. Segtin mi modo
de ver, la comision de un delito no es un medio razonable de identificacion, y el hecho de que haya unos pocos que
puedan hacerlo no debe penalizar a todos los demas, que actuan legalmente. Por otra parte muchos procesos de
tratamiento de direcciones IP se realizan sin intervencion humana, y forman parte de la gestion cotidiana del trafico
de paquetes IP que permite el funcionamiento de Internet. Las actividades de routing y de caching, por ejemplo, no
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mera existencia

* Consideramos que incluso esta apreciacion podria condicionar no so6lo el
momento de la creacion de estructuras organizacionales como los Centros
Tecnoldgicos asociados a la Biomedicina e Investigacion Farmacoldgica, sino
a la distribucion de sus propios recursos. Es por ello, que en este punto
sugeririamos y basandonos en Trabajos ya realizados el Andlisis de
Resultados desde los Observatorios internacionales que ya han publicado
experiencias en relacion a la Produccion de Tecnologia , orientada desde el
principio a la Proteccion de la Intimidad y aplicado al campo de la Medicina.
El sustento de los Centros Tecnologicos dentro de la 1+D+I se fundamenta
precisamente sobre valoraciones de los datos estadisticos tal y como estan
siendo contemplados por la legislacion vigente actual, esto es, como datos de
caracter especialisimo en materia de proteccion de datos. En tal medida se
refiere el Consejo de Europa en relacion al 'Profiling'*? y la automatizacion de
datos personales recomendando la practica de determinadas tecnologias como

se ha venido en denominar a las PETS*

2.1.2.- La TdeMedicina

Al casi no existir conocimiento de la existencia de Teletrabajadores, la primera consideracion que se

debe realizar es la del reconocimiento del Teletrabajador que también es un e-Técnico, esto es, no se

debe dejar de hablar de la e-Sanidad sin consideracion de la Telemedicina.
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deberian entenderse en ningtin caso como tratamiento de datos personales.

52 Recomendacion CM/Rec (2010) 13 del Comité de Ministros a los Estados Miembros en relacion al Profiling y la
automatizacion de datos personales, (1099th meeting), citando textualmente : ,Considering that the lack of
transparency or even 'invisibility' of profiling add the lack of accuracy that may derive from the automated
application of pre-established rules of inference can pose significant risks for the individuals rights and freedoms” y
recordando en su art. 1.2 en relacién al Profiling ,means an automatic data processing technique that consists of
appliying a 'profile’ to an individual particularly in order to take decisions concerning her or him for analysing or
predicting her or his personal preferences, behaviours and attitudes”. Asi mismo, el art. 2.2 reproduce la siguiente
afirmacion en relacién a la recomendacion de determinadas practicas tecnolégicas: ,,Member states should encourage
the design and implementation of procedures an systems in accordance with privacy and data protection, already at
their planning stage, notably through the use of privacy-enhance technologies. They should also take apropiate
measures against the development and use of technologies which are aimed, wholly or partly, at the illicit
circumvention of technological measures protecting privacy”

53 CAVOUKIAN, Ann. “Privacy-Enhancing Tecnologies: The Path to  Anonymity Volume II”. : Disponible en:
www.ipc.on.ca/images/Resources/anoni-v2.pdf



Actualmente el estado del Arte en relacion a la figura contractual de esta figura es la siguiente :

actualmente no existe en el conjunto de los paises miembros integrantes de la Comisién Europea un

marco juridico para el Teletrabajador.

De momento se cuentan con las siguientes situaciones identificadas’:

relacionados con los problemas especificos en la 'vigilancia de la salud' y prevencion de
riesgos, se toma en cuenta el RD 486/1997, el RD 1215/1997, que establece las
disposiciones minimas de seguridad y salud para la utilizacion por los trabajadores de los
equipos de trabajo y el RD 773/1997 y el RD 488/1997, por el que se establecen
disposiciones minimas de seguridad y salud relativas al trabajo con equipos que incluyen

pantallas de visualizacion.

Relacionados con los centros de teletrabajo® o Agencias de Servicios, digase de espacios
fisicos al servicio de tercero para su uso compartido no necesariamente a una misma
empresa que desempefian su trabajo de forma independiente, pero que aprovechan como
usuario las diversas formas niveles de equipamiento que ofrece el telecentro segin sus

propias necesidades.

La denominada Teletrabajo Movil y que permitiria trabajar en cualquier lugar, eso si,

pudiendo ceder en cualquier momento a la Oficina Central.

La aceptacion de Taxonomias y la aceptacion de la adecuacion de optar por determinadas

Tecnologias como es el uso de robots parece condicionar en gran manera la introduccion de la

Telemedicina si se compara el desenvolvimiento de los paises europeos y la zona norteamericana

como se apunta en el Informe WTEC.>

Una postura reactiva, esto es , proteccionista, no parece el mejor camino. Por otra parte, el uso de
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54 SELLASIBENVINGUT, Ramoén. El Régimen Juridico del Teletrabajo en Espafa. Ed. Aranzadi. 2001

55 art. 1.5 Estatuto de los Trabajadores, ET en relacién a los Centros de Trabajo y el art. 44 .1 ET: art. 1.5 ET: << a efectos
de esta ley se considera centro de trabajo la unidad productiva con organizacién especifica, que sea dada de alta
como tal, ante la autoridad laboral; art. 44.1 ET: << el cambio de titularidad de la empresa centro del trabajo o de
unidad productiva autonoma de la misma>>

56 WTEC report. Bekey. et. al. 2006



robots’” parece hacer replantear viejos problemas en el tema de la proteccion de la Privacidad y

Datos de Caracter Personal’®:

* debido a que no toda situacion puede ser prevista y a los robots se les presupone
autonomia y cierta capacidad de reaccion de manera independiente y su testeo puede

resultar problematico desde el punto de vista legal,

* los robots interactivos y dispositivos médicos pueden recopilar informacién de manera
que se puedan compartir en otras plataformas o trasferir a otros sistemas, surge un

planteamiento bidireccional en el desarrollo normativo

2. 2.- Responsabilidad Legal

2.2.1.- Unidad de Defensor del Paciente

Salvo tratamientos agresivos o intervencion quirtrgica el consentimiento podra ser expresado
verbalmente segun la ley L 41/4002. Ademas El 'reconocimiento por representacion’ se plasma en el
art. 9 por razones de insuficiencia del estado fisico o psiquico del paciente, cuando este estuviera
incapacitado legalmente y cuando siendo menor de edad no alcanzare su entendimiento a

comprender este supuesto; por lo demas prescribe la edad de 16 anos.

Hemos de recordar que tan s6lo aquellas personas que no tengan perturbadas sus facultades y no se

consideraran vulnerables seran responsables de concretar el consentimiento informado.

Se puede presentar un caso en el que el sujeto no puede leer o bien su representante legal no lo puede
hacer, en este supuesto caso, un testigo imparcial deberia participar en la entrevista del
consentimiento informado, y cuando se hubiera asentido oralmente a dicha conformidad, el testigo
firmara el mismo. De esta forma serd representado que el consentimiento informado fue libremente

consentido por el Subject o bien su representante legal.

57 The word 'robot' was coined in 1920 by Karel Cajzek, a Czech writer, before the firt real robots. It is related to the
Czech word for work 'robota’ and used for a machine that would be used for freeing men of tedious and heavy work
58 'Robotics for Healthcare'. ( pag. 28 y pag. 29 )
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Un ciudadano siempre se podra constituir en representante legal de otro ciudadano si asi se le

reconociere.

El canal de conocimiento de la identidad de las personas que pueden manejar su HC debe estar

1dénticamente habilitado.

La figura del representante legal se extiende su accion desde el manejo del Consentimiento

Informado asi como desde el Documento de Instrucciones Previas.

Desde la parte del consentimiento informado, se pueden presentar las siguientes situaciones:

e¢jerciéndolo el propio médico cuando no es posible hacerse cargo por otro modo de

la situacion

eindicado por incapacidad legal

ecuando siendo menor de edad un paciente no es capaz de entender la situacion y
tiene doce afios cumplidos en Espaiia, pudiendo variar este dato siendo, por ejemplo,

de dieciséis en otro pais distinto al nuestro

Desde la parte del documento de instrucciones previas, por su parte:

* por mayoria de edad, y en manifiesta voluntad puede indicarse el tratamiento que llevaria
en plenitud de conocimiento un paciente, las medidas y observaciones que habria que
considerar en caso de su fallecimiento y la indicacién de un posible representante legal
que sirviera como interlocutor para continuar en su caso con la aplicacion de las

instrucciones previas llegados el caso

* en la HC han de constar aquellas anotaciones registradas acerca del consentimiento

* habiéndose de producirse siempre por notificacion escrita, es factible su <<revocacion>>

en cualquier momento
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Asi mismo, se reconoce un par de situaciones diferenciadas mas de forma internacional por

considerarse grupo diferenciado dentro de la ciudadania: el de los inmigrantes y el de los prisioneros.

Cerrando este apartado con idéntica invocacion a como se iniciara, con motivo del 602 encuentro del
Consejo de Europa, la recomendacion expresa como no. R(97) 18 en materia de proteccion de datos
y procesos estadisticos, en su apartado 4.3.b.i y citado como Lawfulness: <<The data subject or his

or her legal representatives has given his or her consent according to principle 6>>.

Cualquier ciudadano que acredite el incumplimiento de la LOPD puede dirigir una denuncia a la

AEPD, utilizando el modelo de denuncia que facilita dicho organismo en su pagina web.

Por otra parte, los corredores de seguros y los corredores de reaseguros tendrdn la condicion de
responsables del tratamiento respecto de los datos de las personas que acudan a ellos, por los que una
vez extinguida la relacion, no procederd a la devolucion de los datos, en los términos del art. 12 de la
LOPD a la entidad consultante. La correduria de seguros, si hubiera obtenido con anterioriedad a la
rescision de la relacion contractual, legitimamente el consentimiento de los asegurados, podra seguir

tratando los datos, en los términos en los que autorizo cada asegurado.

Otro tipo de consideraciones mas generalistas y de estructura menos simplista deberéd atenerse a la
clausula denominada third -party beneficiary clause que textualmente dice que cuando se hubiera
producido dafio bien en la parte del controller o del importador, se presumira una compensacion.
Precisamente en la transferencia de datos y conforme al Documento WP 12 generado por el
Documento de Trabajo del art. 29 de la Comision Europea, la citacion del contenido de los principios

en la trasferencia de datos a terceros pais debera respetar:

. el principio de limitacion: la informacion deber ser procesada con un proposito

especifico y con comunicacion posterior no incompatible con un proposito original

. principio de transparencia

. principio de seguridad
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. Derechos ARCO

. restricciones de futuras transferencias

3.- Actores en la e-Sanidad

Se precisa necesario realizar una recopilacion del rol de aquellos actores que intervienen con
responsabilidad en el ambito de la e-Sanidad. Fundamentalmente recogemos la definicion de las
caracterizaciones regladas oficialmente en el oficio de su profesion y del documento emitido por la

Comision Europea en materia de trasferencias de datos a terceros paises®”:

3.1.- El Controlador o Controller®

Figura que, independientemente del contexto en el que estamos elaborando los requisitos informados
de los escenarios de la e-Sanidad, aparece en los ambitos de trasferencias de datos a terceros paises.
En concreto, dicha definicidon se perfild en el contexto de propuesta de Directiva en el afio 1990,
habiéndose registrado el concepto de controller en el afio 1981 en la Convencion del Consegjo de
Europa.

Inicialmente, el concepto de controller estuvo asociado al de controlador de archivo desligandose
con posterioridad de la actividad clasicamente asociada a un fichero, con la inclusién de la relacion
con el ciclo completo del flujo de datos, llegando a considerar a éste como un 'conjunto completo de

operaciones'.

El proposito y significado del procesado de datos personales se determina por el controlador, bien se
tratare este de una persona juridicamente legal, autoridad publica, que s6lo o conjuntamente con otros
realiza tal accién® , viniendo a apoyar lo que se ha venido en denominar en el &mbito anglosajon

allocate responsability.

59 European Commission. “Frequently asked questions from the EU/EEA to third countries”. Disponible en:
http://ec.europa.eu/justice/policies/privacy/docs/international_transfers_faq/international_transfers_faq.pdf

60 D 97/66/CE

61 D 95/46/CE, ( art..2 ), ( art.17 )
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Por medio de regulacion se le insta a implementar técnicas adecuadas o salvaguardas, y a adoptar

medidas organizacionales, sobre todo, cuando la informacion se distribuye por una red.

Por su parte, deberd decidir aquella legislacion que resulte aplicable al procesado de la operacion o al
conjunto de ellas. Afadiéndose a ésta el descubrir: el objeto y proposito de cada una de sus
funcionalidades, la determinacioén y definicion de los datos personales y la vigilancia de aquellas

operaciones y terceras partes que intervinieran.

En el ambito de la e- Administracion mas concretamente se puede decir que cada una de las unidades
administrativas se constituye como un controlador de su propio propdsito puesto que actian como
intermediarias entre el ciudadano y cada una de las administraciones; por su parte, cada portal,
también se constituye como un controlador ya que se procesan las peticiones de dichos ciudadanos y

de los documentos publicos con propositos diferentes para los que inicialmente fueron recolectados.

Es, precisamente, este ultimo concepto el que ha venido la Agencia de Proteccion de Datos en
denominar Responsable de un fichero o de tratamiento pudiéndose tratarse de una persona u 6rgano
administrativo que decide sobre la finalidad, el contenido y el uso del tratamiento de los datos
personales, y mds en concreto notificando los ficheros ante el Registro de Proteccion de Datos,
verificando y asegurando que sean los datos auténticos y veraces, recabando los consentimientos

informados y garantizando el cumplimiento de la legislacion estatal.

3.2.- El Procesador o Processor©2

La existencia del procesador va a depender en todo momento de la decision del controlador que

puede delegar esta responsabilidad en la propia organizacion o bien considerarla exterior a la misma.

Aun habiéndose producido una delegacion por parte del controlador, ambas figuras, las del
controlador y la del procesador han de resultar legalmente independientes y con diferentes grados de

autonomia y responsabilidad

El concepto de procesador va a destacar en el contexto de la confidencialidad y seguridad del

62 D 95/46/CE, (art. 4.d, art. 4.e)
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procesado, haciéndose resaltar que en la division de roles, una misma entidad puede actuar de

controlador para ciertas operaciones de procesado y como procesador para otras.

La existencia de la figura de controlador o procesador conlleva la obligacion a concretar un contrato

de acuerdo con la ley.

Lo que no va a presentar especifica legitimacion o autorizacion va a ser la determinacion de la

definicion de ambos roles.

El encargado de tratamiento puede tratarse de una persona fisica o juridica, publica o privada,
pudiendo adoptar la forma de un 6rgano administrativo que, solo o conjuntamente con otros ejecuta
dicha funcion, y en cualquier caso, fruto de una relacion juridica que le vincula con el mismo y

delimita el &mbito de sus actuacion para la prestacion de un servicio.

Un ejemplo muy cotidiano corresponde al del informatico ajeno a la organizacion del responsable

que realiza tareas de mantenimiento de software

3.3.- La Agencia de Proteccion de Datos, APD y el Supervisor Europeo de Proteccion de Datos,
European Data Protection Supervisor, EDPS

La Agencia de Proteccion de Datos es el ente de derecho publico que reza por el cumplimiento de la
normativa sobre proteccion de datos personales bien en el ambito publico bien en el ambito privado,
por lo que se le otorga una caracter independiente de las Administraciones Publicas y que ayuda a los
responsables y encargados de tratamientos de establecer la legislacion en materia de proteccion de

datos y a resolver aquellas dudas que se le pudiesen presentar.

Por su parte, la Agencia emite 'dictimenes juridicos' sobre las cuestiones de mayor complejidad en
esta materia. Idénticamente la Subdireccion General de Inspeccion de la Agencia Espaiola de

Proteccion de Datos realiza también Inspecciones Sectoriales de Oficio.

Cuenta con un area de Atencion al Ciudadano que informa y asesora a la ciudadania sobre aquellos

aspectos que les pudiera interesar de la legislacion en materia de proteccion de datos o aplicacion de
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la LOPD.

En relaciéon a la Internacionalizacion de Datos, la Agencia ejercera el control de los datos
introducidos en la parte espafiola de la base de datos del 9SS Sstema de Informacion Schengen,
designando dos representantes el Director de la Agencia a efectos de autoridad de control comun de

proteccion de datos del Sstema de Informacion Schengen.

Conforme al art. 26 del RD 428/1993 y por el que se aprueba el Estatuto de la Agencia de Proteccién
de Datos corresponde al Registro General de Proteccion de Datos, ademas de expedir certificaciones
de asientos, rectificar sus errores, instruir expedientes de modificacion y cancelacion y publicar una
relacion anual de los ficheros registrados, la instruccion de aquellos expediente de autorizacion de las

transferencias internacionales de datos.

Es precisamente el ambito de la Transferencia Internacional de Datos al que queremos dedicarle este
apartado en el contexto de Sistemas Informaticos Supranacionales: bien se considere por cesion o
por comunicacion de datos®, o cuando se tuviera por objeto la realizacion de un tratamiento de datos
por cuenta del responsable del fichero en territorio espafiol se obtiene la significancia de una

transmision® de datos fuera del territorio del Espacio Econémico Europeo, EEE.

La Transferencia Internacional de Datos requiere autorizacion del Director de la Agencia Espafiola
de Proteccion de Datos con la excepcion de que los datos se trasfirieran a un pais que ofrecieran un
nivel adecuado de proteccién® o a empresas de Estados Unidos que hubieran suscrito los principios
de Puerto Seguro® de conformidad con la Decision 2000/520/CE de la Comision y entendiéndose se

precisara subscribir un contrato cuando se tratara de una prestacion de servicios.

Las transferencias internacionales de datos reguladas por los art. 33 y 34 de la LOPD y por el Titulo

VI RLOPD, reglamento de desarrollo de la Ley Organica de Proteccién de Datos de Caracter

63 Las comunicaciones de datos en el EEE constituyen cesiones de datos a efectos de la aplicacion de la LOPD

64 Exportador de Datos: persona fisica o juridica, publica o privada, u érgano administrativo situado en territorio
espanol que realiza una transferencia de datos de caracter personal a un pais tercero, art. 5.1.j RLOPD

Importador de Datos: persona fisica o juridica, publica o privada, u érgano administrativo receptor de los datos, en
caso de transferencia internacional de los mismos a un tercero pais, ya sea responsable del tratamiento, encargado
del tratamiento o tercer, art. 5.1 RLOPD

65 Declaracion de paises a fecha de 06 de agosto de 2014 por la Agencia Espariola de Proteccién de Datos:

Suiza, Canada, Argentina, Guernsey, Isla de Man, Islas Feroe, Andorra, Israel, Uruguay y Nueva Zelanda

66 Disponible en http://www.export.gov/safeharbor

117



Personal, aprobado por el Real Decreto 1720/2007 nos recuerda , que no serd necesaria la
autorizacion previa del Director de la Agencia Espafiola de Proteccion de Datos cuando la
transferencia sea necesaria para la prevencién o para el diagndstico médicos, la prestacion de

asistencia sanitaria o tratamiento médicos o la gestion de servicios sanitarios.

En concreto para las Empresas dedicadas en régimen de Outsourcing y/o prestacion de servicios se
consideraran retinen las garantias adecuadas aquellos contratos celebrados en los términos previstos

de las Decisiones 2001/497/CE, 2004/915/CE, 2010/87/UE.

Modelos mas complejos de permiso de transferencias entre un encargado de tratamiento (exportador)
y un subencargado (importador), y siempre que el exportador aportara garantias suficientes de
respeto a la vida privada de los afectados y a sus derechos y libertades fundamentales se pueden
encontrar por medio de los Documentos correspondientes al Grupo de Trabajo, art. 29 D 95/46/CE,
conocido como GT29 publicados como Reglas Vinculantes o Binding Corporate Rules, BCR®. Por
su parte los art. 70.4 y el Titulo IX Cap. V RLOPD establecen el régimen juridico aplicable a las

transferencias internacionales en el seno de una multinacional.

Como segundo ambito de consideracion particular al apartado, y en relacion a sus funciones
Inspectoras, art. 28 RD, cuando se le compete efectuar dichas funciones sobre ficheros de titularidad
privada o publica y con periodicidad puntual o circunstancial , examinando los Soportes de
Informacién que contuvieran los datos personales, y se sobreentiende, el Inventario que resulta en

cadena de su conjunto respetando una escrupulosa trazabilidad del dato.

Profundizando en esta cuestion requiriendo el pase de programas software y algoritmos de procesos
de los que los datos fueran objeto, incorporandose a esta inspeccion y auditoria el examen de los

sistemas de transmision y acceso a los datos.

En aplicacion de la regulacion (EC) No 45/2001 en el contexto de las transferencias internacionales
de datos personales, y bajo el amparo del los art. 25y 26 de la directiva D 95/46/CE y que se asiste a

las condiciones de su cumplimiento conforme a su art. 9, el EDPS*® debera ser consultado de acuerdo

67 ARTICLE 29 DATA PROTECTION WORKING PARTY WP 155, 154, 153, 107 y 74

68 Es una autoridad de supervision independiente dedicada a la proteccion de los datos personales y su privacidad
y que promueve sus buenas practicas en las instituciones de la Unidn Europea. Entre sus tareas tiene las de
monitorizar el procesado de dichos datos en el seno de las Administraciones , el consejo sobre politicas y legislacion
que afectan a la Privacidad, asi como la cooperacion con autoridades analogas . Es una figura creada en el afio 2001
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al art. 28.2 de 1a ley.

En concreto al citado art. 9 se aplica en las transferencias de datos personales® que no pertenezcan a

la Union Europea y que no se encuentran sujetos a la Directiva

Siempre que la Comision contemple de forma adecuada el entorno de la transferencia de datos el
Controlador no se encuentra obligado a informar al EDPS. Sin embargo, y en respuesta al art. 25.4
de la Directiva y dentro del marco de trabajo de monitorizacion y supervision que le compete por el
art. 9.5 puede este decidir, esto es, el EDPS la solicitud oportuna de informacién por parte del

Controller sobre un caso fundamentado.

Por otra parte, los Controladores se encuentran obligados a remitir consultas en los siguientes

términos:

a) como consecuencia de innovacion y complejidad incorporada o bien a resultas de su

propia institucion

b) se prevea una claro impacto en los derechos de los afectados y debido a los riesgos

observados

Recordemos que el Controller de no existir legislacion hébil en torno a una determinada transferencia
debera adoptar salvaguardas técnicas a fin de proporcionar proteccion a los datos personales
transferibles, siendo ejemplo de estas medidas de seguridad las BCRs y que no trabaja sino la
proteccion suficiente del dato en su destino. Por lo tanto y de momento, no han de responder a

ningun formato concreto y pudiendo resultar tanto como parte de un contrato como una declaracion

69 EDPS position paper on transfer of personal data to third countries and international organisations by EU institutions and
bodies, 14 July 2014: el término transferencia de datos personales no encuentra definiciéon legal, ni en la Directiva D
95/46/CE ni en la Regulacién (EC) No 45/2001, de modo que el término ha sido utilizado en relacién al flujo de datos
entre Estados miembros y/o sus instituciones y que se encuentran bajo el amparo de la Directiva; el concepto
transferencia internacional de datos es usado en su contexto natural cuando nos referimos a que el dato se mueve o
se permita que se transmita entre diferentes usuarios. El EDPS , por su parte, ha realizado una peticiéon ante la
reforma prevista en la Proteccion de Datos a fin de subsanar esta negligencia que por otra parte tan sélo ha sido
discutida en el caso Lindquist y que defiende que no se esta produciendo transferencias de datos a un tercer pais en el
sentido reconocido por el art. 25 de D 95/46/CE cuando un individuo de un Estado Miembro carga a unos datos en
pagina web con su servidor localizado en dicho Estado Miembro u otro.

Disponible en:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-
14_transfer_third_countries_EN.pdf
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vinculante.

3.4.- El Promotor o Sponsor™

Fundamentalmente se encuentran las siguientes definiciones,

Responsable del inicio, gestion o financiacion de un ensayo clinico

Responsable de la eleccion de la figura intermediaria entre €l y el investigador
principal cuando ambos no concurren en idéntica persona. Concurra o no dicha

personalidad siempre habré de perseguir el fomento de la investigacion

Responsable de la eleccion de una posible organizacion de investigacion,

participante por contrato a terceras partes

Responsable de las instalaciones

Responsable de la emision del beneficio potencial pactado debido a los

prejuicios experimentados

Responsable de la puesta en conocimiento en el Ministerio Fiscal de aquellas

autorizaciones de ensayos clinicos que incluyera poblacién de menores

Responsable de la contratacion del Seguro de Responsabilidad que cubra la
responsabilidad de todo el equipo que participara en la actividad. Cabe la
posibilidad de la no existencia de dicho seguro con lo que la responsabilidad

se denomina 'solidaria’ admitiendo responsabilidad de la carga de prueba

70 CPMP/ICH/135/95. July 2002. 4.2.8. (pag. 21): <<el promotor o sponsor es el responsable del aseguramiento del
plan de calidad, y de los sistemas de control de calidad, y que tanto los datos, como la documentacién se genera de
acuerdo a como se ha estimado en el protoclo y clausulas del contrato. Asi mismo, es el sponsor el responsable del
acuerdo de seguridad que establece el acceso directo tanto a las localizaciones, datos, documentos. Informes

justificantes de la monitorizacién y auditoria tanto interna como externa>>
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3.5.- El Monitor™

Responsable del aseguramiento del Plan de Calidad y de los Sistemas de Control
de Calidad, y que tanto los datos como la documentacion que se genere sea de

acuerdo a como se ha estimado en el protocolo y clausulas legales del contrato

Emisor de la solicitud simultanea o no de cada uno de los tres  centros

responsables de un dictamen favorable bien por parte del Comité Etico de
Investigacion Clinica, de las direcciones de cada uno de los centros donde se
realizara el ensayo y de la Agencia Espafiola de Medicamentos y Productos

Sanitarios. En ocasiones resultara conveniente la solicitud revisada por parte de

la Comunidad Autéonoma’ Algunas Comunidades Auténomas poseen modelos

propios a utilizar por los centros

En caso de reacciones adversas o inesperadas en un ensayo clinico,
responsable de poner en conocimiento, en los plazos establecidos por la
legislacion, a las entidades anteriormente indicadas. La informacion
comunicada a tales  entidades deberan incluir la clausula de contener

datos disociados

Responsable de la adhesion a un determinado Codigo Tipo, recordando que un
Codigo Tipo no entra en vigor hasta el momento en que se realiza su registro en

la Agencia de Proteccion de Datos™

Se recuerda que se trata de una figura intermediaria entre el investigador principal seleccionado por

el promotor y este mismo, de manera que, oportunamente, ejercera de puente entre ambos , sirviendo

de garantia en las actividades de visitas, protocolo, informacién adecuada entre participantes,

71 RD 223/2004, , de 6 de febrero, por el que se regulan los ensayos clinicos con medicamentos. Cap. Il ( art. 9, 11,
12, 13 y 14 ). Vigente hasta el 18 de septiembre de 2011, fecha de entrada en vigor del Real Decreto 1276/2011, de 16
de septiembre, de adaptacién normativa a la Convencién Internacional sobre los derechos de las personas con

discapacidad.

72 Disponible en: https://www.agpd.es/portalweb AGPD/canalresponsable/elaboracion_codigos_tipo/index-ides-

idphp.php

73 RD 223/2004, por el que se regulan los ensayos clinicos con medicamentos, ( art.1, art.36 )
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garantia de las instalaciones y legalismo en la seleccion de investigadores, seguimiento del protocolo

y analisis de los consentimientos informados.

En cualquier caso, la funcién de monitorizacion puede ser una funcion delegada a una organizacion

externa en modalidad de outsourcing.

La delegacion de tal funcion implica la verificacion y exactitud de los datos manejados sin participar
en la decision de la finalidad de los mismos, sin implicar recogida o registro por su parte de la

informacion.

El monitor participa, de hecho, en lo que se conoce como 'vista previa' dentro de sus funciones de

visualizacion acerca de la idoneidad del centro donde se desarrolla la actividad.

3.6.- Organizaciones de Investigacion por Contrato, Contract Research Organization o CRO™

Empresa contratada por outsourcing para representar determinadas funciones del promotor como
bien puede resultar ser el monitoreo, contemplandose la posibilidad de manejo tan s6lo de datos
disociados, tal y como le compete al promotor. Pudiéndose darse el caso de contemplar el caso de un

monitor interno y un monitor externo.

Desde el punto de vista de la proteccion de datos, no le compete responsabilidad alguna.

3.7.- El Investigador

Las funciones deberdn ser las mismas que las del Promotor. Debera asegurarse de que todas las
personas participantes en el ensayo clinico se encuentran adecuadamente informadas acerca del
protocolo subscrito, el producto investigador y / o bien las tareas o funciones con las que se le

relacionan.

En el inicio de la investigacion deberia 'escribir' una Opinion Favorable acerca de los

consentimientos informados que se van a producir, esto es, de los formatos que se van a presentar, asi

74 RD 223/2004, por el que se regulan los ensayos clinicos con medicamentos, ( art.36 )
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como por cada revision o modificaciéon que se produjera y fuera relevante para el consentimiento

informado.

Va a ser el investigador el que comunique a la institucion la decision de no continuar con el ensayo
bien sea por una falta de acuerdo con el promotor o por haber llegado con €l a un mutuo acuerdo,
proporcionando una adecuada explicacion del caso. Asi mismo, y conforme a la legalidad debera

comunicar sus decisiones regularmente al Comité Etico de Investigaciones Clinicas.

La necesidad de retencion del historial clinico a la finalizacion del mismo sera comunicado a la

institucién en modo escrito.

Por su parte, el Comité Etico de Investigacion Clinica o CEIC es el Responsable de la emision de la

emision del dictamen sobre el protocolo.

3.8.- El Auditor

Figura reconocida tanto a nivel externo oficial o contratada a terceras partes, como interna a la
institucion y que permite emitir una valoracion del grado de cumplimiento de la legislacion en
materia de proteccion de datos, o de las salvaguardas técnicas a fin de proteger los sistemas de

informacion

3.9.- El Comité Etico de Investigacion Clinica™, CEIC

Por medio de un Dictamen sobre el protocolo de ensayo, la idoneidad de los investigadores y la
adecuacion de las instalaciones, asi como de los métodos y los documentos que vayan a utilizarse
para informar a los sujetos del ensayo con el fin de recabar su consentimiento informado, esta
organizacion independiente , constituido por profesionales sanitarios y no sanitarios es la encargada
de velar por la proteccion de los derechos, seguridad y bienestar de los ciudadanos que participen en

un ensayo clinico, ofreciendo garantia publica.

75 RD 223/2004, por el que se regulan los ensayos clinicos con medicamentos, art.2 Definiciones y Cap.III De los
Comités Eticos de Investigacién Clinica
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Una expresion mas correcta seria precisar que el ensayo clinico solo podré ser iniciado cuando se
hubieran considerado que los beneficios esperados tanto para el sujeto como para la Sociedad

justifican sus riesgos.

En relacién al consentimiento informado de los participantes deberd respetar el conjunto de
recomendaciones europeas al respecto. A fin de que los diferentes Comités Eticos de las
Comunidades Autonomas puedan compartir estandares de calidad y criterios de evaluacion
homogéneos en la obtencion del citado Dictamen, se crea el Centro Coordinador de los Comités

Eticos de Investigacion Clinica adscrito al Ministerio de Sanidad y Consumo.

Cuando participaran dos o mdas Centros ubicados en Espafia, se emitira un unico Dictamen

independientemente del nimero de Comités Eticos de Investigacion Clinica Implicados.

En cualquier caso, la recabacion del consentimiento informado del ciudadano deberd ser libre y
voluntaria , asi como el tratamiento , comunicacion y cesion de los datos de caracter personal debera
ser expresada en dicho consentimiento amparandose en la Ley de Proteccion de Datos vigente, a fin

de reconocer sus Derechos ARCO.

Por su parte, el Centro Coordinador de los Comités Eticos de Investigacion Clinica sera responsable
tanto de gestionar la Base de Datos de Ensayos Clinicos de la red Nacional de Comités Eticos de
Investigacion Clinica como de coordinar con las Comunidades Auténomas el desarrollo de un

sistema informatico de comunicacion entre Comités Eticos de Investigacion Clinica.

3.10.- La Agencia Espafiola del Medicamento y Productos Sanitarios™

Creada mediante Real Decreto 1275/2011, encuentra entre sus principales funciones:

* Organizar, coordinar ¢ impartir docencia, promover y realizar proyectos de

investigacion y proporcionar asesoria cientifica y técnica, en todos los campos

76 AEMPS, Disponible en:http://www.aemps.gob.es/laAEMPS/portada/home.htm

124



que le son propios

* Identificar, evaluar y gestionar los riesgos derivados de los medicamentos
autorizados, asi como coordinar el Sstema Espafiol de Farmacovigilancia de
medicamentos de uso humano y veterinario, y participar en las
correspondientes redes europeas. Actuar como centro nacional de referencia en

materia de farmacovigilancia

* Actuar como Organismo Notificado, evaluando la conformidad de los
productos sanitarios, realizando las auditorias de los sistemas de calidad,
certificando las normas especificas de dichos sistemas y emitiendo los

certificados CE con vistas a la colocacion del marcado CE en dichos productos

* Realizar la inscripcion de autorizaciones y el mantenimiento y actualizacion de
las mismas en el Registro de Medicamentos, asi como asignar el Codigo

Nacional a los medicamentos de uso humano y veterinario

e Evaluar, autorizar, modificar, renovar, restringir, suspender o revocar la
autorizaciéon de comercializacion de los medicamentos de uso humano y

veterinario elaborados industrialmente

La Ley 29/2006, de 26 de julio, de garantias y uso racional de los medicamentos y productos
sanitarios, encomienda a la Agencia la realizacion de los informes de utilidad terapéutica de los

medicamentos, emitido por el Director de la Agencia.

Todo el personal al servicio de la Agencia, asi como, los expertos y miembros de Comités

mantendran la confidencialidad, incluso después de haber cesado en sus funciones.

El Real Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservacion del patrimonio

125



documental con valor historico, el control de la eliminacion de otros documentos de la
Administracion General del Estado y sus organismos publicos y la conservacion de documentos
administrativos en soporte distinto al original, establece que aunque en todos los departamentos
ministeriales se creara una Comision Calificadora de Documentos Administrativos en la que estaran
representados los correspondientes organismos publicos, a no ser que tengan su propia comision
calificadora, es en este caso cuando cobra mayor importancia la creacion de dicha Comisioén
conforme consta en la Orden SPI/341/2011, debido al considerable volumen de documentos

administrativos que genera.

Dicha Comision Calificadora fundamentalmente:

- Impulsara la automatizacion de los diferentes archivos de la Agencia y velar por el
correcto uso, conservacion y consecucion de los documentos administrativos en

soporte distinto al original

- Propondra criterios sobre el régimen de acceso a los expedientes, documentos y

series documentales conservados

Ejemplo de Ficheros de los que es responsable lo encontramos en la Orden S3/130/2013 por la que
se regulan los 'ficheros' con datos de cardcter personal gestionados por el Ministerio de Sanidad y
Consumo ante los que debera a adoptard medidas de gestion y organizacion que sean necesarias,
asegurando, la confidencialidad, seguridad e integridad de los datos, asi como las vigilancias

oportunas en materia de proteccion de datos :

a) CERTIFICADOS DE VIAJEROS, en el marco del tratamiento internacional. Se le

aplica Medidas de seguridad con indicacion de nivel Alto

b) ATENCION E INFORMACION AL CIUDADANO, siendo destinataria la AEMPS
en Gestion integral de las consultas, quejas y sugerencias realizadas por cualquier

ciudadano. e le aplica Medidas de seguridad con indicacion de nivel Bajo
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En el marco Europeo encuentra su analogia y soporte en la Agencia Europea de Medicamentos, EMA
, fundamentandose sus procedimientos y requerimientos en las provisiones de la directiva Directiva
2001/83/EC y en la Regulacion (EC) No 726/2004 ademas de las ordenanzas en areas especificas:

orfandad, productos destinados exclusivamente a nifios y productos de terapias avanzadas.

En relacion a los Sistemas Informaticos el art. 41 del RD 223/2004, por el que se regulan los ensayos
clinicos con medicamentos, establece que La Agencia Espafiola de Medicamentos y Productos
Sanitarios se responsabilizara de la inclusion en la base de datos europea de ensayos clinicos
EUDRACT de los datos relativos a los ensayos clinicos que se lleven a cabo en el territorio nacional,
de acuerdo con lo establecido en las instrucciones para la realizacion de ensayos clinicos en Espaia
0, en su caso, las directrices de la Comisiéon Europea, que publicarda el Ministerio de Sanidad y

Consumo.

3.11.- El Asistente en e-Sanidad”

Los profesionales asistenciales del centro que realizan el diagndstico o el tratamiento del paciente
tienen acceso a la historia clinica de este como instrumento fundamental para sus adecuadas

asistencias.

De modo , que no sera factible que los facultativos no relacionados con la actividad preventiva y
diagnostica de un determinado paciente pueda acceder a los datos. Aplicandosele al personal

sanitario un Nivel de Seguridad Basico conforme a la Ley de Proteccion de Datos.

3.12.- El Perito™

De idéntica manera que cada ciudadano tiene derecho a no verse sometido a una decision con efectos
juridicos, sobre ellos o que afecte de manera significativa , que se base inicamente en un tratamiento

de datos destinados a evaluar aspectos de su personalidad en correspondencia con el Derecho de

77 Responsabilidad de los ficheros en una sociedad médica. Informe 253/2006

78 Ley de Enjuiciamiento Civil. L 1/2000, (art. 99, art. 100, art. 105, art. 124-128, art.159, art.169, art.183, Seccion Quinta
Completa )
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impugnacion de Valoraciones valorado en el art. 13 de la Ley Organica 15/1999, pudiendo impugnar
aquellos actos administrativos o decisiones privadas que impliquen una valoracion de su
comportamiento, cuyo unico fundamento sea un tratamiento de datos de caricter personal que
ofrezca una definicion de sus caracteristicas o personalidad, y recordando que la valoracion sobre el
comportamiento de los ciudadanos basada en un tratamiento de datos, inicamente podra tener valor
probatorio a peticion del afectado, el ejercicio del Perito resulta del todo Voluntario, aun cuando

necesario en la Exposicion de la Prueba en los Procesos Civiles.

Acerca de la Condicion de los Peritos , el art. 340 de la Ley de Enjuiciamiento Civil tan solo cita la

siguiente clausula:

1. Los peritos deberan poseer el titulo oficial que corresponda a la materia objeto del
dictamen y a la naturaleza de éste. Si se tratare de materias que no estén comprendidas en
titulos profesionales oficiales, habran de ser nombrados entre personas entendidas en

aquellas materias.

2. Podré asimismo solicitarse dictamen de Academias e instituciones culturales y cientificas
que se ocupen del estudio de las materias correspondiente al objeto de la pericia.
También podran emitir dictamen sobre cuestiones especificas las personas juridicas

habilitadas para ello.

3. En los casos del apartado anterior, la institucion a la que se encargue el dictamen
expresara a la mayor brevedad qué persona o personas se encargaran directamente de
prepararlo, a las que se exigira el juramento o promesa previsto en el apartado segundo

del art. 335

4.- Sstemas Informaticos Europeos

Se van a representar aquellos sistemas informaticos desde los que actualmente debemos considerar la
Proteccion de Datos orientada hacia la Seguridad del Paciente. Aun no queriendo practicar una

observacion dividida de ambos lados del Océano Atlantico, debido a la cercania de su influencia, nos
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vemos obligados a citar lo que publicamente es conocido y comparado.

4.1 Ficheros

4.2. Sistemas Biométricos
4.2.1. Via Aérea
4.2.2. Via Maritima
4.2.3. Proteccién de Menores
4.2.4. Espacio Supranacional: EURODAC, VIS, SIS
4.2.5. Tratado de Prum o Bases de Datos de ADN
4.3. Sistemas de Alertas Alimentarios
4.4. El Mercado Interior, IMI
4.5. El Sistema Europeo de Alerta y Respuesta Temprana, EWRS
4.6. El Sistema de la Historia Clinica en el Sistema Nacional de Sanidad, SNS
4.7. El Sistema de Mutuas y Aseguradoras
4.8. Farmacovigilancia e Investigacion Clinica
4.9. Soportes
4.9.1. ISO/IEC 27 002
4.9.2 Desarrollo Esquema Nacional de Seguridad: RD 04/2010 y RD 03/2010

Las nuevas tecnologias permiten oportunidades de mejora, eficiencia y reduccion de costes, que
hacen ineludible la consideracion de las formas de tramitacion electronica, tanto para la tramitacion

de expedientes, como para cualquier otra actuacion interna de la Administracion.

En concordancia con el art. 18.4 CE, se encomienda la limitacién del uso de la informadtica para

preservar el ejercicio de los derechos constitucionales.

En relacion a las Copias electronicas el art. 30 nos recuerda en su apartado tres que las
Administraciones Publicas podrdn obtener imdagenes electronicas de los documentos privados
aportados por los ciudadanos, con su misma validez y eficacia, a través de procesos de digitalizacion
que garanticen su autenticidad, integridad y la conservacion del documento imagen, de lo que se
dejara constancia. Esta obtencion podra hacerse de forma automatizada, mediante el correspondiente

sello electronico.

La seccion 1) del apartado 4 establece el 'Principio de neutralidad tecnologica y de adaptabilidad' al
progreso de las técnicas y sistemas de comunicaciones electronicas garantizando la independencia en

la eleccion de las alternativas tecnoldgicas por los ciudadanos y por las Administraciones Publicas,
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asi como la libertad de desarrollar e implantar los avances tecnoldgicos en un ambito de libre
mercado. A estos efectos las Administraciones Publicas utilizaran estandares abiertos asi como, en

su caso y de forma complementaria, estandares que sean de uso generalizado por los ciudadanos.

En el Capitulo II se postula la utilizacion de medios electronicos en la tramitacion del procedimiento
del art. 35 por iniciacion del procedimiento por medios electronicos. Asi mismo, la iniciacién de un
procedimiento administrativo a solicitud de interesado por medios electronicos requerird la puesta a
disposicion de los interesados de los correspondientes modelos o sistemas electronicos de solicitud
en la sede electronica que deberan ser accesibles sin otras restricciones tecnoldgicas que las
estrictamente derivadas de la utilizacion de estdndares en los términos establecidos en el apartado 1)
del articulo 4 y criterios de comunicacion y seguridad aplicables de acuerdo con las normas y

protocolos nacionales e internacionales.

El Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad retomado en el art. 42
de la Ley L 11/2007 sugiere que la elaboracion de ambos Esquemas se tendrdn en cuenta las
recomendaciones de la Union Europea, estandares abiertos y estandares internacionales reconocidos,
la situacion tecnoldgica de las diferentes Administraciones Publicas, asi como los servicios

electronicos ya existentes.

Los empleados publicos de la Administracion General del Estado recibiran formacion especifica que
garantice conocimientos actualizados de las condiciones de seguridad de la utilizacion de medios
electrénicos en la actividad administrativa, asi como de proteccion de los datos de caracter personal,

respeto a la propiedad intelectual e industrial y gestion de la informacion.

En relacion a las certificaciones electronicas inicialmente, conviene recordar que fue el protocolo

SET” el que se constituye como el primer proyecto de certificacion a escala global que se va a

79 Lanorma de calidad aplicable ISO-9126 dirijida a producto puede conducirnos a la elaboracién de una métrica
adecuada a automatizaciones y evaluaciones de "enlaces rotos" en la aplicacion , caracterizdndose a nivel de
proteccion de datos porque cada parte involucrada en la transaccion precisa de un certificado digital, y manteniendo
una criptologia asimétrica a diferencia del protocolo mas socialmente conocido como el SSL. En febrero de 1996 VISA
International, Microsoft, IBM, Netscape y Verisign entre otras grandes compaiias anuncian la creacién de SETCo,
una empresa cuyo objetivo seria la creacion de un sistema seguro y universal de pago electrénico a través de
Internet. La primera implementacién y las especificaciones finales del mismo verian la luz en la segunda mitad de
1997 En la actualidad el protocolo mayormente extendido es el SSL, Secure Sockets Layer, ligado en su creacién a la
empresa “Netscape”. Este protocolo falla fundamentalmente en dos de los pilares sobre la que se asienta la ciencia de
la Criptologia: la Integridad y el No-Repudio, resueltos tedricamente en un nuevo protocolo, denominado SET,
Secure Electronic Transactions, que permitiria la globalizacién de este intercambio de datos.

Arquitectura del Protocolo de Comunicaciones Set. Disponible en: http://www.ietf.org/rfc/rfc3538.txt?number=3538
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realizar. Hablar de una relacion Root, CA-Brand, CA-Geopolitica y CA¥ es definir toda una
estructura de autoridades que posibilitan que la certificacion digital mundial pueda mantenerse
propiedad de las entidades emisoras de tarjetas de crédito, entre las que destacan las pertenecientes a
“Visa Internacional” y “MasterCard Internacional”, auténticas propulsoras del SET. A su vez estas
entidades son certificadas por la Autoridad Certificadora Raiz por medio de una peticién en un
archivo estandar, el PKCS#107. En el caso de que fuera aprobada la solicitud se genera otro archivo

de respuesta, denominado PKCS#7 en forma de remite.

Las autoridades de certificacion de marca de Autoridades de Certificacion Geopolitica o CA-
Geopolitica son los responsables de emitir la generacion de archivos de certificados revocados; una
vez confeccionados estos archivos serdn distribuidos, cada uno, como CRL. Un ejemplo de entidad
de este tipo es la “ACE, Agencia de Certificacion Espafiola”. Se constituyo en 1997 y estd formada
por el Grupo Telefonica ( 40% ), SERMAPA-Visa Espafa (20%), CECA(20%) y Sistema 4B (20%).
Su mision principal es dar respuesta a las necesidades derivadas de la implementacion de protocolos

seguros para transacciones por Internet por medio de la emision de certificados electronicos.

Este tipo de autoridades de certificacion final se encargan de emitir los certificados a los usuarios
finales del sistema, clientes, vendedores y pasarelas de pago. Ademas, se precisa de un proceso de
autenticacion de los datos que en ¢l van a figurar. Esta verificacion de datos corresponde a unas
entidades creadas al efecto, que se denominan Autoridades de Registro. Tipicamente, son los propios
bancos, permitiendo con ello que los certificados estén asociados a cuentas bancarias y no a personas

fisicas.

Sus principales misiones son validar solicitudes de certificado en base a determinados
procedimientos de identificacion segun el tipo, solicitar luego el correspondiente certificado a la
Autoridad Certificadora y entregar el mismo, una vez obtenido, al usuario final del mismo, usando
para ello un disquete u otro soporte adecuado. Un vendedor debe tener al menos dos pares de claves (
cifrado y firma ) para participar en las transacciones . Ademas, un vendedor deberia tener varios
conjuntos de claves de cifrado y firma debido a implementaciones fisicas, de seguridad, politica de

adquisidores, etc.

80 Agencia de Certificacion Electronica, ACE. Disponible en: http://www.ace.es
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Por ejemplo, un vendedor que opere en multiples servidores puede elegir tener un conjunto de pares
de clave de cifrado y firma para cada servidor. Se deben generar nuevos pares de claves
periodicamente. El nimero de certificados necesitados por un vendedor esta en funcion del namero

de pares de claves de cifrado y firma, y el nimero de marcas que le afectan.

Existen también una variedad de motivos que influyen en el nimero de pasarelas de pago con las que

el vendedor debe intermediar.

Un vendedor debe tener relaciones con multiples bancos adquisidores. No podra procesar todas las
marcas que el vendedor acepta. Ademas, existe otro factor: los bancos adquisidores podran elegir

operar con multiples pasarelas para equilibrar la carga.

4.1.- Ficherosy Soportes Logicos

La situacion maestra surge cuando se acoge una demanda desde la Agencia Tributaria al amparo de
la Ley de Protecciéon de Datos y su Reglamento de Desarrollo RD 1720/2007 a profesionales
sanitarios en relacion a documentacidon clinica como puede tratarse de los consentimientos

informados o la historia clinica con fines de inspeccion.

No vamos a entrar en consideracion al respecto de la falta o no de procedimientos de verificacion,
por parte de la Agencia Tributaria, de cumplimiento del buen expediente tan Util, por otra parte, en
épocas categorizadas como de crisis. Pero si revisaremos los principios sobre los que produce su
actuacion en materia de proteccion de datos. Respetando, en cualquier caso siempre la separacion

entre la defensa de unos derechos y sus mecanismos de proteccion.

Los datos anteriormente mencionados tendran la consideracion de datos de salud de conformidad
con la definicion contenida en el art. 5.1 .g) seglin el cual seran datos de caracter personal
relacionados con la salud “las informaciones concernientes a la salud pasada, presente y futura, fisica
o mental, de un individuo. En particular, se consideraran datos relacionados con la salud de las

personas los referidos a su porcentaje de discapacidad y a su informacion genética.”
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Conforme al esquema presentado en la Tesis los datos relacionados con la discapacidad ya
mencionados recibiran el soporte afiadido de la perspectiva que permite la exposicion y transcurso de

los datos genéticos y la historia clinica relacionada con la radiacidon nuclear.

Los art. 6 y 11 de la Ley Orgénica 15/1999, encuentran por via de excepcion particulares
restricciones en el art. 7 de la citada Ley Organica, cuyo apartado 3 establece como regla general que
“Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual
solo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga

una Ley o el afectado consienta expresamente”.

Resulta ejemplo manifiesto de lo que se expone el Informe 0242/2010 emitido por la Agencia de

Proteccion de Datos y orientado a la Hacienda Tributaria de Navarra.

Asi como un dato aislado puede perder su validez informativa, idénticamente puede resultar erroneo,

en cuyo caso se podrian vulnerar los siguientes derechos:

* el de igualdad

* ¢l de la intimidad

* el de asociacion o el de educacion
* el de acceso a un empleo

* el derecho a obtener una prestacion de la Seguridad Social

En buena préactica los legisladores se pueden preguntar si el derecho a la intimidad encuentra tanto
desarrollo como para albergar el derecho a la proteccion de datos o este segundo derecho debe
interpretarse independientemente del primeramente mencionado: la cuestion parece no resolver de
momento la dicotomia de lo que se puede considerar como un derecho fundamental y la proteccion
que todo ciudadano merece respecto del uso de la Informatica. Aunque bien pudiera parecer que esta
interpretacion frenara el desarrollo dogmatico, a la luz de la nueva Ley de Transparencia L 19/2013
encontramos reconocido que el derecho de acceso de los ciudadanos a la informacion publica se
encuentra recogido como derecho fundamental segin el art. 42 de la Carta de Derechos

Fundamentales.
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La derogada LORTAD ya recogia la excepcion de tener que contar con la aprobacion del Director de
la Agencia de Proteccion de Datos en el intercambio de datos médicos entre facultativos o
instituciones sanitarias , si es en beneficio del tratamiento del afectado o en investigaciones

epidemioldgicas.

No solicitar la inscripcion del fichero de datos de caracter personal en el Registro de Proteccidn de
Datos, cuando no sea constitutivo de infraccién grave sera considerado como infraccion leve. Asi

mismo, no atender a una notificacioén de inclusion en un fichero sera considerada infraccion grave.

Cuando las infracciones se producen en las Administraciones Publicas, el Director de la Agencia
dictara una resolucion donde se indicaran las medidas que hay que adoptar para que cesen o se
corrigieran los efectos negativos. Podra proponer medidas disciplinarias , comunicando en su caso, al

Defensor del Pueblo aquellas actuaciones y resoluciones efectuadas.

El Registro General de Proteccion de Datos responde al art.39 LOPD en su objeto de inscripcion a
los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de informacion,
acceso, rectificacion, cancelacion y oposicion.

Es precisamente a la Agencia de Proteccion de Datos a la que le corresponde el control de datos
nacionales del Sstema de Informacion Schengen, S S conforme al art. 10. en colaboracion con las

Fuerzas Armadas, art. 22.

Debido a las funciones de Inspeccion de Datos, art. 27 a 29 EAP, esta seccion de la Agencia de
Proteccion de Datos realizard auditorias de los sistemas informaticos con miras a determinar su
conformidad con las disposiciones de la Ley. A su vez, el responsable del fichero estara obligado a
permitir el acceso a los locales en los que se hallen los ficheros y los equipos informaticos previa
exhibicion por el funcionario. Cuando dichos locales tuvieran la consideracion legal de domicilio, la

labor inspectora debera ajustarse a los principios de intimidad e inviolabilidad.

Respecto del tratamiento de ficheros La Agencia de Proteccion de Datos conforme a su reglamento
Real Decreto 428/1993 y al amparo de art. 34.1 de la LORTAD se constituye por el Director de la
Agencia, un Consejo Consultivo, el Registro General de Proteccion de Datos, la Inspeccion de Datos

y una Secretaria General.
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En relacion a los ficheros el Director de la Agencia puede:

. requerir a los ficheros de titularidad privada a que subsanen deficiencias de
los Cédigos Tipo
. decidir sobre la procedencia o improcedencia de las inscripciones que  se

deban realizar en el Registro autorizando la entrada en los locales en los que se hallen
los ficheros, con el fin de proceder a las inspecciones pertinentes, sin perjuicio

de la aplicacion de las reglas que garantizan la inviolabilidad del domicilio.

En relacion al Documento de Seguridad y la Creacion de un Fichero bien de titularidad publica o

privado se pueden observar los siguientes términos:

135

* El RLOPD 1720/2007 en relacion a las Medidas de Seguridad que sustituye al
994/1999, coincide en senalar que los ficheros de tratamiento con datos de 'salud'
exigen una aplicacion de Nivel Alto , y aquellos relativos a la comision de
infracciones administrativas o penales a un Nivel Medio, idéntica calificacion
para los datos de Mutuas, accidentes de trabajo y enfermedades profesionales de
la Seguridad Social, y de Entidades Gestoras y de Servicios Comunes y los
operadores de comunicaciones electronicas, respecto de los datos de trafico y
localizacién. Recordar que existe una aplicabilidad de Nivel Basico: en los
ficheros o tratamientos que contengan datos de salud, que se refieran
exclusivamente al grado o condicién de Discapacidad o la simple Declaracion de
Invalidez. Se aplicard idénticamente un fichero de nivel alto, para actos derivados

de actos de violencia de género

* existird un responsable de Seguridad del Fichero cuyas funciones seran las de
coordinar y controlar las funciones embebidas definidas en el Documento
sirviendo al mismo tiempo de enlace con el responsable del Fichero, sin que esto

suponga una delegacion de la responsabilidad que corresponde a este tultimo

* se puede encontrar un documento por cada fichero que requiera de tratamiento,

con la posibilidad de refundicion en uno unico si existieran dos de un mismo
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organismo pero pertenecientes a diferentes centros.

En el 'Documento de Seguridad' se deberd indicar una especificacion por cada
fichero no automatizado que existiera, asi como el Nivel de Seguridad que se le

otorgue a cada uno.

En el caso de la especificacion de los controles de acceso la Agencia de
Proteccion de Datos nos sugiere que no resulta obligatorio especificarlo en dicho
Documento cuando se trata de una Unica persona a la que se le permite dicho

acceso .

Los recursos que por servir de medio directo o indirecto se utilizaran para
acceder al Fichero, deberan ser controlados por esta normativa
los centros de tratamiento y locales donde se encuentran ubicados sus ficheros o

se almacenaren los soportes que los contengan

los puestos de trabajo, bien locales remotos, desde los que se puede tener acceso

al fichero

los servidores, s los hubiese, y e entorno del sistema operativo y de

comunicaciones en el que se encuentra el fichero

el administrador del sistema, que mantiene el entorno operativo del Fichero, que
pueden utilizar herramientas de administracion que permitan el acceso a los datos

protegidos, saltdindose las barreras de acceso a la aplicacion

Usuarios del Fichero: o personal que utiliza el sistema informético de acceso al

fichero

Ademas del personal citado existira un responsable de Seguridad del Fichero
cuyas funciones serdn las de coordinar y controlar las funciones embebidas
definidas en el Documento sirviendo al mismo tiempo de enlace con el

responsable del Fichero, sin que esto suponga una delegacion de la
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responsabilidad que corresponde a este ultimo

Los administradores del sistema deberan ademas atenerse a aquellas normas de
Tratamiento de los Respaldos de Seguridad , Normas de Altas de Usuarios y
Contrasefias , obligando al cumplimiento en la unidad administrativa a la que

pertenece el Fichero.

Los puestos de trabajo desde los que se tiene acceso al fichero tendran una
configuracion fija en sus aplicaciones , sistemas operativos que solo podra ser
cambiada bajo la autorizacion del responsable de seguridad o por administradores

autorizados

El caso contrario, la salida de dichos archivos de un local debera constar de forma
explicita por Procedimiento en el Documento siempre bajo supervision del
responsable del tratamiento. Este tipo de especificacion se hara extensible a los
accesos a datos de caracter personal a través de Redes de Telecomunicaciones

(publicas o no).

Si se ha contratado la prestacion de servicios con la totalidad de los ficheros y
tratamientos de datos del responsable, y dichos servicios se prestan en las
instalaciones del encargado del tratamiento, se podra delegar en este 'la
llevanza del documento de seguridad' . En el contrato celebrado al amparo
del a.12 LOPD con especificacion de los ficheros trasladados, el art.88 se refiere

a la delegacion de dicha llevanza

Un proceso de recuperacion de datos de carga deberd venir siempre con firma
escrita o digital por su responsable. En Niveles Altos, las copias de respaldo y
recuperacion se realizara como minimo, cada semana, siendo el responsable
del fichero el que verificara semestralmente dichos procedimientos.

La utilizacion, validacion y conservacion de los ficheros de acuse de recibo estan
contemplados por Orden 3523/2009 de la Agencia Nacional de Datos,
persiguiendo un modelo andlogo al funcionamiento de Registro Electronico

Comun



Un Informe de Auditoria debe ser emitido por el responsable de seguridad que , a
su vez, debera ser entregado al responsable del fichero y que mediante esta figura
quedara a disposicion de la Agencia de Proteccion de Datos o Autoridad de

Control de la Comunidad Autonoma

Se habra de indicar la relacion con otros ficheros proporcionando la ruta

especifica en la denominada 'Gestion de la Configuracion de Ficheros'

En relacion al envio de ficheros con datos de caracter personal por e-mail o fax
viene regulada por el art.92 del Reglamento y debiera ser estudiado por el
responsable del sistema y/o de seguridad en funcidon de como vaya a repercutir en
el reglamento de incidencias, indicandose en cualquier caso en el Documento de
Seguridad. El art.97 exige para un Nivel Medio el conocimiento de la

informacion de envio, y en un Nivel Alto, art. 101, el cifrado de los datos

En relacion a las incidencias y entendiendo por ‘incidencia’ a cualquier evento
que pueda producirse esporddicamente y que pueda suponer un peligro para la
seguridad del fichero, entendido bajo sus vertientes de confidencialidad,
integridad y disponibilidad de los datos, Las manipulaciones que hayan debido
realizarse para dichas recuperaciones debera dejarse en el registro de incidencias,

incluyendo la persona que realizé el proceso y los datos restaurados.

Quedando expresamente prohibida la conexion a redes bajo sistemas exteriores de los puestos de

trabajo desde los que se realiza el acceso al fichero, quedando constancia de esta modificacion en el

libro de incidencias y, manteniendo, en cualquier caso, las incidencias registradas de los ultimos doce

meses restaurados. La creacion, modificacion o supresion de los ficheros de las Administraciones

Publicas solo podran hacerse por medio de una disposicion general publicada en el Boletin Oficial

del Estado, BOE®! de modo que la finalidad y usos previstos deberan citar los siguientes requisitos:
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. denominacion del fichero

. descripcion de su finalidad

. usos previstos

. origen de datos

. procedimientos de recogida

. estructura basica del fichero

. sistema de tratamiento utilizado en su organizacion

. las comunicaciones de datos previstas, indicando en su caso, los destinatarios o

categorias de destinatarios

. las trasferencias a terceros paises , con indicacion de los paises de destino
. organo responsable del fichero

. servicios o unidades ante los que cabe el ejercicio del Derecho ARCO

. indicacion del Nivel, de acuerdo con el Titulo VIII del RDLOP

En las notificaciones telematicas a la Agencia de Proteccion de Datos, y en su caso, la historia
clinica, que precisa de la firma electrénica la no recepcion del mensaje de confirmacion constituido
como acuse de recibo de la Agencia implica que no se ha producido la recepcion del mismo. La
inscripcion de un fichero en el registro inicamente acredita que se ha cumplido con la obligacion de

notificacion dispuesta.

De la misma manera que no resulta factible la identificacién del formato digital de cuantos ficheros
necesitaran existir y ser controlados y analizados , idénticamente no podran ser adoptadas de

antemano aquellas medidas de seguridad pertinentes para cada fichero que se precisara registrar.
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Por otra parte, la elaboracion de los Informes Periddicos de Seguridad suele considerarse detonante

de recogida de datos ya no tan espontdnea.

La historia clinica admite juicios observacionales, informaciones venidas desde terceros, justificantes
de pruebas, consentimientos informados y voluntades anticipadas. Ademas de para el ciudadano,
una buena recogida de informacion incide en el area de la docencia y la investigacion, y la mejora de

la calidad, esto es, en el buen contenido de la e-Administracion.

Este nuevo valor afiadido que otorga la plataforma de la e-Administracion a la Historia Clinica
respalda la funcién asistencial, docente, de investigacion, y legal. A ello se le puede afiadir la

participacion de terceros agentes como son los auditores, los gestores y los sistemas sanitarios.

Cuando el protocolo considere que va a producirse una relaciéon multicéntrico, cada uno de ellos, y

salvo que se indique lo contrario, debera declarar un fichero de investigaciones clinicas .

En el escenario de Farmacovigilancia se habra de declarar un fichero que recoja todos los

'acontecimientos adversos' que se fueran produciendo.

La comunicacién de datos personales cuando se realiza en el seno de una empresa se ha de tener en
cuenta si ésta se encuentra en un pais con proteccion equiparable a la espafiola o no, e idénticamente
se habra de observar si dicha trasmision se realiza dentro del Espacio Econémico Europeo. Dichas
trasferencias internacionales se realizaran conforme a las politicas internas definidas, siempre

pretendiendo el control y seguimiento de dichos datos.

Consideraremos Estados que proporcionan un nivel adecuado de proteccion cuando bien la Comision
Europea a través de sus informes, o bien la Agencia de Proteccion de Datos por medio de sus

resoluciones publicadas en el BOE, los hayan declarados en tales términos.

Se deben considerar parte integrante de este grupo de Empresas a aquellas que hubieran adscrito el
'Acuerdo de Puerto Seguro' que se mantiene en consonancia con las Empresas Estadounidenses,
espacio donde dicho campo de investigacion se contempla y es tratado con un enfoque bien distinto

respecto del europeo. Dicho acuerdo fue ratificado por la Comision Europea en el afio 2000. En
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cualquier caso, la trasferencia serd comunicada al Registro de Proteccion de Datos.

La relacion de Empresas que cumplen estos requisitos puede ser encontrada en la pagina web de la

Agencia de Proteccion de Datos.

Aquellos que no cuentan con el mencionado nivel adecuado de proteccion de datos necesitan de la
aprobacion del Director de la Agencia de Proteccion de Datos, con las siguientes excepciones: por
Convenios donde Espafia aparezca como subscriptora, por auxilio judicial internacional o por
asistencia sanitaria y, a peticion del sujeto desde un Registro Publico. Si existiera consentimiento del
afectado sera discriminatoria la aprobacion de dicho acto por parte del Director de la Agencia de

Proteccion de Datos.

Orientado a dicho supuesto, se contempla la inscripcion de la trasferencia internacional en el

Registro General de Proteccion de Datos.

La principal pregunta que podemos hacernos es si resulta factible la trasferencia de datos con un
proposito diferente del que fuera compilado, cuél es el orden de cosas que deberiamos interpretar,
qué exigencias legales se deben respetar y, en su caso, el modo de flexibilizar las situaciones no
legisladas. Es en este ultimo punto donde las Agencias de Proteccion de Datos locales intervienen en

mayor medida y fundamentalmente en el tratamiento de paises denominados no seguros.

Un caso singularmente interesante lo proponen las compaifiias de investigacion de mercados.

Como competencia de este apartado podemos considerar aquellas situaciones donde el flujo y
trasferencia de datos, permitidos o no, se puede producir a lo que se han venido en denominar
terceros paises. Un pais es considerado tercer pais o third country cuando la trasferencia de datos no
se produce en el seno de la Union Europea ,EU, o a uno perteneciente a su area econdmica, EEA,
European Economic Area. Idénticamente, recibira el tratamiento de tercer pais aquel que no

disponga de un adecuado nivel de proteccion.

Tradicionalmente, la inclusion de clausulas era manejado por medio de los Codigos de Conducta

Internacionales hasta la aparicion de las denominadas BCR's®? o Binding Cor porate Rules.

82  ARTICLE 29 DATA PROTECTION WORKING PARTY WP 133, WP153, WP 154, WP 155, WP 195
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Un caso de transferencia de datos en el seno de la misma multinacional y en sus subdivisiones con o

sin la inclusion de clausulas es denominado de Puerto Seguro.

En una empresa multinacional y siempre que hayan sido definidas unas Normas Vinculantes entre las
Empresas del Grupo, BCRs, Corporate Binding Rules, el Director de la Agencia permitira dicha

transferencia, aun cuando se produjeran en Estados sin el nivel adecuado de proteccion de datos.

Cuando fuera requerida la especificacion de la declaracion completa de datos de caracter personal del
encargado de un fichero, y existieran varios encargados del mismo , y no pudiendo ser referidos a la
vez por disefio del almacenaje de dicha informacién se indicard a aquel cuya participacion sea mas

prolongada en el tiempo haciendo referencia, asi mismo, a la cantidad de datos tratados.

El proveedor o encargado del tratamiento informard a su personal y colaboradores de las
obligaciones establecidas en el contrato sobre confidencialidad; de modo que realizard tantas
advertencias y subscribird documentos con sus colaboradores a fin de asegurar el cumplimiento de

sus obligaciones.

Ningun proveedor almacenara los datos en dispositivos portatiles ni los tratard fuera de las
instalaciones del laboratorio. Recordemos que puede ser una empresa la subcontratada a efectos de

ejercer la figura de encargada de dicho tratamiento.

Debera observarse para cada situacion y pais invocando precisamente aquellas medidas de

salvaguarda que sugiere:

. monitoreo, inspeccion y funciones conectadas conforme al ejercicio de la

autoridad nacional competente

. y la proteccion de datos y de derechos y libertades de otro

En el Fichero de Vigilancia se recogera aquella informacion estrictamente necesaria que documento
cada acontecimiento adverso, encaminado a obtener la mejor informacion posible sobre la seguridad

del producto involucrado.
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Cuando se habla de legislacion debemos reunir un todo de leyes, reglas y relaciones que pudieran
impedir el desarrollo de un contrato. En concreto se estipula que el importador de datos habra de

responder ante el exportador en relacion al procesado de trasferencia.

El caso que se se nos puede presentar es el de solicitud por haberse detectado una enfermedad en un
pais que no es el de residencia habitual del ciudadano y la correspondiente solicitud de datos

estrictamente necesarios de su historia clinica con intervencion y acuerdo de las propias autoridades.

En ocasiones nos podemos preguntar donde se encuentra el limite en la razon legitima de publicacion

acerca de la informacion que se tiene sobre un determinado paciente.

Aceptando los principios extendidos de elaboracion de un articulo de divulgacion cientifico a
continuacion debe surgir la pregunta reflejo de la inquietud acerca de como debe ser preparada dicha

informacion.

Respondiendo a esta cuestion se establece en Vancouver en 1978 el primer encuentro de editores de
prensa médica 'The Vancouver Group', siendo sus primeras referencias publicadas en 1979. Esto
derivo en el ICMJE, International Committee of Medical Journal Editors, que reunidos una vez al
afio recopilan principios éticos relacionados con las publicaciones biomédicas resolviendo la cuestion
y conocidos con el nombre de Uniform Requirements for Manuscripts Submitted to Biomedical

Journals.

Bajo la premisa de tratar de encontrar resueltos estos potenciales conflictos de intereses los
propietarios de un medio de comunicacion no deberan interferir en la evaluacion, seleccion o edicion
de articulos individuales bien directamente o bien aportando un entorno que determine dichas

decisiones.

Mas especificamente la legislacion estadounidense delimita la definicion de la Historia Clinica o HC
en un determinado grupo de dieciocho elementos denominado PHI, Personal Health Information ,
indicados a continuacion y fuera de cuya definicion se estard considerando se esta incurriendo en
una negligencia en relacion a la publicacion de datos clinicos o de necesidad de reclamar

consentimiento informado al paciente:
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1. nombres

2. indicativos de la edad del paciente

3. fechas de nacimiento, de muerte, de admision

4. nimeros de teléfono

5. nameros de fax

6. direcciones de correo electronico

7. numeros de la seguridad social

8. numeros del récord médico

9. numeros beneficiarios del plan de salud

10. nimeros de cuentas

11. nimeros de certificados

12. identificadores de vehiculos

13. identificadores de dispositivos y numeros de serie

14. recursos de localizadores web, o URLs

15.direcciones IP

16. identificadores biométricos

17. imagenes faciales

18. cualquier otro codigo, o caracterizacion identificativa

144



Tipicamente no se considerard PHI cuando el dato al que nos referimos no estd asociado a algun

evento del sistema de servicio médico ni cuando el paciente no fuera precisado para ser informado

como consecuencia de ¢l. HIPAA se hace cargo de toda comunicacion electronica mientras que su

Privacy Rule considera que la comunicacion puede ser oral, por fax, o manuscrito. En este punto es

donde resulta precisa la introduccion de este apartado.

4.2.- Sstemas Biométricos

Una introduccion historica acerca del sistema de reconocimiento de huellas dactilares nos permite

repercutir sobre sus principios activos e ir observando el modo en que estos variaron:
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1.Sir William Hershel, en 1856, empezd a usar las huellas digitales para
validar contratos. Su idea era la de que los comerciantes nativos pusieran la
huella de su mano derecha detras del papel del contrato, para evitar que
dijeran que la firma no era suya. Después exigioé solamente las huellas del
dedo indice y del medio. Herschel comenzd a notar que esas huellas eran
unicas para cada persona, pese a ser a un convencimiento individual sin

apoyo cientifico.

2.En 1889, D. Henry Faulds, el superintendente britdnico en el Hospital
Tsukiji en Tokio, continu¢ el estudio de las huellas para identificar las marcas
en ceramica antigua. No so6lo vio la importancia de las huellas para
identificaciéon sino que, ademas, propuso un método para clasificarlas.
Previamente en 1880, habia publicado un articulo en <<Nature>>
proponiendo que las huellas eran unicas. Su método fue acreditado al ser

capaz de descubrir una huella en un frasco de alcohol.

3.Sir Francis Galton en 1880 comenz6 sus observaciones para utilizar las
huellas como identificadores personales. En 1892 publico su libro
"Fingerprints" en las que decia que las huellas eran unicas y que no

cambiaban a lo largo de la vida. También establecid un sistema de clasificar
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las huellas.

4.El primer fichero de huellas digitales lo creé en 1891 el policia argentino
Juan Vucentin. Al afio siguiente logr6 identificar mediante las huellas

dactilares a una mujer apellidada Rojas como la asesina de sus dos hijos

5.En 1901 policias de Gales e Inglaterra establecieron las huellas digitales
como sistema de identificacion en los delitos. El sistema se basaba en el
sistema de Galton, modificado por Sir Edward Richard Henry. El sistema se

extendio por todo el mundo.

6.El sistema judicial estadounidense presenta lo que se llama una “audiencia
Daubert”. En ella es el juez quien examina si hay base real o no para una

pretension "cientifica". Para ello el juez analiza cinco cosas de las evidencias:

*La teoria y la técnica es testable

*Se ha sometido a revisiones por pares o ha sido publicado
* Se mantienen normas que controlen el uso de la técnica

* Los cientificos generalmente aceptan el trabajo

*Se conoce una tasa de error.

7.Lo sorprendente es que en 1999, los abogados de Byron Mitchell, en un
caso de robo, denegaron que las huellas parciales encontradas en el tubo de
escape de un coche fueran las de su cliente pidiendo una "Audiencia
Daubert". Alli quedd claro que no se conocia la tasa de error de los

emparejamientos hechos con huellas incompletas.

8.Para solucionar el problema, el Departamento de Justicia de Estados
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Unidos encargd al FBI y a la empresa Lockheed Martin un estudio que
estableciera una tasa de error. Lo hicieron con la base de datos del FBI y en
un resumen publico se dice que la probabilidad de que un trozo de huella se
empareje incorrectamente con otra es de 1 en 10 elevado a 97. Eso es lo
mismo que decir que la probabilidad es cero pues en toda la historia de la

humanidad no habra habido mas de 10 elevado a 11 huellas.

9.De idéntica forma y en cuanto a Sistemas de reconocimiento de imagenes,
aunque podemos rastrear los antecedentes fotograficos en un amplio elenco
de espectaculos visuales basados en ingenios Opticos, tales como los
cosmoramas, dioramas, linterna magica, fantasmagorias, mundonuevos, etc.,
puestos de moda en el s. XVIII, lo que nos interesa es centrarnos en el
invento fotografico en si, cuya paternidad hay que atribuirla por igual a

Nicephore Niépce y Louis Jacques Mandé Daguerre

10.Niepce, en 1826, obtendria la primera fotografia, la célebre "Vista' desde la
ventana, y Daguerre, en 1837, conseguiria un autorretrato, siendo a la postre
este autor el que se haria con las niveles del éxito tras una campafia

publicitaria francesa de hondo calado en los cenaculos académicos.

11.E1 10 de noviembre de 1839 se toma en Barcelona un daguerrotipo, y ocho
dias después se hara otro en Madrid, extendiéndose por la peninsula e islas

en poco mas de dos o tres afios.

12.Segun las estadisticas oficiales, se renuevan 6 millones de documentos al
afno. La historia que empezo6 en 1944, cuando durante la dictadura se creo el
primer DNI como método de control. De hecho, los primeros en obtenerlo
fueron los presos y los que estaban en libertad vigilada. En 1951 se extendio
a toda la poblacion. Aquel primer modelo incluia informacion referente al
status social, como la profesion y el cargo desempefiado. A partir de 1985 se
descart6 la inclusion de datos como la profesion, el grupo sanguineo o el

estado civil. En la década de los 90 se iniciaron las técnicas informaticas en



el disefnio del DNI.

Conviene tener siempre muy presente que en los procesos judiciales solo se contemplan tres tipos de
pruebas: testificales, documentales y periciales (el reconocimiento judicial y la confesion del art.

578 de la Ley de Enjuiciamiento Civil hacen referencia a otros elementos del proceso).

La legislacion procesal espaiiola es muy antigua. Muchos de sus usos, costumbres y normas se

remontan al siglo XIX, cuando ni siquiera existia la fotografia.

El derecho, en ciertos casos, devalia por completo la prueba fotografica. Incluso hay ocasiones en
las que su uso puede ser contraproducente. Debemos llamar la atencion sobre la mayor importancia
que tiene el reconocimiento del presunto autor de un delito por parte de un testigo, en una "rueda de
reconocimiento", que el que pueda realizarse mediante albumes de fotografias policiales. Si es una de
las partes la que muestra antes de la "rueda de reconocimiento" una fotografia del sospechoso,
nuestro ordenamiento juridico entiende que se ha predispuesto al testigo, y puede invalidar tanto la
fotografia que tengamos, como el testimonio de quien haya reconocido al sospechoso. Se han

conocido juicios perdidos solo por este error.

Desde verano del 2002, Estados Unidos toma las huellas digitales y la fotografia de todos los
ciudadanos que entran en su territorio procedentes de paises exentos de visado. A cambio, ya aceptod
prolongar un afo el plazo para implantar los pasaportes biométricos, que en un primer momento
deberian haberse introducido en octubre de 2004. Este refuerzo de las medidas de seguridad se

implantaron a raiz de los atentados del 11 de septiembre de 2001 en Nueva York y Washington.

Actualmente los sistemas de almacenamiento de formato digital junto a los Sistemas de Informacién
a Laboratorios son dos de las Infraestructuras relativas a la e-Sanidad existentes en todos los Centros

Publicos Sanitarios.

Esta introduccion histérica no debe carecer de la implantacién en Telemedicina de la Biometria,
aunque bien es cierto que no resulta dificil de resolucionar su comienzo imaginandonos la

imparticion de clases magistrales de Medicina a los alumnos por medio de Teleconferencia.

Se prevé que cuando se alcance un grado de desarrollo de la television interactiva la Telemedicina
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obtendré este mayor impacto en el area Sanitaria.

Actualmente se manejan algunos términos en el area de la e-Health:

em-Health, que incorpora la utilizacién de dispositivos moviles, no solo para
referirse a la atencion a distancia sino a la monitorizacion en Tiempo Real, y

envio y recepcion de datos clinicos

» T-Health®, aplicado especificamente a la Telemedicina con precedentes en

Inglaterra desde el afio 2004 en su television digital

Un impulso de la aplicacion del Reglamento Sanitario Internacional, RS-2005%, a fin de adaptar sus
servicios como garantes de prueba de las Alarmas que se elevaran, influiria positivamente en el

impulso de la Telemedicina.

Con la Declaracion de la Haya de 2004 se produjo un intento de aliviar los problemas que pudieron
surgir del uso de las tecnologias biométricas, proporcionando puntos de entrada en materia de

seguridad y privacidad.

Se habla de los siguientes métodos de autentificacion biométrica:

la verificacion: una muestra se chequea contra otra en los controles de
acceso

*la identificacion: la muestra se coteja frente a un conjunto usado en listados
de identificacion

En cuanto a los dispositivos biométricos podemos distinguir los siguientes:

83 SAINZ DE ABAJO, Beatriz , ] .C.RODRIGUEZ, Joel , GARCIA SALCINES, Enrique , BURON FERNANDEZ,
F.Javier, CORONADO Miguel ,DE CASTRO LOZANO, Carlos. “M-Health y T-Health. La Evolucién Natural del E-
Health” . Revista e-Salud.com. Vol 7, No 25. Dsiponible en: http://dialnet.unirioja.es/servlet/revista?codigo=14656

84 Organizaciéon Mundial de la Salud. Reglamento Sanitario Internacional. 2005 . Segunda Edicién. Ginebra 2008

, El reglamento sanitario internacional , RSI o reglamento, fue adaptado por la Asamblea de la Salud en 1969, con el
precedente de reglamento Sanitario Internacional, International Sanitary Regulations, adoptado por la cuarta asamblea
mundial de la Salud. EI RSI de 2005 fue adoptado por la 58° asamblea mundial de la salud el 23 de mayo de 2005 y
entrd en vigor el 15 de junio de 2007”. Disponible en: http://www.who.int/ihr/es/index.html
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el sensor, que traduce la caracteristica biométrica a una plantilla o template
*cl almaceén:, tipicamente una Base de Datos

¢l algoritmo l6gico: que decide positiva o negativamente la verificacion o
identificacion de una muestra
¢l software, que integra todas estas funciones y permite el intercambio de

sistemas

Legalmente, segun la Ley 15/99 de Proteccion de Datos Personales, no es posible que una tarjeta
electronica ( ya sea pasaporte, visado o DNI ) tenga en su chip datos de caracter sensible en general,

salvo que se respalde con la acreditacion de un consentimiento individual, informado y expreso.

Es el art. 2.1 de la LOPD el que establece que dicha ley es de aplicacion a los datos de caracter
personal registrados en soporte fisico, que los haga susceptible de tratamiento, y a toda modalidad de
uso posterior de estos datos por los sectores publico y privado, definiendo en su art. 3. a los datos de
caracter personal, como cualquier informacion concerniente a personas fisicas identificadas o

identificables.

Los datos biométricos pueden identificarse con rasgos fisiolégicos o del comportamiento de una

persona viva, y son considerados por lo tanto datos de caracter personal.

No como anécdota, pero si como reforzamiento autondémico tenemos en la Comunidad de Madrid el
art. 4.1 de la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal, que establece
que la creacion de ficheros de datos de cardcter personal incluidos en el &mbito de aplicacion de la
Ley se realizara mediante disposicion de caracter general que sera publicada en el Boletin Oficial de
la Comunidad de Madrid o en el Diario Oficial que corresponda. El procedimiento de creacion de
estos ficheros se encuentra desarrollado en el Decreto 99/2002, de 13 de junio, de regulacion del
procedimiento de elaboracion de disposiciones de caracter general de creacion, modificacion y
supresion de ficheros que contienen datos de cardcter personal, asi como su inscripcion en el

Registro de Ficheros de Datos Personales.

El Grupo de Trabajo del art. 29 ( de la Directiva 95/46/CE ), en los informes y opiniones que viene
presentando ante la Comision en el contexto del debate sobre las transferencias de datos personales a
E.E.U.U.,, remarca y reitera la imposibilidad de que los datos de tipo biométrico ( de caracter sensible

en general ), puedan someterse a tratamientos automatizados fuera de los casos previstos por la
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normativa.

En cuanto al proceso penal,

*La intimidad, la imagen, la dignidad y el honor de las personas son bienes
que son tutelados en los art. 197 ss. y 205 ss. del Coédigo Penal espafiol de
1995

*El art.301 del nuevo Coédigo Penal espaiiol, establece "pena" a quién
"convierta o transmita bienes, sabiendo que éstos tienen su origen en un

delito grave..."

*La utilizacion ilicita de tarjetas electromagnéticas y la estafa o fraude

informaticos se hallan expresamente previstos en los arts. 197, 239 y 248.2

*El art. 44.3.a de la citada LOPD, tipifica como infraccidon grave, proceder a
la creacion de ficheros de titularidad publica o iniciar la recogida de datos de
caracter personal para los mismos sin autorizaciéon de disposicion general

publicada en el BOE o Diario Oficial correspondiente

*Tipificando en su art. 96.11 como infraccion <<muy grave>>, los actos
contrarios al respeto de la intimidad y consideracion debida a la dignidad de

los trabajadores

Toda actuacion silenciosa quedaria justificada para el art. 6.2 de la LOPD que prevé que no sera

preciso el consentimiento cuando los datos "se refieran a las partes de un contrato o precontrato de

una relacion laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento".

Habeas data es el derecho constitucional o legal que tiene cualquier persona que figura en un

registro o banco de datos, de acceder a tal registro para conocer qué informacion existe sobre su

persona, y de solicitar la correccion de esa informacion si le causara algun perjuicio. Este derecho se

fue expandiendo y comenzo a ser reglamentado tanto por leyes de habeas data como por normas de

proteccion de datos personales. También se encomend6 a agencias estatales el control sobre la
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aplicacion de estas normas. También se suele exigir un registro del banco de datos para generar

transparencia sobre su existencia.

La biometria se define como cualquier caracteristica o rasgo personal automaticamente medible,
solido y distintivo que pueda emplearse para identificar o verificar la identidad de una persona. La
biometria empleada para reconocer personas se basa en procesos de 'identificacion' y de
'verificacion'. Aunque el ojo humano no pueda leer las caracteristicas biométricas, si pueden hacerlo,
y hacer uso de ellas, los instrumentos adecuados, sin limite de tiempo y dondequiera que la persona

S€ encuentre.

Cierto es que es casi imposible que la persona en cuestion pierda los datos biométricos, a diferencia
de lo que puede ocurrir con una contrasefia o clave. Ofrecen un caracter distintivo casi absoluto, es
decir, que cada persona posee una biometria tinica. Casi nunca cambian a lo largo de la vida de una
persona, y ello proporciona permanencia a esas caracteristicas. Todos tenemos ademds los mismos

«elementosy fisicos, lo que da asimismo a la biometria una dimensién de universalidad.

Con todo, es casi imposible la revocacion de los datos biométricos: un dedo o un rostro es dificil de
cambiar. Estas caracteristicas positivas desde diversas perspectivas tienen su lado negativo en caso
de robo de identidad: el almacenamiento en una base de datos de impresiones dactilares y fotografias
vinculadas con un documento de identidad robado podria acarrear problemas importantes y

permanentes para el auténtico propietario de esa identidad.

Deberia disponerse de unos procedimientos accesorios que serian una garantia esencial para la
introduccion de la biometria, dado que los datos biométricos no son ni accesibles a todos ni del todo

exactos. Principal argumento esgrimido en la Reunion celebrada en Montreal a finales de 2005.

No obstante, la politica actual se asienta sobre la imperceptible integracion electrénica que
implantaran los Estados miembros desde la adopcion del Sstema de Informacion de Schengen (9S),
la “columna vertebral” del Acuerdo general para abrir las fronteras internas de la UE. El objetivo
inicial del SIS era tranquilizar a los Estados miembros en el sentido de que al abrir las fronteras

internas no se veria amenazada su seguridad.

A finales de 1996, como resultado de la ampliacion de la UE y habida cuenta de que el sistema SIS
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original se estaba quedando cada vez mas obsoleto, la Comision de Schengen aprobd la sustitucion
de SIS por SIS II, aumentando asi notablemente su capacidad e introduciendo nuevas funciones

tecnologicas, en concreto la introduccion generalizada de la biometria.

Tanto el SIS como el SIS II son supervisados por organismos nacionales en materia de proteccion de
datos, bajo los auspicios de la Directiva sobre Proteccion de Datos de 1995 (95/46/EC), que se

refiere al procesamiento de datos personales, entre los que figuran los datos biométricos.

Los legisladores tienen que adoptar medidas firmes para garantizar que los sistemas de control
biométrico y las bases de datos con las que se vinculan sean transparentes para las personas

registradas y estén abiertos a organismos de supervision independientes.

Precediendo a la creacion de infraestructuras supranacionales y legislaciones estatales y regionales
asi de como de reglamentos de cuerpos de seguridad, en cada espacio identificable contemplado por
nuestra tecnologia, y aunque no con un cien por cien de convencimiento, se impuso una corriente
creciente que intentd categorizar a la ciencia de la biometria como exponente de seguridad en la

evitacion de otros posibles atentados contra la ya poblaciéon mundial.

Sin embargo, como se puede comprobar en un analisis jurisprudencial de la casuistica de los casos
habidos entre fronteras se singulariza y pone en evidencia la deficiencia de permeabilidad de esta
nueva tendencia en las psicologias de los individuos y su particular interpretacion. La Organizacion
de Aviacion Civil Internacional, OACI, una agencia especializada de las Naciones Unidas, aprobd la
adopcion de un modelo global y armonizado de datos biométricos en los pasaportes, consistente
unicamente en el registro de las facciones conforme a la 27° Conferencia Internacional de
Comisarios de Proteccion de Datos y Privacidad. El registro de datos adicionales, como huellas

dactilares, es una opcion que deben sopesar y adoptar los gobiernos nacionales.

4.2.1.-\ViaAérea

La introducciéon de pasaportes biométricos que cuenten con un chip con la informacion del rostro y
las huellas dactilares de su propietario, es una cuestiéon controvertida en Alemania. Estados Unidos
espera que el gobierno de Berlin, junto con otros 27 paises introduzca este tipo de pasaportes

paulatinamente. Los nacionales de estos paises no requeririan visado al ingresar en Estados Unidos
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hasta por 90 dias. De no contar con pasaportes biométricos, los ciudadanos tendrian que solicitar una

visa aunque sea de transito.

Su introduccion representa grandes complicaciones técnicas y de logistica. Tampoco hay un estandar

acordado entre Washington y sus socios europeos, sobre qué clase de datos deberan ser almacenados.

El detonante del 9/11 ha repercutido grandemente en el desarrollo de politicas de seguridad desde
EEUU, reavivando el debate sobre la cantidad de informacion a solicitar por cada nuevo extranjero
que llegara a su pais por via aérea, estando anclado el debate en la cantidad de datos de caracter
personal que cada parte considera adecuada, y existiendo siempre una desproporcion desde la parte
estadounidense, existiendo ya casos donde el tratamiento de un dato incorrecto ha limitado el

derecho de los ciudadanos europeos.

Existen conexiones directas entre la Organizaciéon Mundial de la Salud y la Organizacion de
Aviacion Civil Internacional, OACI®, al deber remitir a esta segunda aquellas modificaciones que se
recomienda introducir en la Parte General de la Aeronave, y cuando la OACI haya revisado dicha
declaracion emite un informe a la Asamblea de la Salud y sustituye el texto del Anexo 9 del
reglamento Sanitario Internacional por la Parte Sanitaria de la Declaracion General de Aeronave

revisada por la OACI.

4.2.2.- \VVia Maritima

En la Union Europea, se debate sobre la introduccion de la biometria en carnés de identidad,
pasaportes, documentos de viaje y visados. Los EEUU van a exigir identificadores biométricos para

extranjeros a entrar y salir del pais.

El Convenio OIT n° 108 se modificé en 2003 con objeto de introducir datos biométricos obligatorios

para la gente de mar.

85 Organizacion Mundial de la Salud. WHA 48 .7 . Reglamento Sanitario Internacional. 2005 . Segunda Edicion.
Ginebra 2008, ( pag. 12 )
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Recogemos los puntos concretos en los que se hace alusion a este tipo de dato de caracter personal:

eart. 7. apartados e) donde se alude a aquellas particularidades fisicas cuya

indicacion pueda facilitar la identificacion; y f) fotografia digital u original

eart. 8 apartados a), b), c), d) y e); recordando que se exigird, ademads, que al
documento de identidad de la gente de mar se incorpore una plantilla u otra

representacion biométrica del titular

*El anexo I nos recuerda que el material utilizado en la produccion del
documento, sus dimensiones y la disposicion de los datos se ajustaran a las
normas de la Organizacion de Aviacion Civil Internacional (OACI)
aplicables a los pasaportes de lectura mecanica. Su apartado k) indica que la
plantilla biométrica correspondera a una huella dactilar impresa en forma de
nimeros en un codigo de barras, acorde con una norma que se elaborara con

posterioridad.

*En cuanto a la tramitaciéon de cada una de sus solicitudes o DIM quedan
expresamente declaradas las competencias de los agentes competentes

responsables de su manipulacion en el Anexo II punto b)

Por otra parte, el desarrollo de nuevos servicios sanitarios en alta mar viene a confirmar el uso que
hacemos del concepto de Telemedicina, donde se requiere una colaboracion en materia de historia
clinica con toda su estructura tecnologica desplegada. Esta faceta supera el perfil de prueba de carga

de la HC, elevandola al derecho de todo paciente de ser atendido en el bienestar de su salud.

Por su parte el capitan de la embarcacion o el médico de a bordo , si lo hubiere, antes de la llegada al
1° puerto de escala en el territorio de un Estado averiguara cudl es el estado de Salud a bordo®, y
salvo en los casos en que ese Estado Parte no lo exiga, cumplimentara y entregara a su llegada, o
antes de la llegada, si la embarcacion esta equipada a ese efecto y el Estado Parte exige la entrega

por adelantado una Declaracion Maritima de Sanidad, a la autoridad competente del citado puerto.

86 WHA 48.7. Reglamento Sanitario Internacional. Titulo VI, ( art. 37 : Declaracion Maritima de Sanidad), ( pag. 44 )
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4.2.3.- Proteccion de Menores®”

En el marco de la Union Europea como principal documento se alude a la Resolucion sobre Libro
Verde relativo a la proteccion de los menores y de la dignidad humana en 1os nuevos servicios
audiovisuales y de informacion (1996), Comision de las Comunidades Europeas, en "Documentos
COM (96)" 483 final.

En este caso contamos como protagonista de dato de cardcter personal a las "imagenes" y mas

concretamente a las relacionadas con menores.

Los recientes desarrollos tecnoldgicos pueden facilitar nuevas soluciones gracias a un control
parental creciente, tanto en la television («chip anti violencia» o «v-chip») como en los sistemas en

linea. En ambos casos, el etiquetado de los contenidos es un elemento clave del sistema.

En el Convenio Europeo se reconoce el derecho al respeto de la vida privada y familiar (art. 8) y,
asimismo, el derecho a la libertad de expresion (art. 10). No obstante, ambos derechos no son
considerados como absolutos e ilimitados, al estar previsto que pueda condicionarse su ejercicio por
medidas necesarias, en una sociedad democratica, para garantizar la seguridad, la salud, la moral o
los derechos y libertades de los demas (arts. 8.2 y 10.2). Este planteamiento normativo ha sido
asumido por la Carta de los Derechos Fundamentales de la Unién Europea proclamada en Niza en
diciembre de 2000. En ella se reconocen también el derecho a la vida privada (art. 7) y a la libertad
de expresion y de informacion (art. 11) de los ciudadanos europeos. Se declara, asimismo, en este

texto la prohibicion de un ejercicio abusivo de los derechos y libertades alla reconocidos (art. 54).

No en vano la libertad de prestar servicios, también en la esfera de la informacion y la comunicacion,

es una de las libertades basicas reconocidas en el Tratado de la Union.

87 Un ejemplo del trabajo que actualmente se estd llevando a cabo en torno a la Privacidad de los Menores , lo
encontramos en los Headlines de la newsletter correspondiente al Organismo ICO, Information Comississioner’s Office ,
UK, de fecha 3 de setiembre de 2015, que entre otros contiene bajo el titulo “Concerns about children's privacy
online”: - International privacy enforcement project taises concerns over children's privacy — The EU regulation,
aproachig the home straight — Findings from ICO advisory visits to residential care homes — Personal dara in leaked
databases is still personal data — Healthcare Efficiency through tecnology Expo 2015, etc.
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El Libro Verde se remite a la jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH) de
Estrasburgo para advertir que la libertad de expresion defiende no sélo las ideas e informaciones que
no suponen intromision u ofensa en los valores o derechos ajenos, sino también las susceptibles de

ofender, contradecir o perturbar (STEDH, Handyside/Reino Unido, 1976).

El Libro Verde, acogiendo la jurisprudencia del TEDH (SS, Handyside/Reino Unido, 1976; The
Sunday Times/Reino Unido, 1979; Autronic, 1990; Groppera Radio, 1990; Informationsverein
Lentia, 1993), propugna que las restricciones a la libertad de expresion fundadas en la defensa de
derechos ajenos, en concreto de los de los menores y la dignidad, se halle condicionada a tres

exigencias acumulativas:

*Prohibicion de arbitrariedad, lo que implica que cada restriccion deba estar

prevista por la ley

*Necesidad social imperiosa de garantizar valores y derechos de las

sociedades democraticas

*Legitimidad de objetivos, enumerados de forma limitada y entre los que la
defensa de la moralidad y la salud publicas se estiman particularmente

adecuados para proteger a los menores y la dignidad humana

4.2.4.- Espacio Supranacional ( Eurodac, Vis, SS11)

Fundamentado sobre el Reglamento n° 407/2002 por ¢l que se establecen determinadas nomas de
desarrollo del Reglamento n° 2725/2000 relativo al sistema <<Eurodac>> para la comparacion de las

impresiones dactilares.

A partir de marzo de 1996 se empez6 a negociar un nuevo convenio sobre la base del Titulo VI del
Tratado de la Unidon Europea o tercer pilar. En 1998 se juzgd oportuno ampliar el ambito de
aplicacion de Eurodac al tratamiento de las impresiones dactilares de otra categoria de extranjeros

con el fin de facilitar la aplicacion de varias obligaciones que se derivaban del Convenio de Dubliny
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entrando a considerar idénticamente a paises como Islandia, Noruega y Suiza.

Debido a la proximidad de la entrada en vigor del Tratado de Amsterdam, por el que se modificaban
el fundamento juridico y los procedimientos de la politica de asilo, en diciembre de 1998 el Consejo
decidi6 convertir en instrumento comunitario ambos textos; reunidé los proyectos de convenio y

protocolo basandose en el nuevo Titulo IV del Tratado CE y, especialmente, en su art. 63.

Gracias a la comparacion de las impresiones dactilares, los Estados miembros pueden comprobar si
un solicitante de asilo o un nacional extranjero que se halle ilegalmente en su territorio ya ha

formulado una solicitud en otro Estado miembro.

Los datos de los solicitantes de asilo se conservaran durante diez afos salvo si la persona obtiene la
ciudadania de uno de los Estados miembros, en cuyo caso se suprimirdn en cuanto el solicitante
obtenga dicha nacionalidad. Los datos referentes a los nacionales extranjeros detenidos al cruzar
ilegalmente la frontera exterior se conservaran durante dos afios a partir de la fecha en que se

tomaron.

Los datos se borran inmediatamente, antes de la espiracion de dos afios, cuando:

* el extranjero obtiene un permiso de residencia

* el extranjero abandona el territorio de los Estados miembros

Ademas de las autoridades nacionales de control, se concibe una autoridad de control comun e
independiente compuesta como maximo por dos miembros o representantes de las autoridades de
control de cada Estado miembro. Dicha autoridad de control se encarga de controlar las actividades
de la unidad central para garantizar que se respeten los derechos de las personas afectadas y

responder a los problemas de aplicacion relacionados con el funcionamiento de Eurodac.

Con arreglo al art. 22 del Reglamento Eurodac, el Consejo adoptd disposiciones para garantizar la
transmision y comparacion de huellas dactilares y para definir las tareas de la unidad central. La
unidad central define las modalidades de transmisioén de las huellas por via electronica. En caso de
fallo técnico, otros medios de transmision son posibles (CD-ROM, disquete, papel, etc). Un numero
de referencia permite atribuir las huellas a una persona especifica y determinar el Estado miembro

que ha transmitido los datos. Este nimero se compone de una o varias letras y de un coédigo. Para

158



permitir la comparacion de las huellas los Estados miembros garantizan una calidad apropiada de la
transmision. En su caso, la Unidad Central establece este nivel de calidad. En general, la unidad
central:
» gestiona las solicitudes de comparacion en 24 horas (salvo en caso de
urgencia) siguiendo el orden de llegada de las solicitudes
* tras cuatro afios de actividad debe elaborar estadisticas sobre el numero de
personas reconocidas como refugiados en varios Estados miembros y nimero
de refugiados que han presentado una nueva solicitud de asilo en otro Estado

miembro

Como anécdotas, indicar que al menos se debe de contar con catorce afios para quedar registrado en
este sistema y que en su art. 7 se puede contemplar la recogida anticipada de datos. Se recogen las

huellas dactilares de todos los dedos de la mano.

Este sistema de "libre circulacion de personas, asilo e inmigracion" tiene una alusion directa en la
competencia de datos de caracter temporal segin se recoge en un aviso juridico presentado en su

Web:

<<En caso de tratamiento ilicito de datos 0 comprobacion de una accion incompatible con las
disposiciones del presente Reglamento, toda persona o Estado miembro perjudicado tiene derecho a
pedir la reparacion del perjuicio sufrido. No obstante el Estado el egido culpable puede demostrar
que el hecho lesivo no le esimputable para verse reconocer una exencion parcial o total. Los gastos
de las unidades nacionalesy €l coste de su conexion con la base de datos central y el de transmision

de los datos correran a cargo de cada Estado miembro.>>

La creacion del Sstema de Informacion de Visados (VIS) constituye una parte importante de la
politica comun de visados de la UE y ha sido objeto de diversos instrumentos interrelacionados. Un
Estudio de viabilidad de la Comision Europea en 2003 impulsa su desarrollo adoptando el
procedimiento de reglamentacion reconocido como la Decision Comitoldgica 1999/468/CE. El acto
definitivo se produce conforme a la Decision 2008/602/CE por la que se establecen la arquitectura
fisica y las caracteristicas de las interfaces nacionales y de la infraestructura de comunicacién entre el

Sistema Central de Informacion de Visados y los interfaces nacionales para la fase de desarrollo.
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El VIS se basa en una arquitectura centralizada y consiste en una base de datos central donde se
almacenan los archivos de las solicitudes de visado, esto es, el Sstema Central de Informacion de
Visados (CSVIS), y en la Interfaz Nacional (NI-VIS) en cada Estado miembro. Los Estados
miembros designardn una autoridad nacional central que estard conectada a la Interfaz Nacional, a

través de la cual podran acceder al CS-VIS las respectivas autoridades competentes.

La aplicacion técnica del VIS y la seleccion de las tecnologias necesarias se encomienda al comité
creado en virtud del art. 5, apartado 1 del Reglamento (CE) n°® 2424/2001 (LCEur 2001, 4307) sobre
el desarrollo del Sstema de Informacion de Schengen de segunda generacion (SIS 1I).

Como principal objetivo se cuenta con la incorporacion al nuevo modelo de visado una serie de datos
biométricos (imagen facial y dos impresiones dactilares) que irian almacenados en un microchip en
la etiqueta adhesiva del visado. El Reglamento prevé, asimismo, la introduccion de datos biométricos

durante el procedimiento de solicitud y su almacenamiento en la base de datos central.

La finalidad del VIS reviste una importancia crucial, tanto a la luz del art. 8 del CEDH como del
marco general relativo a la proteccion de los datos. En el art. 6 de la Directiva 95/46/CE se dispone
que sea preciso que los datos personales sean «recogidos con fines determinados, explicitos y

legitimos, y no sean tratados posteriormente de manera incompatible con dichos fines».

El VIS mejora la gestion de la politica comun de visados, la cooperacion consular y las consultas
entre las autoridades consulares centrales al facilitar el intercambio de datos entre los Estados

miembros sobre las solicitudes y las decisiones relativas a las mismas.

Introducido por el Tratado de Amsterdam, el Convenio de Schengen ratificado en 1985 presenta una
segunda fase de instrumentalizacion, donde aparece el SIS II, Sstema de Informacion Centralizado
de Schengen(CS-SIS), renovando su version 1. Incluye las principales leyes desarrolladas hasta el
momento en materias de: visados, peticiones de asilo, circulacion libre de personas, contando como

punto referente el de la inmigracion.

La conectividad entre los nodos nacionales (NI-SIS) se realiza desde este dispositivo. Por otra parte,
la autoridad SIRENE garantizara el intercambio de alarmas, conectadas a este sistema, pero no
almacenadas en ¢€l. Esta parte es donde se almacenaran datos de: arrestados, extraditados, individuos

en busca y captura, aquellos requeridos por procesos judiciales, aquellos que estén bajo investigacion
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o los que hubieren perdido o robado pertenencias en las fronteras.

El conjunto de datos definido como "alertas" sera lo que permitira a las autoridades competentes
identificar una persona u objeto.
El Reglamento 45/2001 consigue reducir las victimas de robo de identidad por estos fines, segun su

Titulo IV en base a esa entrada de datos. En su apoyo se suman:

ela Convencion 108 del Consegjo de Europa de 28 de Enero de 1981 en
materia de proteccion de individuos en relacion al tratado automatico de

datos

*la Directiva 95/46/CE del Parlamento Europeo de 24 de Octubre de 1995

Mas recientemente en la vigesimoséptima Conferencia de Proteccion de Datos celebrada en Montreal
el 16 de Setiembre de 2005 se genera una reflexion mas profunda en lo referente a los sistemas
europeos que consideran esta materia como son el caso de Eurodac y VIS. Llegan a no recomendar
el uso de desarrollo de anexos para implementar elaboraciones criticas en relacion a la biometria.
Este sistema no se propone como unico método en casos de identificacion. Se refuerza la creacion de

procedimientos que regulen la correccion de erratas en posibles identificaciones.

Organismos como "Europol" y "Eurojust" tienen acceso a la informacién contenida en ciertas alertas
precisas para el desarrollo de sus funciones. Y hasta tal puto ha de estar definido el acceso al SIS 11
que debera existir una relacion absolutamente detallada de las personas con este permiso de acceso,
contribuyendo al soporte de la autoridad supervisora en una revision de su art. 96. De esta manera

queda reforzado el procedimiento que concluird en una auditoria del propio SIS II.

Aquellas autoridades designadas en cada Estado miembro de acuerdo con la D 95/46/CE se
responsabilizan de la supervision de la legalidad del tratamiento de los datos personales del SIS II ,
velando de que cada cuatro afios, al menos, se lleve a cabo una auditoria. Idénticamente, se cuenta
con un Plan de Seguridad para el SIS II Central y la infraestructura de comunicaciéon desde la
Decision 2010/261/UE, incluyendo ya medidas de seguridad en relacion a los recursos humanos

mediante la definicion de las funciones y responsabilidades del personal con acceso al SIS II Central.
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4.25.- EL 'Tratado de Prum’ acerca de Bases de Datos de ADN

Se concluye el 27 de mayo de 2007 y es un Tratado de Derecho Internacional, adoptado al margen de
la Union Europea, pero relacionado con ella en cuanto a su contenido donde se comenta que tanto la

adopcidn como su iniciativa son similares a lo ocurrido en Schengen.

Durante el Consejo de Justicia y Asuntos de Interior del 15 de febrero de 2007 se acordd integrar
partes del tratado en el ordenamiento juridico de la UE mediante una decision basada en 3° pilar. El
programa de la Haya fija el 1 de enero de 2008 como la fecha a partir de la cual el intercambio entre
autoridades de datos se basara en el Ppo. De Disponibilidad. De forma que podemos decir que
existen algo asi como dos partes del conjunto de leyes en relacion al Tratado de Prum.

Es precisamente el art.42 del Tratado de la UE, en la denominada clausula paralela donde se ofrece

la posibilidad de pasar determinados temas del tercer pais al pilar comunitario.

De acuerdo con la definicién de datos personales que establece la propuesta de Decision Marco
relativa a la proteccion de datos personales en el Marco del 3° pilar , art. 2 letra a, los perfiles de
ADN obtenidos a partir de la parte no codificante de ADN relacionado con un n° de referencia
constituyen datos personales, puesto que permiten la identificacion , aunque sea de forma indirecta

de un particular.

Como instrumento de ratificacion de Espafia del Convenio relativo a la profundizacion de la
cooperacion transfronteriza en particular en materia de lucha contra el terrorismo, la delincuencia
transfronteriza y la migracion ilegal, de 27 de mayo de 2005, en su art. 2 se aboga por la creacion de
ficheros nacionales de analisis del ADN para los fines de persecucion de delitos, indicando
explicitamente que los indices de referencia que no puedan atribuirse a ninguna persona , lo que se
viene en denominar huellas abiertas, deberan poder reconocerse como tales. Los indices de

referencia no podran contener datos que permitan identificar a la persona concernida.

Si en el curso de la comparacion efectuada con arreglo al apartado 1, una Parte Contratante
comprueba que algiin perfil de ADN transmitido coincide con los existentes en sus ficheros de
andlisis del ADN, comunicaré sin demora al punto de contacto nacional de la otra Parte Contratante
cuales son los indices de referencia respecto de los cuales se ha encontrado la concordancia, cita su

art. 4.
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Los asesores en materia de documentos enviados por las Partes Contratantes desempefaran en
particular las siguientes funciones: asesoramiento y formacion a las representaciones en el extranjero
de las Partes Contratantes sobre cuestiones relacionadas con pasaportes y visados, en particular para
el reconocimiento de documentos falsos y documentos manipulados, asi como otras cuestiones
relacionadas con el uso fraudulento de documentos y la migracion ilegal.

Cada Parte Contratante garantizara que toda transmision no automatizada y recepcion no
automatizada de datos de cardcter personal queden documentadas por la autoridad que realice la
consulta y la titular del fichero, para el control de la admisibilidad de la transmision.

La documentaciéon comprendera los extremos siguientes:

el motivo de la transmision,

*]os datos transmitidos,

*]la fecha de la transmision y

*]la designacion o identificacion de la instancia que realice la consulta y la

titular del fichero.

Los datos del registro inicamente podran utilizarse para los fines siguientes:

* el control de la proteccion de los datos

* la garantia de la seguridad de los datos
Un ejemplo de caso sin resolver lo representan desde Islandia de la siguiente forma: En 1948 el

Parlamento de Islandia aprobd un proyecto de ley permitiendo la creacion de una base de datos

centralizada conteniendo la informacidon genealdgica, genética y médica personal de todos los
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ciudadanos islandeses. Seguidamente, el Parlamento le otorgd un contrato exclusivo a la compafiia

biomédica.

Mas o menos un afio antes del proyecto de ley, deCODE firm6 un acuerdo con la gigantesca
corporacion farmacéutica suiza Hoffman-LaRoche, en anticipacion del contrato deCODE explico
que estaba investigando genes asociados con mas de 30 enfermedades, 12 de las cuales estaran
financiadas por Hoffman-LaRoche. Los servicios publicos de salud han mantenido registros médicos

detallados de cada individuo desde el afio 1915.

Una persona pude solicitar su exclusion de la base de datos en cualquier momento , pero la
informacion a la base de datos no seria removida ademads la ley no requiera que se le informe a los

islandeses qué tipo de investigaciones se estan llevando a cabo con sus datos personales.

DeCODE tiene un monopolio sobre los datos debido a que tiene la tnica licencia. La base de datos
pertenece al sistema nacional de salud manejado por el gobierno, pero deCODE tiene los derechos de
comercializar los datos por 12 afos. La legislacion hasta le ha asegurado a deCODE que el acceso a

sus datos no le serd dado a nadie si este puede danar los intereses financieros de la compaiia.

Por su parte la Interpol mantiene su propia reglamentacion al respecto de las Bases de Datos de ADN
y que como Sstema Mundial de Comunicacion policial 1.24/7 se la conoce como pasarela en
Materia de ADN ,creada en 2002, donde puede ampliarse su acceso a ella mas alla de las OCN,
Oficina Central Nacional que mantiene la Interpol en cada uno de sus paises miembros, a centros y
laboratorios de policia cientifica si asi lo solicitan . Interpol actua inicamente como conducto para el
intercambio y el cotejo de la informacidn, no tiene datos nominales que vinculen un perfil de ADN
con una persona y un perfil de ADN es simplemente una lista de nimeros basada en la estructura de
ADN de una persona, un co6digo numérico que une para distintos individuos, y no contiene
caracteristicas psicoldgicas de la persona, ni sobre sus enfermedades o su predisposicion a ellas.
Interpol nos recuerda que excepto en el caso de los gemelos univitelinos®, cada persona tiene un
ADN tnico, por lo que los perfiles de ADN resultan utiles para resolver asuntos penales, identificar

victimas de catastrofes y localizar personas desparecidas.

Esta pasarela también es compatible con la Convencién de Priim de la Union Europea (una iniciativa

88  Documento de la Interpol COM/FS/2012-02/FS-01. Disponible en: http://www.interpol.int
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surgida en 2005 para simplificar el intercambio de datos entre los paises de la UE), y se puede
utilizar para la exportacion selectiva a escala internacional de perfiles de ADN a los paises que

utilizan el sistema CODIS (programa de cotejo de perfiles de ADN disefiado por el FBI).

4.3.- Sstemas de Alertas Alimentarias

Aunque en proporcion pequefia de informacion este tipo de sistemas puede incorporar informacion

proveniente de consentimientos informados de pacientes.

Introduciendo la definicion de alerta como la gestién que se hace de un determinado riesgo o riesgos
asociados a alimentos que no son seguros, se puede observar como la Organizacion Mundial del
Comercio, OMC, s6lo admite barreras al comercio de alimentos por razones sanitarias basadas en la
evidencia cientifica. Los alimentos, por tanto, pueden circular de unos paises a otros, en un ambito

internacional, salvo que se demuestren que no son seguros.

Aunque con diferentes niveles de intervencion y categorias de acciones a emprender, en EEUU se

cuenta con tres agencias federales que se ocupan de las alertas alimentarias:

* la Comision de Consumidores Estadounidense para la Seguridad de los

Productos , CPSC

* la Administracion para la Alimentacion y los Medicamentos, FDA

e el Servicio de Inspeccion y Seguridad Alimentaria , FSS del Dpto. de
Agricultura

Cuando una empresa no cumple con lo pactado, se ven obligadas a recurrir a la intervencion judicial.

Las tres agencias tienen articulado un procedimiento de comunicacién de las alertas a los

consumidores, a través de los medios de comunicacion, a los gobiernos locales y estatales y a las
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organizaciones privadas. La CPSC, en su pagina web incluye lo que se denomina 'Catdlogo de
Buenas Practicas', en el que se recogen experiencias de empresas de diferentes sectores que han
llevado a cabo iniciativas de comunicacion adecuada de problemas relacionados con la seguridad de

sus productos.

En la Unién Europea, el sistema de alerta rapida se establecio en 1978, aunque no se legislo hasta
1984. A partir del establecimiento de la Autoridad Europea de Seguridad Alimentaria en el afio 2001,
el Sistema puede aplicarse tanto a los alimentos de consumo humano como de consumo animal, y
recibe el nombre de Rapid Alert System for Food and Field, RASFF, abarcando a los Estados
miembros de la Unidn, asi como a los paises del ESpacio Europeo de Libre Comercio, EEA-EFTA, y

a la Comision, funcionando en entorno web.

Los paises terceros, no miembros de la UE, aun no formando parte de la red de la Comision se
encarga de informarles cuando el alimento problematico ha sido exportado a estos paises o cuando es

originario de un pais tercero, a fin de evitar que el problema se repita.

Comprende tres niveles de informacion:

» notificacion de alertas, indicando una necesidad de accion inmediata

* notificacién de informacién, sin existir esa necesidad de accion inmediata,

servira para prevenir acciones futuras

* noticias, informacion de interés relacionada con la seguridad de los alimentos

para consumo humano o animal

En Espafia existen dos sistemas de alerta alimentaria:

e ¢l de alimentos de consumo animal
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* ¢l de alimentos de consumo humano, que gestiona el Ministerio de Sanidad y
Consumo, denominado Sstema Coordinado de Intercambio Répido de
Informacion, SCIRI®. Se trata de una herramienta de gestion de alertas,
basada en un establecimiento de una red de puntos de contacto entre el
Ministerio de Sanidad y Consumo, y las autoridades competentes en
Seguridad alimentaria de las diecisiete comunidades autonomas , CCAA, asi

como las ciudades autonomas de Ceuta y Melilla

Este Sistema de ambito nacional se encuentra enlazado con el RASFF europeo, a través del punto

del Ministerio de Sanidad y Consumo.

4.4.- Mercado Interior, IMI

Su objetivo es facilitar la cooperacion administrativa y mutua asistencia entre los estados miembros
de la Comunidad Europea con el proposito de alegar la funcionalidad en el Mercado Interior y la

libre circulacion de las personas.

Se realiza gracias a una herramienta de intercambio de informacion, incluido cierto grado de cantidad

de datos de caracter personal entre las administraciones nacionales.

La denominada clausula de privacidad, The Privacy Satement®, cubre la recoleccion, registro,
almacenamiento y borrado de la informacidon personal que no son responsabilidad de cada estado

miembro.

Si un ciudadano europeo tiene conocimiento que alguno de sus datos de caracter personal se

encuentran en el IMI , podra ejercer el derecho al ejercicio de los Derechos ARCO. Los

89 Red de Alerta Alimentaria. Disponible en: http://www.aesan.msc.es/ AESAN/web/alertas/alertas.shtml

90 European Data Protection Supervisor ( EDPS ), Privacy Statement. Internal Market Information System —
Imi( pag. 2 ): cubre la recoleccién, registro, almacenamiento, y borrado de la informacién personal que no son
responsabilidad de cada estado miembro”. La ley aplicable esta regulada por D 45/2001 CE del Parlamento Europeo.
Asegura que estad protegido por un numero de técnicas con diferentes niveles de acceso a la Base de datos con un
sistema similar que el usado en muchos sistemas bancarios. Y también por el protocolo https. Si un ciudadano llega a
la conclusion de que tiene sus datos personales en el sistema IMI, puede ejercer aqui los Derechos ARCO.”
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coordinadores del IMI deben asegurar el establecer contactos con las autoridades en Materia de
Proteccion de Datos de manera que se pueda asistir de la mejor manera y adaptada a la legislacion

especifica de cada pais.

El IMI es una herramienta software accesible, desde Internet y disefiada por la Comision Europea en
cooperacion con los Estados Miembros. No se trata de una Base de Datos que almacena informacion,
por largos periodos de tiempo, sino mas bien un mecanismo centralizado que permite a las
administraciones de los Estados Miembros el intercambio de informacion, siendo esta retenida por

pequeiios periodos de tiempo.

En concreto, en la Decision 2008/49/EC de la Comision, que de tiempo en tiempo, sera renovada,

apareceran aquellas legislaciones donde serd admitido el intercambio.

Los usuarios del IMI son, normalmente, especialistas en sus campos, pero no se espera que lo sean
en materia de proteccion de datos, aunque idénticamente a como ocurre en el campo de seguridad del
paciente, se les proveera de directrices para cubrir estas lagunas asi como acerca de las salvaguardas
introducidas en el sistema a fin de evitar posibles riesgos, un framework que vendra a rozar la

Resolucién de Madrid.

Los usuarios del IMI desempeian tareas en el dominio publico en el oficio de su profesion. Claro nos
puede resultar el ejemplo de , en el caso , de los trasplantes el cardcter de la figura del coordinador en

la verificacion de que se cumplan las adecuadas medidas sanitarias.

Por otra parte, la ley aplicable a cada usuario depende del tipo de actor o usuario del IMI. Asi, para la
Comision se le aplica la Decision 45/2002/EC mientras que para un usuario normal la ley nacional

que ha de estar en conformidad con la Directiva 95/46/CE.

El procesado debe estar directamente relacionado con el ejercicio de una profesion o la provision de
un servicio y de acuerdo con las expectativas de la Directiva. De esta forma las notificaciones de

multas no resultan datos relevantes, para la aplicacion del citado procedimiento de trasplantes.
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Recordemos las exigencias que presenta el a.10 de la Directiva de proteccion de datos:

eidentificacidon de los controllers

*proposito del procesado

e contenedores y sus soportes

e¢jercicio derechos ARCO

*derecho a redress o derecho a obtener una indemnizacion por perjuicios

eperiodo de tiempo de almacenaje

*medidas de seguridad

*enlaces a documentos y webs, incluidas el IMI

Toda aquella informacion intercambiada entre las autoridades competentes y procesadas por el IMI
se borraran automaticamente por la Comision seis meses después del intercambio. Por razones

estadisticas, la informacion permanecera en el IMI pero de forma anonima.

Alguna autoridad competente involucrada en algun tipo de este intercambio puede exigir el borrado
de determinada informacion, que se llevard a cabo en los diez dias siguientes desde el momento de

acuerdo con la autoridad competente.

No puede, de ningin modo, ser rechazado el ejercicio de los derechos ARCO, aunque estos se

aplicaran conforme a la voluntad de la legislacion de cada Estado Miembro.
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Si el paciente no se quedara satisfactoriamente tratado, aun puede recurrir a otra autoridad

competente.

Estos procedimientos pueden ser iniciados en cualquier momento. En concreto, el controller
notificara toda rectificacion, borrado o bloqueo a terceras partes, a no ser que esto sea un imposible o

apunte a un esfuerzo desproporcionado.

Conviene asi mismo indicar que fuera del IMI la informacién que se hubiera obtenido debera ser

almacenada por autoridades competentes.

El Sistema de Informacion del Mercado Interior , IMI, soporta dos procesos de flujo: uno de
intercambio de informacion y otro de mecanismo de alerta. El acceso a cada uno de ambos flujos se
restringe a las autoridades especificamente indicadas para ello. A su vez se distinguen dos

procedimientos, el normal y el de urgencia.

Una alerta tan s6lo va a ser establecida cuando un potencial serio de dafio puede haber sido causado
como producto-resultado de una actividad y mientras se encuentre dentro de los limites de la
Directiva. Aquellos ambitos que se encontraran fuera de la Directiva de Servicios, como puede ser

motivos de trasporte o de seguridad privada no permitiran la creacion de una alerta.

Ejemplos donde si se pueden crear alertas son los siguientes:

* por haberse producido una emision de falsa informacion

* por haber incurrido en una ausencia de medidas de seguridad por parte del

proveedor

* por el uso de equipo inadecuado, inseguro o peligroso para la provision de un

servicio. Ademads, la Directiva de Servicios distingue entre las alertas
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enviadas por un Estado Miembro u otros

* cuando lo es por un estado miembro: pueden detectarse dos situaciones a su
vez; cuando el estado miembro no tiene la certeza de que las medidas
adoptadas son suficientes para detener el riesgo y, cuando se conoce de
antemano que la seguridad y sanidad de las personas no se va a poner en
peligro en primera instancia, pero se pueden revelar conductas posteriores a

las que no de tiempo a afrontar.

* cuando lo es por un estado diferente del de establecimiento

El ciclo de vida de la alerta va del siguiente modo: una autoridad registrada puede generar una alerta
desde alguno de los estados miembros del area econémica europea, EEA dentro del ambito de su
competencia. La alerta es elevada hasta un coordinador, este la revisa y la difunde a los otros estados
miembros. Una vez llegado el mensaje, en la otra parte, el procedimiento se cumple con el mismo

esquema.

Cuando el riesgo es eliminado, el coordinador puede desactivar la alerta. En el momento de cierre de
una alerta se puede iniciar un pequeio debate en el seno de la autoridad del Estado Miembro hasta

efectivamente cerrarla. Se produce, pues una 'Objeccion’, Objection.

Las autoridades de alertas son normalmente competencias en el campo de la salud y la seguridad de

las personas o en el campo del medioambiente.

En el caso de no obtener una aprobacion final, la autoridad iniciada se retiene el derecho a editar o

borrar la alerta o bien su informacion asociada.

La distribucion de una alerta permite el afadir informaciéon a la misma, indicando, por ejemplo,

aquellas medidas que se han ido adoptando.
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Como se ha sugerido, es inicamente responsable del cierre del proceso el Estado Miembro donde se
encuentra establecido el proveedor. En el periodo en que se mantiene abierto una propuesta de cierre

de una alerta, la propuesta puede ser editada o bien cancelada.

En cualquier momento y punto del ciclo de vida puede ser generados informes y ya se puede
observar en su dindmica ciclos como el correspondiente al afio 2009 donde IMI fue principalmente

utilizado para el desarrollo del sistema de cualificaciones profesionales europeo.

Desde el principio IMI procede con un 'Privacy by Design®' en la implementacion de sus sistemas,
anteponiendo de principio a fin la privacidad del usuario, concretando la proteccion de datos del

ciudadano en el ambito de la Sanidad.

Sumandose a este tipo de iniciativas marco, existe una salvaguarda semantica incluso a la hora de

referir al Sistema Informatico entre sus usuarios conocida como 'The comitology decision" . En
principio la Directiva de Servicios no hace referencia explicita a IMI, por lo que, y de acuerdo con el
procedimiento propuesto en la propia Directiva se adoptd una Decision por la Comision a fin de
concretar que efectivamente esta herramienta iba a ser utilizada en el intercambio de informacién del

Mercado Interior.

La Directiva D 2011/24/CE relativa a la aplicacion de los derechos de los pacientes en la asistencia
transfonteriza, tiene una repercusion directa en su relacion con el ejercicio de ejercer de los
profesionales sanitarios que figuran en los registros nacionales locales, pudiendo ponerse a
disposicion de las autoridades de otros Estados miembros, previa solicitud . El intercambio de

informacion se llevara a cabo a través del Sistema de Informacion del Mercado Interior.

La Directiva 2011/24/ue relativa a la aplicacion de los derechos de los pacientes en la asistencia
sanitaria transfonteriza incorpora una importante novedad en relacion a este Sistema de Informaciéon

y el derecho a ejercer de los profesionales sanitarios que figuran en los registros nacionales o locales

91 CAVOUKIAN, Ann. “Privacy by Design”. Information and Privacy Commissioner, Ontario, Canada. Information
Commissionaries office, ICO. 2008, : refers to the philosophy and approach of embedding privacy into the design
specifications of various technologies Disponible en: http://www.ipc.on.ca/images/Resources/privacybydesign.pdf
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se ponga a disposicion de las autoridades de otros Estados miembros, previa solicitud; produciéndose
el intercambio de informacién a través del Sistema de Informacion del Mercado Interior y conocido

como IMI.

El IMI, conforme nos confirma su Clausula de Privacidad recaba basicamente informacion de
contacto de los usuarios de los coordinadores como son nombre, n° tfno. profesional, fax, direccion
de correo electronico, etc., aunque a través de la relacion de los formularios de preguntas como es el
caso de la Aplicacion de los Derechos de los Pacientes en la Asistencia Sanitaria Transfonteriza,
pueden aparecer otros como el n® de registro de un profesional y, ademas, tal como expone el art. 16
de su Reglamento 1024/2012 relativo a la cooperacion administrativa a través del Sistema de
Informacion del Mercado Interior y por el que se deroga la Decision 2008/49/CE de la Comision

(«Reglamento IMI») , recopilar categorias especiales de datos.

El acceso de los miembros del equipo IMI tienen derecho de acceso en conformidad con el art. 15 de
su Reglamento 2006/3602 de Seguridad de Sstemas Informaticos usados por la Comision Europea.
Por su parte, los miembros de la Comision no pueden tener acceso a los datos de quien son objeto de
los intercambios de la Comisidn salvo que desempeiien alguna funcion en relacion con los vinculos
juridicos contemplados. Por razones técnicas, el personal de la Comision contard con dicho

privilegio en los siguiente casos:

* recuperacion, a peticion de una autoridad competente, de los datos bloqueados y en
relacion con los cuales los interesados hayan ejercido su derecho de acceso,

rectificacion o supresion

* su cancelacion antes de que finalice su periodo normal de conservacion, en casos
concretos y a peticion expresa de una autoridad competente participante en el
procedimiento de cooperacion administrativa, siempre que se cuente con el

consentimiento de los interesados

El IMI como todo Sistema Informatico sujeto a las directrices de Seguridad en materia Informatica

de la Comision Europea realiza una invocacion a un marco de seguridad que permita la definicion de
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principios, procedimientos, prioridades y responsabilidades de modo que cada Sistema de
Informacion debera ser protegido en una relacién proporcional al nivel de riesgo al que se encontrara
expuesto. Con este criterio realiza una apuesta explicita de la norma internacional ISO 27001,
ampliando su ambito de aplicacion al del Teletrabajo, segun el art. 2 del Reglamento. Contempla,
idénticamente el Reglamento la aparicion y definicion de un nuevo Actor que bien podriamos haber
incluido en el apartado 3 del Capitulo II, y correspondiente a la denominacion de LISOS, Local
Informatics Security Officers: y, que no siendo parte del Equipo de Gestion del Sistema Informatico
debera reportar a su Director o Delegado debiendo garantizar la monitorizacion e implementacion de
los Planes de Seguridad; igualmente, el Inventariado deberd mantenerlo actualizado y garantizar su

colaboracion en la deteccion de posible de amenazas, asi como del andlisis de sus posibles impactos.

Sin dejar de olvidar que en lo que respecta a la Proteccion de Datos por las Instituciones y los
Organos de la Comision y a su libre circulacién, todas las operaciones que competen a la Comision

estan reguladas por el Reglamento (CE) n° 45 /2001.

En relacion a los Consentimientos de los Interesados, estos no estardn recabados cuando los
tratamientos de datos se realizaran sobre Bases de Disposiciones de las Directivas o Reglamentos,
art. 7 D 95/46/CE, La segunda excepcion al ejercicio de los Derechos ARCO lo encontramos en la
aplicacion del art. 24 de la LOPD, LO 15/1999 y que en lo que respecta a la Defensa Nacional, a la
Seguridad Publica o a la persecucion de Infracciones Penales no seré aplicable a los interesados a los
que se soliciten datos personales el derecho a ser previamente informados de modo expreso, preciso

e inequivoco de las manifiestas acciones ordenadas:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad

de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean

planteadas.

c¢) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y

oposicion.
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e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su

representante.

4.5.- Sstema Europeo de Alerta y Respuesta Temprana , EWRS
El Sstema europeo de Alerta y Respuesta Temprana, EWRS, permite desde 1998 la comunicacion en
Tiempo Real por medios electronicos entre los Estados Miembros y la Comision Europea permite

compartir informacion validada en relacion a las amenazas sanitarias y entre los institutos de salud

publica nacionales y las autoridades sanitarias.

EL compromiso politico se inicia en 2005 con la creacion del Centro Europeo de Prevencion y

Control de Enfermedades, ECDC, constituido en torno a tres unidades técnicas:

* Unidad de Vigilancia

e Unidad de Preparacion y Respuesta,

» Unidad de Consejo Cientifico

e Unidad de Comunicacién Sanitaria

Se observa, sin embargo, que la aplicacion de un valor de afiadido en la utilizacién de estas alertas
exige la existencia de sistemas de informacion que permiten la deteccidon precoz que permitan
realizar el seguimiento de los riesgos de salud y su consiguiente categorizacion y de las
consiguientes sefiales de posibles problemas sanitarios. Esto exige la automatizacion de procesos de

notificacion y andlisis de datos de vigilancia, junto al desarrollo de métodos estadisticos.
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En Espafia, en concreto, se ha iniciado el reconocimiento de la integracion bdsica de datos
provenientes del Instituto Nacional de Meteorologia con objeto de mejorar la preparacion de

servicios sanitarios para dar respuesta rapida a los problemas de salud asociados a estos factores.

Por su parte el CNE-ISCII, Centro Nacional de Epidemiologia del Ingtituto de Salud Carlos I,
como coordinadores de la Red Nacional de Vigilancia Epidemioldgica, RNVE se constituye como el
nodo de comunicaciones entre las comunidades autonomas y los institutos técnicos de los Estado
miembros de la UE. Concretamente, el CNE-ISCIII colabora en el desarrollo de herramientas de

deteccion de riesgos mostrando una faceta divulgativa de acceso publico.

En Estados Unidos, la garantia de la Interoperabilidad y desde 2005 se coordina desde la Red de
Informacion de Salud Pudblica, PHIN.

4.6.- El Sstema dela Historia Clinica en & Sstema Nacional de Sanidad, SNS

El Sstema de Historia Clinica Digital del Sstema Nacional de Sanidad, HCDSNS®, es considerado
como uno de los instrumentos de cohesion del sistema sanitario publico espafiol. Forma parte del

conjunto de proyectos de Sanidad en Linea convocado dentro del Plan Nacional de Calidad .

El proyecto se fundamenta sobre cinco principios:

*|0gica asistencial:

fundamentalmente cuando los ciudadanos se desplazan fuera de la Comunidad
Auténoma de origen a fin de que los datos estén accesibles a los profesionales;
distingue, por tanto, entre el sistema de historia clinica y la interoperabilidad

que se le quiere y precisa otorgar

* derechos de pacientes y usuarios

92 L 41/2002 ( art.3, art.14, art.15, art.16, ), RDL 1093/2010 ( art.2, art.3 anexos )
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*necesidades y responsabilidades de los profesionales

*mandato legal

La atencion sanitaria de un ciudadano que demanda asistencia puntual precisa de, al menos, los

siguientes documentos electronicos:

eHistoria Clinica resumida, HCR, denominada internacionalmente 'Patient

Summary'®3

e Informe de Atencion Primaria

e Informe Clinico de Alta

e Informe Clinico de Consulta Externa de especialidades

e Informe de Cuidados de Enfermeria

e Informe de Resultados de Prueba de Laboratorio

*Informe de Resultados de Pruebas de Imagen

e Informe de Resultados de otras Pruebas Diagnosticas

El sistema presenta el contenido del informe como imagenes para su lectura o impresion, aunque no

asi la edicion, la copia parcial o total de su contenido, ni su descarga a dispositivos de

93 Seguridad del Paciente:. Disponible en: http://www.seguridaddelpaciente.es/
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almacenamiento.

Al poder realizar el seguimiento de los detalles de los accesos al conjunto de sus datos, el ciudadano
puede acceder como auditor externo del sistema, realizando una verificacion de la legitimidad de los
mismos: observando la fecha y hora en que se realizo la el acceso, el Centro desde el que se realizo el

mismo y las caracteristicas del documento.

La propia aplicacion informdtica contiene salvaguardas que informa al ciudadano de las
consecuencias negativas que puede suponerle el elegir la ocultacion de un documento condicionando
de este modo las decisiones del profesional que le asista o pueda asistir. Idénticamente el profesional
de sanidad es informado de esta ocultacién por si pudiera obtener el consentimiento informado del
paciente y obtener de este modo la desproteccion de dicho documento. En estos términos se expresa
el documento de requerimientos funcionales del HCDSNS que quedan recogidos en un documento

denominado 'Anélisis de Requerimientos del Sistema' o ARS*.

La participacion de la Organizacion de las Naciones Unidas queda reflejada por la participacion de la
International Health Terminology Standards Development Organization, IHTSDO, que ostenta la
propiedad intelectual de la Terminologia Shomed Clinical Terms, Shomed-CT®, que garantiza la
interoperabilidad semantica, esto es, el vocabulario sanitario estandarizado que permite la
interpretacion inequivoca de los contenidos trasmitidos entre sistemas distintos de forma precisa y en
idiomas diversos. En 2011 Snomed CT presentaba mas de 311 000 conceptos y unas 1 360 000
vinculos, denominados relationships. Creado en Junio de 2002 por el College of American
Pathologists y el National Health Service . Su uso requiere de una licencia® con los siguientes

posibles modelos:

* una, a cargo de GNP, Gross National Group como miembro nacional

94  Ministerio de Sanidad y Politica Social. “Analisis de Requerimientos del Sistema, ARS. Historia Clinica Digital
del Sistema Nacional de Salud”.vs. 2.8.1. 2010

95 Systematized Nomenclature of Medicine, Snomed, that includes: codes, terms, synomyms, definitions covering
diseases, findings, procedures, microorganisms substances, etc, in the areas of diseases, symtoms, operations,
treatments, devices and drugs. Snomed CT is considered to some to be the most comprhensive multilingual clinical
terminology in the world. Disponible en: http://www.ihtsdo.org/fileadmin/user_upload/doc/

96 International Health  Terminology  Standards Development Organisation. Disponible en:
http://www.ihtsdo.org/join-us/affiliate/
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* dos, por medio de una licencia comercial

e tres, para proposito de informatica médica, o de demostracion o de

evaluacion de modo gratuito

Asi mismo, se distribuye acompaniado de herramientas especificas como navegadores

El rol del profesional sanitario no esta autorizado a almacenar en dispositivo alguno informes, siendo
tan solo autorizado a visualizarlos o imprimirlos el usuario, el que si podra realizar dicho

almacenaje.

Por su parte, la aplicacion permite al usuario a enviar notificaciones de incidencias interpretadas por

el sistema como alertas y que son gestionadas por la propia aplicacion.

Existe una consideracion por parte del sistema de aplicacion de un nivel de seguridad avanzado en

los siguientes referentes:

eimagen y video actual: como datos de exploraciones y telemedicina

e cuidados de enfermeria: la complejidad de este conjunto de datos no reside
en su contenido, sino en el volumen del colectivo profesional que le ha de
acceder, y la necesidad de administrar sus permisos con garantia suficiente de

autenticidad ( certificados electronicos ).

La posibilidad que permite el sistema de detectar los accesos a una determinada historia clinica se
extiende a todos los Centros Sanitarios de las diferentes Comunidades Autonomas, CCAA, a través
del codigo SNS del usuario. Por cada nodo de Comunidad Autébnoma se crea un Registro Voluntario
de Representados, que relacionara la identidad de los representantes que voluntariamente que

hubieran solicitado la existencia de la tutoria legal explicita o implicita y la caducidad de ésta.
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4.7.- El Sstema de Mutuasy Aseguradoras

Presenta este apartado una singular discusion en cuanto a datos Unicos extraidos y ya disociados a
incorporar en otro tipo de documentacién, por ejemplo, de indole de Gestion Econdmica digase una
factura de venta de material quirargico a efectos de control de facturacion, por ejemplo. En tal linea
se perfila la Directiva en materia de proteccion de datos que alega que precisamente constituye una
'excepcion' a la prohibicion general de tratar datos sensibles: cubriendo solamente el tratamiento de
datos personales con el proposito especifico de proporcionar servicios relacionados a la salud de
caracter preventivo, de diagnostico, terapéutico ... y a efectos de la gestion de estos servicios

sanitarios, como, por ejemplo, facturacion, contabilidad o estadisticas.

En efecto, nos recuerda la Agencia de Proteccion de datos la prohibicion de la transmision de la
informacion médica obtenida al amparo de lo dispuesto del la Ley de Proteccién de Riesgos
Laborales a cualquier tercero®” distinto del personal médico y a las autoridades sanitarias que lleven

a cabo la vigilancia de la salud de los trabajadores.

Priorizando las disposiciones internacionales consideraremos disociacion cuando se exija un
esfuerzo desproporcionado como para disuadir a quien accede a un dato a que el afectado no resulte

determinable.

En el supuesto caso que una Empresa eligiera el método de proteccion de las contingencias de
accidentes de trabajo a través de una Mutua resulta de obligacion del empresario la cesion de los

datos de sus trabajadores tal vez por medio de la figura del responsable del tratamiento.

La labor fundamental de las Mutuas consiste en la Gestion conjuntamente con la Seguridad Social,

esto es, de las contingencias de accidentes de trabajo y enfermedades profesionales.

Un ejemplo de interaccion con el Sistema de Informacion de una Mutua es la realizacion de una
consulta que conforme a la definicion que nos proporciona la legislacion se puede considerar como

informacion concerniente a la salud, presente y futura, fisica o neutral de un individuo.

El resultado de la consulta conceptualizando el 'parte de accidente' que tradicionalmente se trabaja

puede constar de la siguiente informacion:

97  Informe Juridico 655/2008, Agencia de proteccion de datos Disponible en: http://www.agpd.es
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edia del accidente
e dias probables de baja
evisitas del lesionado

*codigo lesion

Es precisamente este ultimo dato el que la Organizacion Mundial de la salud, la OMS y conforme a

su baremacion de tablas sugiere se utilice para su indexacion.

Ahora bien, puede ocurrir que tal informacion como conjunto devenga en la aparicion minima y
como dato de salud , por el porcentaje de discapacidad e informacién genética en algin otro

documento como veremos.
Resulta factible el tratamiento de datos de salud realizado sin ejecutar el consentimiento del afectado,

como consecuencia de haber asistido un trabajador a las instalaciones y servicios sanitarios Ahora
bien, en cuanto al personal dedicado a la vigilancia y control de la salud de los trabajadores se
llevara a cabo por el personal sanitario con competencia técnica, formacion y capacitacion acreditada
sin que pueda facilitarse al empresario o a otras personas sin consentimiento expreso del trabajador.

Independientemente de estos casos, el empresario debera elaborar y conservar a disposicion de la
autoridad local la siguiente documentacion: la relacion de los accidentes de trabajo que hubieran
causado al trabajador una incapacidad laboral superior a un dia de trabajo. Dicha comunicacion no
debera producirse de forma extensiva a todo el historial médico en respeto a la confidencialidad y

debera atenerse a un modelo concreto de notificacion®s.

El legislador espafiol no menciona los datos genéticos en la Ley Organica 15/1999, de 13 de
diciembre de Proteccion de Datos de Caracter Personal, ni en la Ley 41/2002, de 14 de noviembre,
basica reguladora de la autonomia del paciente y de Derechos y Obligaciones en materia de

Informacion y Documentacion Clinica, ni en la ley 14/1986, General de Sanidad.

Por su parte, la recomendacion (97) si que recoge una definicién de dato médico. Dicho concepto ha

98 Orden del Ministerio de Trabajo de 1987 , modificada por Orden Tas(2926/2002)
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sido aclarado por la Declaracion Internacional de Datos Genéticos, aprobado por la 32° Sesion de la
Conferencia General dela UNESCO como la informacion sobre las caracteristicas hereditarias de las

personas obtenidas por analisis de 4cidos nucleicos u otros analisis cientificos.

Conforme al art. 7 de la LOPD los datos relativos en la salud o datos médicos en su obtenciéon ha de
adecuarse a uno determinados principios de calidad de los datos: ppo. de pertinencia, ppo. de

finalidad, ppo. de lealtad y ppo. de seguridad de datos.

El anexo, punto 4.3 de la Recomendacion (2002) sobre la proteccion de datos personales recogidos y
tratados a efectos de seguros, sefiala que los datos personales pueden ser recogidos y tratados en los

siguientes supuestos:

ecuando la ley lo prevea

epara la formalizacion de un contrato de seguro del que el interesado es una

parte o para la redaccion de una péliza a solicitud del interesado

ecuando el interesado o su representante legal u otra persona u organismo

acorde con la ley hayan dado su consentimiento

*cuando los datos sean necesarios para el desarrollo de los intereses legitimos
del responsable del tratamiento, siempre que los intereses del afectado no

prevalezcan sobre los del representante del tratamiento

En las entidades aseguradoras se obtienen datos de salud de los asegurados bien antes de la

conclusién del contrato para la 'valoracion del riesgo' por:

*seguro de vida
einvalidez temporal, permanente o muerte
*seguro de accidentes

*seguro de enfermedad
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La solicitud de la historia clinica para el abono de determinada asistencia sanitaria prestada o como
documento acreditativo de la salud o enfermedad frente a dichas entidades para indemnizar a las
personas incluidas en el contrato puede vulnerar de forma directa el derecho a la intimidad del

individuo.

Cuando se produzca dicho conflicto, el médico deberia abstenerse de informar sobre la salud del
cliente que solicita una poéliza, ya que su conocimiento del estado de salud del enfermo no deriva

solo del acto de reconocimiento, sino de la informacidn con la que contaba previamente.

La ley del contrato del seguro establece en su articulado un deber del tomador de declarar todas
aquellas informaciones susceptibles de influir en el riesgo, dicha obligacion no responde a ninglin

interés general, sino a un interés econdmico.

La doctrina ha planteado cudl es la forma que requiere el consentimiento expreso, donde la norma
legal no establece la necesidad de que ese consentimiento se otorgue por escrito. Sin embargo, parece

recomendable tanto para el asegurador como para el asegurado se realice por escrito.

En el auto 600/1989, de 11 de diciembre, se habia sefialado que la comunicacion de datos médicos
habida cuenta que puede afectar al derecho a la intimidad, s6lo es posible tras el otorgamiento del

consentimiento de la persona afectada por dicha revelacion

El art. 24.3 parrafo segundo, de la Ley 30/1995, de 8 de noviembre, de ordenacién y supervision de
los seguros privados, permitié a las entidades aseguradoras la creacion de ficheros comunes en los
siguientes términos. Las entidades aseguradoras podran establecer ficheros de datos personales que
permitan la colaboracion estadistico-actuarial y la prevencion del fraude en la seleccion de riesgos y

en la liquidacion de siniestro.

La vigente LOPD, a través de su disposicion adicional sexta, modificacion del art. 24, parrafo
tercero, de la Ley de Ordenacion y Supervision de los Seguros Privados atribuyendo a las entidades
aseguradoras la posibilidad de crear ficheros comunes para la liquidaciéon de siniestros y la
colaboracion estadistico-actuarial cuya inhabilidad sea la de permitir la seleccion de riesgos, la

tarificacion o la elaboracion de técnica aseguradora y para la prevencion de fraude en el seguro.

La LOPD 'exime' a las entidades aseguradoras de requerir el conocimiento previo del afectado, pero
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exige la comunicacion, en todo caso, al afectado de la posible cesion de sus datos a dichos ficheros
para los fines senalados, con expresa indicacion del responsable para posibilitar el ejercicio de las

facultades del acceso, rectificacion y cancelacion.

Respecto del segundo tipo de ficheros comunes para prevenir el fraude en el seguro la LOPD
establece una excepcion genérica al consentimiento del titular de los datos para su introduccion en

ficheros de prevencion del fraude en el seguro.

No obstante, para paliar los posibles efectos negativos de dicha excepcion exige la comunicacion al
afectado de la primera introduccion de sus datos, del responsable del fichero de la finalidad del
mismo y de las formas de ejercitar los derechos de acceso, rectificacion y cancelacion.

La amplitud de la denominada clausula de renuncia al secreto médico depende del tipo de seguro
contratado y de la entidad aseguradora. En unos casos la exoneracion de la obligacion de secreto
profesional se limita Ginicamente al médico de su compania aseguradora. En otros, dicha clausula,
genéricamente incluida en los seguros de vida, de enfermedad o de accidentes, puede ser méas amplia,
autorizando al asegurado los médicos que le han tratado, asi como a centros asistenciales publicos o

privados, a dar toda la informacién que el asegurador pueda solicitar.

Al margen de la asistencia sanitaria, la ley 41/2002 , art. 16 apartado tercero, permite la utilizacion
de datos contenidos en la historia clinica para algunas de estas penalidades juridicas,

epidemioldgicas, de salud publica, de investigacion y de docencia.

Por su parte, la 'Declaracion Internacional sobre los Datos Genéricos Humanos' de 16 de Octubre de

2003, teniendo en cuenta :

e].a Declaracion Universal de Derechos Humanos de 1948

*]os Pactos Internacionales de las Naciones Unidas referentes a los Derechos
Econdémicos, Sociales y Culturales y a lo Derechos Civiles y Politicos de

1966

e].a Convencidon Internacional de las Naciones Unidas sobre eliminacién de
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todas las formas de Discriminacion Racial de 1965

e].a Convencidn sobre la eliminacion de todas las formas de discriminacion

racial contra la mujer de 1979

*].a Convencidn de las Naciones Unidas sobre Derechos Del Nifio de 1989

*Las resoluciones del Consejo Econdomico y Social de las Naciones Unidas

sobre privacidad genérica y no discriminacién 2001/39 y 2003/232

*El Convenio OIT sobre las discriminacion (empleo y ocupacion )de 1958

e].a Declaracion Universal de la UNESCO sobre la Diversidad Cultural de
2002

*El Acuerdo sobre los derechos de propiedad intelectual relacionados con el

Comercio, ADPIC, de 1995

*La Declaracion de DOHA relativa al acuerdo sobre los ADPIC y la Salud
Publica de 2001

Atendiendo a los imperativos de igualdad, justicia y solidaridad y a la vez prestando la debida
consideracion a la libertad de pensamiento y expresion, comprendida la libertad de investigacion. El

art. 2 nos recuerda las siguientes definiciones:
edatos asociados con una persona identificable datos que contienen

informacion como el nombre, la fecha de nacimiento y la direccion, gracias a

la cual es posible identificar a la persona a la que se refieren

e datos disociados de una persona identificable. Datos no asociados con una
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persona identificable por haberse sustituido o desligado toda la informacion

que identifica a la persona utilizando un codigo

*obtencion de datos cruzados el hecho de cruzar datos sobre una persona o

grupo que consten en distintos archivos constituidos con objetivos diferentes

Cada individuo posee una configuracion genética caracteristica, sin embargo, la identidad de una
persona no deberia reducirse a rasgos genéricos, pues en ella influyen complejos factores educativos,
ambientales y personales, asi como los lazos afectivos, sociales, espirituales y culturales de esa
persona con otros seres humanos y conlleva ademés una dimension de libertad, nos recuerda el art.

3, en relacion a la Identidad de la Persona.

Deberia promoverse y crearse Comités de Etica independientes, multidisciplinarios y pluralistas en
los planos nacionales, regional, local o institucional, de conformidad con lo dispuesto en el art. 16
de la Declaracion Universal sobre el Genoma Humano y los Derechos Humanos.

Dichos Comités deberian ser consultados asimismo sobre los temas que no estén contemplados en el
derecho interno, segun el art. 6 no sélo deberia imponer limites a este principio del consentimiento
por razones poderosas al derecho interno compatible en el derecho internacional relativo a los

derechos humanos

Nadie deberia verse privado de acceso a sus propios derechos de datos genéticos o datos proteinicos
a menos que estén irreversiblemente disociados de la persona como fuente identificable de ellos o
que el derecho interno imponga limites a dicho acceso por razones de salud u orden publicas o de

seguridad nacional.

Los beneficios resultantes de la utilizacion de datos genéticos humanos, datos proteinicos o muestras
bioldgicas obtenidas con fines de investigacion médica y cientifica deberian ser compartidos con la
sociedad en su conjunto y con la comunidad internacional, de conformidad con la legislacioén o la

politica internas y con los acuerdos internacionales.

Afinando mas nuestra punteria al citar el ain pobre desarrollo de real decreto RD 1841/1997 por el

que se establecen los criterios de calidad en medicina nuclear.
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Incorporando al ordenamiento juridico espafiol la Directiva del Consgo 84/466/EURATOM, sobre
proteccion radioldgica del paciente. Cita que el programa de calidad constard por escrito y estard
siempre a disposicion de la autoridad sanitaria competente , a los defectos tanto de auditoria como de

vigilancia mencionados en los art.16 y 17, respectivamente, del citado Real Decreto.

La historia clinica debera registrar el tipo y actividad en el momento de la administracion del
radiofarmaco, los datos dosimétricos en los casos en que se considere oportuno, aquellas
administraciones inadecuadas que se produjeran y los efectos y reacciones adversas de los

radiofarmacos.

El Informe Juridico 0463/2009 nos recuerda que conforme a la Ley 26/2006 de Mediacion de
Seguros 'y reaseguros privados , en su art. 62 y 63 analiza la figura juridica del corredor de seguros
desde el punto de vista de proteccion de datos de caracter personal. El art. 62 regula la condicion de
responsable o encargado del tratamiento , que tienen los agentes de seguro, o corredores sefialado en

su apartado 1.c).

4.8.- Farmacovigilancia® e Investigacion Clinica

Existe una parte de tratamiento de datos disociados y otra no, las practicas referentes tanto a los
Sistemas de Salud Publica como a los Laboratorios privados habran de diferenciar bien a la
informacion de los pacientes como a los notificadores cuya identidad no coincide con el del

consumidor ya identificado.

Ademas de los tratamientos especificos que algunas unidades de servicio de atencion al usuario y
por los reglamentos que se van adoptando, cuando una unidad o laboratorio precisa de informacion
adicional en un determinado caso, se establece contacto con el personal que realiza las anotaciones
sin disponer de los datos del notificador en cada ocasion. El tratamiento que se hace de los datos, es
pues, como datos disociados, aun cuando el procedimiento de seguimiento de la incidencia del
estudio requiera de los datos personales tanto del consumidor y/o de su representante legal u otros

notificadores.

99 La Farmacovigilancia : garantia de seguridad en el uso de los medicamentos. Perspectivas Politicas de la OMS
sobre Medicamentos”, WHO/EDM/2004.8. . Octubre 2004. OMS. Ginebra (pag. 44): En 1968 se puso en marcha el
programa OMS de Vigilancia Farmaceutica Internacional con la idea de aglutinar los datos existentes sobre las
reacciones adversa de los medicamentos . En Octubre de 2004 son 86 los paises que participan en el programa.

Real Decreto 1344/2007, de 11 de octubre, que regula la farmacovigilancia de medicamentos de uso humano.
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Los formatos de las notificaciones pueden producirse: via telefonicamente, por e-mail, desde la

pagina web del laboratorio , por correo tradicional o bien por medio del fax.

Se presupone que un laboratorio no participa activamente en la recogida de datos, esto es, sin poder

acceder a la historia clinica de los consumidores.

En relacion a las Investigaciones Clinicas, un ensayo clinico siempre se inicia con la redaccion de un
protocolo bajo la responsabilidad de un Promotor aunque es el Director del Laboratorio en tltima

instancia el responsable del estudio cientifico.

El protocolo conforme a la legislacion en materia de ensayos clinicos con medicamentos debe
mostrar el objetivo, el disefio , la metodologia, las consideraciones estadisticas y la organizacion de

un ensayo, debiendo registrarse la version inicial, asi como sus sucesivas versiones y modificaciones.

La redaccion de un protocolo conlleva la identificacion tnica entre el conjunto de protocolos
iniciados en el Centro, la denominacion del ensayo clinico, el nombre y direccion del promotor, la
localizacion de los centros donde se realizard el ensayo, el método por el cual se realizard la
seleccion de los sujetos prestados voluntariamente al estudio, y un calendario previsto para el ensayo.
El protocolo debera ir acompafiado del soporte oportuno que actualmente se le esta mostrando al area

de Seguridad del Paciente, indicando el procedimiento por el que se le va a informar.

De idéntica forma se requiere la conformidad de cada centro donde se celebrard el ensayo clinico,

sumandose este escrito a las clausulas legales y econdmicas a las que se adhiere el ensayo.

Conforme recoge el Codigo Tipo de Farmaindustrial® el investigador puede recopilar sujetos de

estudios de las siguientes situaciones bien diferenciadas:

*por conocimiento directo de sus consultas
*por derivaciones de otros departamentos de los centros participantes

e por decision expresa y manifiesta del sujeto

100 Agencia de Proteccion de Datos.Codigos Tipo.Codigo Tipo de Farmaindustria.
Disponible en: http://www.agpd.es/portalwebAGPD/canaldocumentacion/codigos_tipo/index-ides-idphp.php
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y , por articulado legal, el promotor puede encontrarse en circunstancias tales que, y aunque ajeno a
su voluntad , establezca contacto con datos de caracter personal y que podran producirse de forma

casual o debido a un tratamiento de compensacidon econdmica.

En la posibilidad de semejante escenario el promotor habra de imponer determinadas medidas que le

prevengan de tal situacion:

e orientandose oportunamente sobre una adecuada prevencion de errores
*eligiendo con calidad un adecuado sistema de filtrado de datos

edeterminando compensaciones econdémicas a través de las compaiias de

seguros

eresolviendo procedimientos de comunicacion entre el investigador y el

propio promotor

Una vez ocurrida la situacion descrita se puede optar por la cancelacion de los datos del sujeto o
aplicando un nivel de seguridad de nivel categorizado como Alto al fichero donde se le proporciona

contenedor.

Considerando el caso de de un CRO o participaciéon de empresa a terceros o outsourcing se
estableceran las medidas de seguridad decididas en el parrafo anterior y que el proveedor se vera
obligado a implementar. Idénticamente se exige el consentimiento informado de aquellas persona
cuyos datos seran cedidos a las compaiiias de grupo a la que pertenecen . Las comunicaciones
realizadas a las autoridades sanitarias no precisaran del consentimiento informado cuando se

produzca un procedimiento de urgencia, por ejemplo.

4.9.- Soportes

Se aporta la consideracion de la perspectiva que proponen el Esguema Nacional de Seguridad, el
Esquema Nacional de Interoperabilidad y la aplicacion de un Esquema de Certificacion desde una

norma internacional ampliamente aceptada en torno a la Seguridad de los Sistemas de Informacion.
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La mayor preocupacion en torno al Esquema Nacional de Seguridad, ENS, formulado desde el RD
03/2010 se presenta en torno a la naturaleza del dato y el nivel de seguridad que se le debe aplicar ,
asi como de aquellos documentos que en el seno de la e-Administraciéon quedan repercutidos por su

aplicacion.

4.9.1- ISO/IEC 27 002

La norma ISO 270001 se considera parte de un conjunto de estandares, denominado ISO/IEC 27000
y desarrollados por 1S0O, International Organization for Standardization, ¢ IEC , International
Electrotechnical Commission y que proporciona un marco de gestion de la seguridad de la

informacion utilizable por cualquier tipo de organizacion, publica o privada, grande o pequeiia.

Practicado originariamente como un Cédigo de Buenas Practicas , después de 10 anos de existencia
y con mas de 1 700 Empresas certificadas , en 2005 se public6 con este nombre el Esquema de
Certificacion ISO 27001 por ISO, que establece los requisitos de un sistema de seguridad de la

informacion para ser certificable por una entidad independiente.

La norma ISO 27001 enumera en su Anexo A los objetivos de control y controles que desarrolla la
ISO 27002. aun cuando no resulta obligatoria la implementacion de la totalidad de dichos controles,

la organizacion debera argumentar la no aplicabilidad de los mismos.

En 2007 se le reconoce el nombre a la ISO 27 002, aun cuando se mantiene el 2005 como afio de
edicion. Contiene 39 objetivos de control y 133 controles agrupados en 11 dominios. Se trata, como
hemos comentado, de una guia de buenas practicas que describe los objetivos de control y controles

recomendables en cuanto a seguridad de la informacion y no es certificable.

En la ayuda de expresion de un requisito encontramos que podria ser que ninguna violacion de la

101 La BSI, British Standards Institution , equivalente a la espafiola AENOR, publica este codigo de buenas practicas
en 1995. En Espafia esta norma se la conoce conoce como UNE-ISO/IEC 27001
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seguridad de la informacion debe provocar perjuicios econdmicos graves y/o comprometer a la
organizacion. De forma que el Sistema informatico al que continuamente nos remite el estandar seria
el ISMS, Information Security Management System, que se conforma como aquella parte del Sstema
de Gestion General basada en un enfoque de riesgo empresarial que se establece para crear,

implementar, operar, supervisar, mantener y mejorar la Seguridad de la Informacion.

Aparece el concepto de Declaracion de Aplicabilidad, declaracion documentada que describe los
objetivos de control que son relevantes para el SGS, Sstema de Gestion de Seguridad de la
Informacién (traduccion al castellano) y aplicables al mismo. Los objetivos de control y los controles
se basan en los resultados y conclusiones de la evaluacion de riesgos, en los requisitos legales o
reglamentarios, en las obligaciones contractuales y en las necesidades empresariales de la

organizacion en materia de seguridad de la informacion.

La norma propone que elaborar una Declaracion de Aplicabilidad debera incluir:

1.- los controles seleccionados y las justificaciones de su seleccion

2.- los controles actualmente implementados

3.- la exclusion de cualquier objetivo de control de su Anexo A y la justificacion de dicha

exclusion

Sus clausulas argumentan sobre un determinado nimero de categorias de seguridad cuya relacion es

la siguiente:

a) Politica de Seguridad'®

b) Organizacién de la Seguridad de la Informacion

102 RD 03/2010. Anexo IV. Glosario: Politica de Seguridad (Conjunto de directrices plasmadas en documento escrito,
que rigen la forma en que una organizacion gestiona y protege la informaidn y los servicios que considera criticos)
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c¢) Gestion de los Activos

d) Seguridad de Recursos Humanos

e) Seguridad Fisica y Ambiental

f) Gestion de Comunicaciones y Gestiones

g) Control de Acceso

h) Adquisicion, Desarrollo y Mantenimiento de Sstemas de Informacion

1) Gestion de Incidentes de Seguridad de la Informacion

J) Gestion de la Continuidad Comercial

k) Conformidad

A su vez cada Categoria de Seguridad contiene:

a) un objetivo de control que establece lo que se debiera lograr

b) uno o mas controles que se pueden aplicar para lograr el objetivo de control

En cada clausula el denominado lineamiento de implementacion se produce en relacion a la inclusion
de una explicacion breve de las politicas, principios, estandares y requerimientos de la conformidad

de la seguridad de particular importancia para la organizacion, incluyendo:
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1. conformidad con los requerimientos legislativos, reguladores y restricciones
2. educacion, capacitacion y conocimiento de la seguridad
3. gestion de la continuidad del negocio

4. consecuencias de las violaciones de la politica de la seguridad de la informacion

Los Acuerdos de Confidencialidad'® o no-divulgacion debieran tener en cuenta el requerimiento de
proteger la informacion confidencial utilizando términos legalmente ejecutable. Para identificar

dichos requerimientos de debieran considerar los siguientes elementos:

a) proceso de notificacion y reporte de divulgacién no autorizada o incumplimiento

del acuerdo de informacion confidencial

b) condiciones para el entorno o destruccion de la informaciéon una vez que se

termina el acuerdo

La ISO 27002 incluye la identificacion del término propietario que se precisa aclarar por encontrar
en este texto una acepcion particular: en la creacion y gestion del SGSI, la identificacion de los
riesgos promueve la identificacion de los activos que estdn dentro del ambito de la aplicacion del
SGSI y a los propietarios de los activos, entendiéndose por el término "propietario’ a un individuo o
una entidad al que se ha asignado la responsabilidad administrativa para el control de la produccion,
el desarrollo, el mantenimiento, el uso y la seguridad de los activos. El término propietario no

significa que la persona tenga realmente algiin derecho de propiedad sobre el activo.

La seguridad de la informacion y los niveles de procesamiento de informacién no debieran ser
reducidos por la introduccién de productos y servicios de grupos externos. Debiéndose cualquier
acceso a los medios de procesamiento de informacion de la organizacion realizado, sobre todo, por

grupos externos.

103 Lineamiento de implementacién de la clausula 6.1.5 ISO 27002

193



La identificacion de los riesgos relacionados con el acceso del grupo externo toma en cuenta los

siguientes puntos, conforme al control 6.2.1:

a) los medios de procesamiento de informacion a los cuales necesita tener acceso el

grupo externo

b) el tipo de acceso que tendra y los medios de procesamiento, digase: acceso fisico,

logico, conectividad de red, o si el acceso se da fuera o dentro del local

c) el valor y la sensibilidad de la informacion involucrada

d) los controles necesarios para proteger la informacién que no esta destinada a ser accesible

por dichos grupos

e) los diferentes medios y controles empleados por el grupo externo cuando almacena,

comunica, comparte e intercambia informaciéon

f)condiciones para la continuacion del acceso en caso de un incidente en la seguridad de la

informacion

Entre sus subclausulas, la n® 6.2.2 aboga por concretar:

a) la proteccion de activos, incluyendo restricciones sobre el copiado y divulgacion de

informacion

b) acuerdos para el reporte , notificacion e investigacion de las  inexactitudes de la

informacion, incidentes de seguridad de fallas en la misma
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¢) el derecho a monitorear , y revisar, cualquier actividad relacionada con los activos de la

organizacion

d) derechos de propiedad intelectual y la asignacion de derechos de autor y proteccion de

cualquier trabajo cooperativo

Proponiendo que resulta el mayor grado de dificultad su Gestion en todos los ambitos el tratamiento
con Grupos Externos o Terceros, encontrard la maxima expresion de desarrollo en torno a los
Soportes los ambitos de Inventariado y Soportes cualesquiera que fuera la naturaleza que se les

reconociera.

La subclausula 7.1.1 de la ISO 27002 en la especificacion del control afirma que se debieran
identificar todos los activos , debiéndose elaborar y mantener un inventario de todos los activos

importantes. Los tipos de activos que podemos considerar son:

a) informacion: bases de datos, controles y acuerdos, documentacion del sistema,
informacion de investigaciones, manuales de usuario, procedimientos operaciones o de

soporte, acuerdos para contingencias, registros de auditoria e investigacion archivada

b) activos de software: software de aplicacion, software del sistema, herramientas de

desarrollo y utilidades

c)activos fisicos: equipo de coOmputo, equipo de comunicacion, medios removibles y otro

equipo

d)servicios: servicios de computacidon y comunicacion, servicios generales

La informacion deberd clasificarse en términos de su valor, requerimientos legales, sensibilidad y

grado critico para la organizacion.
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En el caso de devolucion de activos se seguiran procedimientos elaborados a tal fin que refleje dicha
transferencia y la oportuna informacion debidamente borrada. A fin de asegurar su continua

disponibilidad e integridad se procedera al adecuado retiro de los derechos de acceso.

Se deberd realizar un continuo chequeo de la 'adherencia' de los acuerdos, monitoreando
consecuentemente los niveles de desempefio subscritos, revisando especialmente los rastros de
auditoria a terceros asi como los registros de eventos de seguridad. La organizacion debiera
asegurarse de mantener 'visibilidad' en las actividades de seguridad como la gestion del cambio,
identificacion de vulnerabilidades y reporte/respuesta de un incidente de seguridad a través de un

proceso, formato y estructura de reporte definidos.

El Marco de la Excelencia abordado en el Cap. IV puede ser identificado por la clausula 10.3.1 en
relacion a la Gestion de la Capacidad, de modo que las proyecciones de requerimientos futuros
debieran tomar en cuenta los requerimientos de los negocios y sistemas nuevos y las tendencias
actuales, proyectados todos ellos en las capacidades de procesamiento de la informacién de la

informacion.

En relacion a la dedicacion que le vamos a proporcionar a la Ingenieria del Software incorporamos la

consideracion especial de las clausulas

e 12.4.3 de Control al Codigo Fuente del Programacion

El personal de soporte no debiera tener acceso irrestricto a las bibliotecas de

fuentes de programa

La actualizacion de las bibliotecas de fuentes de programa para los
programadores soélo se debieran realizar después de haber recibido la

apropiada autorizacion

Se debiera mantener un registro de auditoria de todos los accesos a las

bibliotecas de fuentes de programas

* 12.5.3 de Restricciones sobre los cambios en los Paquetes de Software
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Si son necesarios cambios , se debiera mantener el software original y se debieran aplicar los

cambios en una copia claramente identificada.

Se debiera implementar un proceso de gestion de actualizaciones del software para asegurar que la
mayoria de los parches aprobados hasta la fecha y las actualizaciones de la aplicacion se instalen
para todo el software autorizado. Todos los cambio debieran ser probados y documentados, de
manera que puedan reaplicados, si  fuera necesario, a las futuras actualizaciones del software. Si
fuese requerido, las modificaciones debieran ser probadas y validadas por un organismo de

evaluacion independiente

4.9.2- Desarrollo Esquema Nacional de Seguridad: RD 03/2010

En respuesta al articulo 42.2 de la Ley 11/2007 de acceso electronico de los ciudadanos a los
servicios publicos y a través del Esquema Nacional de Seguridad, ENS se cumple el objetivo de
establecer los principios de una politica de seguridad en la utilizaciéon de aquellos medios

electronicos que permitan la adecuada proteccion de los Sistemas de Informacion.

Reconoce el RD 03/2010 que recoge el Esquema la fuerte imbricacion que se estd produciendo entre
el sector publico y privado por dar cobertura a dicho ENS y afiadimos que el futuro no viene sino en
considerar unos esfuerzos de convergencia en la Interoperabilidad de los Sistemas Informaticos de
forma mas global, pues ya se vislumbra su debilidad definitoria en torno al dato médico a través de
dichas plataformas, con lo que convenimos que el legislador Europeo habra de ir encontrando el

camino para no resultar no s6lo confuso sino poco creible.

Es cierto que de una forma mas local se estdn abriendo canales legislados para ir dando via y
simpatia a dicha apertura, como ocurre con la Ley de Transparencia, que viene a considerar
tratamientos de la informacion hasta ese momento oculta y no viable para el ciudadano, y elevando el
sustrato legal de las comunicaciones administrativas sobre los que soportar los requerimientos

tecnologicos y de seguridad.

197



Forman parte de la seguridad, como proteccion de informacién almacenada y en transito, los
procedimientos que aseguran la recuperacion y conservacion a largo plazo de los documentos

electronicos producidos por las Administraciones publicas en el &mbito de sus competencias.

A fin de dar cumplimiento a los requisitos minimos de seguridad del ENS reflejados en la Politica
de Seguridad que debera ser aprobada por el titular del Organo Superior de la Administracion

Publica competente:

a) Organizacion e implantacion del proceso de seguridad

b) Andlisis y gestion de los riesgos

c) Gestion de personal

d) Profesionalidad

e) Autorizacion y control de los accesos

f) Proteccion de las instalaciones

g) Adquisicion de productos

h) Seguridad por defecto

1) Integridad y actualizacion del sistema

j) Proteccion de la informacion almacenada y en transito
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k) Prevencion ante otros sistemas de informacion interconectados

1) Registro de actividad

m) Incidentes de seguridad

n) Continuidad de la actividad

0) Mejora continua del proceso de seguridad

, se aplican Medidas de Seguridad indicadas en su Anexo II, y que pueden pertenecer al marco
organizacional, operacional y de proteccion. Para dar cumplimiento a dichos requisitos minimos las
Administraciones Publicas tienen en cuenta: los activos que constituyen el sistema, la categoria del
sistema y aquellas decisiones que se adopten para gestionar los riesgos identificados. Ademas y sin
perjuicio de aplicacion del ENS se contempla la legislacion en materia de proteccion de datos de

caracter personal , LO 15/1999, conocida como LOPD, conforme a la naturaleza del dato.

La Seguridad como funcion diferenciada que delimita el Esquema Nacional de Seguridad, ENS,

diferenciara en los sistemas de informacion al;

* responsable de la informacion
* reponsable del servicio

* responsable de la seguridad

Siendo la Politica de Seguridad de la organizacion la que detallara las atribuciones de cada

responsable y los mecanismos de coordinacion y resolucion de conflictos.

En relacion a las lineas de defensa , nos recuerda el art. 8 RD 03/2010, el sistema ha de disponer de
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una estrategia de proteccion constituida por multiples Capas de Seguridad, de forma que cuando una
de ellas falle se permita reaccionar con tiempos suficiente frente a los incidentes, reducir la
probabilidad de que el sistema sea comprometido en su conjunt) y se minimice el impacto sobre el
mismo. Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica

y logica.

Sean cuales se reconocieran la naturaleza de dichas medidas , la relacion seleccionada de las mismas
se formalizara en un documento denominado Declaracion de Aplicabilidad que habra de ser firmado

por el responsable de la seguridad del sistema.

Recordemos, que por su parte debera existir un Documento de Seguridad asociado a la aplicacion de
Medidas de Seguridad de los Ficheros del Sistemas Informatico en consideracion a la naturaleza del

dato, los Niveles de Seguridad y la Categoria que se hubiera concedido al Sistema.

Las Medidas de Seguridad que se establezcan seran proporcionales a :

a) las Dimensiones de Seguridad relevantes: se reconocen como aquellas indicadas en el

Anexo IV del real decreto

a.1) disponibilidad: propiedad o caracteristica de los activos consistente en
que las entidades o procesos autorizados tienen acceso a los mismos cuando

lo requieren

a.2) autenticidad: propiedad o caracteristica consistente en que una entidad

es quien a de ser o bien que garantiza la fuente de la que proceden los datos

a.3) integridad: propiedad o caracteristica consistente en que el activo de

informacién no ha sido alterado de manera no autorizada
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a.4) confidencialidad: propiedad o caracteristica consistente en que la
informacion ni se pone a disposicion, ni se revela a individuos, o entidades o

procesos no autorizados

a.5) trazabilidad: propiedad o caracteristica consistente en que las
actuaciones de una entidad pueden ser imputadas exclusivamente a dicha

entidad

La determinacion del nivel de seguridad adscrito para cada dimension se lleva a cabo
determinado las consecuencias de un incidente de seguridad (siempre de ha de dar por
hecho que se produce alguno, para mantener activa su Gestion) sobre las funciones de la

organizacion, sobre sus activos o sobre los individuos afectados:

b.1) Nivel Bajo: suponiendo un perjuicio 'limitado'
b.2) Nivel Medio: supongan un perjuicio 'grave'

b.3) Nivel Alto: supongan un perjuicio 'muy grave'

b) la categoria del sistema resulta algo mas compleja de evaluar: si alguna de sus
Dimensiones de Seguridad alcanzara alguno de los Niveles de Seguridad anteriormente
comentados el Sistema de Informacién obtendrd dicha calificacion de Categoria de

Sistema

Considerando que estamos contemplando como posible medida de seguridad aquella que operara en
un nivel logico, por tratarse el activo principal de software, podriamos atrevernos a distinguir que la
discusion planteada desde el Grupo de Trabajo Gt29 segln consta en el Documento WP 195 en
torno a la caracterizacion , responsabilidades, derechos y deberes de un Controlador y un Procesador
en materia de proteccion de datos, podriamos extrapolarla a su establecimiento , en analogia a la

consideracion de dos Niveles afiadidos de Seguridad:
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1. Nivel E1: con caracter de orientacion de defensa estatal

2. Nivel E2: con caracter de orientacion de defensa supranacional

Siendo el anteriormente explicado'* un Nivel EO.

En esta Tesis y como hilo para condicionar la expresion de una posible propuesta técnica razonada en
lenguaje de auditoria vamos a proponer la localizacion de una infraccion categorizada como grave,
art. 44 . e) y f), LOPD, por impedimento u obstaculizacion del ejercicio de los derechos de acceso y
oposicion y la negativa a facilitar la informacion que se solicitara, o bien mantener datos de caracter
personal inexactos o no efectuar las rectificaciones o cancelaciones de los mismos que legalmente

procedan cuando resulten afectados los derechos de las personas.

Y, en consideracion a la méxima exposicion que puede encontrar una falta muy grave, la expresa la
Constitucion de acuerdo al art. 44.4.¢) de la LOPD, la transferencia temporal o definitiva de datos de
caracter personal que hubieran sido objeto de tratamiento o fueran recogidos para someterlos a dicho
tratamiento, y con destino a paises que no proporcionaran un nivel de proteccion equiparable sin
autorizacion del Director de la Agencia Espafiola de Proteccion de Datos. En cualesquiera caso,

dichas transferencias deberan ser notificadas al Registro NOTA de notificacion de ficheros.

Ademas, continuando con la consideracion de los Niveles de Seguridad, habremos de observar su

aplicabilidad la Certificacion de Productos , segun el art. 18, que indica que el Organismo de

104 1.- European Data Protection Supervisor. The transfer of personal data to third countries and international
organisations by EU institutions and bodies. Julio 2014 : no desdice la Regulacién (EC) No 45/2001 en el contexto de
las transferencias internacionales, art.5 , estableciendo los diferentes campos en los que la informacién personal
puede ser procesada. Esto implica que antes de que la transferencia tuvieraa lugar, el Controller determinara cual
consideracion es de aplicacion: a) la actividad previa a la transferencia de ser legal (recoleccién, almacenaje, etc) y b)
la transferencia debe ser igualmente legal (en concordancia con el proposito del procesado)

Disponibleen:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-
14_transfer_third_countries_EN.pdf

2.- clausule 7.7.10.3 of Monitoring system use, ISO 27799: In addition to following the guidance given by ISO/IEC
27002, the health information system's audit logging facility should be operational at all times while the health
information system being audited is available for use. Health information systems containing personal health
information should be provided with facilities for analysing logs and audit trails that: a) allow the identification of all
systems users who have accessed or modified by a given subject of care's record(s) over a given period of time b)
allow the identification of all subjects of care whose records have been accessed or modified by a givne system user
over a given period of time
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Certificacion del Esguema Nacional de Evaluacién y Certificacion de Seguridad de las Tecnologias
de la Informacién, constituido al amparo de lo dispuesto en el articulo 2.2.c) del Real Decreto
421/2004, de 12 de marzo, y regulado por la orden PRE/2740/2007, de 19 de septiembre, dentro de
sus competencias, determinara el criterio a cumplir en funcion del uso previsto del producto a que se
refiera, en relacion con el nivel de evaluacion, otras certificaciones de seguridad adicionales que se
requieran normativamente, asi como, excepcionalmente, en los casos en que no existan productos
certificados. El proceso indicado, se efectuard teniendo en cuenta los criterios y metodologias de

evaluacion, determinados por las normas internacionales que recoge la orden ministerial citada.

Del conjunto de Medidas de Seguridad Propuestas por el ENS y a seleccionar para incluir en la
Declaracion de Aplicabilidad la ntimero 4.6.2 denominada Sstemas de Métricas, op.mon.2,queda

mas ampliamente expuesta en el apartado 6 del presente capitulo.

No dejamos sin consideracion al Organismo reconocido como centro de excelencia promovido por el
Ministerio de Industria, Turismo y Comercio para el desarrollo de la Sociedad del Conocimiento,
Instituto Nacional de la Comunicacion , INTECO, en observacion de los Cursos que publican en su
pagina Web y en un seguimiento mayor que se hace de la consideracion y apoyo del Marco de la
Excelencia aplicada a la Administracion Publica conocido como CAF, Common Assessment

Framework, para la Solucion que se propone, Cap. IV, 2.7.

5.- Evaluacion del Impacto en la Proteccion de Datos Personales, EIDP o PIA, Privacy Impact
Assessment

Aun no existiendo, a fecha actual, obligacion legal en Espafia de llevar a cabo una evaluacion del
impacto en el area de la proteccion de datos, la Agencia Espafiola de Proteccion de Datos sugiere'®
la incorporacién de este tipo de evaluaciones como una herramienta madura y cuyo uso puede
contribuir a la mejora de politicas y practicas de proteccion de datos de la organizaciones que las

adopten.

105  Agencia Espafiola de Proteccion de Datos. “Guia para una Evaluacion del Impacto en la Proteccion de Datos Personales,
EIPD”. 2014
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Considerandose como medida proactiva o instrumento!' que permite identificar, eliminar o mitigar
los riesgos asociados que presenta para la privacidad de las personas todo sistema que trate datos de

caracter personal.

Como parte del proceso de una EIDP las organizaciones describirdn como la informacion se
recolecta, almacena, usa o borra. Deberia poder explicar, asi mismo, su uso y quién tendra acceso al
mismo. Tan s6lo se considerard superado un correcto analisis de los riesgos de este modo. Cada

riesgo identificado y su estado’deberia apuntar concretamente a una de las siguientes posibilidades:
* suevitacion o eliminacion
* su mitigacion
* suaceptacion

* su transferencia

Como instrumento las EIDP pueden integrarse dentro de las metodologias y herramientas de
Gestion de Proyectos o de Andlisis de Riesgos. Una EIDP, por tanto, es una herramienta orientada a
procesos y no a generar un documento, aunque no se deba descuidar el contenido del mismo, ya que

permitira canalizar el flujo de informacion destinado a la Direccion.

Entre los riesgos que cita la Agencia de Proteccion de Datos a incluir y derivados de una falta de

percepcion respecto de la privacidad o de las expectativas de su cumplimiento se cuenta con:

« la aparicién o el incremento de los costes de redisefio del sistema e, incluso, la retirada

del mismo

106 Information Commissioner's Office, ICO. Conducting Privacy Impact Assessmentes . Code of Practice. Data
Protection Act.  Version 1.0. February 2014

Parte integral en la aproximacién del desarrollo de un Disefio por la Privacidad, permitiendo a una organizacién de
forma sistematica analizar como un proyecto particular o sistema puede afectar a la privacidad de los sujetos
involucrados. De forma que el desarrollo de una PIA beneficia tanto a la gente afectada por el proyecto como a la
organizacion que desarrolla el proyecto, permitiendo saber al individuo coémo un proyecto le puede afectar. Algunos
de las formas por las que puede aflorar un determinado riesgo en relacién a una informacién personal es porque
ésta sea: inadecuada, insuficiente o fuera de fecha, excesiva o irrelevante, mantenida por tiempo excesivo, usada de
forma inaceptable o no mantenida de forma segura
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+ la falta de apoyo de actores clave para la viabilidad del proyecto

« lapérdida de reputacién e imagen publica

« la posibilidad de acciones de investigacion y, en su caso, sancionadoras por parte de la

autoridad de proteccion de datos competente

Un aspecto fundamental en una EIDP resulta la Verificacion de la Conformidad del proyecto con las
diferentes regulaciones existentes en relacion a la Privacidad y la proteccion de Datos. Ademas y
dependiendo del sector en el que se mueva el proyecto pueden existir obligaciones adicionales como

es el caso de las legislacion sanitaria.

Una forma de llevar a cabo estas revisiones es por medio de auditorias periddicas y que pueden
integrarse aunque no confundirse con las establecidas por el desarrollo de la LOPD, RLOPD RD

1720/2007.

Recordamos, pues, que una EIDP es una herramienta que va mas alld del cumplimiento normativo,
aunque su verificacion se encuadra dentro de las expectativas que tienen los ciudadanos en todo

tratamiento de proteccion de datos.

Una vez que el proyecto de una EIDP hubiera concluido las auditorias deberian permitir discernir en

qué grado fueron superados los riesgos que fueron previstos en ella.

Se considera aconsejable llevar a cabo una Evaluacion del Impacto en las siguientes situaciones:

« en nuevas recogidas de datos, o cuando las existentes perfilaran nuevas
finalidades, o bien cuando las finalidades resulten mas intrusivas o

inesperados sus resultados

« en casos significativos de tratamiento de datos de menores, sobre todo

cuando fueran menores de catorce afios

« cuando se toman medidas que producen efectos juridicos sobre las personas o

que afectan su integridad personal
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« ante decisiones que conllevan riesgo de discriminacidon (econdmica, social,

politica, etc)

« ante tecnologias conceptuadas como invasivas como la videovigilancia,

técnicas genéticas, geolocalizacion,..

« en cesiones o comunicaciones de datos personales a terceros

-+ transferencias a paises que no forman parte del Espacio Europeo

« por fines estadisticos, histdoricos o de investigacion cientifica

« datos especialmente protegidos

« por compromiso con las Dimensiones de Seguridad ( confidencialidad,

integridad, disponibilidad, autenticidad y trazabilidad), y especialmente en el

uso de Redes de Telecomunicaciones

6.- Orientacion a una Propuesta | SO/IEC 27 002- ISO/IEC 27 799

Entre los diferentes modos'”” que existen de representar los requerimientos elegimos aquellos
elementos basados en el escenario de modo que el sistema se describe desde el punto de vista del

usuario con el empleo de un enfoque basado en este.

Cada elemento que afiadimos al modelo de requerimientos, siendo estos requerimientos con
representacion informatica o requerimientos informaticos por encontrarnos en el ambito de la
Solucion en el Marco de la Ingenieria del Software, se adopta para afrontar inconsistencias,

omisiones y ambigiiedades; de manera, que podemos otorgarles prioridades y agrupar en paquetes de

107 PRESSMAN, Roger. “Ingenieria del Software: Un Enfoque Practico”. PH. D. 72 de. 2010. University of
Connecticut. Cap. 5. : 1. basados en el escenario, 2. basados en clases (cada escenario de uso implica un conjunto de
objetos que se manipulan cuando un actor interactiia con el sistema. Estos objetos se clasifican en clases como
conjunto de objetos que tienen atributos similares y comportamientos comunes) 3. elementos de comportamiento
(que mediante diagramas de estado indican acciones tomadas como consecuencia de un evento particular)
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requerimientos cuya representacion logica adopta el de un incremento de software.

Cada actor encuentra su propia operatividad o uso dentro del modelo, de manera que el personal
dedicado por vocacidn y contrato al area del aseguramiento de la Calidad contara con una ayuda en

el planteamiento de las Pruebas de Aceptacion.

Al nivel del Analisis del Dominio que no es otro que la identificacion, analisis y especificacion de
dichos requerimientos localizamos elementos comunes para la solucion de un problema y que

resulten utiles en todas las aplicaciones dentro del dominio.

El proceso del Analisis del Dominio se considera un proceso de aprendizaje del Ingeniero de
Software en el que descubre patrones de software como mecanismo para capturar conocimiento del

dominio, de modo que podra aplicarse y extrapolarse, por analogia, a otros dominios.

Luego, respetando y considerando los diferentes modelos o Ciclos de Vida'® que se le hubieran
concedido a las diferentes soluciones software con la que cuenta nuestro Sistema Informatico,
debemos recordar que estamos persiguiendo encontrar una nueva funcionalidad resultado de un
Analisis de Riesgos previos de los Activos de la Seccion de la e-Administracion que nos ocupa (Cap.
My IV).

De detectar la necesidad de implementar una Salvaguarda Técnica como Medida de Seguridad y
como consecuencia del Andlisis al que se va a proceder , probablemente, y debido a la extrema
complejidad y amplitud que alcanzard nuestro Sistema Informatico, optaremos por definir,
implementar e integrar algun componente débilmente acoplado. Los fundamentos de esta Ingenieria
del Software basada en Componentes es ampliada en la Seccion 2.8 del Cap. IV. Con lo que ya se
presume se iniciara una discusion acerca de su Certificacion!'® y que no desdice sino que confirma
alguna obviedad en el Esquema Nacional de Seguridad a dia de hoy, y que ha de respetar de

cualesquiera forma el SNS en el Marco Nacional de Interoperabilidad'®.

108 Modelos en Cascada, Evolutivos(Prototipos), basados en Componentes, en Espiral , basados en las
transformaciones (métodos formales), Métodos Agiles (Programacion Extrema), etc, ..

109 RD 03/2010, art. 18 y Anexo I, op. pl. 5 Componentes Certificados

110 RD 04/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
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La unidad de software independiente en que se constituye un Componente puede estar, a su vez,

compuesta por otros componentes aun cuando se trata de evitar esta situacion.

El Disefio del Componente Software tan solo se llevara a cabo como consecuencia del reforzamiento
de alguna singularidad que vaya entretejiendo el conjunto de capitulos de esta Tesis, y que como se

vera es a resultas de sumar los resultados y observaciones originadas desde las Secciones siguientes:

1. Cap.I: reforzamiento de taxonomia

2. Cap. II: no obviedad+no olvido del inicio de los Sistemas Informaticos Europeos

Aun cuando de momento debamos aun introducir un Andlisis del Estado del Arte en consideracion a
los Riesgos Legales (Cap. III) y practicar algunos Indices de Documentos (Cap. IV), y cuyo trabajo

ya se inicia con la norma internacional ISO 27 001 .

En 2008 se publica la ISO 27799 que se trata de un estandar de gestion de seguridad de la
informacion en el sector sanitario aplicando ISO 27002. A diferencia de las anteriores ISO 27001 e
ISO 27002 no la desarrolla el subcomité JTC1/SC27 sino el Comité Técnico TC 215. ISO 27799
explicita directrices para apoyar la interpretacion y aplicacion en la salud informéatica de la norma

ISO 27002 y resulta complemento de la misma.

Se va a considerar la Solucion Propuesta como una Medida de Seguridad en relacion a la Politica de
Seguridad, elevando el nivel de flujo de informacion que gestiona la Unidad de Gestion de Riesgos y
valorandose para cada Actor de la e-Administracion reflejado en la Tabla 2, Cap. I su aplicacion, que

es donde encontramos deficitaria su Defensa Juridica.

Prestando elevada consideracion a la aplicacion de un correcto nivel de acceso como consta en los
origenes de los Sistemas Informaticos Europeos y se trata de no perder su orientacion en el Articulo

2 del Anexo de esta Tesis.

Administracion Electrénica
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Elevamos la féormula de la Propuesta a su discusion practica en la aplicacion de su Esquema de

Certificacion, Cap. IV, Tabla 6.

La adopcion del Esquema P.D.C.A. (Plan, Do, Check, Act) definido en las directrices de la OCDE
(2002) es apoyado tanto por la ISO 27001, 27002, 27799 como por la propuesta de Evaluacion de

Impacto en proteccion de datos, EIPD, cursada por la Agencia Espafiola de Proteccion de Datos.

El Modelo del Esquema a seguir a fin de no incurrir en consideraciones mayores seria:

1. la aplicacion de un modelo en gestion de riesgos, por ejemplo, la Metodologia en

Gestion de Riesgos propuesta por la Administracion Francesa!!!

2. la supervision del sector sanitario con la ISO 27799

3. la aplicacion de un PDCA sobre consideraciones criticas en la norma ISO27002

Un riesgo resulta un escenario que nos describe de qué modo las fuentes de riesgos pueden explotar
las vulnerabilidades asociadas a los activos, provocando , como consecuencia de un incidente en el
activo e impactos en la privacidad. La Metodologia de Riesgos propuesta estima el nivel asociado a

un riesgo en término de severidad y probabilidad.

La severidad representa la magnitud de un riesgo; esencialmente depende del nivel de identificacion

del dato personal y del nivel de las consecuencias del impacto potencial.

La probabilidad representa la facilidad de que un riesgo ocurra; dependera del nivel de
vulnerabilidades de los activos soportados que a su vez dan soporte al nivel de capacidades de las

fuentes de riesgo para explotarlas.

111  Metodology for Privacy Risk Management. How to Implement the Data Protection Act. Commission Nationale de
I'Informatique et des Libertés, CNIL Edicion 2012
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De este modo, estamos afrontando los riesgos a través de medidas proporcionadas. Este nuevo
inventario de datos personales debe servirnos como una nueva oportunidad para verificar si cada
elemento de datos resulta absolutamente necesario en el procesado de las operaciones y si se ha

establecido un periodo adecuado para su almacenaje.

A fin de ayudarnos en la larga cadena de verificaciones que puede suponer la trazabilidad de un

riesgo, se identifican los siguientes niveles de identificacion de datos personales

* negligible: resulta practicamente imposible la identificacion de un individuo
* limitado:la identificacion es dificil
* significante:la identificacion es relativamente sencilla

* maximo:la identificacion es muy sencilla

En relacion a la observacion de la ISO 27799 nos recuerda esta norma que la integridad de la
informacion del paciente debe ser protegida a fin de asegurar la Seguridad del Paciente y un
importante componente de dicha proteccion es el asegurar que el ciclo completo de la vida de la

aplicacion sea auditable.

La norma define la personal health information como aquella informacion existente de la persona y
que permite su identificacion de la misma relativa a su salud mental o fisica o bien a la provision de

servicios de salud, y entre las que se incluyen:

a) informacidn sobre su registro para la provision de los servicios médicos

b) informacion acerca de pagos o decisiones responsables

¢) un nimero o simbolo asignado para su representacion
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d) cualesquiera informacion del individuo recopilada en la provision de los servicios

médicos

e) informacion derivada de pruebas o examenes realizados sobre el cuerpo o sustancias del

mismo

f) identificacion de la persona como proveedor de cuidados médicos

En el contexto de la seguridad de la informacion en sanidad una activo es cualquier cosa que tenga
valor para la organizacion, incluyendo: la comentada personal health information, servicios
tecnologicos informatico, hardware, software, facilidades de comunicacion, lo que se denomina

como media, dispositivos médicos para el almacenaje y reporte de los datos.

Reitera la ISO 27799 que existen algunos tipos de informacion cuya confidencialidad, integridad y

disponibilidad debe ser protegida:

a) la personal health information

b) datos seudoandnimos e implementados sobre alguna metodologia orientada a tal fin

¢) datos estadisticos y de investigacion, incluyendo los anonimos derivados de borrados

d) conocimiento médico no asociado a atenciones particulares

e) datos de los profesionales de la salud, plantilla y voluntarios

f)datos que permitan la trazabilidad en una auditoria , generados por el sistema de

informacioén en sanidad
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g) informacion del sistema de seguridad, incluyendo el acceso de control

De ningun modo se debe adoptar el estandar ISO 27002 como una checklist, error muy practicado en
el entorno sanitario y consideracion que nos lleva a considerar la evidencia de la existencia del
soporte a Gestion previo a asegurar su cumplimiento. Esta consideracion nos conduce a contar tanto

con comunicaciones escritas como verbales a tal fin.

El objetivo de su aplicacion debe, asi mismo, ser ampliamente propagada a través de la organizacion,

definiendo sus limites en términos de procesos, lugares , plataformas y aplicaciones!'2.

ISO 27001 define como componentes del analisis de riesgos y de su gestion!!3:

a) la identificacion de los activos, amenazas y vulnerabilidades

b) el impacto sobre los activos

c) la probabilidad y vulnerabilidad de la amenaza

d) determinacion de los niveles de riesgo

e) identificacion de los controles de seguridad

f) comparacion entre controles,que permitan la identificacion de areas de riesgos residuales

g) opciones en el tratamiento de riesgos,incluyendo los de gestion, aceptacion del

112 Clausula 6.4.1.6 ISO 27799
113 Clausula 6.4.4.3 ISO 27799
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riesgo, permisibilidad, transferencia, etc.

h) planes de tratamientos de riesgos y de los activos

1) registro de aquellos controles que no se considerara vigilar de la ISO 27002

Las revisiones del documento de la Politica de la Seguridad del Sistema de Informacion deberia

incorporar y reflejar las siguientes consideraciones:

a) la naturaleza cambiante de las operaciones de la organizaciéon y los cambios
concomitantes sobre el perfil de riesgos detectado y las  necesidades de la gestion de

riesgos

b) cambios realizados sobre la infraestructura informatica y las consecuencias sobre el

perfil de riesgos existente

c) cambios identificados en el entorno externo y que provocan un impacto  sobre el

perfil de riesgos detectado

d) los ultimos controles, requerimientos y planes derivados de la aplicacion  de la

legislacion y regulaciones surgentes

e) recopilacion de de las ultimas guias y recomendaciones provenientes de asociaciones

y funcionarios de Organismos Reguladores en materia de Datos de caracter personal

f) el resultado de casos defendidos y que establezcan precedentes o practicas establecidas

g) indicaciones expresas a la Politica de Seguridad existente por parte ~ de la plantilla,
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proveedores, investigadores y gobierno incluido

De todos los requerimientos relacionados con la seguridad del dato clinico, nos confirma la clausula

7.7.10 de Monitoreo en la ISO 27799, que, entre los mas importantes se cuentan con los de:

¢ auditoria

* logging

Efectivamente, une efectivo traceado de los logs y de sus auditorias puede ayudar a descubrir un mal

uso de los sistemas de informacion. Pudiendo estos procesos idénticamente ayudar al individuo en su

defensa contra los abusos de acceso.

De todas formas y aunque apliquemos un PDCA sobre la propuesta no debemos olvidar que en

relacion a las clausulas de la ISO 27002 y el Servicio Informatico Sanitario que consideramos de

mayor consideracion y a vigilar en esta Tesis son:

1. Intercambios de I nformacién:

Es importantisimo la determinacion de lo que se espera de los empleados cuando se

emplean una clara politica de seguridad, procedimientos y controles sobre el SGSI.

En concreto, la clausula o control A. 10.8.2 del estdndar requieren de la organizacion
establecer acuerdos formales de forma manual o electronica, incluidos los datos

personales y el software. Estos podrian incluir Acuerdos de Escrowt* a considerar
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114 En este caso, se recomienda una tercera parte o agente que preserven el codigo fuente de la aplicacion para
satisfaccion de las clausulas del acuerdo entre ambas partes. Este agente puede tratarse de un individuo o bien de
una nueva firma comercial. Esta parte suele contar con sus propios modelos de contrato que normalmente cada
conciliador se encargara de completar segiin sus requerimientos y circunstancias. De una parte tenemos al creador o
creadores de la aplicacién y de otra el que compra una licencia de su uso o beneficiario. El agente mantendra una
posicién neutral en la transaccién respondiendo de cualquier modo del depdsito que se haga de la obra. Existen una
serie de temas indiscutibles a considerar en el acuerdo, como son: La frecuencia con la que habra que renovar el
depdsito

* Las causas por las que habra que variar esa frecuencia

* Las condiciones en las que se realizara
* Las consideraciones y garantias del mismo

Las clausulas del acuerdo determinaran exactamente el material suministrado al agente, el régimen de su validacion



cuando cabe la posibilidad de que se salga alguna de las partes del contrato en algiin

momento.

El nivel de acuerdo establecido en una Gestion de Riesgos dependerd de la sensibilidad

establecida para la informacion. Dichos acuerdos de informacion''s incluyen:

y cada cudnto tiempo se producira su actualizacién.

Ademas de la aportacion en soporte 16gico del software se incluird documentacién de su ciclo de vida. El agente

debera contar por su parte, aunque pudiera de nuevo ser contratada, con la fase de validacion del correcto

funcionamiento e integridad del cddigo objeto del que fuera depositario libre de virus. Por lo tanto, este actor

contara con una licencia limitada del producto mientras la propiedad intelectual perteneciera al depositario.
Controlando asi, el tratamiento de cada version release.

Se contemplaran circunstancias de,

quiebra o insolvencia de la empresa creadora
modificaciones en tiempos establecidos
mantenimientos frente a la conclusion del desarrollo de la aplicacion

procedimiento a seguir en caso de tardanza de cobertura de tiempos; aunque en la fase de no
continuidad de la implementacion de la aplicaciéon en la empresa que ostenta la propiedad
intelectual los beneficiarios suelen decantarse por no extender el litigio en el tiempo . De
modo que se suelen llegar a acuerdos donde quedan cubiertos a un cincuenta por ciento los
gastos surgidos de estos casos

suspension de pagos

concurso de acreedores

liquidacion del programador

cambio de actividad social de la empresa

trasmision de los derechos de propiedad intelectual sobre el programa a un tercero o por
sentencia judicial

caso de existir varias licencias, habra que ver como se recupera el codigo fuente. Si bien lo
mas aconsejable seria que se autorizara por parte del depositario la retirada de una copia del
cddigo para cada uno de los licenciatarios

En el supuesto caso que la empresa depositaria se viera obligada a ceder parte de su material y coédigo fuente, su
titularidad quedara preservada. Algunos van mas alla y se ocupan de incluir listas de las empresas que compiten con su

producto ante una posible cesién de los derechos de autor.

Sus clausulas deberian ser vigentes atin antes de la concesion de la licencia al beneficiario.

Una relacion parcial de los requerimientos del depdsito material incluiria,
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copias del codigo fuente por cada version release o cddigo objeto en soporte magnético
toda la documentacion técnica, incluidos manuales de usuario
herramientas de mantenimiento e integradoras con el sistema operativo

nombres y direcciones de empleados técnicos que cubrieran una subcontrataciéon del software
ante cesiones de existencia de la empresa depositaria

comandos de compilacién de forma literaria o multimedia



* identificacion de quién es el responsable del control y la notificacion

de la transmisién , enrutado y recepcion en ambas partes del acuerdo

* procedimientos de notificacion que aseguren a la otra parte que la
informacion ha sido distribuida o recibida y que los controles técnicos

aseguren fudamentalmente la trazabilidad y el no repudio

* la relaciéon de estandares minima destinada a empaquetamiento y

transmision

* derechos y responsabilidades si los datos se pierden o se producen

incidentes de seguridad

* el sistema de etiquetado que asegure que resulta evidente la proteccion

requerida

donde fuera necesario responsabilidades de propiedad, copyright!'®,
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Y por parte de la empresa agente van a ser muy importantes el mantenimiento de unas adecuadas condiciones
ambientales desde donde prevenir la humedad y oscilaciones de temperatura que eviten dafios al material. Se
realizara el almacenaje en una capsula hermética que la prevenga de todo tipo de radiacién electromagnética
ademas de los propios planes de cobertura del plan de riesgos laborales de las instalaciones donde se ubique.

115 CALDER, Alan y WATKINGS Steve. IT Governance. A Manager's Guide to Data Security and ISO 27001/ISO
27002. 4™ Edition. Cap. 15

116 Pueden acogerse a esta férmula todos aquellos miembros signatarios del Convenio de Berna; se realiza de forma
automatica, sin coste y este método esta universalmente reconocido.

Basicamente, aquel que firma el copyright tiene el derecho de exigir una compensacion en el caso de que su cdédigo
fuera utilizado sin su consentimiento.

Tipicamente, una demanda sobre esta forma de proteccion se resuelve con prontitud en los paises europeos.
Se admiten férmulas de depdsitos por terceros con la supervisiéon de un abogado.

Se constituye o define como una forma de propiedad intelectual que asegura a su propietario el derecho exclusivo
para reproducir copias de sus obras bien sea éste literaria, musical, artistica, fotografica, de software o de disefio
industrial.

Ademas de este derecho, se conforman otros: importar o exportar la obra, crear derivados, mostrarla, venderla o
asignar estos derechos a terceros.

Cada pais ofrece diferentes interpretaciones al respecto del concepto donde atin se esgrime una batalla entre su
aspecto patrimonial y el moral.

Su simbolo, una c, encerrada en el interior de un circulo se ha constituido como algo opcional . Su inclusién no tiene



etc. donde competiera, estandares técnicos para la grabacion y lectura

* especiales controles tales como la criptografia

2. Seguridad en e Soporte y Procesos de Desarrallo:

El responsable de seguridad y el responsable de la informacién deberian ser los que
supervisaran la garantia de accesos logicos y fisicos que practican los proveedores. En

cualesquiera caso, esta actividad deberia resultar monitorizada.

El control o clausula A.12.5.1 de la ISO 27002 requiere un estricto control de la
implementacién de los cambios por medio de procedimientos que minimicen el potencial

de corrupcion de los Sistemas de Informacion.

El control o clausula A.12.5.5 de la ISO 27002 requiere de la organizacion la aplicacion
de controles que hardn del desarrollo de software en outsourcing algo seguro. Cuando el
software que se precisa no se puede comprar , se debe desarrollar uno propio. Previo a la

habilitacion del Contrato supervisado por Expertos ISO 27002 sugiere:

. licencias''” y derechos de propiedad
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la obligacion de ser adoptada por aquellos paises advenidos al Convenio de Berna, donde desde el momento de su
creacion estaria la obra legalmente protegida y el derecho de autor preservado.

Sin embargo, a muchos les resulta psicolégicamente ttil observar su presencia para prevenir posibles dafios.

En la LPI, Ley de Propiedad Intelectual,el art. 141 posibilita la inclusién de este simbolo para recordar los derechos
de explotacion.

Como representacion oficial de este viejo concepto, intentando proteger estos derechos, mas alla del Convenio de
Berna contamos con la UNESCO donde consultando su web se aclara el estado del caso en cada pais desde su
Convencion en 1952.

117 No lleva implicito un derecho en materia de propiedad intelectual. Pero puede especificar para cada usuario
final definido, aquellos términos en que su modificacién y utilizacién quedan determinados.

Su cobertura legal queda dependiente de la Jurisprudencia bajo la que fue comercializada, incrementandose su
complejidad para aplicaciones on-line ante la dificultad, en ocasiones, de reconocer una firma digital.Es habitual en
muchos ambitos, y singularmente en el de los programas de ordenador, la utilizacién de "licencias” . Licencia es
practicamente lo mismo que "autorizacion". La LPI, Ley de Propiedad Intelectual no distingue claramente entre
ambas. Suele incluir las condiciones de distribucién de una obra o produccién, objeto de derechos de propiedad
intelectual. Sin embargo, es la formula que, procedente del derecho anglosajon, se viene utilizando para el uso del
software.


http://www.unesco.org/

. certificacion de la calidad

. acuerdos de Escrow en caso de fallo financiero

. derechos de acceso de auditoria

. requerimientos contractuales para la calidad del ~ cddigo

. testeo de codigo malicioso

. fechas de entrega, gestion de control de cambios y medicion de

los limites

Licencia contractual es la autorizacion no transmisible dada por un titular de derechos de propiedad intelectual a
favor de otra persona para, por una sola vez, reproducir, comunicar publicamente o distribuir las obras o
producciones protegidas. Se llama "contractual" porque la autorizacién se incluye en un contrato o pacto. No es una
denominacién muy expresiva ni correcta, proviene de las normas de propiedad industrial (marcas y patentes) y de la
practica comercial; la Ley la usa, aunque sin definirla.Es habitual también en el mercado de programas de ordenador
que los autores y fabricantes de programas "licencien" al comprador para su uso.
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CAPITULO III: ANALISISDE RIESGOSLEGALES

Abstract :

Claves :

En el entendimiento que los proyectos de desarrollo de sistemas deben tener en cuenta los riesgos
desde el primer momento, tanto los riesgos a que estan expuestos, como los riesgos que las propias
aplicaciones introducen en el sistema. Y con la consideracion de que el temor a lo desconocido es el

principal origen de la desconfianza, en consecuencia, se busca conocer para confiar: conocer los

Around the L 11/2007, traditional and actual implementation of an Auditory in the
Management of the Data Field. Supporting on the Standard ISO/IEC 27 001 and its
parallel, the ISO/IEC 27 002: legal involvements. Aids to consider the Risk
Assessment Plan given as a Table and appreciations grouped to facilitate the

assimilation of possible aspects of the 'Security Document’

Riesgos, Meétricas, Magerit, Precepto Legal, Activo, Certificacion, Acreditacion,
Criterios Comunes, CC, EAL, Salvaguarda, Requisito de Seguridad, Politica de
Sequridad, Plan de Calidad, Amenaza, Dimension de Seguridad, Daiio, Impacto,
Centro Nacional de Inteligencia, CNI, Centro Criptoldgico Nacional, RD 03/2010,
RD 04/2010, Clausula de Confidencialidad, TIC, ENS, Declaracion de
Aplicabilidad, Arquitectura de Seguridad, ISMS, SOX, ERP, COSO, PCAOB, ISO
27001, ISO 27002, Sistema de Gestion de la Seguridad, Codigo de Practica, PDCA,
A True International Level, Medida de Seguridad

riesgos para poder afrontarlos y controlarlos.

Hemos tomado por definicion de Riesgos la proporcionada por la Métrica utilizada en la
Administracion Publica Espafiola y que ya cuenta con su tercera version. Nos estamos refiriendo a

'Magerit''s.

118 El analisis y gestion de los riesgos es un aspecto clave del Real Decreto 3/2010, de 8 de enero, por el que se
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Esta Norma aceptada e introducida en el mundo empresarial de los Servicios Informaticos desde
1997 define el Riesgo como indicacion del grado de exposicidon a que una amenaza se materialice
sobre uno o mas activos causando dafios o perjuicios a la Organizacion'. Aceptando, eso si, la
existencia siempre de un riesgo que debe ser conocido y sometido al Umbral de Calidad que se

requiere del servicio.

El analisis de riesgos permite tomar decisiones de inversion en tecnologia, desde la adquisicion de
equipos de produccion hasta el despliegue de un centro alternativo para asegurar la continuidad de la
actividad, pasando por las decisiones de adquisicion de salvaguardas técnicas de seleccion y

capacitacion del personal.

El analisis de riesgos puede venir requerido por Precepto Legal. Tal es el caso del Real Decreto RD
263/1996, de 16 de Febrero, por el que se regula la utilizacion de técnicas electronicas, informaticas

y telematicas por la Administracion General del Estado.

El <<activo esencial>> es la informacion que maneja el sistema; o sea los datos.

El Analisis que se propone tal como recoge la especificacion de la Tesis es una propuesta de Analisis
de Riesgos Legales!"” deducibles del conjunto de capitulos anteriores y que se presentara a
continuacion. Aunque hemos recogido previamente algunos conceptos que se han considerado

necesario expresar.

regula el Esquema Nacional de Seguridad, ENS, en el ambito de la Administracién Electrénica que tiene la finalidad de
poder dar satisfaccion al principio de proporcionalidad en el cumplimiento de los principios bésicos y requisitos
minimos para la proteccién adecuada de la informacién. MAGERIT es un instrumento para facilitar la implantacion
y aplicacién del ENS proporcionando los principios basicos y requisitos minimos para la proteccién adecuada de la
informacién. La Metodologia MAGERIT, es un método formal para investigar los riesgos que soportan los Sistemas
de Informacién y para recomendar las medidas apropiadas que deberian adoptarse para controlar estos riesgos.
MAGERIT figura en el inventario de métodos de analisis y gestién de riesgos de ENISA . Disponible en: http://rm-
inv.enisa.europa.eu/methods_tools/m_magerit.html

119 Comité de Supervisiéon Bancaria de Basilea. “Adecuada gestion de los riesgos relacionados con el blanqueo de
capitales y la financiacién del terrorismo”. Banco de Pagos Internacionales. Enero 2004

<<Operativa Transfronteriza. 5.Gestiéon de la Informacién (a) Mantenimiento de Registros. 52. El banco debera
desarrollar y aplicar reglas claras sobre los registros que deben de mantenerse para documentar la diligencia debida
practicada a los clientes y a las transacciones individuales. Si fuera posible, estas reglas deberan tener en cuenta
cualquier medida preceptiva en materia de privacidad. Deberan incluir una definicién de los tipos de informacién y
documentacién que habran de incluirse en los registros, asi como el periodo de conservacién de dichos registros. 53.
También deberan mantenerse registros adecuados que documentan el proceso de evaluacién relacionado en el
Andlisis y Seguimiento continuo y con las conclusiones extraidas

>>

Disponible en: http:\ www.bis.org
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A modo de ejemplo, se puede exponer que una certificacion dice que un sistema es capaz de proteger
unos datos de unas amenazas con una cierta calidad o capacidad de proteccion. De modo, que detras

de un certificado no hay sino los conceptos de un analisis de riesgos.

Las acreditaciones son procesos cuyo objetivo seria legitimar el sistema para formar parte de

sistemas mas amplios.

1.- Criterios Comunes de Evaluacion, CC

La necesidad de evaluar la seguridad de un sistema de informacioén aparece muy temprano de la
mano de los procesos de adquisicion de equipos del Departamento de Defensa de los EEUU que, en
1983, publica el llamado “Libro Naranja” , TCSEC — Trusted Computer System Evaluation Criteria.

El objetivo es especificar sin ambigiiedad qué se necesita por parte del comprador y qué se ofrece por
parte del vendedor, de forma que no haya malentendidos sino un esquema transparente de

evaluacion, garantizando la objetividad de las adquisiciones.

La misma necesidad lleva a la aparicion de iniciativas europeas como ITSEC, Information
Technology Security Evaluation Criteria. A mediados de los afios 90, existe en el mundo una
proliferacion de criterios de evaluacion que dificulta enormemente el comercio internacional,
llegaindose a un acuerdo de convergencia que recibe el nombre de “Common Criteria for
Information Technology Security Evaluation” , normalmente conocidos como “Criterios Comunes” o

por sus siglas, CC'?°,
Los CC, ademas de la necesidad de un entendimiento universal, capturan la naturaleza cambiante de
las tecnologias de la informacion que, en el periodo desde 1980, han pasado de estar centradas en los

equipos de computacion, a englobar sistemas de informacién mucho més complejos.

Los CC permiten

120 INTECO, Instituto Nacional de Tecnologias de la Comunicaciéon. MAGERIT; “Metodologia de Certificacion
Common Criteria y Perfiles de Proteccién del DNIe”. 2012(pag. 15): Este acuerdo internacional de reconocimiento mutuo
de certificados estd suscrito por las administraciones de 25 paises. Se trata de un método de desarrollo seguro y sobre
7 niveles discretos de la gama de esfuerzo, incluyendo la especificacién del trabajo de los evaluadores en cada nivel.
Los criterios de evaluacion se publican como ISO/IEC 15408, y la metodologia de evaluacion como ISO/IEC 18045.
Hay normas nacionales semejantes derivadas de la version ISO en China y Rusia, pero no estan actualizadas a la
altima version del CC, y son utilizadas inicamente en esquemas de certificaciéon nacionales sin reconocimiento
internacional.
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* definir las funciones de seguridad de los productos y sistemas (en tecnologias
de la informacion)

* determinar los criterios para evaluar la calidad de dichas funciones

Dado que la Calidad de la seguridad requerida de un sistema no es siempre la misma, sino que
depende de para qué se quiera emplear, CC permite establece una escala de niveles de

aseguramiento, los EAL, Evaluation Assurance Level 2

EALO: garantias

EAL1: funcionalmente

EAL2: estructuralmente

EAL3: chequeado metddicamente

EALA4: probado y revisado metédicamente
EALS: probado semi-formalmente

EALG6: probado y verificado semi-formalmente

EALT7: probado y verificado formalmente

Los niveles superiores requieren un mayor esfuerzo de desarrollo y de evaluacion.

Ofreciendo a cambio unas grandes garantias a los usuarios. Por ejemplo, en el ambito de la firma

electronica, los dispositivos seguros de firma suelen certificarse contra un perfil de nivel EAL4+.

En CC las Salvaguardas reciben el nombre de Requisitos de Seguridad que a su vez se pueden

catalogar como funcionales y de garantia.

La legislacion espafiola concreta més exactamente en el art. 18 del RD 03/2010 que respecto de la
adquisicion de 'productos de seguridad' serdn valorados positivamente aquellos que tengan

certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicion conforme a las

121  'Evaluation Assurance Level', EAL son los distintos niveles de seguridad asignados a sistemas y aplicaciones
como consecuencia del analisis de medidas de seguridad basadas en los Criterios Comunes, ISO/IEC 15408;
“Metodologia de Certificaciéon Common Criteria y Perfiles de Protecciéon del DNIe”. INTECO, Instituto Nacional de
Tecnologias de la Comunicacion. 2012. (pag. 21) Las siglas EAL, del inglés, “Evaluation Assurance Level”, junto con
el cardinal 1-7, fijan el cédigo de referencia que permite consultar en la norma los requisitos de construccién y de
evaluacion que marcan cada uno de los siete niveles de evaluacién ( Figura 8. Niveles de evaluacion )
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disposiciones del Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion
de Seguridad de las Tecnologias de la Informacion, segin establece el RD 421/2004 y la Orden
PRE/2740/2007.

El art. 27 del RD 03/2010 indica en relacioén a los requisitos minimos que debe satisfacer un
sistema que maneje datos de caracter personal le serd aplicable lo dispuesto en la LO 15/1999 sin

perjuicio de los requisitos establecidos en el Esqguema Nacional de Seguridad, ENS.

En relacion a los requerimientos técnicos su art. 32 y en su aplicacion a la plataforma de e-Sanidad,
las notificaciones y publicaciones electronicas de resoluciones y actos administrativos se realizaran
de forma que cumplan, de acuerdo con lo establecido en el presente real decreto, las siguientes

exigencias técnicas, asegurando:

* la autenticidad de organismo que lo publique

* la integridad de la informacion publicada

* se deje constancia de la fecha y hora de la puesta a disposicion del

interesado de la resolucion, asi como del acceso a su contenido

* aseguren la autenticidad del destinatario

2.- Auditorias

El RD 03/2010 define en su Anexo IV correspondiente a la Inclusion del Glosario a la Auditoria
como aquella revision y examen independientes de los registros y actividades del Sistema para
verificar la idoneidad de los controles del Sistema , asegurando que se cumple la Politica de
Seguridad y los Procedimientos operativos establecidos, detectar las infracciones de la seguridad y

recomendar modificaciones apropiadas de los controles, de la Politica y de los Procedimientos.
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El informe de auditoria deberd dictaminar sobre la adecuacion de las medidas y controles al
Reglamento RD 1720/2007, identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias. Deberd, igualmente, incluir los datos, hechos y observaciones en que se

basen los dictamenes alcanzados y recomendaciones propuestas, conforme a sus articulos art. 96 y

110.

Normalmente la Politica de Seguridad, que se debe elaborar dentro de la continuidad de un Plan de
Calidad, incluye la relacion de la legislacion que afecta a la Operativa de un Negocio. Es
absolutamente necesario delimitar el marco legislativo y regulatorio a que debe responderse en cada

caso.

Ahora bien, la existencia de datos de caracter personal independientemente de los niveles de
seguridad en un sistema precisa como se ha venido exponiendo de un tratamiento especifico regulado
nacional e internacionalmente, y supervisado por Agencias Gubernamentales que persiguen este

idéntico esquema.

Tradicionalmente la aceptacion de una clausula de conformidad en la interaccion con terceras partes,

en una Empresa, incluye la aceptacion de dicha legislacion.

3.- Datos de Caracter Personal

La forma mas realista de enfrentarse a los activos de caracter personal es caracterizarlo como tales en
el nivel que corresponda, y, ademas, determinar su valor: el dato que supondria su revelacion o
alteracion indebida. Con esta aproximacion, al analisis de impactos y riesgos permitidos los datos

tanto por obligacion legal'?> como por su propio valor.

Siempre que sea posible conviene partir de datos estdndar. En el caso de desastres naturales o

accidentes industriales, se puede disponer de series histdricas, genéricas o del lugar en el que se

122 Commission Nationale de ' Informatique et des Libertes, CNIL. Methodology for Privacy Risk Management:
En el Area de la Privacidad , los tinicos riesgos a considerar son aquellos que motivan la Privacidad en el Procesado
de Datos Personales. Estos riesgos se componen de algiin evento temido y aquellas amenazas que la hacen posible.
Se trata de evitar las siguientes situaciones: -no disponiilidad de los procesos legales — cambio en el procesado —
acceso ilegitimo en los datos personales — desaparicion de datos personales. Para que ocurra una de estas situaciones
no deseadas , deberan de exisitir una o mas de estas fuentes de riesgo que la causan, pudiendo incluit:

*  personas que pertenezcan a la organizacion: usuario, especialistas en computacién

*  personas de fuera de la organizacion: proveedores, terceras personas, organizacion gubernamental, .

*  fuentes no humanas: virus de ordenador, desastres naturales, material inflamable, epidemias,..
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ubican los equipos de nuestro sistema de informacidon bajo estudio. Probablemente también se

disponga de un historial que informe de lo que es frecuente y de lo que “no pasa nunca”.

Cuando se tienen datos de caracter personal, hay que cifrarlos. Cuando los datos son confidenciales,

hay que etiquetarlos y cifrarlos.

La clasificacion de los datos de caracter personal depende de la legislacion aplicable en cada lugar y

circunstancia. En el caso de la legislacion espaiola, se ajusta a los dispuesto en,

*Ley Orgénica 15/1999 de Proteccion de Datos de Caracter Personal

*Real Decreto 1720/2007 por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter

personal

Esta legislacion establece los siguientes criterios:
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Nivel basico

Datos de caracter personal: cualquier informacion concerniente a personas
fisicas identificadas o identificables. LOPD art. 3. RD Titulo VIII Cap. I art.
81, Cap. Ill Seccidén 19,y Cap. IV Seccion 1°.

Nivel medio
Datos de caracter personal relativos a la comision de infracciones
administrativas o penales, Hacienda Publica o servicios financieros. RD

Titulo VIII Cap. I art. 81, Cap. Il Seccion 29, y Cap. 1V Secciéon 2°.

Nivel alto

Datos de caracter personal relativos a ideologia, religion, creencias, origen
racial, salud o vida sexual, asi como los recabados para fines policiales sin
consentimiento de las personas afectadas. RD Titulo VIII Cap. I art. 81,
Cap. Il Seccion 3°, y Cap. IV Seccién 3°.



4.- Dimensiones de Seguridad

Del paso de la version 1 de Magerit a la version 2 en el afio 2010 se ha corregido y ampliado lo que
se denominaba Subestados de Seguridad dandole el nuevo nombre de Dimensiones de Seguridad
introduciendo nuevas criterios a fin de medir lo que interesa de los activos. Este concepto se maneja
continuamente en el posterior desarrollo de la L 11/2007 en su RD 3/2010 considerandose dicho
tratamiento propuesto como un conjunto minimo de requisitos para todas aquellas plataformas que

interaccionen con la e- Administracion.

Las Dimensiones de la Seguridad se entienden mejor considerando la negacion de cada una de sus

caracteristicas
» Disponibilidad: La carencia de disponibilidad supone una interrupcion del
servicio
* Integridad: Contra la integridad, la informacién puede aparecer manipulada,
corrupta incompleta
» Confidencialidad: Contra la confidencialidad o secreto pueden darse fugas y
filtraciones de informacidn, asi como accesos no autorizados o que la
informacion llegue solamente a las personas autorizadas
* Autenticidad: La autenticidad se dan suplantaciones y engafios que buscan
realizar un fraude
5.- Activos

Ya hemos dicho que el activo esencial es la informacion que maneja el sistema; o sea los datos. Se
dice que los activos inferiores en un esquema de dependencias, acumulan el valor de los activos que

se apoyan en ellos.

Si no se puede prescindir impunemente de un activo, es que algo vale; eso es lo que hay que

averiguar pues eso es lo que hay que proteger. El valor puede ser propio, o puede ser acumulado. Se
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dice que los activos inferiores en un esquema de dependencias, acumulan el valor de los activos que

se apoyan en ellos.

Cuando un activo es victima de una amenaza, no se ve afectado en todas sus dimensiones, ni en la

misma cuantia.

Una vez determinado que una amenaza puede perjudicar a un activo, hay que estimar cuan

vulnerable es el activo, en dos sentidos:

» degradacion: cuanto de perjudicado resultaria el activo

« frecuencia: cuanto se materializa la amenaza

cuando la amenaza es intencional, no se puede pensar en proporcionalidad alguna pues el atacante

puede causar muchisimo dafio de forma selectiva.

El impacto acumulado se calcula para cada activo, por cada amenaza y en cada dimension de

valoracion, siendo una funcion del valor acumulado y de la degradacion causada.

El impacto repercutido, al calcularse sobre los activos que tienen valor propio, permite determinar
las consecuencias de las incidencias técnicas sobre la mision del sistema de informacion. Es pues una
presentacion gerencial que ayuda a tomar una de las decisiones criticas de un andlisis de riesgos:

aceptar un cierto nivel de riesgo.

El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada dimension de
valoracion, siendo una funcion del valor acumulado, la degradacion causada y la frecuencia de la

amenaza.
Si hay deberes a medio hacer (normas imprecisas, procedimientos incompletos, salvaguardas

inadecuadas o insuficientes, o controles que no controlan) entonces se dice que el sistema permanece

sometido a un impacto residual.
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*|mpacto: dafio posible

* Riesgo: dafio probable

Algunas salvaguardas, notablemente las de tipo técnico, se traducen en el despliegue de mas
equipamiento que se convierte a su vez en un activo del sistema. Estos activos soportan parte del

valor del sistema y estdn a su vez sujetos a amenazas que pueden perjudicar a los activos de valor.

Hay salvaguardas que directamente limitan la posible degradacion, mientras que otras permiten
detectar inmediatamente el ataque para frenar que la degradacion avance. Incluso algunas
salvaguardas se limitan a permitir la pronta recuperacion del sistema cuando la amenaza lo destruye.

En cualquiera de las versiones, la amenaza se materializa; pero las consecuencias se limitan.

<<Magerit permite modelar directamente la aplicacion como un activo>>

Un proceso depende de todos los activos que aparecen en su diagrama. Unos datos dependen de

todos los sitios por donde pasen.

Encontrar un activo sin valor acumulado es sinonimo de que las dependencias estan mal moderadas

o simplemente que el activo es irrelevante.

6.- Gestién de Riesgos

Pueden darse situaciones en las que se requieren un analisis de diferente calado:

* un analisis urgente para determinar los activos criticos
* un analisis global para determinar las medidas generales

* un analisis de detalle para determinar salvaguardas especificas para ciertos
elementos del sistema de informaciéon

* un analisis de detalle cuantitativo para determinar la oportunidad de un gasto
elevado
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A lo largo de estos procesos se ha de generar una serie de documentos de interés general que

desglosados conforme al Esquema de Magerit seria el siguiente para un Proceso de Analisis de

Riesgos:

Actividad: Caracterizacion de los Activos

Tarea 1.1: Identificacion de los activos
Tarea 1.2: Dependencias entre activos
Tarea 1.3: Valoracion de los activos

Actividad: Caracterizacion de las Amenazas
Tarea 2.1: Identificacion de las amenazas

Tarea 2.2: Valoracion de las amenazas
Actividad: Caracterizacion de las Salvaguardas
Tarea 3.1: Identificacion de las salvaguardas existentes

Tarea 3.2: Valoracion de las salvaguardas existentes

Actividad: Estimacion del estado de Riesgo

Tarea 4.1: Estimacion del impacto
Tarea 4.2: Estimacion del riesgo
Tarea 4.3: Interpretacion de los resultados

Las normas y procedimientos que se derivan en cada proceso van constituyendo el conjunto de

normas y procedimientos que se emplearan durante la explotacion del sistema.

Resulta relevante el caso donde se cuenta con mas de un responsable. Por ejemplo, en caso de datos

de caracter personal cabe diferenciarse entre el responsable del dato y el operador que lo manejan:

» responsables de los datos, que conocen las consecuencias de la degradacion

de los datos

* responsables de sistemas de informacion y responsables de operacién, que
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conocen las consecuencias de un incidente

Independientemente del proceso, en la valoracion conviene registrar la siguiente informacion:

* dimensiones en las que el activo es relevante

e estimacion de la valoracion en cada dimension

* explicacion de la valoracion

* entrevistas realizadas de las que se han deducido las anteriores estimaciones

Se identifican las amenazas significativas sobre los activos identificados, tomando en consideracion:

* el tipo de activo

» las dimensiones en que el activo es valioso

* la experiencia de la Organizacion

Para cada amenaza sobre cada activo convendra registrar la siguiente informacion:

* explicacion del efecto de la amenaza

* entrevistas realizadas de las que se ha deducido la anterior estimacion

» antecedentes, si los hubiera, bien en la propia Organizacion, bien en otras

organizaciones que se haya considerado relevantes
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sumandose la frecuencia y valoracion del dafio.
En la caracterizacion de la salvaguardas se ha de considerar el inventario de procedimientos
operativos, inventario de hardware y software de soporte de seguridad, plan de formacion, contrato y

puestos laborales y acuerdos de externalizacion.

En cuanto a la valoracion de la efectividad de la salvaguarda se observara la idoneidad, calidad,

formacion de los responsables de configuracion y operacion.

En cuanto a la orientacidon que se ofrezca frente a los usuarios se observara si tienen un papel activo,
de la existencia de controles de medida de su efectividad, y de la existencia de procedimientos de
Revision Regular.

La interpretacion de los Resultados se puede realizar:

*por activos de Mayor Impacto

*por activos de Mayor Riesgo

Asimismo, el Estado de Riesgo puede suponer: el resumen del impacto, la definicion del riesgo

potencial, y residual de cada activo de dominio.

Por otra parte, de cada riesgo se estudiara si,

» escritico el sentido de que requiere atencion urgente

* es graveel sentido de que requiere atencion

* es apreciable el sentido de que pueda ser objeto de estudio para su

tratamiento
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* esasumible el sentido de que no se van a tomar acciones para atajarlo

Durante la fase de especificacion se debe evaluar un dimensionado de los perfiles de usuario.

Es importante destacar que el alcance de un nivel de seguridad puede requerir modificaciones por

parte de los técnicos del sistema; al tiempo que los detalles técnicos puede alterar el anélisis.

En cualquier caso, el punto de acuerdo entre los componentes activos y el estado de seguridad

(impacto y riesgo) debe ser aprobado por la direccion de la organizacion.

Finalmente, indicar que en el entorno software de desarrollo se debe de cuidar de la disponibilidad e

inventariado de :

* herramientas de tratamiento de la documentacion: generacion, publicacion,

control de documentacion

* herramientas de tratamiento de codigo generacion, compilacion, control de

versiones

La utilizacion de herramientas de soporte deberd permitir:

e Capturar un mddulo inicial estudiar y variaciones pasar de lo general a lo
concreto, previendo amenazas potenciales y preparando mecanismos de

deteccion y reaccion

* revisar periddicamente los cambios que se propongan
7.- Esquema Nacional de Seguridad, ENS

La existencia de datos de caracter personal requiere de un documento de seguridad y la designacioén
de una serie de responsables. Parece natural que estos requisitos se contemplen en la Politica de

Seguridad requerida por el Esquema Nacional de Seguridad'?, ENS: como conjunto de directrices

123 L 11/2007, (art. 42), y su consecuente RD 03/2010; Guia CCN-STIC n® 803, (pag. 8)
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plasmadas en documento escrito que rigen la forma en que una organizacidon gestiona y protege la

informacion y los servicios que considera criticos.

Recordemos la legislacion que protege este marco de actuacion:

 La Ley L 11/2002, reguladora del Centro Nacional de Inteligencia, CNI:
segun artd.e de seguridad de las TIC, y 4.f acerca de la informacion

clasificada

 RD 421/2007, de regulacion del centro, CNI

« L 11/2007, segin art.42.2 donde se explicita el Marco de Referencia

El Centro Criptoldgico Nacional, CCN'?*, emite unas guias accesibles desde Internet que pueden ser

utilizadas como procedimientos por los propios auditores.

El equipo auditor tan so6lo tiene la obligacion de anticipar al personal auditado de las agendas o

disponibilidad de elementos para la ejecucion de la prueba.

La auditoria puede ser requerida por mas de un 6rgano: el propio CCN y la APD, Agencia de

Proteccion de Datos en el caso de que se viere solicitado por regulacion su actuacion.

Las evidencias que se recojan deben evitar en lo posible, contener datos de caracter personal
utilizando algiin mecanismo que impidan en lo posible contenerlos utilizando algiin mecanismo que

impida su divulgacion.

En ningin caso los integrantes del equipo auditor deben haber participado o detentado

responsabilidades previas a la auditoria al menos en los dos ultimos afios en el sistema de

124 tiene las competencias en la Administracion General del Estado para certificar la seguridad de las tecnologias
de la informacion. Legislacion aplicable: Ley 11/2002, RD 421/2004 y ORDEN PRE/2740/2007, por el que se aprueba el
Reglamento de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Informacién. La certificacion es
una acto administrativo que a dia de hoy no tiene tasas. En Espania, los certificados que emite el Centro Criptolégico
Nacional son reconocidos en otros 24 paises; RD 421/2004 de regulacién del Centro ( Serie de Documentos CCN-STIC
801, 802, ..)
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informacion auditado.

Si el Sistema de Informacion auditado segun el RD 3/2010 tratase datos de caracter personal, el
equipo auditor podra solicitar una copia de la auditoria preceptiva segun el RD de proteccion de

datos personales.

Cuando la auditoria es conjunta se rigen por los art.16 y art. 110 RD 1720/2007.

Muchas medidas de seguridad vienen requeridas tanto por el Esquema Nacional de Seguridad como
por el Reglamento de Proteccion de Datos de Caracter Personal por lo que su implantacion puede ser
unificada, sin perjuicio de que en los procesos de auditoria se verifique su idoneidad para proteger

tanto los datos de caracter personal como los servicios prestados a los ciudadanos.

Ambas auditorias podra, concurrir y coincidir en el mismo equipo.

En el Documento 802 denominado Guia de Auditoria precisamente se establecen unas premisas

minimas sin que implique unas limitaciones o esquemas de trabajo.

Cada dos afios de forma ordinaria para los Sistemas de categoria Media y Alta conforme al Anexo
RD 3/2010 y con caracter extraordinario postula que debera realizarse una auditoria cada vez que se

produzca una modificacion sustancial en las Medidas de Seguridad requeridos.

Antes de la concretacion de la auditoria se ha de sefalar el Objeto y el Alcance de la misma:
precisando hasta donde se audita al considerar que las redes de cada comunicacion y sistemas de la

administracion publica tienen interconexiones con entidades publicas y privadas

* Parte del alcance de la auditoria es el identificar aquellos elementos que

entran dentro de éste

* Politica de Firma Electronica y Certificados y Servicios que usan estas

técnicas

* Tipos de Dato y Normativa que les sea de aplicacioén
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* Determinacion de la Categoria del Sistema

Si la realizacion de la auditoria ha sido encargada a un equipo externo, los integrantes deberan firmar
las preceptivas Clausulas de Confidencialidad, incluyendo la de proteccion de datos. Si la realizacion
de la Auditoria ha sido liderada por un equipo de Auditoria Interna pero con incorporacion de
expertos independiente estos también deben formar una Clausula de Confidencialidad y no debiendo

limitarse a una revision de documentos.

Las pruebas podran realizarse en base a muestras, pero con el equipo auditor debe sustentar que la
muestra de elementos seleccionada para una prueba determinada es suficientemente representativa

para garantizar la solvencia de los resultados.

El Documento 801 en alusion a Responsables y Funciones y en terminologia del ENS, Esquema
Nacional de Seguridad determina que el responsable de Seguridad de la Informacion es la persona

que determina los Niveles de Seguridad de la Informacién.

Se recomienda que los criterios de Valoracion estén respaldados por la Politica de Seguridad. Debe
realizar o promover las auditorias periddicas que permitan verificar el cumplimiento de las

obligaciones del organismo.

Entre las responsabilidades del responsable de Seguridad, se enumeran las siguientes:

* Mantener la seguridad de la informacion manejada y de los servicios
prestados por los servicios prestados por los sistemas TIC en su ambito de

responsabilidad

* Analizar, completar y aprobar toda la documentacion relacionada con la

seguridad del sistema

* Monitorizar el estado de seguridad del sistema proporcionado por las

herramientas de eventos de seguridad y mecanismos de auditoria
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implementados en el sistema

* Apoyar y supervisar la investigacion de los Incidentes de Seguridad desde su

notificacidn hasta su resolucion

» Elaborar el Informe Periodico de Seguridad para el propietario del sistema,

incluyendo los incidentes mas relevantes del periodo

El art. 10 del ENS, Esquema Nacional de Seguridad recoge el principio de la seguridad como
funcion diferenciada y exige que el responsable del sistema no sea la misma persona que el

responsable de Seguridad.

El Informe resultante debera mencionar la Metodologia utilizada.

Por otra parte, el propietario de un riesgo debe ser informado de los riesgos que afectan a su
propiedad y del riesgo residual al que estd sometida. Cuando un sistema entra en operacion, los

riesgos residuales deben haber sido aceptados formalmente por su propietario correspondiente.

En los sistemas de categoria Alta se recomienda que se establezcan indicadores del estado de los
riesgos criticos. Estos indicadores entre los que se encuentran los umbrales de aviso y alarma en

atencion urgente estardn a disposicion de los auditores.

El Anélisis de Riesgos establecido en el Anexo II de esta guia serd elaborado por el responsable del
sistema que podra encargar o delegar la funcidon, aprobando el resultando el resultado final. El
responsable validard el documento, pudiendo solicitar mejoras del mismo. El documento estara a

disposicion de los auditores.

Idénticamente estardn a disposicion de los auditores la Declaracion de Aplicabilidad y la Arquitectura
de Seguridad. La normativa de seguridad y los procedimientos de seguridad se han agrupado en esta
guia bajo la denominacion de Procedimientos Operativos de Seguridad. Esta documentacion estara a
disposicion de los auditores ademas de que debe hacerse llegar a las personas afectadas, que deberan

explicitar su conocimiento y adhesion a lo establecido.
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EL Documento 803 o Guia de Implantacion del ENS, Esquema Nacional de Seguridad hace
referencia explicita a la norma ISO/IEC 27 002: 2005 y en los siguientes puntos del indice:

e 5.1 Politica de Seguridad de la Informacion

* 15.1.1 Identificacién de legislacion aplicable

sobre los aspectos que hemos querido resaltar en este capitulo.

8.- ISO/1EC 27 001-27 002

De idéntica forma que se habla de la economia global, podemos referirnos a la economia de la

informacion en convergencia con su gestion.

Se hace precisa la existencia de un marco en materia de Seguridad de la Informacidon que permita a

los directores responder al complejo rango de requerimientos de los que deben responder.

El especular en el desarrollo de las Tecnologias de la Informaciéon ha contribuido al incremento y la
globalizacién de sus relaciones, pero también a la aparicion de peligrosas vulnerabilidades que se

hace preciso detectar y de las que hay que prevenirse.
Se potencia la importante conclusiéon de alinear proyectos tecnologicos con estratégicas metas
organizacionales y asegurarse que cumple el valor estimado que deben proporcionar a la

organizacion.

No dejando obviar nunca el presupuesto que un proyecto tecnolégico supone una inversion tanto

financiera como de recursos.

La Seguridad en materia de datos resulta fundamental en la estrategia web y propuestas de

plataformas de comercio electronico.

237



Existe un foco interesante de destacar: existen organizaciones en los que los directores depositan
particular atencion sobre la gestion de riesgos basandose en pasadas experiencias e intereses,

concediéndole poca importancia a la necesidad real de objetivos estratégicos.

Esta discusion se hace particularmente interesante sin el complicado entramado que puede hacerse la
plataforma tecnoldgica en su conjunto: extranets, intranets, ademas de la madeja neuroldgica de

colaboradores, compradores y vendedores.

Este estdndar le concede especial importancia a la adopcion de las practicas mas adecuadas

reconocidas internacionalmente en materia de Seguridad de la Informacion.

El Sistema de Gestion de Seguridad de la Informacion, SGS, se puede encontrar geograficamente
limitado o restringido a un sector especifico (e.g., software de defensa, etc..) ni tampoco dedicado y

orientado a un sélo producto.

Ahora bien, las organizaciones deberian siempre asegurarse de que todo proceso que implementen y
decidan llevar a buen término resulte apropiado a un entorno, reflejando siempre el estilo y la cultura
que lo integrard y aceptara. Asi mismo, dichos procedimientos deberan reflejar los riesgos detectados

por el consultor especialista dedicado a la deteccion y configuracion de los mismos.

Recordar que la norma ISO 27 001 debe observarse como un esquema, y no como una garantia de
hierro. La certificacion no prueba un sistema con una efectividad del 100% en materia de seguridad,
sino se debe de considerar como un indicador, especialmente interesante para terceras partes, de que

el objetivo en Materia de Seguridad de Datos ha sido perseguido con absoluta voluntad y motivacion.

Es un modo no un fin en si mismo: deben perseguirse los objetivos, no los métodos de obtenerlos.
Una organizacién con un inadecuado sistema de seguridad de la informacidon se exponen a dafio en

sus operaciones, a su reputacion y a perturbaciones legales.

El primer acuerdo internacional articulado en materia de actividades cibercriminales en las redes
computacionales fue firmado en Noviembre del 2001. EEUU lo ratificé en 2006 y se adhiri6 a €l con
efectividad en Enero de 2007. Esta principalmente orientado a la defensa de sus derechos del

ciudadano, colaboradores en la cooperacion de investigacion de dichos crimenes.
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El hecho de que las fuentes de peligro pueden resultar tan diversas y los riesgos se propaguen tan
ampliamente nos permite aseverar que resulte insuficiente la implementacion de una politica
antivirus, aunque ésta se presentara de forma continua. Asi, la implementacioén de cortafuegos puede
prever de falsos niveles de confort a no ser que existan andlisis previos que reflejen una estrategia

completa de riesgos.

La Organizacion serd capaz como consecuencia de la adopcion del Esquema de demostrar y cotejar
que se cubre el Marco Legal y como a través del citado andlisis. Asi mismo, serd capaz de protegerse

de forma sistematica frente a potenciales peligros.

Dicha implementacion, ayudara a mejorar la credibilidad entre la plantilla, clientes y colaboradores,

reflejandose todo ello en claras mejoras financieras, en las ventas por ejemplo.

La Ley de Sarbanes-Oxley , SOX, presenta importantes implicaciones en aquellos negocios
subsidiarios de EEUU. La gestion de esta articulacion exige la certificacion de los informes
financieros de la compaiia. Este tipo de reporte depende de la infraestructura tecnoldgica, la

operatividad efectiva de un sistema ERP.

The Sarbanex-Oxley Act se introdujo en EEUU en 2002 después del caso Enron. Se diferencia
fundamentalmente del the Combined Code y de otros Codigos adscritos en el marco de la OECD en
que no se detiene en la mera explicacion o exoneracidn sino que se introduce en la cadena y puede

suponer importantes sanciones para directores que actuen de modo individual.

Bajo SOX, la gestion requiere de la certificacion de los informes financieros que, por otra parte,
estan condicionados a toda una infraestructura de e-Administracion y anteriormente conceptualizada
como ERPs. La conseguida certificacion no podra ser llevada a cabo hasta que se creen e integren los
consiguientes controles internos sobre dicha plataforma. Las secciones mas criticas de la legislacion

SOX son la 302 (acts of fraud) , la 404 (changes) y la 409 (monitor).

Existe un entorno de trabajo denominado COSO que garantiza la supervision de esta ley. Contempla
dos importantes grupos de Medidas de Seguridad: las generales y las de aplicacion. Los primeros son
tipicas del esquema ISO 27001. Los segundos se encuentran embebidos en el software a fin de

detectar y prevenir o alertar transacciones fraudulentas.
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Con el fin de Supervisar la actividad de esta Institucion fue creado el PCAOB, Public Company
Accounting Oversight Board. En su estandar n® 2 de auditoria distingue, sobre todo, dos grupos de
salvaguardas: medidas genéricas y medidas de aplicacion. Las primeras, son las comunes y presentes
en todo Sistema de Gestion de la Informacién y las segundas se encuentran embebidas en el software

a fin de detectar y prevenir transacciones no autorizadas.

El paragrafo 50 en SOX se resume la necesidad del mantenimiento de este entorno de medidas
internas incluyendo las observaciones de las secciones 302 , la 404 y la 409. Observar que estas
secciones no debieran observarse por igual: asi, debieran observarse la 302 por un lado, y 1a 404 y la
409 por otro (practicando diferentes estructuras organizacionales para el desarrollo de cada conjunto

de medidas ).

En el paragrafo 52 se observa precisamente que se percibird un impacto como consecuencia de la
implantacion de estas medidas en los niveles de proceso, transaccion y de nivel de aplicacion. El
desarrollo de estas medidas afectan a la implementacion de las politicas, procedimientos y codigos

de conducta que son la misma esencia de la ISO 27002.

Los diferentes Niveles de Seguridad que se adjudicaran a este tipo de controles incluyen politicas,

procedimientos y cddigos de conducta, que son el corazon de la ISO/TEC 27002.

Un certificado sobre un Sstema de Gestion de Seguridad de la Informacion le trasmite a potenciales
clientes que la empresa ha definido y colocado adecuadamente la informacion relacionada con sus

procesos ayudando a crear relaciones de confianza.

Un afadido en la certificacion siempre es la mejora continua de sus procesos debido a la aprobacion

debido a la aprobacion externa que esta exige.

Un certificado ISO 27 001 es valido por un periodo de tres afios. ISO 27 001 es el documento frente
al cual debe de responder un ISMS. De forma que el responsable de este deberia de ser capaz de
referirse a él explicitamente y de defender cada una de las etapas que cubren su correspondencia con

el estandar.

El movimiento de la ISO 27 001 se origind en 1992 promovido por el Departamento de Comercio e

Industria en el Reino Unido; su primera version BS7799 se gener6 en 1995 y consistia

240



fundamentalmente en un Coddigo de Practica de Gestion de la Seguridad de un Sistema de

Informacion.

Se obtuvo una segunda version en 1998 dividiéndose el estandar en dos partes: la primera, entendida
como un Cbdigo de Préctica y la segunda como una especificacion. Esta segunda parte obtuvo una
segunda revision en 2002. ISO 27 001 se internacionalizd6 como estandar en 2005. ISO 27 002
alcanzo la misma consideracion en 2007.

La serie de estandares 27000 se numeran actualmente de 27000 a 27019 y de 27030 a 27044.

En la clausula 4.2.1 de la norma ISO 27 001 se recogen las pautas para llevar a cabo el P.D.C.A, més
concretamente proporciona la definicion de la Politica de Seguridad que debiera recoger la estrategia
A.5.1 y control de objetivos que generan la implementacion de un ISMS. Debiendo ser revisada y
actualizada periddicamente:

La fase de Plan (Plan) comprende:

1. Ambito del SGSI

2. Politica de Seguridad de la Informacion

3. Valoracioén de y Criterios de Aceptacion de Activos

4. Activos del Sistema

5. Opciones de tratamiento de Riesgos

6. Escenario de Aplicabilidad

La fase de Hacer (Do) comprende:
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l.Formulaciéon del Plan de Tratamiento de Riesgos incluyendo los

procedimientos y la pertinente documentacion

2.Implementacion del Plan de Tratamiento de Riesgos y salvaguardas

planeadas

3.apropiada Formacion para la plantilla afectada

4.Gestion de Operaciones y Recursos en linea con el SGSI

5.Implementacion de Procedimientos que permitan la deteccion y respuesta a

los Incidentes de Seguridad

La fase de Revision (Check) comprende:

1.Monitorizacién, Revision, Testeo y Auditoria

La fase de Actuacion (Act) comprende:

1.Mejoras detectadas sobre el SGSI debieran ser identificadas y

documentadas, asi como ejecutadas

A ISO 27 0001 se le considera consistente con las lineas de la OCDE en materia de privacidad,
criptografia y seguridad de la informacidn, aceptandose su implementacion en diversos marcos

legales y culturales. Esto desde 1998, cuando aun adoptaba el nombre de BS7799.

Luego se estd cumpliendo lo que se representa como un nivel internacional aceptado , a true

international level.

La version de 2002 persiguid la adopcion de un acercamiento al proceso para el disefio y puesta a

punto de un SGSI, modelo es conocido como Plan.Do.Check.Act, PDCA.
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Tanto ISO 27 001 como ISO 27 002 adoptan una metodologia de l6gica numérica para sus clausulas

y subclausulas. Estas se recogen en una hoja aparte.

Muchas organizaciones que intentan adaptarse a la norma ISO 27 001 ya tiene instalado la ISO

9001:2000, el denominado sistema de aseguramiento de calidad.
ISO 27 001 anima a la integracion en tal sentido, en particular las clausulas

e 4.3 documentacion

e 4.3.2 control de la documentacion

e 4.3.3 records

coinciden con las clausulas 4.2.3 y 4.2.4 de la ISO 9001: 2000, aunque los primeros van mas alla.
En consecuencia, la organizacion deberia adoptar, al menos en cuanto a la documentacion los
principios a los que se refiere la ISO 9000, haciendo referencia en tal causa la clausula 4.3.1 que

indica la minima documentacion que deberia acompanar a un SGSI:

* la politica de seguridad,

* la estimacion de riesgos,

* los objetivos de los controles a garantizar tales situaciones

Se deberia prestar, al menos, la misma atencion que a otros objetivos del negocio.

Deberé resultar perfectamente identificable la forma que debera adoptar el resultado y el por qué ese

resultado debe resultar esencial.
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El equipo que lidere la implementacion del SGSI deberd contener una parte funcional, posibilitando

que todo el mundo pueda entender y se considere capaz de aplicar este tipo de controles.

Deber4 existir, asi mismo, una persona encargada de liderar los progresos y de ir mostrandolos.

En ocasiones, suelen presentarse 1dgicas reticencias a la instauracion del SGSI por causas diversas,
por ejemplo: el miedo a que el equipo pierda la mistica que les ha estado alimentando. Esto puede
llegar a provocar cambios en la plantilla tecnologica de forma asertiva o no, y la organizacion debera

adoptar, en consecuencia, planes de contingencia.

Pese a todo ello, cada miembro de la organizacioén deberia percibir que estd formando parte de algun
tipo de transaccion, de forma paralela a la forma de interaccion que puedan mantener con la

informacion que se les va proporcionando desde la Internet.

Aunque la ISO 27 002 espera la existencia de un unico responsable de la gerencia de todas las
actividades relacionadas con la prosecucion de la Seguridad de la Informacion, esto no es un
requerimiento especifico en la ISO 27 001. Y aunque la seleccion del especialista técnico que deberia
llegar a cabo la supervision e implementacion del SGSI deberia preceder a la seleccion del grupo que
se ha venido en denominar férum, este grupo seria el que deberia considerar la seleccion de forma

democratica, en lo posible, si existiera unanimidad del responsable para la segunda parte.

Puede ser , en este caso, la direccion de la empresa la que no esté de acuerdo en desarrollar este

camino, por considerarlo lento. Hablando desde un punto de vista organizacional.

Esta persona seleccionada debera trabajar siempre en concordancia con el forum. Por una parte
deberd de estar reportando continuamente de la evolucion de la implementacion del SGSI y
comunicarlo, en su caso, al propio grupo. Por otra parte, sera el responsable al que se ha de hacer
llegar y supervisar la identificacion de posibles riesgos, asi como de seleccionar aquellas Medidas de

Seguridad que permita hacerlas frente.
La frecuencia de las reuniones indicara la urgencia y grado de complejidad de la implementacion.

Aunque realmente no existe la necesidad de los encuentros se produzcan de forma fisica, podrian

llevarse a cabo por videoconferencia.
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Aunque la norma ISO 27 001 prescribe la necesidad de mantener contactos con autoridades
relevantes, digase cuerpos legales, asesores técnicos , auditores, cuerpos de la seguridad local,
nacional e internacional, esto no afecta para nada la necesidad de la certificacion de una plausible

auditoria como exigencia del estandar.

Las revisiones si que se pueden ser llevadas a cabo por auditorias internas. Eso si, estas normas seran

adoctrinadas a tal fin.

Cuando todas estas cuestiones han sido decididas es cuando se puede comenzar.

La politica de seguridad debe ser continuamente revisada y actualizada a la vista de las cambiantes
circunstancias. Como minimo la revision debe resultar anual. La Organizacion deberia ser capaz de

mostrar tales documentos en un par de hojas de formato A4 , que deberia guiar la implementacion de

un SGSI.

Conforme a la clausula N° 5 de la norma ISO 27 002 estos cambios debieran ser analizados, llevados

a la préctica y comunicados a lo largo de la organizacion siendo estos cambios manifiestos.

Independientemente de la tecnologia utilizada, se deben satisfacer los requerimientos de integridad,
no repudio, etc.. exigencias que, por definiciéon, deben responder los protocolos de comercio

electronico.

ISO 27 002 minimiza los potenciales dafios que puede sufrir la empresa, asi como maximiza el
retorno de inversiones en infraestructuras y oportunidades de negocio y debe resultar esencial en la

linea de la competencia, respuesta legal e imagen comercial.

Tal vez y como respuesta a la exigencia de una determinada Medida de Seguridad, la Organizacion
debe pensar en la creacion de unidades dentro de la organizacién qué organizacion satisfaga dicho

control.

La norma ISO 27 003: 2005 identifica al menos tres fuentes a la hora de establecer los
requerimientos que se ha de exigir al Sistema de Seguridad de la Informacion: aquellas surgidas de
compromiso contractuales en cualesquiera de las jurisprudencias en las que opera; los riesgos que la

organizacion hace frente y todas aquellas que surgan de los objetivos que la Empresa se ha impuesto
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en la superacion de la linea de negocio.

El Plan de Gestion de Riesgos debe responder, de al menos, cinco objetivos:

la estimacion en lo posible de estos

* lareduccion en niveles aceptables de aquellos que no puedan ser aceptados

* la coexistencia con ellos, ejecutando con sumo cuidado aquellos controles

que los mantiene en un nivel aceptable

* latrasferencia de ellos a alguna otra organizacion

La forma de aceptar dichos riesgos se deberia ajustar, por ejemplo, al principio de que el impacto
economico debera resultar inferior al coste que supone el controlarlos, estableciendo un balanceo

entre el grado de costo y el grado de riesgo.

Las metodologias para llevar a cabo el cumplimiento del plan de riesgos se gestionan segun SO 13
335-3.

SO 27 002 adopta desde 1SO Guide 73: 2002 definiciones del concepto riesgo, analisis de riesgo,

aseguramiento del riesgo, evaluacion del riesgo, gestion y tratamiento del riesgo.

Recordamos que el auditor de la 1ISO 27 001 puede requerir documentacion como garante de que se

cumple la formacion requerida y experiencia que se espera de dicho recurso.
* Su clausula A.7.2 especifica que una organizacion debe contar con un

procedimiento de clasificacion de la informacidon que asegure que cada uno

de sus fines se le otorgue el adecuado nivel de proteccion

* Laclausula 10.3.2 de la 1SO 27 001 proporciona los detalles de un Contrato
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de Escrow, ampliamente documentado en el Capitulo dedicado a Escenarios

e Para nuestro caso, el control A.15 lo podemos considerar como el mas
importante ya que dicha clausula permite asegurar brechas de irregularidades
legales, o entre relaciones laborales, o acerca de requerimientos de seguridad:

presenta diez subclausulas

Existe un principio que dice: que si el coste de la implementacion y mantenimiento de un control no
debiera resultar ser mayor que el coste de su impacto. CBK, the Common Body of knowledge,

describe entre sus controles:

» directive controls: de caracter administrativo, como la creacion de politicas

» controles de deteccion: que protegen las vulnerabilidades y que o bien

reducen el impacto o lo detienen

» controles correctivos: que reducen el efecto de ataque

» controles de recuperacion: asociados generalmente con la continuidad del

negocio

El dafio se puede categorizar en tres tipos: orientados hacia la organizacion (posicion competitiva,

financiera y de reputacion), relaciones contractuales y responsabilidades legales.

Conforme a la A.15.1.1 los requerimientos y sus consiguientes medidas de control deben de
responder a los cambios que se produzcan en la marco legal. La clausula A.15.3.2 exige la restriccion

del acceso a sus herramientas de auditoria.

La Documentacion producida por la ISO 27 001 ha de ser considerada como una herramienta y, por
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consiguiente, en lugar seguro conforme especifica su clausula 12.1.3.

En el legal outsourcing el tradicional customer agreement es sustituido por el Documento de
Seguridad : La clausula 7.1.2 de la 1SO/27 001 nos dice que cada activo tiene que tener identificado
su responsable, aunque no tenga derechos de propiedad sobre el activo. El Inventario de los activos y
Modulo especificativo de su mantenimiento invoca el indice art. 7.1.1 o registro de activos. El
control art.7.2.2 requiere de la organizacion la implementacion de la clasificacion y etiquetado del

esquema de informacion, tanto en formato fisico como electronico, como indica la 13027 002.

La clausula A.8.1.3 requiere un acuerdo de confidencialidad por parte del empleado, asi como

compromiso y conocimiento de las responsabilidades derivados de participar en un SGSI.

La clausula A.8.2.3 requiere de la organizacion el seguimiento de las violaciones de la politica de

privacidad por un procedimiento disciplinario

El paso de la fase de desarrollo de software es un estatus operacional que debe ser definido y

documentado. Dicha operacion viene definida por el control art.10.1.4 de la 1SO27 002.

De idéntica forma el control A.10.2.1 considera en contratos de outsourcing o terceras partes las
trasformacion de cierta parte de la informacion, debiendo hacerse esto de forma documentada
considerando los diferentes niveles de entrega. El consiguiente monitoreo y seguimiento de su labor

se pude seguir por el indice A.10.2.2.

9.- Estudio de Viabilidad del Sstema y Gestion del Control del Cambio, Métrica 3

El Ciclo de Vida del Software en la Administracion Espafiola estd soportado por la metodologia
Métrica, actualmente en su version 3 y su propiedad intelectual la detenta el Ministerio de Hacienda

y Administraciones Publicas.

La péagina Web del Portal de Administracion Electronica, PAe proporciona la relacion de
Documentos en los que se explicitan las formas de invocacion y tratamiento de su Estructura

Principal, Interfaces, Técnicas y Participantes.
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Referenciando directamente a la exposicion del Documento EVS-Estudio de Viabilidad del Sstema
que es previo a la aplicacion de una Gestion de Proyectos, se puede apuntar que el Estudio de
Viabilidad del Sstema es un analisis de un conjunto concreto de necesidades para proponer a corto
plazo, teniendo en cuenta las restricciones , y pudiendo ser estas, econdmicas, técnicas, legales u
operativas. Para cada alternativa se valora su impacto en la organizacion, la inversion a realizar en
cada caso y los riesgos asociados, pudiendo seleccionar la mas adecuada , estableciendo su

planificacion.

El EVS plantea el estudio de viabilidad!?* en las siguientes fases, que a su vez se descomponen en
tareas a las que se asocian productos de entrada y salida, técnicas y/o practicas a aplicar y perfil de

los participantes aconsejables:

* EVSI, Establecimiento del Alcance del Sistema
* EVS2, Estudio de la Situacioén Actual

* EVS3, Definicion de Requisitos del Sistema

* EVS4, Estudio de Alternativas de Solucion

* EVSS5, Valoracion de las Alternativas

* EVS6, Seleccion de la Solucion

El Andlisis del Sstema de Informacion se considerara concluido cuando se cuente con una
descripcion de la Stuacion Actual, un Catadlogo de Requisitos y Objetivos, una descripcion de las
Alternativas de la Situacion por medio!?¢ del Contexto del Sistema, su Impacto, su Coste/Beneficio,
su Valoracion de Riesgos y su Plan de Trabajo correspondiente. Afiadiendo a la lista anterior la

exposicion de una Solucion Propuesta.

Encontramos que lo que resulta mas dificil de justificar a la hora de plantear una modificacion de

125 De un modo muy similar a como sucede en ISO 27 0001, y por aplicaciéon de un PD.C.A . podemos encontrar en
Métrica v3 alusidn directa a su estructura dentro de uno de sus propios elementos, en concreto GPI 2.2 de Seleccion de
la Estructura de las Actividades , Tareas y Producto: para cada proceso se determinan las actividades y tareas a realizar,
asi como los productos a generar, en funcién de las caracteristicas concretas del proyecto

126 Documento de Técnicas, Métrica 3
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algin subsistema del Sistema de Informacion es el criterio por el que finalmente, se decidird su
Solucion, esto es, en el caso de aplicacion de una Medida Legislativa como el inicio de unos nuevos
Procedimientos que se deberan de ver plasmados en Produccion y que agilicen determinados
mecanismos como puede ser el Soporte a la nueva Ley de Transparencia puede resultar obvio e
incluso imprescindible, sobre todo, si a través de Circulares se comienzan a establecer plazos de los
Hitos Informaticos, més si lo que queremos es adelantarnos poquito a poquito en el tiempo a
determinadas perspectivas que no justificarian una Inversion apreciable actual, lo que se puede
practicar son sucesivos y paulatinos balanceos en relacion Coste/Beneficio a una serie de

Optimizaciones del Sistema Informatico y que, por otra parte, van resultando necesarios.

Sin pretender obviar este apartado de consideracion de la exposicion a Métrica , y salirnos de su
Esquema proponiendo uno nuevo, pretendemos incorporar el entendimiento de la Observacion de la
Tesis a una Solucién Concreta sin considerar sus Alternativas, del modo como se expone a
continuacion y pretendiendo resaltar la consideracion de un Documento de Seguridad y del ENS

Esguema Nacional de Seguridad.

De modo que pudiéramos elevar la aplicacion de su Esquema, como bien le debe de corresponder,
incluso a la valoracion de a cual Ministerio le debe competer la Administracion Publica Electronica
o blandiendo su Instrumento decidir si es correcto el Impulso de una determinada estrategia
Ministerial, esto es, por ejemplo, ;se podria justificar una Inversion monetaria de la Fusion de dos
Bases de Datos considerando la Naturaleza del Dato (Ministerio) ante una determinada finalidad o
mas bien permite el Esquema ISO 27 002 aplicado en el Sistema Informatico un didlogo 6ptimo con

el criterio fundamental del Impulso de una Ley?

Mas sencillo resulta de justificar y defender la Propuesta del Cap. IV en el contexto del actual Plan

de accion de administracion electronica 2011-2015 al promover la reutilizacion'>” como un concepto

127 AMUTIO, Miguel Angel. “Reutilizaciéon de Activos de la Administraciéon”, BOLETIC N° 63. Asociacion
Profesional de Cuerpos Superiores de Sistemas y Tecnologias de la Informacién de las Administraciones Puablicas.
Fundacion ASTIC. Revista de la Asociacién Profesional de los Cuerpos Superiores de Tecnologias de la Informacion
en la Administracién: << En nuestro ambito, la Ley 11/2007 ya incidi6 directamente en la cuestion al establecer en su
articulo 45 que las Administraciones Publicas “podran poner a disposicién de cualquier administracion sin
contraprestacion y sin necesidad de convenio aquellas aplicaciones informaticas de las cuales ostenten los derechos
de propiedad intelectual” El articulo 46 trata los instrumentos operativos que facilitan lo anterior al establecer que las
Administraciones Puiblicas mantendran directorios para la libre reutilizacion de aplicaciones de acuerdo con lo que
establezca el Real Decreto 4/2010 (Esquema Nacional de Interoperabilidad)>>
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vinculado a la implantacién de tecnologias innovadoras y desvinculandonos del complejo mundo de

las patentes.

Un bravo ejemplo que ilusionaria a muchos Trabajadores seria una Auditoria de las Bases de Datos
conectadas de la Seguridad Social y de Sanidad al objeto de detectar irregularidades que no
justifiquen una Defensa de los Derechos del Trabajador al no verse cubierta su Salud , ofreciéndole
una baja definitiva ante una dolencia no buscada, incluso cuando la Ley cubriera el caso. Sirvanos
esta ilusion aspirada de muchos para determinar su posibilidad dado el contexto actual de

Interoperabilidad!?® expuesto por medio de la exposicion de dos articulos publicados en Espafia:

* reutilizacion de Ficheros de la Seguridad Social desde Sanidad'®®

* esquema Completo de Interoperabilidad de la Seguridad Social'*

Hemos presentado, pues, dos modos de contemplacion de la aplicacion de Métrica 3 que eleva su
discurso y recupera su tono, como le corresponde a su verdadero origen transcendiendo lo
meramente técnico. Es , en consecuencia, el EVS un Instrumento que debe ser respetado en lo
maximo por el Ingeniero de Software cuando preste su colaboracion, de modo que su trascendencia
no quede en negligencia y desconocimiento de causa, pues ya vemos el Nivel de Implicacién que

arrastra si no es bien considerado.

El caso mas sencillo y Optimo a plantear resultaria el proveniente de un Analisis Estadistico
contrastado con la Situacion Actual de los diferentes Subsistemas Informaticos que componen el

Sistema Principal.

128 COM (2010) 744 final: “Hacia la Interoperabilidad de los Servicios Publicos Europeos”. Principios fundamentales
de los Servicios Publicos Europeos , 1.- Subsidiaridad y Proporcionalidad 2.- Primacia del Usuario 3.- Inclusion y
Accesibilidad 4.- Seguridad e Intimidad 5.- Multilingtiismo 6.- Simplificaciéon administrativa 7.- Transparencia 8.-
Conservacion de la Informacion 9.- Apertura 10. Reutilizabilidad 11.- Neutralidad y Adaptabilidad Tecnologicas 12.-
Efectividad y Eficiencia

129 ANDREE LOPEZ Maria, G.Benavides Fernando, ALONSO Jordi, ESPALLARGUES Mireia, DURAN Xabier,
MARTINEZ Jose Miguel. “La utilidad del uso de datos administrativos en la investigaciéon de salud publica: la
Muestra continua de vidas laborales”. Gaceta Sanitaria. Vol.28 n® 4.

130 DELGADO Francisco. “Intercambios Internacionacionales de datos”. BOLETIC N¢ 66. ASTIC, Asociacion
Profesional de Cuerpos Superiores de Sistemas y Tecnologias de la Informacion de las Administraciones Ptblicas
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Un caso de planteamiento de andlisis inverso podriamos retomarlo desde la publicacion en el BOE de
la Ley de Subvenciones, L 15/2014, considerando la Ley de racionalizacion del Sector Publico como
precursora e introductora de la consideracion de indices en la Gestion de la e-Administracion del

Sector Publico.

Habra que entender la extension de la exposicion de la que hemos querido participar en el apartado
10.42 del Cap. IIT al considerarse y apreciarse como un inicio y no un indicio de lo que puede

suponer el Marco del que Forma parte la Propuesta de la Tesis.

De manera que en el Esquema Métrica vamos a resaltar aquellas acciones que consideraremos

minimamente Utiles que proponga un Cambio en el Sistema de Informacion global.

En el contexto de Métrica V3, Incidencias son aquellos hechos inesperados y andémalos que se
presentan durante la realizacion de las actividades y tareas del proyecto y que producen desviaciones
de la planificacion. Los cambios de requisitos son un tipo especial de incidencia que exigen un
tratamiento especial. Todos los cambios de requisitos que se produzcan durante el desarrollo de un
proyecto se mantendran debidamente clasificados en un documento especifico , el Registro de

Cambios, indicando para cada cambio la informacion que se ha hecho constar en su apartado.

Igualmente, el resto de las Tares de Gestion de Proyectos se encontrarian a la espera de la Evolucion

acerca del Estudio de Viabilidad del Cambio.
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GESTION DE PROYECTOS

GP3: Seguimiento de Tareas /Gestion de Cambios en los Requisitos

Producto de Entrada Producto de Salida
GPS5.1, Registro de la Peticion | Notificacion de la necesidad de | Formulario de peticion de Cambios
del Cambio de los Requisitos cambio

GPS6.1, Estudio de la Peticion | Formulario de peticion de Cambios Catalogo de Necesidades
del Cambio de los Requisitos

GPS6.2, Impacto de la Peticion Analisis Funcional del Cambio
del Cambio de los Requisitos Disefio Técnico

GPS6.3, Propuesta de la Solucion | Formulario de Peticion de Cambios | Propuesta de la Solucion
Catalogo de Necesidades Analisis
Funcional del Cambio Disefio Técnico

Tabla 3. Metrica-Gestion de Proyectos

Como consecuencia de una nueva Planificacion del Sstema de Informacion, PS, surge la necesidad

de proceder a generar la Fase de un EVS cuyo principal comportamiento registrable frente a una

nueva Ley, puede corresponderse con el trazado siguiente, sin desdecir el resto de actividades y/o

tareas del esquema del EVS
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1.- debemos poder conceptualizar los diferentes 'miveles' en los que estd hablando la
modificacién planteada, tanto desde el punto de vista fisico como del logico, si esto es
posible, y lo podemos obtener en la Descripcion General del Sstema, especificando su
Contexto, Estructura Organizativa, y, sobre todo, el Catdlogo de Requisitos relativo a
restricciones o dependencias con otros proyectos. Digase, por ejemplo, una integracion
especifica de colaboracion de dos Bases de Datos Ministeriales (naturalezas del dato), siendo
necesario para ello , al menos, un Diagrama de Flujo de Datos y un Diagrama de

Descomposicion Funcional.

2.- Las condiciones del subsistema no pueden venir mejor definidas que por un Catélogo de
Usuarios, siendo conveniente la subdivision del Sistema en Subsistemas identificando las

posibles mejoras y/o problemas existentes. El Catdlogo de Usuarios debera responder a un
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Escenario que perfile un indice de Revision correspondiente al momento desde el que se
deberd presumir si la Medida Legislativa a aplicar se encuentra proxima(existe plazo

vigente), es previsiblemente virtual, o es real (aunque no exista plazo preciso)

3.- A continuacion,y respetando la aplicacion de la Politica de Seguridad dentro de la cual se
cuenta con el Documento de Seguridad en lo que respecta a la proteccion de los datos
personales, debemos poder identificar las medidas correspondientes al RD 03/2010
relacionadas, o las nuevas a generar independientemente de que se trate de una Salvaguarda
Técnica propiamente dicha: distinguiendo, en cualquier caso, las Dimensiones de Seguridad
afectadas a fin de poder dar respuesta satisfactoria al Plan de Riesgos establecido y a la
Gestion del Plan de Calidad

4.- El Grado de Refinamiento de la prevision del Ciclo de Vida interno de la Propuesta, puede
llegar a la Especificacion del propio Requisito dentro del Catalogo de Requisitos facilitando
de este modo su Trazabilidad y el Impacto del Cambio. Si como propone la Técnica de
Catalogacion de Métrica v3, las caracteristicas asociadas a los mismos fueran: identificador
del requisito, autor, tipo de requisito (funcional, no funcional, implantacion, formacion,
documentacién), descripcion, prioridad(alta, media, baja), estado(aprobado, implantado,
aplazado), fecha de creacion, fecha de revision, la propia caracteristica que define el estado

podria indicar si depende o no de la aparicion de una ley, o de la observacion de un plazo

ESTUDIO DE VIABILIDAD DEL SISTEMA-EVS

EVS1: ESTABLECIMIENTO DEL ALCANCE DEL SISTEMA

Producto de Entrada Producto de Salida
EVS1.2, Identificacion  del Descripcion General del
Alcance del Sistema Sistema( Contexto del Sistema,

Estructura Organizativa )

Catalogo de Requisitos( relativos a
restricciones o dependencias con
otros proyectos )




Y, con la elaboracién y completacion de estas Fases de Métrica, aun cuando la Solucion resultara
pospuesta, podria ser retomada o replanteada ante nuevas necesidades, nunca como informacion

obsoleta.

Y, cuidado con observar que la Solucion es planteada de manera global que puede y debera llevar

aparejada medidas de Salvaguarda, ya que, aunque se tratara de una medida de dichas caracteristicas

EVS2: ESTUDIO DE LA SITUACION ACTUAL

Producto de Entrada

Producto de Salida

EVS 2.1, Valoracion del Estudio
de la Situacion Actual

Descripcion  de la Situacion
Actual( descripcion  de  los
Sistemas de Informacion Actuales )

EVS 2.2, Identificacion de los
Usuarios Participantes en el
Estudio de la Situacion Actual

Catalogo de usuarios

EVS3: DEFINICION DE REQUISITOS DEL SISTEMA

Producto de Entrada

Producto de Salida

EVS 3.1, Identificacion de las
Directrices Técnicas y de Gestion

Catalogo de Normas del PSI
Recopilacion de Directrices Técnicas y
de Gestion

Catalogo de Normas

EVS 3.3, Catalogacion de
Requisitos

Identificacion de Requisitos
Catalogo de Requisitos

Catalogo de Requisitos

Tabla 4. Métrica-EVS

no se encuentra desligada del resto del Plan de Seguridad del Sstema de Informacion.

255




10.- Diccionario®! del Analisis de Riesgos

Tanto los Activos como los motivadores de la Gestion del Cambio registrado en un Documento de
Seguridad deben estar documentados minimamente pudiendo, asi mismo, ser actualizables si asi se

considerara para su comprension.

Recordemos que en el caso de los Activos, unos pueden depender de otros dentro de un orden

jerarquico de dependencias

Activos Legales vigentes en nuestra legislacion por extraccion semantica y orden alfabético:

al.1. Accesos: [ a.85,a.91, a. 103, a. 113 RD 1720/2007 ]

al.2.Alquiler y Préstamo de Bases de Datos: [ D 92/100/CE ]

al.3.Asiento Electronico: [ Orden PRE/3523/2009, RD 04/2010 ]

al.4.Atencion al Cliente: [ a.4 L 3/2014 ]

al.5.Auditorias del Sstema Informatico: [ a.27, a.28, a.29 Regl. APD ], [ a.8, a.33 RD
1736/1998 ], [ .96, a.110 RD 1720/2007 ]

al.6.Autenticacion: [ a.93, art. 98 RD 1720/2007 ]

131 En un Sistema Informatico, SI, los Activos se definen como Requisitos y que se equiparan , como indicamos en el
Capitulo II con los Requisitos Informados a los que se les otorga caracter legal y validez juridica, siendo penalizable
su omision. En la Tarea de ordenar y gestionar dichos Requisitos se cuenta con una Herramienta dentro del SI,
denominado Diccionario de Datos o de Requisitos, y donde bien sea de forma descriptiva o como definiciones que
identifican los elementos de Disefio del SI, se incluyen a fin de facilitar en nuestro caso una Gestion del Cambio
(Cap.III, apartado 9) dentro del EVS y, precisando, cuando manejemos el Documento de Seguridad.

El Sistema de Gestion de Seguridad de la Informacion, SGSI, es también un SI, y la Administracion Electronica del
Documento de Seguridad se puede considerar parte de él, en lo que respecta a la Privacidad del Tratamiento de
Datos de Caracter Personal observable tanto desde el Esquema Nacional de Seguridad como desde la norma
internacional ISO 27002
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al.7.BBDD en Linea, Prestacion de Servicios: [ D 96/9/CE Motivos ] [ .36 RDL 1/1996 ]

al.8.Calidad delos Datos: [ a.5 Convenio 108 ],[ a.4,a.8,a.32 LOPD ],[ a.6 D
95/46/CE ]

al.9.Cifrado: [ a.35, a.39 L 32/2003 ]

al.10.Codigo de Conducta: [ a.31 LOPD ], [ a.16 D 31/2000/CE ]

al.11.Consentimientos: [ a.10 D 95/46/CE ],[ a.6 LOPD ], [ a.3, a.8 L 41/2002 ], [ 2.6.2 RD
223/2002 1, [ 2.22 L 11/2007 |

al.12.Consumidores y Usuarios: [ a.38 L 32/2003 ], [ a.102 y sgtes. RD 424/2005 |, [ L
3/2014 ]

al.13.Derechos ARCO: [ a.53, a.105 CE ], [ a.5, a.11. a.14, a.15, a.16, a.17,a.23 LOPD ],
[a.12, a.14. D 95/46/ ], [ a.18 L 41/2002 ], [ a.1.d L 56/2007 ]

al.15.Datos de Caracter Personal: [ a.13 L 30/1984 ], [ a.50 L 11/1998 ], [ a. 3, a.6 LOPD ],

[ .34 L 32/2003 ], [ .17 L 59/2003 ], [ a.3 RD 223/2004 ], [ a.17 L 59/2003 ], [ 2.3 RD
223/2004 ], [ 2.62, .65, 2.70 RD 424/2005 ], [ a.1.5 L 56/2007 |

al.16. Derecho 'Sui Generis'": [ a.134,a.135 L 5/1988 ],[ a.7,a.9.b, a.9.c, a.10 D 96/9/CE ], [ .31.1
RDL 1/1996 ]

al.17. Dimensiones de Seguridad: [ L 11/2007 Motivos ] [ RD 3/2010 Motivos |

al.18. Documento de Seguridad: [ art. 81, 82, 84, 86 y Titulo VIII Cap. Il y por Niveles de
Seguridad Cap. III RD 1720/2007 ]



al.19. Esquema Nacional de Seguridad y Sstema Nacional de Salud: [ a.42 L 11/2007 ]

al.20.Ficheros: [ a.20, a.25, a.39 LOPD ], [a.2 D 95/46/CE ]

al.21.Ficheros de Acuse de Recibo: [ a.13, a.16 RD 4/2009 ]

al.22. Informacion Contrato Electrénico: [ a.10 D 31/2000/CE ]

al.23. Infracciones Agencia Proteccion de Datos: [ a.53.z y a.54.r L 32/2004 ]

al.24. Logs'™: [ .23 RD 3/2010 ]

al.25. Medidas de Proteccion de Programas de Ordenador: [ a.36.3, a.103, a. 137.3 RDL
1/1996 ]

al.26.Necesidades Estadisticas: [ a.9.b D 96/9/CE ], [ a.9.b L 32/2003 ]

al.27.Niveles de Proteccion: [ a.33 LOPD ], [ a.80, 81, Titulo VIII Cap. IV RD 1720/2007 ]

al.28. Normas Técnicas: [ a.13 D 97/66/CE ], [ a.15 L 32/2003 ], [ a.26.2, a.26.3 L
59/2003 ], [ a.25 RD 1720/2007 ], [ a.6, a.11 RD 4/2010 ]

al.29. Patentes Programas de Ordenador: [ a.96, a.99 RD 1/1996 ]

al.30. Procedimientos de Recuperacion: [ a.94, art. 102 y art. 112 RD 1720/2007 ]

al.31. Proteccion de la Intimidad: [ a.18, a.20 CE ], [a. 1902 Cédigo Civil ], [ a.8 Convenio
1087, [a.12 DUDH [, [ a.34 L 34/2002 ], [ 2.7 L 41/2002 ], [ a3 L 11/2007 ], [ a4.2 L
56/2007 ]

al.32. Protecciondela Salud: [ a.43,a.152 CE ], [ a.1 LO 3/1986 ]

132 MAGERIT.v.3.0. Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién . ( Libro IL
Catalogo de Elementos: 5.3.3 Errores de Monitorizacion (Log); 5.4.1: Manipulacion de los Registros de Actividad )
UDA. Utilidades de Desarrollo de Aplicaciones v.1.0 Guia de Desarrollo . Eusko Jaurlaritzaren Informatika Elkartea,
EJIE. Servicios Informaticos del Gobierno Vasco. Administracién Electrénica del Pais Vasco 06/06/2011. ( apartado
12.5. Logs de Aplicacién e Incidencia , pag. 156 )
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al.33. Prueba Documental: [ a.24 L 34/2002 ], [ a. 38 L 59/2003 ]

al.34. Receta Electronica y Ordenes de Dispensacion: [ RD 1718/2010 ]

al.35. Recuperacion de Documentacion: [ a.21 RD 4/2010 ]

al.36. Requerimientos Informados: [ a.9, a.53, a.55 L 32/2003 ]

al.37. Reutilizacion de Bases de Datos: [ a.7.3 D 96/9/CE ], [ a. 133.1, 2 LPI ],[ [ a.46, a.48
RDL 1/1996 ]

al..38. Parametros de Calidad: [ a.8 RD 1736/1998 ], [ .79, a.80 L 32/2003 ]

al.39.Secreto: [ L9/1968 1, [ a. 18.3,2.55.2 CE ], [ a.6.2, 2.7.6, .10 LOPD ], [ a.33 L 32/2003 ], [
a.8 L 59/2003 ], [ a.70 RD 424/2005 ]

al.40.Seguridad de los Pacientes: [ a.47 L 16/2003 ]

al.41.Tarjeta Sanitaria: [ a.57 , cap. v L 16/2003 ]

En el caso de los Motivadores del Cambio en un Documento de Seguridad, el indice 15 de la norma

IO 27 001 corresponde a la parte de la Auditoria Legal; a continuacion se recuerda este esquema

previo a proponer una posible influencia:
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15 CUMPLIMIENTO

15.1  Cumplimiento de los requisitos legales

15.1.1  Identificacion de la legislacion aplicable

15.1.2  Derechos de propiedad intelectual (DPT)

15.1.3  Proteccion de los documentos de la organizacion

15.1.4  Proteccion de datos y privacidad de la informacion personal



15.1.6  Regulacion de los controles criptograficos
15.2  Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico

15.2.1  Cumplimiento de las politicas y normas de seguridad

15.2.2. Comprobacion del cumplimiento técnico
15.3  Consideraciones de las auditorias de los sistemas de informacion

15.3.1  Controles de auditoria de los sistemas de informacion

15.3.2  Proteccion de las herramientas de auditoria de los sistemas de informacion

Lo que se propone , aprovechando el Indice 15.1.1 de la ISO 27002 es completar el Diccionario del
SGSI, no soélo a efectos de Documentacion que debe de acompafiar a una Politica de Seguridad, o
bien como Anexo a un Documento de Seguridad ( en ambos casos se recomienda), sino de caras a dar
Soporte a la Gestion del Cambio que puede ocurrir sobre un determinado Documento de Seguridad,
debiendo reflejar un Registro de dicho cambio y exponiendo la aproximacion mas directa que
provoca dicho cambio, recordando asi mismo que nos podemos mover en el campo de lo hipotético
o futuro, de una regla no observada(por sancion), o bien por actualizacioén de legislacion. El texto que
acompafia a cada unidad legislativa descriptiva, reconocida como Ley, Orden o Real Decreto debera

resultar claro en su exposicion.
Este apoyo a un 'Control de Registros' se alinea directamente con la clausula n° 4.3.3 denominada

Control de Registros en la ISO/IEC 27001. Eso si, deberemos evitar tal y como indica el apartado

4.3.2.i de Control de Documentos prevenir el uso no intencionado de documentos obsoletos.

Apuntamos las posibles Categorias de los Motivadores de la Gestion del Cambio:

* Invocacién de Principios Fundamentales Universales

* Marco de Interoperabilidad

* Convergencia Jurisprudencial
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Incorporacion Legislacion Europea

Actualizacion Parametros Técnico Operadoras Telecomunicaciones

Desarrollo de la personalidad juridica

Reglamento Medidas Seguridad

Seguridad del Paciente

Proteccion del Ingeniero de Software en la e-HC

Defensa del Consumidor

Estructura Organizacional del SNS

Procesos de Certificaciones

Estructura Tecnologica del e-SNS

Tarjeta Sanitaria

Procesos de Auditoria

Procesos Transparencia

Reutilizacion de la Informacion en el Sector Publico

Procedimientos Legales

Aplicacion Norma Internacional

Soporte a Autoridad en materia de Seguridad



* Procesos de Migracion de Entornos

*  Monitorizacion Dimension de Seguridad

e Desarrollo del ENS

* Actualizacioén Especificacion BBDD

La forma de Introduccion del Requisito Informado Legal que se convierte en Motivador de la
Gestion del Cambio deberia resultar “parcial”, en el sentido que cada Nota asociada a una Categoria
de Motivador deba ser escueta en la especificacion de su origen. No todas las Categorias deben
aparecer correspondidas en la relacion legislativa que hemos considerado denotar, aunque para
aparecer citada la legislacion correspondiente desde el Diccionario debera existir alguna
correspondencia con las Categorias establecidas pudiendo existir Borradores de Notas destinados a

una 'Discusion de Categorias' del Equipo de Analistas del Diccionario del SGS.

Decidimos, por tanto la inclusion de alguna de estas Notas, en base a los siguientes criterios

* destacar de otro modo mas técnico, que no sea el meramente discursivo, algin

Requerimiento Informado,o0 Requisito Legal
* observacion no forzada del discurso de las posibles Categorias
* recuperar desde un par de ejemplos la aplicacion del Diccionario
* recordarnos que no so6lo la tecnologia es mejorable, también la legislacion y, sin
embargo,siempre podemos mejorar nuestro SGS, independientemente del estado del
arte en el que se encuentren ambos ambitos
En el apartado Cap. IV, 2.2.1, y concretamente en la citacion del Cap. IIl encontraremos una

especificacion de la Gestién del Cambio del EVSyy la indicacion de los posibles vinculos legislativos

en relacion a la Categoria de 'Defensa del Consumidor'.
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Podemos, de inicio establecer aquellas correspondencias con la Categoria denominada: 'Estructura

Tecnoldgica del e-SNS' conforme a nuestras Notas:

L 16/2003

* RD 183/2004

* D97/66/CE

« L 34/2002

* L 16/2724003

« L 32/2003

 RD 183/204

« L 223/2004

* RD 424/2005

* D 2006/24/CE

e L 1030/2006

« L 11/2007

* L 56/2007

« RD 1720/2007

« D 2009/140/CE

« RD1671/2009
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« RD 03/2010

* RD 04/2010

« RD 1093/2010

« RD 1718/2010

« D2011/24/CE

Debiendo, en cualquier caso, existir flexibilidad en el Mantenimiento y Modificacion del

Diccionario.

mot.1.-Convenio 108 de Estrasburgo

Su art. 5 alude directamente a la Calidad de los Datos indicandose que los datos de
caracter personal que sean objeto de un tratamiento automatizado seran <<adecuados,
pertinentes y no excesivos>> en relacion con las finalidades para las cuales se hayan
registrado. Asi mismo serdn necesarios y si fuera necesario puestos al dia. Prohibiéndose

la recogida de datos por medios fraudulentos.

mot.2.-Convenio de Schengen
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Se genera el llamado Sistema de Informacion de Schengen , SIS, estableciendo la libre
circulacion por medio de un visado. El SIS ya en su version II consiste en la creacion y
mantenimiento de un sistema de informacién comun, con una parte nacional y de una
parte de apoyo técnico. La regulacion de la utilizacion de los datos de caracter personal
del SIS viene determinado por el art. 126.3 de su reglamento en dos aspectos : a quien
atribuir la responsabilidad por posibles dafios y aquellas medidas que se deban adoptar en
el tratamiento automatizado de datos. Cada estado participante ha de respetar una serie de
condiciones entre la que se encuentra el Control de Introduccién, de manera que pueda

verificarse a posteriori qué datos de caracter personal se han introducido, en qué



momento y por qué persona.

mot.3.-Constitucion de 1978

Teniendo en cuenta en particular el art. 10.2 de la C.E. , sobre el contenido de los
acuerdos internacionales que obligan a Espana y el art. 18.4 de la CE de 1978 que
postula que la ley limitara el uso de la informéatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos. Luego, existe
en la Constitucion otra garantia por el art. 105 segtn la cual se regulara el acceso de los
ciudadanos a los archivos y registros administrativos, salvo en lo que afecte a la
Seguridad y defensa del Estado, la averiguacion de los delitos y la intimidad de las
personas. Y aunque no se hace mencion al uso de la informatica no excluye en principio

soporte alguno que pueda contenerlos.

mot.4.-Ley Orgénica LO 1/1982

, de proteccion civil del derecho al honor, a la intimidad personal y familiar,y a la propia imagen

Su art. 7 recoge la consideracion de 'intromision ilegitima' en el dmbito de proteccion
delimitado por su art. 2 citdndola en su apartado 4 como aquella revelacion de datos privados
de una persona o familia conocidos a través de la actividad profesional u oficial de quien los
revela. Las acciones de proteccion frente a intromisiones ilegitimas caducaran transcurridos

cuatro anos desde que el legitimado pudo ejercitarlas.

mot.5.-D 95/46/CE

, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos
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Pretende superar las diferentes categorizaciones que se hagan de los Niveles de
Seguridad  asignados a los datos de caracter personal en plataformas similares como

consecuencia de la disparidad de las disposiciones de los Estados miembros.

El art. 18.4 de la Constitucion Espafiola de 1978 en el que se quiso fundar el nuevo

derecho de autodeterminacion informativa no establecié ningtin nuevo derecho, sino un



limite a una facultad (“el uso de la informatica”) derivable del derecho general de la
libertad (art. 17.1 CE) o de la libertad especifica de comunicacién (art. 20.1 CE) sobre la
base de derechos expresamente consagrados en la Constitucion (“el honor y la intimidad
personal y familiar”, art. 18.1. CE). Se trata pues de una clausula que establece limites

expresos en el ejercicio de derechos fundamentales.

mot.6.-D 96/9/CEE

, sobre la proteccion juridica de las bases de datos

Su art. 7 hace referencia al citado derecho 'sui generis reiterando los conceptos de
extraccion o reutilizacion, concretdndose en que el préstamo publico no constituya un acto

de tales ejecuciones.

La mas importante diferencia geografica de conceptualizacion'3® entre los cuerpos de
definicion de Bases de Datos aparece esbozada en la dicotomia D 96/9/CEE vs. RDL

1/1996, dentro del ambito de la Comunidad Europea expresando:

* en la primera, tiene la consideracion de base de datos las recopilaciones de
obras, de datos o de otros elementos independientes dispuestos de manera
sistematica o metddica y accesibles individualmente por medios electronicos

o de otra forma

* en la segunda, también son objeto de propiedad intelectual las colecciones de
obras ajenas, como las antologias, u las de otros elementos o datos que por la
seleccion o disposicion de las materias constituyan creaciones intelectuales,

sin prejuicio, en su caso de los derechos de los autores de las obras originales

Por otra parte, al respecto de la doble proteccion se detecta un plazo comun de proteccion:
art. 10 D y art. 136 LPI; al respecto de la reutilizacién de su contenido puede producirse
cuando se transfiera el derecho o por contrato de cesion conforme al art. 7.3 D y art. 2

LPI

133 Exposicion de motivos de la D 96/9/CEE: referencia de la palabra 'compilacion' usada en el ambito estadounidense;
Exposicion de motivos de la L 5/1998: 1a Copyright Act define la compilacién como una coleccion de datos seleccionados de tal
forma que el conjunto de ellos pueda ser observado como de original autoria
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mot.7.-RDL 1/1996

, por el que se aprueba el texto refundido de la Propiedad Intelectual o LPI
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El objetivo fundamental de la proteccion del asalariado en funcion de sus obligaciones se

recoge en el art. 51.5.

Los programas que permitan la posterior utilizacion de las bases de de datos se encuentran

protegidos en la sucesion de los art. 95 a 104.

En referencia a transferencias a terceros paises se produce la exclusion de supuestos de
proteccion para aquellos fabricantes que so6lo pertenecen nominalmente a la Union
Europea pero que sus actividades se desarrollan en otros paises ajenos . Se considera dicha

proteccion en los art. 10D y art. 11.3 LPI.

La Comisién de Propiedad intelectual se crea adscrita al Ministerio de Educacion,
Cultura y Deporte, como 6rgano colegiado de ambito nacional. Su actuacion garantiza la
salvaguarda de los derechos de propiedad intelectual frente a su vulneracion por los
responsables de servicios de la sociedad de informacion en los términos previstos en los
art. 8 y concordantes de la Ley 34/2002, de servicios de la sociedad de la informacion y de

comercio € ectronico.

El requerimiento previo podréa considerarse , a efectos de la generacion del conocimiento
efectivo en los términos establecidos en los art. 16 y 17 de la Ley 34/2002, siempre y
cuando identifique exactamente la obra o prestacion, al titular de los derechos
correspondientes y, al menos, una ubicacion donde la obra o prestacion es ofrecida en el

servicio de la sociedad de la informacion.

Por otra parte, las funciones de inspeccion, vigilancia y control de las entidades de gestion
de derechos de propiedad intelectual, incluido el ejercicio de la potestad sancionadora,
corresponderan a la Comunidad Autonoma en cuyo territorio desarrolle principalmente su

actividad ordinaria.



mot.8.-Convenio de Oviedo

, de 1997, para la proteccion de los Derechos Humanos y la dignidad del ser humano con respecto a
las aplicaciones de la Biologia y la Medicina

Propuesto por el Consejo de Europa establece en su art. 5 que una intervencion en el
ambito de la sanidad tan solo podra efectuarse después de que que la persona afectada
haya emitido su expreso consentimiento, consentimiento que por otra parte podra ser
retirado en cualquier momento. Es el primer instrumento internacional con caracter
publico vinculante para los paises que lo subscriben. De manera que, el derecho a la

proteccion a la salud queda reforzado en el terreno de la documentacion clinica.

mot.9.-D 97/66/CE

, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
telecomunicaciones
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Se reparte en 16 articulos y un anexo. Los servicios deberan ser seguros y confidenciales.
Se impediran las escuchas, grabaciones u otras intercepciones no autorizadas o ilegales.

La excepcion supondria la autorizacion del usuario o supuesto de seguridad de Estado.

En relacion a las caracteristicas técnicas y normalizacion su art. 13 en los apartados

siguientes presentan las siguientes singularidades:

2.Cuando las disposiciones de la presente Directiva s6lo puedan aplicarse
mediante la implantacioén de caracteristicas técnicas especificas, los Estados
miembros informaran a la Comisién de conformidad con los procedimientos
establecidos en la D 83/189/CEE del Consejo, de 28 de marzo de 1983, por la
que se establece un procedimiento de informacion en materia de las normas y

reglamentaciones técnicas

3. Cuando proceda, la Comision garantizara la elaboraciéon de normas
europeas comunes para la aplicacion de las caracteristicas técnicas
especificas, de conformidad con la legislacion comunitaria en materia de

aproximacion de la legislacion de los Estados miembros relativa al equipo



terminal de telecomunicaciones, incluido el reconocimiento mutuo de su
conformidad, y con la Decision 87/95/CEE del Consejo, de 22 de diciembre
de 1986, relativa a la normalizacién en el campo de la tecnologia de la

informacion y de las telecomunicaciones

mot.10.-L 5/1998

, de incorporacion al Derecho espafiol de la Directiva 96/9/CE sobre la proteccion juridica de las
bases de datos

Afadiéndole la excepcion de no originalidad !** respecto de la Directiva sobre una posible
extraccion parcial o reutillizacion en la que se ha aplicado una inversion sustancial

reconocida en una obtencion, verificacion, y presentacion aparece el derecho sui generis.

mot.11.-LOPDAT
, Ley Orgénica 15/1999 de Proteccion de Datos de Caracter Personal

La evitacion de una destruccion accidental de datos ha sido regulada por RD 994/1999
por el que se aprueba el Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de caracter personal, dando en su momento
cumplimiento al art. 9 de la derogada LORTAD, y manteniéndola vigente la LOPDAT en

tanto el Gobierno no lo modifique o sustituya.

Acerca de los Codigos Tipo la LOPDAT en su art. 31 establece que mediante acuerdos
sectoriales o decisiones de empresa, los responsables de ficheros de titularidad privada
podran formular cOdigos tipo que establezcan las condiciones de organizacion, régimen
de funcionamiento, procedimientos aplicables, normas de seguridad del entorno,
programas o equipos, obligaciones de los implicados en el tratamiento y uso de la
informacion personal, asi como las garantias, en su ambito, para el ejercicio de los
derechos de las personas con pleno respeto de los principios y disposiciones de la
presente Ley y sus normas de desarrollo. Los citados c6digos podran contener o no reglas
operacionales detallada de cada sistema en particular y estandares técnicos de aplicacion.

En el supuesto de que tales reglas o estandares no se incorporaran directamente al codigo,
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134 Caso no considerado tradicionalmente por las Cortes Estadounidenses: si imaginamos la BBDD de articulos de
Derecho, la localizacién en Internet o Url de cada uno de ellos, no goza en principio de derecho, pero su compilaciéon
si, de manera que si fueran copiadas el conjunto de estas URLs este hecho seria protegido por la Ley de Copyright, 17
U Code 101



las instrucciones u o6rdenes que los establecieran deberan respetar los principios fijados en
aquel. Debiendo ser depositados o inscritos en el Registro General de Proteccion de

Datos pudiendo el Director de la misma llamar a correcciones.

mot.12.-D 31/2000/CEE

, relativa a determinados aspectos juridicos del comercio electronico en el mercado interior
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Limitandonos en este apartado a una mera técnica de insercion de parte de su texto, en el
art. 152 del Tratado de la Comunidad Econdmica Europea, se cita que la proteccion de la

salud es un componente esencial de las demas politicas comunitarias.

Un prestador de servicios puede beneficiarse de las exenciones por mera transmision
(mere conduit) y por la forma de almacenamiento automatico, provisional y temporal,
denominada "memoria tampén" (caching) cuando no tenga participacion alguna en el
contenido de los datos transmitidos; esto requiere, entre otras cosas, que no modifique los
datos que transmite. Este requisito no abarca las manipulaciones de cardcter técnico que
tienen lugar en el transcurso de la transmision, puesto que no alteran la integridad de los

datos contenidos en la misma.

En relacién a la memoria tampon o caching, los Estados miembros garantizaran que,
cuando se preste un servicio de la sociedad de la informacion consistente en transmitir
por una red de comunicaciones datos facilitados por el destinatario del servicio, el
prestador del servicio no pueda ser considerado responsable del almacenamiento
automatico, provisional y temporal de esta informacion, realizado con la tnica finalidad
de hacer mas eficaz la transmision ulterior de la informacion a otros destinatarios del

servicio, a peticion de éstos, a condicion de que:

* el prestador de servicios no modifique la informacion

* el prestador de servicios cumpla las condiciones de acceso a la informacion

* ¢l prestador de servicios cumpla las normas relativas a la actualizacion de la

informacion, especificadas de manera ampliamente reconocida y utilizada



por el sector

* el prestador de servicios no interfiera en la utilizacion licita de tecnologia ,
con el fin de obtener datos sobre la utilizacion de la informacion el prestador
de servicios y actie con prontitud para retirar la informacién que haya
almacenado, o hacer que el acceso a ella sea imposible, en cuanto tenga
conocimiento efectivo del hecho de que la informacidn ha sido retirada del
lugar de la red en que se encontraba inicialmente; de que se ha imposibilitado
el acceso a dicha informaciéon; o de que un tribunal o una autoridad

administrativa ha ordenado retirarla o impedir que se acceda a ella.

mot.13.-Ley 34/2002
, de servicios de la sociedad de la informacién y de comercio electrénico

Su art. 7 fundamenta el principio de libre prestacion de servicios para aquellos que sin ser
residentes en Espafia prestan servicio de la Sociedad de la Informacion a través de un
establecimiento permanente en Espafa, quedando la salud publica especialmente indicada
en el previsto a observar por el prestador de servicios. La <<ubicaciéon de los medios

tecnologicos™>> no bastan por si solos para determinar el establecimiento del prestador.

En el caso de ejercer una profesion regulada el prestador de servicios debera indicar si se
adhiere a algiin Codigo Tipo de Conducta y la manera de consultarlo electronicamente. En
la elaboracion de los Codigos se ha de garantizar la participacion de las asociaciones de

consumidores y usuarios.

La 'accion de cesacion' expresada en el art. 30 puede ser interpuesta por personas fisicas o
juridicas, grupos o asociaciones de consumidores, el Ministerio Fiscal, el Instituto

Nacional de Consumo y organismos reconocidos por la Comunidad Europea.

mot.14.-Ley 41/2002

, basica reguladora de autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacion clinica
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Los pacientes tienen la obligacion de facilitar los datos sobre su estado fisico. Cada
profesional que intervenga en la actividad asistencial esta obligado al respeto de las
decisiones adoptadas libre y voluntariamente por el paciente en su art. 2.6. Idénticamente
se reconoce el derecho del ciudadano a conocer los problemas sanitarios de la

colectividad cuando impliquen un riesgo para la salud publica o para su salud individual.

mot.15.- Ley 16/2003

, de cohesion y calidad del Sistema Nacional de Salud

Con ¢l objeto de desarrollar el codigo de identificacion tnico, el Ministerio de Sanidad y
Consumo desarrolla una Base de Datos que permite la depuracion de titulares de tarjetas.
Las tarjetas sanitarias individuales deberan adaptarse a la normalizaciéon que pueda
establecerse para el conjunto de las Administraciones publicas y en el seno de la Unién
Europea. Idénticamente se concretan los elementos que configuran lo que se denomina

infraestructura de la calidad y seguridad.

mot.16.-La Comision del Mercado de las Telecomunicaciones, CMT
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Las actividades y funciones de la Comision del Mercado de las Telecomunicaciones se
encuentran integradas en la nueva Comision Nacional de los Mercados y la Competencia ,
CNMC, que ha entrado en funcionamiento el 7 de octubre de 2013, agrupando las
funciones destinadas a garantizar y promover el correcto funcionamiento, la transparencia

y la existencia de una competencia efectiva en todos los mercados y sectores productivos.

La Ley General de Telecomunicaciones contempla la necesidad de proteger los datos de
caracter personal en el sector de las telecomunicaciones en su art. 50 conforme a la LOPD
en las normas dictadas para su desarrollo y en las normas reglamentarias de caracter
técnico, cuya aprobacion exija la normativa comunitaria en materia de proteccion de datos

personales.

Uno de los objetivos a reforzar con objetivo de disfrutar de un mercado tnico de redes y

servicios de comunicaciones electronicas, desde la supervision por la Comision de las
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soluciones aplicadas por la Autoridades Nacionales de Regulacion, ANRs consiste en la
modificaciéon de las Directivas marco en materia de proteccion de datos de caracter
personal, segun consta en la COM(2007) 689 final, siendo reguladas por la D 90/398/CE.

Constituye doctrina pacifica y consolidada del Tribunal Supremo que la CMT tiene
atribuida potestad normativa ejercitada a través de las circulares; ahora bien, se reconoce
la innecesariedad de dar audiencia a las asociaciones de consumidores y usuarios en el
procedimiento de elaboracion de circulares. Acerca de dicha legalidad se cita la SAN de 31

de marzo de 2006.

La Declaracion de Confidencialidad regulada por disposicion adicional cuarta de la Ley
32/2003 no afecta tan solo a la recogida de requerimientos sino a toda la informacién
aportada como consecuencia de cualquier procedimiento y actuacidon tramitada por la
CMT. Se la puede calificar como acto de tramite cualificado en cuanto se definen los actos
de tramite doctrinal y jurisprudencialmente como aquellas que se adoptan dentro de un
procedimiento para impulsarlo y ordenarlo y que hacen posible la decision con la que

finaliza un acto administrativo.

En relacion al secreto comercial o industrial configurado en el art. 37.5 de la LRIPAC, L
30/1992, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Coman, se afirma que no existe en el ordenamiento juridico espafiol una
normativa que expresamente identifique cudles son los datos o informaciones que puedan
ser declarados 'confidenciales.' La Comision Europea en la comunicacion COM(139)2004
en el apartado 17.3.2 indica que se concederd acceso tan sélo a un resumen o parte de la
informacion. Asimismo, en los puntos 23 y 24 se indica que cuando la informacién haya
perdido su 'importancia comercial', ya no podra considerarse confidencial. O aquellas que
hablen sobre datos de mercado y que hayan superado los cinco afios habran dejado de ser

confidenciales.

El Reglamento AJ 2012/593 de Régimen Interior de la Comision del Mercado de las
Telecomunicaciones , RRI, incorpora las modificaciones que provocan un nuevo texto
refundido a resultas de la aplicacion surgidas como consecuencia de la aplicacion de la
Creacion del Organismo reguladores Europeos de Comunicaciones , Reglamento CE n°
1211/2009, y que conforme a su Titulo I, Capitulo IIl(art. 8 a 26) conforma a la CMT bajo

su régimen juridico.



Dicho Reglamento, RRI, en aplicacion del art. 12 LES, Ley de Economia Sostenible, L
2/2011 consensuando el régimen de transparencia y de reserva de informacion establece
para el adecuado funcionamiento de la Comision los siguientes servicios, art. 11 bajo la
Jefatura del Secretario: Direcciones de Asesoria Juridica, de Administracion y de Sistemas
de Informacidn, y asi mismo adscritos a la Direcccion General de Instruccion: las
Direcciones de Analisis Economicos y de Mercados, de Estudios , Estadisticas y Recursos
Documentales, de Regulacion de Operadores, Direccion Técnica y Direcciéon de

Internacional.

Concreta, en la modificacion de su art. 15 y en relacion a las Sesiones, que en las
reuniones del Consejo podrd asistir con voz, pero sin voto, le personal directivo, y
cualquier persona del personal no directivo, que determine el Presidente , de acuerdo a los
criterios generales que acuerde el Consejo, y no pudiendo asistir a las reuniones los

miembros del Gobierno ni los altos cargos de las Administraciones Publicas.

mot.17.-Ley 32/2003

, General de Telecomunicaciones

Su art. 7 indica la creacion del Registro de Operadores dependiente de la Comision del

Mercado de las Telecomunicaciones.

Por otra parte, y de acuerdo con los principios de objetividad y de proporcionalidad, el
Gobierno podra modificar las condiciones impuestas previa audiencia de los interesados,
del Consgo de Consumidores y usuarios e informe de la Comision, siendo la modificacion

llevada a cabo por Real Decreto

mot.18.-Ley L 59/2003

, de 19 de diciembre , de firma electronica
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El documento electronico es soporte tanto de documentos publicos como privados. En
concreto, el art. 3.8 nos recuerda que dicho soporte serd admisible como prueba

documental en juicio. Si se impugnare la autenticidad de la firma electronica, con la que



se hayan firmado los datos incorporados al documento electronico, se estard a lo

establecido

en el apartado 2 del art. 326 de la Ley de Enjuiciamiento Civil.

En relacion con el Documento de Seguridad y las consiguientes Medidas de Seguridad

propuestas:

mot.19.-RD 183/2004

, por el que se regula la tarjeta sanitaria individual!*

eart. 18, el 'mantenimiento de un Directorio' actualizado de certificados en el
que se indicaran los certificados expedidos y si estan vigentes o si su vigencia

ha sido suspendida o extinguida

eart. 19, la 'Declaracion de Practicas de Certificacion', donde cada prestador
de servicios formulard una declaracion de practicas de certificacion en la que
se detallaran las obligaciones que se comprometen a cumplir en relacion con
la gestion de los datos de creacion y verificacion de firma y de los
certificados electronicos, las condiciones aplicables a la solicitud, expedicion,
uso, suspension y extincion de la vigencia de los certificados , las medidas de
seguridad técnicas y organizativas, los perfiles y los mecanismos de

informacion sobre la vigencia de los certificados.

eart.27, en los procedimientos de certificacion se utilizaran las normas
técnicas cuyos 'Numeros de Referencia' hayan sido publicado en el <<Diario
Oficial de la Unidon Europea>> y excepcionalmente por las aprobadas por el
Ministerio de Ciencia y Tecnologia que se publicaran en la direccion de

Internet de este Ministerio.
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Aunque no se le ha dedicado una especial atencion a lo largo de la Tesis, a la infraestructuta de la Receta
Electrénica, no queremos dejar de hacer observar la enorme carga que se le supone de trabajo al tener de trasponer
los requerimientos técnicos extrapolandolos de los legales (ejemplos en el Cap. IV) que implican idénticamente la
relacion siguiente de legislacion no visible en este apartado:

L 29/2006, de garantias y uso racional de los medicamentos sanitarios

RD 1302/2006,

por la que se establecen las Bases del Procedimiento para la designacién y acreditacion de los

centros, servicios, y unidades de refrencia del Sistema Nacional de Salud



A efectos de desarrollo del Sistema Informatico , el art. 5, constituye la Base de Datos
de datos de poblacion protegida del Sstema Nacional de Salud, SNS, que que recoge la
informacion basica de los usuarios del SNS asi como el fichero histérico de las
situaciones de aseguramiento y de la adscripcion de la persona, en su caso, a diferentes
Administraciones sanitarias a lo largo de su vida. Esta BBDD incorporard informacion
del sistema de Seguridad Social y del mutualismo administrativo, con el fin de
suministrar a las Administraciones sanitarias datos permanentemente actualizados que
permitan la correcta gestion de las situaciones de las personas respecto a altas, bajas,
cobertura de prestaciones y movilidad de pacientes en la Unidn Europea, de acuerdo con
los reglamentos comunitarios vigentes en esta materia. El plan de explotacion estadistica
de la base de datos sera acordado por el Consgjo Interterritorial del Sstema Nacional de
Salud, y la informacion obtenida se pondra a disposicion de las Administraciones
sanitarias. En todo caso, la informacién que se facilite a estos fines sera previamente

objeto de disociacion.

La BBDD se disena técnicamente en torno al codigo de identificacion personal que
incorpora la tarjeta sanitaria individual y que, a su vez, debera incorporar los datos

basicos comunesl de forma normalizada y visible.

En relacion a las medidas de seguridad a adoptar sera el Consgo Interterritorial del
Sstema Nacional de Salud el que determinara la relacion de agentes del sistema sanitario
autorizados para el acceso a la base de datos y sus capacidades de operacion. También,
en caso de considerar necesaria la cesidon de los datos de esta base, recabara la asistencia
de la Agencia Espariola de Proteccion de Datos, a fin de que por ésta se determinen los
supuestos bajo los que podra efectuarse la cesion a terceros. Dicha cesion se atendrd, en

todo caso, a la normativa vigente en materia de proteccion de datos personales

*  RD 1039/2011, por el que se establecen los criterios marco para garantizar un tiempo maximo de acceso a
las prestaciones sanitarias del Sistema Nacional de Salud
*  RD 640/2014, por el que se regula el Registro Estatal de Profesiones Sanitarias
No obstante, aconsejamos en tal respecto la lectura de SIMARRO Escribano Jose Manuel. “Los Sistemas de
Informacién de Registro de Medicamentos”. I+S Informatica y Salud. N® 106 . Setiembre 2014.
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mot.20.-Ley 223/2004

, por el que se regulan los ensayos clinicos con medicamentos

mot.

En ella aparecen las principales definiciones y actores que se manejan en el Capitulo de
Escenarios. Garantiza la salvaguarda de la integridad fisica y mental del sujeto, asi como
su intimidad y la proteccion de sus datos, de acuerdo con la Ley Orgénica 15/1999, de 13

de diciembre, de Proteccion de Datos de Caracter Personal.

21.-RD 424/2005

, por el que se aprueba el Reglamento de las condiciones para la prestacion de servicios de
comunicaciones electronicas, el Servicio Universal'* y la proteccion de los usuarios

Los operadores deberan notificar a la Comision del Mercado de las Telecomunicaciones
cada tres afnos, contados desde la notificacion inicial, su intenciéon de continuar con la

prestacion o explotacion de la red o servicio.

Segin su art. 5 el interesado en prestar estos servicios debera incluir la siguiente

informacion, junto con la documentacion que acredite su autenticidad:

* Breve descripcion de la ingenieria y disefio de red, en su caso

* Tipo de tecnologia o tecnologias empleadas

* Descripcion de las medidas de seguridad y confidencialidad que se prevén

implantar en la red, en su caso

* Descripcion funcional de los servicios

» Oferta de servicios y su descripcion comercial

277

136  Se define el Servicio Universal como el conjunto definido de servicios cuya prestacion se garantiza para todos
los usuarios finales con independencia de su localizacién geografica, con una calidad determinada y a un precio
asequible. En relacién a la aplicacion de los niveles de servicio al conjunto de los usuarios, el Ministerio de Industria,
Turismo y Comercio podra establecer ambitos de analisis mas restringidos y fijar para dichos dambitos niveles
minimos de calidad de servicio. Dichos niveles de calidad y aquellos métodos y procedimientos de control estan
regulados por la Orden TIC/912/2006 incluyéndose la especificacion de la obligacién de publicar los parametros de
calidad del servicio.

art. 22 L 32/2003; D 2002/22/CE, L 56/2007, RD 424/2005, ORDEN ITC/912/2006, ORDEN PRE/531/2007



* La fecha prevista para el inicio de la actividad

Las definiciones y métodos de medida de los Parametros de Calidad de Servicio, los
requerimientos relativos a la remision periddica de los datos a la Administracion, las
condiciones orientadas a garantizar la fiabilidad y la posibilidad de comparacion de los
datos y las demas condiciones relativas a la medida y seguimiento de los niveles de

calidad de servicio seran las establecidas mediante orden ministerial.

Los parametros que se establezcan en dicha orden incluirdn los que figuran en la norma
del Instituto Europeo de Normas de Telecomunicacion ETS EG 201 769-1 y el desglose

regional serd, como minimo, por Comunidad Auténoma.

mot.22.-D 2006/24/CE

, sobre la conservacion de datos generados o tratados en relacion con la prestacion de servicios de
comunicaciones electronicas de acceso publico o de redes publicas de comunicaciones y por la que
se modifica la Directiva 2002/58/CE
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La Directiva lista y especifica para cada procedimiento los datos necesarios a incorporar,

digase en:

*la identificacion del origen de datos

e]a identificacidn del destino de las comunicaciones

*la identificacion de la fecha, hora y duracién de una comunicacion

*la identificacion del tipo de comunicacion

*la identificacion del equipo de comunicacion: IMSI (identidad internacional

del abonado movil) e IMEI (identidad internacional del equipo movil)

*]a identificacion de la localizacion del equipo de comunicacion mévil



mot.23.-Ley 1030/2006

, por la que se establece la cartera de servicios comunes del Sistema Nacional de Salud y el
procedimiento para su actualizacion

Por invocacion expresa del art. 43 de la Constitucion Espafiola, donde se reconoce el
derecho a la proteccion de la salud y establece que compete a los poderes publicos
organizar y tutelar la salud publica a través de medidas preventivas y de las prestaciones
y servicios necesarios, el art. 10 de la Ley dedica los Servicios de informacion a los
usuarios del Sstema Nacional de Salud, SNS, en los términos siguientes: tendran derecho
a la informacion y, en su caso, tramitacion de los procedimientos administrativos
necesarios para garantizar la continuidad de la atencion sanitaria; a la expedicion de los
partes de baja, confirmacién, alta y demds informes o documentos clinicos para la
valoracion de la incapacidad u otros efectos; la documentacion o certificacion médica de

nacimiento, defuncidon y demads extremos para el Registro Civil.

Y con dedicacion al art. 45 de la Ley General de Sanidad, recordando las prestaciones
que comprendera el Catdlogo, concretard en el art. de la Ley la Cartera de servicios
complementaria de las comunidades autdbnomas apoyandose en el Consejo Interterritorial
del Sistema Nacional de Salud que conocerd, debatird y, en su caso, emitird
recomendaciones, sobre el establecimiento por parte de las comunidades autonomas de
prestaciones sanitarias complementarias a las prestaciones comunes del Sistema.
Idénticamente y en la otra direccion, las comunidades autébnomas pondran en
conocimiento del Ministerio de Sanidad y Consumo los servicios complementarios no

contemplados en la cartera de servicios comunes del Sistema Nacional de Salud

mot.24.-Ley 11/2007,

de 22 de Junio , de acceso electronico de los ciudadanos a los Servicios Puablicos
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Por primera vez cita esta ley lo que en un real decreto posterior RD 3/2004 se ha venido
en denominar Dimensiones de la Seguridad: asegurando el acceso, la integridad, la
autenticidad, la disponibilidad y la conservacion de los datos, informaciones y servicios

que gestionen en el ejercicio de sus competencias.



mot.

El art. 41 da entrada al Esquema Nacional de Interoperabilidad y el Esquema Nacional

de Seguridad que seran aprobados por real decreto de Gobierno.

25.-Ley 37/2007

, sobre reutilizacion de la informacién en el sector publico

Adoptando la D/2003/98/CE, puede poseer un gran interés para determinadas empresas
en los ambitos de su operacion y para los ciudadanos en la aplicacion de la transparencia.
Seran las Administraciones y los Organismos Publicos los que los que decidan o no
autorizar o no la reutilizacion de los Documentos’® o Categoria de Documentos
conservados con fines comerciales o no comerciales, aportando un valor afiadido al

derecho de acceso .

La ley no seré aplicable en los supuestos siguientes: para aquellos documentos para los
que se exiga ser un titular de derecho, sobre los que existan derechos de propiedad
intelectual o industrial por parte de terceros, los conservados por instituciones educativas
y de investigacion, tales como los centros de investigacion, con inclusion de

organizaciones creadas para la transferencia de los resultados de la investigacion, aunque
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137 Articulo 3. Ambito objetivo de aplicacién

Se entiende por documento toda informaciéon cualquiera que sea su soporte material o electrénico asi como su forma
de expresién grafica, sonora o en imagen utilizada. A estos efectos no se consideraran documentos los programas
informaticos que estén protegidos por la legislacion especifica aplicable a los mismos.3. La presente ley no sera
aplicable a los siguientes documentos que obren en las Administraciones y organismos del sector publico previstos
en el articulo 2: a) Los documentos sobre los que existan prohibiciones o limitaciones en el derecho de acceso en
virtud de lo previsto en el articulo 37 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun y las demas normas que regulan el derecho
de acceso o la publicidad registral con caracter especifico. b) Los documentos que afecten a la defensa nacional, la
seguridad del Estado, la proteccién de la seguridad puiblica, asi como los sometidos al secreto estadistico y a la
confidencialidad comercial y, en general, los documentos relacionados con actuaciones sometidas por una norma al
deber de reserva, secreto o confidencialidad. c¢) Los documentos para cuyo acceso se requiera ser titular de un
derecho o interés legitimo. d) Los documentos que obran en las Administraciones y organismos del sector publico
para finalidades ajenas a las funciones de servicio publico que tengan atribuidas definidas con arreglo a la normativa
vigente. e) Los documentos sobre los que existan derechos de propiedad intelectual o industrial por parte de
terceros. No obstante, la presente ley no afecta a la existencia de derechos de propiedad intelectual de las
Administraciones y organismos del sector puiblico ni a su posesion por éstos, ni restringe el ejercicio de esos derechos
fuera de los limites establecidos por la presente ley. El ejercicio de los derechos de propiedad intelectual de las
Administraciones y organismos del sector publico deberd realizarse de forma que se facilite su reutilizacion. que
gestionen los servicios esenciales de radiodifusion sonora y televisiva y sus filiales. g) Los documentos conservados
por instituciones educativas y de investigacion, tales como centros escolares, universidades, archivos, bibliotecas y
centros de investigacién, con inclusién de organizaciones creadas para la transferencia de los resultados de la
investigacion. h) los documentos conservados por instituciones culturales tales como museos, bibliotecas, archivos
histéricos, orquestas, operas, ballets y teatros. 4. Lo previsto en esta ley no restringira las previsiones mas favorables
que sobre acceso o reutilizacion se establezcan en las leyes sectoriales.



pudiendo prever los acuerdos sectoriales.

La ley encuentra su desarrollo en el real decreto Real Decreto 1495/2011. El régimen
administrativo de la reutilizacion considera los supuestos de: sujecion a condiciones de

licencias-tipo, previa solicitud o sin condiciones.

En cualquier caso, el ejercicio de los derechos de propiedad intelectual de las
Administraciones y organismos del sector publico debera realizarse de forma que se
facilite su reutilizaciéon. Observar que en el desarrollo de esta Tesis y previo a su

finalizacion hemos incluido esta ultima actualizacion de Octubre de 2014.

Con fundamento, perfila la existencia de Sstemas de Gestiéon Documental que facilite a
los ciudadanos su adecuada recuperacion. El art. 8 de la Ley establece las condiciones de
reutilizacién en los términos siguientes: que el contenido de la informacion no sea

alterado, que no se desnaturalice el sentido de la informacion y que se cite la fuente.

mot.26.-Ley 56/2007

, de Medidas de Impulso de la Sociedad de la Informacion
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El art. 11.3 garantiza que en la adopcién y cumplimiento de las medidas a que se refieren
se respetaran, las garantias, normas y procedimientos previstos en el ordenamiento
juridico para proteger los derechos a la intimidad personal y familiar, a la proteccion a
los datos personales, a la libertad de expresion o a la libertad de informacion, cuando
estos términos pudieran resultar afectados. El art. 12 dice textualmente que los
destinatarios y prestadores de Servicios de la Sociedad de la informacion podran dirigirse
a cualesquiera organos competentes en materia de la Sociedad de la informacion,

Sanidad y Consumo de las Administraciones Publicas, para:

a) conseguir informacion general sobre sus derechos y obligaciones
contractuales en el marco de la normativa aplicable a la contratacion

electronica



b) informarse sobre los procedimientos de resolucion judicial y extrajudicial

de conflictos

c) obtener los datos de las autoridades, asociaciones u organizaciones que

puedan facilitarles informacion adicional o asistencia practica

Redefine la firma electronica en su art. 5.1 considerando como tal la informacion de
cualquier naturaleza en forma electronica, archivada en un soporte electronico segin un
formato determinado y susceptible de identificacion y tratamiento diferenciado.
Continuando siendo adoptado como prueba documental el soporte en que se hallaren

firmados electronicamente los datos en un juicio.

mot.27.-RD 1720/2007

, Reglamento de desarrollo de la LO 15/1999, de proteccion de datos de cardcter personal, sustituye
al RD 1720/2007
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En el apartado de Definiciones, su art. 5.9. nos recuerda que el dato de caracter personal
relacionado con la salud se refiere, en cualquier caso, a aquellas informaciones
concernientes a la salud pasada, presente y futura, fisica y mental, de un individuo, y en
particular, se consideraran datos relacionados con la salud de las personas los referidos a
su porcentaje de discapacidad y a su informacion genética. Por su parte el apartado 5.h.
en relacion al destinatario o cesionario, nos recuerda que se trata de aquella persona
fisica o juridica, publica o privada u 6rgano administrativo, al que se revelaran los datos;
pudiendo ser idénticamente destinatarios los entes sin personalidad juridica que actiien en

el trafico como sujetos diferenciados.

La Agencia Espafiola de Proteccion de Datos garantizara un Nivel adecuado de
proteccion en las Transferencias a Estados, recordandonos el art. 66 que es el que rige su
Autorizacion y Notificacion produciéndose su consiguiente inscripcion en el Registro
General de Proteccion de Datos y pudiéndose producirse la suspension temporal de las

mismas.



En relacién a las operaciones de outsourcing o de posibilidad de subcontratacién de
servicios, el art. 21 se llega a observar , inclusive, el hecho de dicha posibilidad cuando
no hubiera sido prevista la circunstancia previamente en contrato, debiendo someterse al
responsable del tratamiento y el subcontratista ser considerado encargado del tratamiento
siéndole de aplicacion el art. 20.3. Ademas, se respetard escrupulosamente el hecho de
que el encargado del tratamiento no podrd subcontratar con un tercero la realizacion de
ningln tratamiento que le hubiere encomendado el responsable del tratamiento, salvo que

hubiera obtenido de éste autorizacion para ello.

El responsable del fichero como primera obligacion tiene la elaboracion de un
Documento de Seguridad que debera observar en cualquiera caso el personal que tenga
acceso a los datos automatizados de caracter personal y a los sistemas de informacion,

con lo que al menos se contemplarian las siguientes consideraciones:

*medidas, normas, procedimientos, reglas y estandares que garanticen el

nivel de seguridad exigible

eestructura de los ficheros protegidos y descripcion de los sistemas de

informacion que tratan

eprocedimiento de realizacion de copias de respaldo y de recuperacion de
datos teniendo dicho responsable la obligacion de actualizar dicho
documento, en funcion de los cambios relevantes que se produzcan en el
sistema o su organizacidn y, por supuesto para ajustarse a los cambios de
legislacion vigente; dicho documento debera registrar la identidad de aquellas
personas que estén autorizadas para conceder, cambiar o anular las

autorizaciones.

mot.28.-D 2009/136/CE

, de 25 de Noviembre, por la que se modifican la Directiva 2002/22/CE relativa al servicio universal
y los derechos de los usuarios en relacion con las redes y los servicios de comunicaciones
electronicas, la Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las comunicaciones electronicas y el Reglamento (CE) N° 2006/2004
sobre la cooperacion en materia de proteccion de los consumidores
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3

Esta Directiva incluyendo la definicion de “violacion de los datos personales” como
aquella violacion de la seguridad que provoque la destruccion accidental ilicita, la
pérdida, la alteracion, la revelacion o el acceso no autorizados de datos personales
transmitidos , almacenados o tratados de otro modo en relacion con la prestacion de un
servicio de comunicaciones electronicas de acceso publico en la Comunidad, nos
recuerda que resulta necesario garantizar que todos los consumidores y los usuarios

gocen del mismo nivel de proteccion de la intimidad y de sus datos personales,

independientemente de la tecnologia utilizada para prestar un determinado servicio.

Puesto que dicha violacion conlleva el fraude o usurpacion de identidad, dafios
materiales, humillaciéon grave o dafio para la reputacion, el abonado o afectado
negativamente debera recibir notificacion inmediata a fin de que se puedan adoptar las
precauciones necesarias, incluyéndose informacion sobre las medidas adoptadas por el
proveedor para atajar la violacion, asi como recomendaciones para el abonado o

particular afectado.

A la hora de determinar las medidas de ejecucion sobre la seguridad del tratamiento se
contard con todas aquellas autoridades y organizaciones europeas tales como la Agencia
Europea de Seguridad de las Redes y de la Informacion, ENISA, el Supervisor Europeo
de Proteccion de Datos y el Grupo de Trabajo en materia de proteccion de datos

personales.

Como novedades e invocando futuros servicios relativos a la Telemedicina se cuenta con
el numero unico europeo de llamada de emergencia “112” y el correspondiente para dar

parte de la desaparicion de nifios “116000”.

mot.29.-D 2009/140/CE

, de 25 de noviembre de 2009, por la que se modifican la Directiva 2002/21/CEE relativa a un marco
regulador comun de las redes de comunicaciones electronicas , la Directiva 2002/19/CE relativa al
acceso a las redes de comunicaciones electronicas y recursos asociados, y a su interconexion, y la
Directiva 2002/20/CE relativa a la autorizacion de redes y servicios de comunicaciones electronicas
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Cuenta con la importante expresion de la definicion de “acceso” o la puesta a disposicion
de otra empresa, en condiciones definidas y sobre una base exclusiva o no, de recursos o
servicios con fines de prestacion de servicios de comunicaciones electronicas, incluyendo
cuando se utilicen para el suministro de servicios de la sociedad de la informacion o de
servicios de contenidos de radiodifusion. El término abarca, asi mismo, otros aspectos
como los siguientes: el acceso a elementos de redes y recursos asociados que pueden
requerir la conexion de equipos por medios fijos y no fijos, el acceso a infraestructuras
fisicas, como edificios, conductos y mastiles, el acceso a sistemas informaticos
incluyendo los sistemas de apoyo operativo; el acceso a sistema de informacion de bases
de datos para prepedidos, suministros, pedidos, solicitudes de mantenimiento y
reparacion y facturacion; el acceso a la conversion del nimero de llamada o a sistemas
con una funcionalidad equivalente; el acceso a redes fijas y moviles, y el acceso a
sistemas de acceso condicional para servicios de television digital y el acceso a servicios

de redes virtuales.

Se promueve la aplicacion de normas o recomendaciones internacionales aprobadas por
la Unién Internacional de Telecomunicaciones, UIT, la Conferencia Europea de
Administraciones de Correos y Teecomunicaciones, CEPT, la Organizacion
Internacional de Normalizacion, 1SO y la Comision Electrotécnica Internacional, CEl.

Resolviendo , en cualquier caso, los litigios transfonterizos mediante el derecho de
consulta al ORECE®®, pudiendo este Organo emitir dictimenes que idénticamente

deberan tener en cuenta las autoridades nacionales de reglamentacion.

mot.30.-RD 1671/2009

, de 6 de Noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios publicos

Dejando aparte el Desarrollo del Punto Neutro Judicial que resulta mas orientado al
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138 Reglamento (CE) N° 1211/2009 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, por el que
se establece el Organismo de Reguladores Europeos de las Comunicaciones Electrénicas (ORECE) y la Oficina. La
funcién principal del ORECE consiste en asesorar y asistir a la Comisiéon Europea en el desarrollo del mercado
interior, creando a la vez un vinculo entre las Autoridades Reguladoras Nacionales (ARN) y la Comision. Ademas, el
ORECE debe servir como 6rgano de reflexién, debate y asesoramiento para el Parlamento Europeo, el Consejo y la
Comisién en el ambito de las comunicaciones electrénicas. Por tanto, el ORECE debe prestar asesoramiento al
Parlamento Europeo, al Consejo y a la Comisidn, bien a peticion de estos o bien por propia iniciativa. El consejo tiene
como mision principal la de adoptar todas las decisiones relativas al ejercicio de las funciones del ORECE y ejecutar
las tareas del ORECE, entre las que figuran: atender consultas sobre proyectos de medidas relativas al acceso efectivo
al numero de llamada de urgencia 112 y a la aplicacion efectiva de los niimeros 116
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Facultativo que participa del Organo Judicial aun cuando pretenda integrar Accesos a
Sedes Electronicas que aun no han encontrado su limitacion en numero, este Real
Decreto esta integramente orientado al Usuario en cuanto de Acceso a Registros y Sedes
Electronicos, de momento parcial o de forma individual por Sectores de Actividad o

Ministerios.

Nos recuerda su art. 3. 2 que las sedes electronicas se crearan mediante orden del
Ministro correspondiente o resolucion del titular del organismo publico, que deberd

publicarse en el «Boletin Oficial del Estado», con el siguiente contenido minimo:

a) Ambito de aplicacion de la sede, que podra ser la totalidad del Ministerio u
organismo publico, o uno o varios de sus 6rganos con rango, al menos, de

direccion general.

b) Identificacion de la direccion electronica de referencia de la sede.

¢) Identificacion de su titular, asi como del 6rgano u 6rganos encargados de la
gestion y de los servicios puestos a disposicion de los ciudadanos en la

misma.

d) Identificacion de los canales de acceso a los servicios disponibles en la
sede, con expresion, en su caso, de los teléfonos y oficinas a través de los

cuales también puede accederse a los mismos.

e) Medios disponibles para la formulacidon de sugerencias y quejas.

f) Cualquier otra circunstancia que se considere conveniente para la correcta

identificacion de la sede y su fiabilidad.



mot.31.-Resolucién De Madrid

, Estandares internacionales sobre Proteccion de Datos Personales y Privacidad
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Bajo la premisa de la Trasferencia Internacional de Datos propone como medidas
proactivas el establecimiento de procedimientos destinados a prevenir y detectar
infracciones, que podran basarse en modelos estandarizados de gobierno y/o gestion de la
seguridad de la informacion, y la puesta en practica de estudios de impacto sobre la
privacidad previos a la implementacion de nuevos sistemas y/o tecnologias de
informacion destinados al tratamiento de datos de caracter personal.

Define un conjunto de principios y derechos que garanticen dicha proteccion:

de lealtad y legalidad

ede finalidad

*de proporcionalidad

ede calidad

*de transparencia

*de responsabilidad

*de legitimacion

Para el presente caso, se mantiene la consideracion de datos de caracter personal a aquel

que afecta a la esfera mas intima del interesado con el anadido de sensible a los datos

relativos a la salud o a la sexualidad.

La Conferencia resuelve que la Propuesta para Redaccion de Estandares Internacionales

para la Proteccion de la Privacidad demuestra la viabilidad de tales estdndares como un

nuevo paso hacia la elaboracion , en el momento oportuno, de un instrumento

internacional vinculable. Aprobada entre los dias 4 y 6 de noviembre de 2009 con motivo



de la celebracion de la “Privacy Conference” en su 31* edicion.

mot.32.-RD 3/2010

, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica

El Esguema Nacional de Seguridad se crea con objeto de dar respuesta del art. 42 de la

Ley 11/2007, de acceso electronico de los ciudadanos de los servicios publicos.

Dicho nivel de confianza alude a la resistencia mostrada frente a los accidentes o
acciones ilicitas o malintencionadas que comprometan las denominadas Dimensiones de
la Seguridad que recoge su Anexo I, a saber: la Disponibilidad, Autenticidad, Integridad
y Confidencialidad, de los datos almacenados o transmitidos y, por otra parte, de los

servicios que dichas redes y sistemas ofrecen o hacen accesibles.

El primer objeto de esta norma es determinar la Politica de Seguridad que se ha aplicar,
teniendo que ser aplicado por las Administraciones Publicas para asegurar las

mencionadas Dimensiones de Seguridad.

El art. 6 defiende y postula un equilibrio entre la naturaleza de los datos y los

tratamientos que recibe.

mot.33.-RD 4/2010

, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electronica
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A tener en cuenta para futuras actuaciones legislativas se atiene al Marco Europeo de
Interoperabilidad, y a la Decision 922/2009 relativa a las soluciones de interoperabilidad
para las administraciones publicas europeas, a los planes de accion sobre administracion
electronica en materia de interoperabilidad y de aspectos relacionados, particularmente,

con la politica comunitaria de compartir, reutilizar y colaborar.

Reconocido dicho protagonismo se reitera que debe ser abordado por la regulacion del



Estado, y en concreto haciendo alusion a la Ley 11/2007:

eart. 4, de impulso de la Administracion electronica o e-Administracion
eart. 40, de cooperacion entre AAPPs
eart. 41, en relacion a la aplicacion de Medidas de Seguridad

eart. 42.1, donde se crea el Esquema Nacional de Interoperabilidad

Se establecera y mantendra actualizada la Relacion de Modelos de Datos de Intercambio,
siendo las definiciones y codificaciones empleadas en los modelos de datos tendran en

cuenta lo dispuesto de la Ley 12/1989, de la Funcion Estadistica Publica.

El patron nacional de Tiempo sera sincronizado con la fecha y hora del Real Instituto y

Observatorio de la Armada conforme RD 1308/1992.

Por el art. 17 se enlazaran los directorios de aplicaciones para su libre reutilizacion a los

que se refiere el art. 46 de la Ley 11/2007 entre si.

mot.34.-RD 207/2010

, por el que se establecen las condiciones del uso tutelado de técnicas,tecnologias y procedimientos
sanitarios, y se modifica el RD 1207/2006 por el que se regula la gestion del Fondo de Cohesion
Sanitaria

Por modificacion del real decreto RD 1207/2006, por el que se regula la gestion del
Fondo de Cohesion Sanitaria, la asistencia sanitaria referida es la que contempla el
catalogo de prestaciones del Sistema Nacional de Salud, definido en la L 16/2004 y
desarrollada por real decreto RD 1030/2006 por la que se establece la Cartera de
Servicios comunes del Sstema Nacional de Salud y el procedimiento para su

actualizacion.
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Con caracter previo a la puesta en marcha del 'uso tutelado''*® se debera elaborar un
protocolo de seleccion y seguimiento de los pacientes, constatando y usando idénticas
palabras que el expone el real decreto, que en el consentimiento informado de los
pacientes a los que se les aplicara la técnica,tecnologia o procedimiento se explicite se les

indique que estd sometido a uso tutelado.

Durante el periodo de uso tutelado, se recogerd y procesara la informaciéon que desarrolla

la Cartera de Servicios Centrales del SNS

Por su parte, el Organo Evaluador Tutelador elaborara un Protocolo de Uso Tutelado
que recopilard, entre otras cosas, los resultados y las complicaciones a corto, medio y
largo plazo imprescindibles para la toma de decisiones, el procedimiento de recogida de
informacion y de seguimiento del cumplimiento del protocolo del estudio.

El Organo Evaluador Tutelador tienen por obligacion velar por el cumplimiento de la
Ley de Proteccion de Datos L 15/1999, y la L 41/2002 reguladora de la autonomia del

paciente y de derech

mot.35.-RD 1093/2010

, por el que se aprueba el conjunto minimo de datos de los informes clinicos en el Sistema Nacional
de Salud

Permite mediante una relacion de Anexos detallados en su art. 3 los modelos de Datos

completo con cuya especificacion deben estar definidas las Bases de Datos del SNS

e informe clinico de alta

e informe clinico de consulta externa

* informe clinico de urgencias
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139 mecanismo para determinar el grado de seguridad, eficacia, efectividad o eficiencia de una
técnica, tecnologia o procedimiento, en los casos en los que no exista suficiente informacién que lo
avale, antes de decidir sobre la conveniencia o necesidad de actualizar la cartera de servicios
regulada mediante el Real Decreto 1030/2006, de 15 de septiembre, por el que se establece la cartera
de servicios comunes del Sistema Nacional de Salud y el procedimiento para su actualizacién.



* informe clinico de atencion primaria

* informe de resultados de pruebas de laboratorio

* informe de resultados de pruebas de imagen

e informe de cuidados de enfermeria

e historia clinica resumida

Pudiendo las Comunidades Auténomas establecer sus respectivos modelos, siendo su
extension a la Mutualidad General de Funcionarios Civiles del Estado, MUFACE, el
Instituto Social de las Fuerzas Armadas, ISFAS, y la Mutualidad General Judicial ,

MUGEIJU en virtud de los conciertos que éstas subscribieran.

mot.36.-RD 1718/2010

, sobre receta médica y drdenes de dispensacion
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Le dedica el Capitulo VIII a la custodia y proteccion de datos, siendo el ar. 11 el que nos
recuerda que en relacion a la confidencialidad de datos el sistema de receta electronica
garantizara .-la seguridad en el acceso y trasmision de la informacion, implementandose
medidas de seguridad de nivel alto, de modo que dicha informacion solo sera accesible
desde la oficina de farmacia a efectos de dispensacion, residiendo de forma permanente
en los sistemas informdticos no pudiéndose ser almacenada en los repositorios o
servidores ajenos y no gestionados por las Administraciones sanitarias establecidos para

efectuar la facturacion.

Posibles implicaciones para el modelo de datos se constatan en la definicion de formatos
y datos comunes tanto para la receta publica como la privada, distinguiéndose los
bloques correspondientes al prescriptor, el paciente y la receta propiamente dicha en los

art. 3,4y 5.
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Por redaccion formal de parte de este ultimo , consta que:

1.- el Ministerio de Sanidad, Politica Social e Igualdad facilita el
acceso al resto de las Administraciones Sanitarias, incluidas las
mutualidades de funcionarios, a sus sistemas electronicos provisores
del coédigo identificador univoco del usuario del Sistema Nacional de
Salud ydel Nomenclator oficial de productos farmacéuticos de
dicho Sistema en el que figuran los codigos de identificacion
inequivoca de los medicamentos y productos sanitarios, sus formas
farmacéuticas, vias y unidades de dosificacion, asi como el contenido
de los envases comerciales y sus condiciones de financiacion en el
Sistema Nacional de Salud y ademas su posible dispensacion en
unidades concretas. Se facilitara el acceso a otras bases de datos del
Ministerio de Sanidad, Politica Social e Igualdad que ofrecen
informacion sobre los medicamentos y productos sanitarios

autorizados.

2.- a fin de garantizar la interoperabilidad entre los diferentes servicios
de salud, las recetas médicas electronicas de cada una de las
Administraciones sanitaria deberdn incorporara el codigo identificador
univoco de usuarios del Sistema Nacional de salud y el codigo de
identificacion del medicamento o del producto sanitario y del resto de
parametros de definicién del tratamiento prescrito que figuren en el

nomenclator oficial de productos farmacéuticos del Sistema Nacional

de Salud

3.- El Sistema de receta médica electronica de cada una de las
Administraciones del Sistema Nacional de Salud posibilitara la
identificacion del régimen de pertenencia del paciente, a efectos de
cobro de la aportacién que en cada caso corresponda, y la realizacion

de la facturacion de las oficinas de farmacia a la correspondiente



Administracion sanitaria por medios telematicos con las necesarias
medidas de seguridad y control que garanticen su correspondencia con

las dispensaciones realizadas.

En las recetas médicas de la Red Sanitaria Militar de las Fuerzas Armadas en lugar del
numero del colegiado podra consignarse el nimero de Tarjeta Militar de Identidad del
facultativo; asi mismo se hard constar , en su caso, la especialidad oficialmente acreditada

que ejerza.

mot.37.-Directiva 2011/24/CE

, relativa a la aplicacion de los derechos de los pacientes en la asistencia sanitaria transfronteriza
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La condicién de asegurado no se asegura en un estado Miembro mientras que la estancia
de una persona en territorio de Estado miembro no sea conforme al de la legislacion de
dicho Estado o de estancia en su territorio. De todas formas, se presenta un marco para la
coordinacion de los sistemas de seguridad social que obvia la asistencia a la hora de
realizar tareas rutinarias y diarias, la asignacion de o6rganos y el acceso a los mismos con

fines de trasplante y los programas de vacunacion publica.

Existe una repercusion directa sobre el caso de la telemedicina, que se considera

asistencia sanitaria prestada en el Estado miembro donde esté establecido el prestador.

El articulo 6 garantiza los Puntos Nacionales de Contacto, pudiendo ser estos uno o
varios, poniendo la Comision esta informaciéon a disposicion del publico , consultando
estos puntos a las organizaciones de pacientes, los prestadores de asistencia sanitaria y

los organismos de seguros sanitarios.

Los gastos de la asistencia sanitaria transfronteriza seran reembolsados o abonados
directamente pro el Estado miembro de afiliacion hasta la cuantia que habria asumido
dicho Estado si la asistencia sanitaria se hubiera prestado en su territorio,sin exceder del

coste real de la asistencia sanitaria prestada.



El art. 9 permite garantizar que los procedimientos administrativos relativos al disfrute de
asistencia sanitaria y el reembolso de los gastos sanitarios se basen en criterios objetivos
y no discriminatorios, que sean necesarios y proporcionados al objetivo a lograr. Estas
decisiones individuales podran ser impugnadas en procedimientos judiciales, lo que

incluye la adopcion de medidas cautelares.

En relaciéon a nuestra Tesis la presente Directiva se aplicard sin perjuicio de lo
establecido en la D 95/46/ce y la D 2002/58/CE relativas al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas, e idénticamente sobre el reglamento (CE) n° 1338/2008 sobre estadistica

comunitarias de salud publica y de salud y seguridad en el trabajo.

A fin de garantizar la continuidad de la atencion los pacientes que hubieran recibido
tratamiento tendran derecho a obtener en papel o en forma electronica la historia clinica

de dicho tratamiento y como minimo una copia del mismo.

El objetivo de la red de evaluacion de las tecnologias sanitarias que se propone sea
voluntaria tratard de evitar la duplicacion de las evaluaciones. Esta nueva red de Sanidad

electronica intentard prolongar las existentes de dispensacion de Receta Electronica. En

cualquier caso, sea cual fuera la recepcion en Farmacia de la Receta podra ser denegada
mientras sea discriminatoria o existieran dudas legitimas y justificadas sobre la

autenticidad, el contenido o la inteligibilidad de una receta determinada.

mot.38.-RD 1495/2011

, por el que se desarrolla la Ley 37/2007, sobre reutilizacion de la informacion del sector publico para
el ambito del sector publico estatal

Los documentos reutilizables en formato no electronico seran puestos a disposicion del
publico previa solicitud. En respuesta al Esquema Nacional de Interoperabilidad en el

ambito de la Administracion FElectronica los documentos en formato electronico
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reutilizables podran incluir entre sus metadatos una indicacion de su ultima fecha de
actualizacion y una referencia a las condiciones de reutilizacion aplicables en cada

momento.

Se considerara una 'ubicacion Unica' en la que los 6rganos de la Administracion General
del Estado y los demas organismos y entidades informardn de manera estructurada y
usable sobre qué documentacion es susceptible de ser reutilizada, los formatos en que se
encuentra disponible, las condiciones aplicables a su reutilizacion, indicando la fecha de

la Ultima actualizacidon de los documentos reutilizables.

Su Capitulo IV expone el régimen aplicable a documentos reutilizables sujetos a derechos
de propiedad intelectual o que contengan datos personales, configurandose esta
informacion como suficiente conjuntamente con la edicion por el entonces Ministerio de
Hacienda y Administraciones Publicas de la Guia de Aplicacion del Real Decreto
1495/112 con indicaciones precisas del tipo de recurso humano a dedicar a Soporte en la
labor de Reutilizacion y la aplicacion de Formatos y observacion de la reglamentacion en

materia de proteccion de datos.

mot.39.-Orden HAP/566/2013

, por la que se regula el Registro Electrénico Comtn
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Y siendo la presente Orden sometida al previo Informe de la Agencia de Proteccion de
Datos de conformidad a lo dispuesto en el art. 37 parrafo h) de la Ley Orgénica 15/1999,

y conocida como LOPD.

La sede electronica del Punto de Acceso General regulado por el art. 9 del RD
1671/2009 contendra la informacion que facilite a los interesados la utilizacion de los
procedimientos de identificacién y firma electronica admitidos, o el enlace con la
direcciéon en que dicha informacién se contenga. Asimismo, incluird informacion
detallada sobre la utilizacidon, validacion y conservacion de los ficheros de acuse de
recibo entregados como consecuencia de la presentacion de cualquier tipo de documento

ante el Registro Electrénico Comun.
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Se aconseja prestar atencion a la diversidad de expresion semantica expresada entre la
derogada PRE/3523/2009 y en relacion a las Dimensiones de Seguridad y la Orden que

la sustituye:

° el art.5 de la derogada nos transmite que los sistemas de informacién que soporten
las sedes electronicas deberan garantizar la confidencialidad, disponibilidad e integridad
de las informaciones que manejan. El Esquema Nacional de Interoperabilidad y el

Esquema Nacional de Seguridad estableceran las previsiones necesarias para ello.

° El art. 5 de la sustituta y en relacion al acceso del Registro Electronico Comun
confirma que incluira informacion detallada sobre la utilizacion, validacion y
conservacion de los ficheros de acuses de recibo , integrados como consecuencia de la
presentacion de cualquier tipo de documento ante el Registro Electronico Comun. Por su
parte, y en relacion y en relacion a los Documentos Admisibles el art.6 indica que los

documentos admitidos se ajustaran a lo establecido en el RD 04/2010.

° En cada Administracion Publica existird, al menos, un sistema de registros
electronico suficiente para recibir todo tipo de solicitudes , escritos y comunicaciones
dirigidas a la Administracion Publica, fundamentado sobre el art. 31 RD 1671/2009 que

establece la creacion, naturaleza y fundamento del Registro Electrénico Comun.

Dicho Registro emitird automdticamente por el mismo medio un recibo electronico
firmado mediante alguno de los sistemas de firma previstos en el art. 18 de la L 11/2007
con, al menos, el siguiente contenido: nimero o cédigo de registro individualizado, fecha
y hora de presentacion , copia autenticada del escrito, enumeracion y denominacion de los
documentos adjunto, y en el caso de la inscripcion a proceso selectivos, el plazo

establecido para su resolucion y notificacion del procedimiento.

Su Anexo III, especifica la definicion del Nombre de sus Fichero, REC, siéndole de



aplicacion un Nivel de Seguridad Bésico, conforme al esquema de aplicacion de Medidas

de Seguridad.

La clausula aplicable de no incremento de gasto publico, derivada de su art. 3 y
disposicion adicional tercera, concreta que aun cuando la medidas contenidas en esta
orden se atenderan con los medios personales y materiales existentes en el Ministerio de
Hacienda y Administraciones Publicas, que actuando como registro especifico para la
inscripcion y pago de la correspondiente tasa en las convocatorias de procesos selectivos
en relacion con el ingreso en Cuerpos o Escalas de personal funcionario o en plazas de
personal laboral adscritos a la Administracién General del Estado y sus Organos Ptblicos
vinculados o dependientes asiste un acuerdo de gestion entre el 6rgano convocante y el
Ministerio de Hacienda y Administraciones publicas por el cual se encomienda a este

ultimo la gestion de inscripcion y pago, por via telematica.

mot.40.-Ley 19/2013

, de transparencia, acceso a la informacion publica y buen gobierno

En lo que se refiere a entidades sujetas a Derecho Administrativo , incluidas las
organizaciones sindicales, la ley se aplicard a determinadas entidades que por su
condicion de perceptores de fondos publicos ( sociedades mercantiles en cuyo capital
social la participacion publica sea superior al 50%, considerando minima la cantidad de
5. 000 euros cuando la percepcion publica ha supuesto el 40% de sus ingresos anuales) se

ven en obligacion de publicar aquella informacion que sea de solicitud de acceso.

En relacion a los datos de caracter personal, art. 15, se van a sefialar como distinguibles
dos tipos de derecho: el denominado 'de acceso' y relacionado con la autoridad publica y
aquellos para los que se precisa el consentimiento informado del titular por tratarse de

datos 'especialmente protegidos', art.5, y considerandose el medio de la disociacion'.

En ningiin momento deberd obviarse la funcion de la labor estadistica que vela por la

valoracion del grado de cumplimiento y calidad de los servicios publicos, art. 8.

140 Agencia de Informatica y Comunicaciones de la Comunidad de Madrid, ICM. Unidad de Arquitectura y
Soporte de Aplicaciones. “Proceso de disociacion de datos personales. LOPD. Versién 2.0.”.2011

297



298

Por su parte, un Portal de Transparencia ira recogiendo , art. 10, conforme se vaya
estableciendo reglamentariamente aquella informacion del Estado cuyo acceso se solicite
con mayor frecuencia. En cuanto a los principios técnicos que deben regir su
construccion y desarrollo art. 11, deben priorizarse la accesibilidad, la interoperabilidad y

el concepto de reutilizacion.

Su articulo veintiuno es un fiel reflejo del grado de complejidad que deberan alcanzar los
Sistemas Informaticos en la Administracion Publica al poder incluir ya aquellas Unidades
de Informaciéon que permitan entre otras tareas: recibir y difundir y dar tramitacion a las
solicitudes de acceso a la informacion; realizar los trdmites internos para dar acceso a la
informacion solicitada; realizar el seguimiento y control de su tramitacion; llevanza del
registro de solicitudes; aseguramiento de la disponibilidad en la correspondiente sede
electrénica; mantener actualizado el mapa de contenidos de los diferentes tipos de

informacion del Organo.

Por tltimo, resefiar que existira una Comision de la Transparencia y Buen Gobierno, art.
36, de la que participa la Agencia de Proteccion de Datos con un representante y cuyas
funciones, de percepcion analogas nos recuerda a las observadas desde la CMT y ella
misma, art. 38, y que ademas de las de formacion y sensibilizacion, elaboracion de
recomendaciones y de directrices y normas de desarrollo de buenas précticas en materia
de transparencia, evaluara el grado de aplicacion de la Ley, informando , en cualquier
caso, de los proyectos normativos de caracter estatal que desarrollen esta Ley o que

estuvieran relacionados con su objeto.

Constituyendo el grupo de leyes relacionadas con la Sociedad de la Formacion y
Salvaguardas Técnicas su Disposicion adicional segunda precisa con toda claridad

la elaboracion de un Plan de Calidad y Smplificacion Normativa que se encargara de
coordinar el proceso de revision y su simplificacion normativa respecto del resto de
Departamentos ministeriales coordinando su actividad con los érganos competentes de

las Comunidades Autonomas.



mot.41.-Ley 3/2014

, por la que se modifica el texto refundido de la Ley General para la Defensa de los Consumidores y
Usuarios y otras leyes complementarias, aprobado por el Real Decreto Legislativo 1/2007
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Garantizando la informacion, formacion y educacion de los consumidores y usuarios, y
un régimen de comprobacion y servicios de atencion al cliente. Las oficinas y servicios
de informacidon y atencion al cliente que las empresas pongan a disposicion del
consumidor deberdn asegurar que ésta tenga constancia de sus quejas y reclamaciones. Si
tales servicios utilizan la atencidon telefoénica o electronica para llevar a cabo sus
funciones deberdn garantizar una atencion personal directa, mas alld de la posibilidad de

utilizar complementariamente otros medios a su alcance.

Dirigida a reforzar la seguridad juridica, tanto de los consumidores como de los usuarios
como de los empresarios prevee eliminar disparidades existentes en la legislacion
europea de los contratos de consumo que crean obstaculos significativos en el mercado
interior, y en atencion a la Recomendacion 2001/310/CE de la Comision relativa a los
principios aplicable a los 6rganos extrajudiciales de resolucion consensual de litigios en
materia de consumo o normativa que resulte de aplicacion y a la Recomendacion
98/257/CE de la Comision, relativa a los principios aplicables a los o6rganos
extrajudiciales de resolucion consensual de litigios en materia de consumo. Pudiendo, en
consecuencia la regulacion sectorial elevar el nivel de proteccion conferida por la ley

siempre que se respetan las disposiciones de derecho de la Union Europea.

A través de definiciones concretas como las del consumidor , wusuario,
empresario,contrato de venta, contrato de servicios, contrato complementario,
establecimiento mercantil, servicio financiero, subasta publica, contenido digital, garantia
comercial, la ley converge el establecer el derecho de desistimiento en un plazo de

catorce dias naturales.

Y aunque desarrolla la aplicacion del consentimiento del usuario, art. 101, incluso por la
consideracion de Codigos Tipo y Codigos de Conducta el derecho incluye la importante
excepcion de aplicacion del Titulo a los contratos relacionados con la salud, prestados

por un profesional sanitario a pacientes para evaluar, mantener o restablecer sus estado de



salud, incluidos la receta, dispensacion y provision de medicamentos y productos
sanitarios, con independencia de que dichos servicios se prestaran en instalaciones

sanitarias.

En consideracion al importante esfuerzo que hace la Ley en relacién a los servicios
prestados con contenidos digitales, anadimos el anuncio por parte del Ministro de
Economia y Competitividad, en fecha de 09 de mayo de 2014 en rueda de prensa
posterior al Consejo de Ministros'*!' de la novedad de acompaifiar a cada nueva ley de un
informe sobre su Incidencia en el Mercado. Pronosticando la creacion de un Consegjo de

Unidad de Mercado a fin de avanzar en el desarrollo y aplicacion de la ley.

mot.42.-Ley 15/2014

, de racionalizacion del sector publico y otras medidas de reforma administrativa

Tras la emision del Informe CORA, Comision para la Reforma de las Administraciones,
con propuestas de medidas que dotaran a la Administracion de aquel tamafio, eficiencia y
flexibilidad que se extrae demandan los ciudadanos y la economia del pais ,y por Real
Decreto 479/2013, se crea la Oficina para la reforma de la Administracién, como 6rgano
encargado de la ejecucion coordinada, seguimiento e impulso de las medidas incluidas en

el mismo, con la principal orientacion dirigida hacia la Administracion electronica.

Por lo que respecta al Sistema Nacional de Salud, SNS, nos recuerda el real decreto que
es el Observatorio de Salud el que deber proporcionar un analisis permanente del SNS en

su conjunto y que funcionar en secciones en funcion de los temas a tratar.

Por su parte, en lo referido al Tribunal de Cuentas y por modificacion de la Ley 7/1988,
en las Administraciones que no tuvieran establecido C)rgano de Control Externo, OCX, el
Tribunal de Cuentas podrd establecer secciones territoriales del mismo para el
cumplimiento de las funciones propias, entre las que se anade proporcionaran informe

ante los anteproyectos de ley y los de disposiciones reglamentarias en relacion a su
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régimen juridico o sobre el ejercicio de sus funciones fiscalizadora o jurisdiccional. En el

caso de Anteproyectos de Ley el Gobierno remitir dicho informe a las Cortes Generales.

Como mencion especial en relacion a la proteccion de datos y a la aplicacion y vigilancia
de la transparencia, el art. 30 de la Ley establece que la Base de Datos Nacional de
Subvenciones, BDNS funcionar como Sstema Nacional de Publicidad de Subvenciones,
debiendo los beneficiarios deberdn dar publicidad de las subvenciones y ayudas
percibidas en los términos y condiciones establecidos en la Ley 19/2013, de

transparencia, acceso a la informacion publica y buen gobierno.

* Transparencia: por modificacion de la de Subvenciones, L 38/2003, art.
20, la BDNS tiene por finalidades promover la transparencia, servir
como instrumento para la planificacion de las politicas publicas,
mejorar la gestion y colaborar en la lucha contra el fraude de

subvenciones y ayudas publicas

Garantizar el derecho de los ciudadanos a conocer todas las
subvenciones convocadas en cada momento y para contribuir a los
principios de publicidad y transparencia, la Intervencion General de la
Administracion del Estado publicar en su pagina web el contenido de

las convocatorias de subvenciones

. Proteccion de datos: la Intervencion General de la Administracion
del Estado es el 6rgano responsable de la administracion y custodia de
la. BDNS y adoptar las medidas necesarias para garantizar la
confidencialidad y seguridad de la informacion. La cesion de datos de
caracter personal debe efectuarse a la Intervencion General de la
Administracion del Estado no requerir el consentimiento del afectado.
En este &mbito no ser de aplicacion lo dispuesto en el apartado del
art. 21 de la Ley Organica 15/1999, de Proteccion de Datos  de

Caracter Personal.



La informacion incluida en la BDNS tendra caracter reservado, sin que pueda ser cedida
o comunicada a terceros, salvo que la cesién tenga por objeto la colaboracion
especificada en la seccion Tres del art. 30. En estos casos, la 'cesion de datos' ser
realizada preferentemente mediante la utilizacion de medios electronicos, debiendo

garantizar la identificacion de los destinatarios y la adecuada motivacion de su acceso.

As mismo, no seran publicadas las subvenciones concedidas cuando la publicacion de los
datos del beneficiario en razon del objeto de la subvencidon pueda ser contraria al respeto
y salvaguarda del honor, a la intimidad personal o familiar de las personas fisicas en
virtud de lo establecido en la Ley Orgénica 1/1982, de proteccion civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen, y haya sido previsto en su

normativa reguladora.

En tal orientacion y con la mirada puesta en el ciudadano, corroborando el Informe
CORA se establece el Tablon edictal unico tomando este forma en el Boletin Oficial del
Estado, BOE, teniendo conocimiento de todos los anuncios que le puedan afectar

independientemente de cual sea el 6rgano que los realiza o la materia sobre la que versen.

Con objetivo dirigido concretamente a la afianzacion de los Soportes ya existentes en la
e-Administracion y por modificacion de la Ley 11/2007 de acceso electronico de los
ciudadanos a los servicios publicos se exige que las Administraciones Publicas deberan
admitir todos los certificados reconocidos incluidos en la Lista de Confianza de
prestadores de servicios de certificacion establecidos en Espaia y publicada en la sede

electronica del Ministerio de Industria, Energia y Turismo.
mot.43.-RD 806/2014

, sobre organizacion e instrumentos operativos de las tecnologias de la informacion y las
comunicaciones en la Administracién General del Estado y sus Organismos Publicos

La nueva gobernanza TIC encuentra en los siguientes organismos su representacion:
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a) la creacion de la Direccién de Tecnologias de la Informaciéon y las
Comunicaciones de la Administracion General del Estado, por Real Decreto
695/2013 , y que por el presente se adscribe al Ministerio de Hacienda y
Administraciones Publicas, establecera un Catdlogo de  Servicios

Comunes del que formardn parte los medios y servicios compartidos,
entendiéndose por tales todas las actividades, infraestructuras técnicas,
instalaciones, aplicaciones, equipos, inmuebles, redes, ficheros electronicos,

licencias y demas activos que dan soporte a los sistemas de informacion, art. 10

b) En la Comisién de Estrategia TIC, la <<Estrategia TIC>>, sera aprobada por
el Gobierno de acuerdo con lo previsto en el art. 9 de este Real Decreto. Entre sus
funciones cuenta con fijar las lineas estratégicas, de acuerdo con la politica
establecida por el Gobierno en materia de tecnologias de la informacion y las
comunicaciones, la aprobacién de la propuesta para su elevacion al Consejo de
Ministros por los titulares de los departamentos de Hacienda y Administraciones
Publicas y de la Presidencia, informar los anteproyectos de ley, los proyectos de
disposiciones reglamentarias y otras normas de ambito general que le sean
sometidos por los 6érganos proponentes, la declaracion de los proyectos de 'interés
prioritario'*?, en los términos establecidos en el art. 11, a propuesta de los
ministerios y sus organismos publicos adscritos previo informe de la Direccion de
Tecnologias de la Informacion y las Comunicaciones, la elevacion anualmente de
un Informe al Consejo de Ministros, en el que se recogera el estado de la
transformacion digital de la Administracion en la Administracion General del
Estado y sus organismos publicos. La Comision de Estrategia TIC es el 6rgano
colegiado encargado de la definicion y supervision de la aplicacion de la
Estrategia sobre Tecnologias de la Informacion y las Comunicaciones de la

Administracion General del Estado y sus organismos publicos, art.3
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142 Se consideraran proyectos de interés prioritario aquellos que por sus especiales caracteristicas sean
fundamentales para la mejora de la prestacion de servicios al ciudadano.

Articulo 11. Proyectos de interés prioritario.

El Comité de Estrategia TIC podrd declarar como proyectos de interés prioritario aquellos que tengan una singular
relevancia y, especialmente, aquellos que tengan como objetivo la colaboracién y cooperacién con las comunidades
autonomas y los entes que integran la Administracion local y la Unién Europea en materia de Administracién
digital. La declaracién de proyecto de interés prioritario se trasladard como recomendaciéon al Ministerio de
Hacienda y Administraciones Ptblicas y a la Comision de Politicas de Gasto para que, en su caso, sea tenida en
cuenta en la elaboracién de los Presupuestos Generales del Estado



¢) las Comisiones Ministeriales de Administracion Digital, CMAD, como 6rganos
colegiados encargados de impulsar la transformacion digital de la Administracion
valoraran las posibles vias de actuacion, priorizandolas, y propondran su
desarrollo, todo ello evitando que se generen duplicidades, conforme al principio
de racionalizacion, y promoviendo la comparticion de infraestructuras y servicios

comunes, art. 7

d) Unidades TIC de la Administracion General del Estado y sus  Organismos

Publicos, son en el &mbito departamental  responsables del impulso y de la
coordinacion interna en cada departamento en materia de Administracion digital,
y seran los 6rganos de enlace con la Direccion de Tecnologias de la Informacion y
las Comunicaciones. Tienen como funcién la provision de servicios en materia de
Tecnologias de la Informacion y Comunicaciones a si mismas o a otras unidades
administrativas, entendiéndose como provision de servicios TIC la realizacion de
una o varias de las siguientes funciones: Soporte, operacion, implementacion y/o
gestion de sistemas informaticos corporativos o de redes de telecomunicaciones.;
Desarrollo de aplicativos informaticos en entornos multiusuario; Consultoria
informatica; Seguridad de sistemas de informacion; Atencion técnica a usuarios;
Innovaciéon en el ambito de las TIC; Administracion digital; Conformar la
voluntad de adquisicion de bienes o servicios en el &mbito de las tecnologias de la

informacion y las comunicaciones

11.- Elaboracién del Documento de Seguridad

En relacion a la elaboracion del Documento de Seguridad es factible reorganizar las indicaciones
proporcionadas desde la propia Agencia de Proteccion de Datos en relacion a algunos conceptos
importantes que nos pueden hacer dudar sobre exactamente como y en qué seccion situar y aplicar
las motivaciones'* que se le presuponen asociados. De este modo, podemos esbozar los apartados

ordenados que a continuacion se exponen, conforme a los criterios que de forma aproximativa en la

143 LOPD, (art. 32) que estudia si existe ambito alguno de los Cédigo Tipo; RLOPD , (art.24) para realizar el
informe mensual sobre los registros de accesos; RD 03/2010 teniendo en cuenta los requerimientos minimos de la
Politica de Seguridad ademas del art.29 acerca de las Guias de Seguridad del CCN y del art.39 en relacién al Ciclo
de Vida de los Servicios y Sistemas
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definicion de sus rotulos resultan mas propios de la Ingenieria del Software, capitulo de que sucede

al que nos encontramos y que complementa la perspectiva técnica que esta Tesis precisa:

1.Forma que adopta el Documento

2.Caracteristicas Técnicas del Registro de Acceso

3.Soportes

4.Indicacion de Normas de Etiquetado

5.Procedimientos
{accesos, altas, auditoria interna/externa, contra accesos indebidos, de
cifrado, de incidencias(notificaciones, recuperaciones)}

6.Ficheros

{dmbitos definidos desde los Codigos Tipo, indicacion de los Niveles de
Seguridad, Leyes o regulaciones que le pueden afectar, indicacion de los
Niveles de Seguridad de Datos del Fichero, Especificacion de la Unidad de
Atencion de los Derechos ARCO, ruta de acceso del archivo, delegaciones de
responsabilidades, recuperaciones, indicacion de accesos remotos }

7.Informes Periodicos

8.0Observacion : si el esquema es modificado por aplicacion de la ISO/IEC
27002

9.Llevanza del Documento de Seguridad

10.Auditorias

Dichas secciones pueden encontrar convergencias con las medidas adoptadas desde la propia

legislacion y asi mismo ayudarnos en el devenir futuro en el desarrollo y derivacion que van

encontrandose idénticamente desde la legislacion y las normas o estdndares.

Cada una de las citadas secciones puede encontrar el siguiente contenido:
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11.1.- Documento de Seguridad: su redaccion y formato

Conforme al RD 03/2010 podria auditarse conforme a los marcos organizativo, operacional y de

proteccion.

Ahora bien, si priorizamos el Modelo Organizativo, tal vez estemos concediendo mayor valor a una

norma o estandar que a los principios legislativos.

Por ello, se reincide en las conclusiones que se puedan llegar a obtener en el Marco de Privacidad

que pretende desarrollar la Resolucion de Madrid.

Por su parte, la existencia del Documento de Seguridad se sostiene sobre la de la Figura del
Responsable de Seguridad sugerida por el art.9 LO 15/1999. Sin embargo, no es de obligada
existencia hasta que aparezca reconocido un Nivel Medio, responsabilizandose entonces de coordinar
y controlar las Medidas definidas en el Documento.

Sin embargo, y pese a esta pequeia posibilidad, cada Unidad Publica o Privada conectada su
actividad a la e-Administracion deberd responder a una auditoria a través de la Supervision de dicho
Documento y que tiene registrados sus movimientos conforme al art.82 .. art.88 RLOPD. EL

siguiente Nivel de Supervision lo indica la Agencia de Proteccion de Datos.

Recordar también que al Documento de Seguridad se le acompanara de los Informes de Auditorias

Anteriores.

Algunas de las consideraciones que pueden condicionar el Formato del Documento de Seguridad

pueden ser los siguientes:

1.por aplicacion de Niveles , a.8.e

2.por aplicacion de Medidas de Seguridad, complejidad o sucesividad

3.documento por cada Fichero
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4.documento genérico, adjuntando un documento por cada fichero que requiera de

tratamiento

Algo realmente importante, conforme al art.47 debe de ser el registro de la constancia en el
Documento de la imposibilidad de cumplir con las obligaciones establecidas sobre identificacion,

inventariado y acceso a los soportes dados.

Las incidencias perpetradas seran mantenidas, art. 35 por doce meses al menos.

11.2.- Politicas de Acceso: registros

Independientemente del tipo de organismo de la e-Administraciéon en el que nos encontremos
operando, cabe el serio analisis y aplicacion de una Politica de Accesos, donde ademas se diferencie
precisamente el Nivel dentro del Organigrama que nos encontramos; De este modo, no sera lo mismo
referirse a un unico individuo que accede a un fichero para una empresa subcontratada a terceros en
régimen de outsourcing que al mismo IMI, cuando se esté realizando la auditoria de una determinada

alarma!#,

Por tanto, ademés de la importancia de la Implementacion de una buena Politica de Accesos,
reconociendo la coyuntura contractual y social, podemos distinguir el uso de determinadas

tecnologias como el uso de la Biometria.

De este modo, por ejemplo, se aconseja el balanceo del estudio de los cambios de procedimiento de

identificaciones, con prioridades orientadas al establecimiento de sus periodicidades del cambio.

Nos resulta un tanto indistinto la distincion de los registros de accesos, pudiendo ser de indistinta

aplicabilidad en cualesquiera Nivel de Seguridad:

<<fecha, hora, nombre del fichero, tipo de acceso, autorizado o denegado, registro accedido>>

144 Agencia Espafiola de Seguridad Alimentaria y Nutriciéon, AESAN
http://aesan.msssi.gob.es/ AESAN/web/notas_prensa/alerta_pepinos.shtml
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Existe la excepcion legal de permitir una ausencia de registro de acceso, cuando asi consta en el

Documento de Seguridad, y tan sélo accede una persona.

La supervision de los accesos de usuarios autorizados se llevara a cabo por el responsable del fichero

con periodicidad semestral.

Los accesos remotos deben ocupar un lugar privilegiado dentro de la Politica establecida, es entonces
cuando podremos hacer verificaciones del tipo: ;se ha prohibido al encargado de tratamiento la
incorporacion de datos a sistemas o soportes distintos de los del responsable? ;consta dicho registro

en el Documento de Seguridad?

No se debe olvidar el inventariado de los dispositivos que verifican los accesos y sus

comportamientos.

Para finalizar y participando de la aplicacion del RD 03/2010 se ha de permitir el camino entre el
punto de equilibrio entre las comodidades de uso y la proteccion de la informacion, que nos recuerda
el art. 4.2 con el conjunto de actividades preparatorias y ejecutivas para que una determinada

entidad, usuario o proceso, pudiera o no, acceder a un recurso del sistema.

11.3.- Soportes: seleccién y albergue

Han de constar en los registros de accesos al menos las entradas y salidas de los soportes a los que se

le haya concedido un Nivel Alto y/o Medio. Los Bajos, no.

Consecuencia de la aplicacion del art.33 correspondiente al RD 03/2010, que afirma que <<la
politica de firma electronica y de certificacion concretard los procesos de generacion, validacion y
conservacion de firma electronica, los servicios de sellado de tiempo, y otros elementos de soporte de
las firmas: el envio de ficheros por e-mail o fax, regulado por el art. 92 del RD 03/2010, debe de ser
cuidadosamente estudiado por el responsable del sistema en funcion a repercutir en el Reglamento
de Incidencias, indicandose, en cualquier caso, en el Documento de Seguridad, art.97, exigiendo en
un Nivel Medio el conocimiento de la informacion de envio , y en un Nivel Alto, art.101, el cifrado

de datos.
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Los accesos de datos de caracter personal a través de Redes de Telecomunicaciones (publicas o

privadas) garantizan:

*mecanismos de cifrado para impedir la manipulacion por terceros

erelacion de usuarios autorizados a realizarla

esalidas y entradas de soportes correspondientes a ficheros de Nivel Alto y
Medio

Se deberan guardar aquellas correos electronicos que involucren entradas o salidas de datos de

ficheros, en directorios protegidos y bajo el control del responsable , al menos, durante dos afios.

Deben de ser evitados las 'tierras de nadie' en la interaccion con la empresa privada, y, en especial, el

art.42 de la L 42/2007 conforme al Esquema Nacional de Seguridad en su art.4 tiene en cuenta el

siguiente principio:

*seguridad integral

* gestion de riesgos

*prevencion, reaccion y recuperacion

elineas de defensa

ereevaluacion periodica

e funcion diferenciada

El art. 5.7.1. en relacion a la Firma Electronica es un mecanismo de prevencion de repudio que
previene frente a la posibilidad de que en el futuro el signatario pudiera desdecirse de la informacion

firmada.
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Resulta realmente importante distinguir el tipo de envoltorio y proteccion que se le va a proporcionar

a la vida de un determinado dato.

Podemos y debemos desarrollar teorias acerca de la manipulacion de estos datos, acerca de las

Politicas de Acceso y de la conservacion de los mismos

Debemos distinguir idénticamente que la localizacion de los servidores de datos deben estar

separados fisicamente de los servidores de aplicaciones y con diferenciadas normas de proteccion.

Continuando con la recomendacion de la separacion de los servidores de Datos respecto del resto de
los servicios informaticos, y conforme a la estructura de ubicacion definida, debemos continuar
reconociendo que los recursos, que, por servir de medio directo indirecto para acceder al fichero,

deberan ser controlados por esta normativa.

mlos centro de tratamiento y locales donde se encuentran ubicados sus

ficheros o se almacenaran los soportes que contengan

=los puestos de trabajo, bien locales remotos desde los que se puede tener

acceso al fichero

*los servidores, si los hubiere y el entorno del sistema operativo y de

comunicaciones en el que se encuentra el fichero

11.4.- Modelo de Datos:. Normas de Etiquetado

El seguimiento correcto de los procedimientos legislativos y aplicacion de Medidas de Seguridad
exige un correcto etiquetado!'® tanto en el Esquema de la Gestion de la Configuracion en el Sistema

logico, como en el Manejo de los Soportes tanto logicos como fisicos.

145 ISO/IEC 27799, control 7.2.2. (pag.34): Identifying and where appropiate protectively assets as confidential can
be an important tool in staff training and in policy compliance. This works best when the classification acts as an
indicator of required information handling compliance. The classification may also be an important component of
data protection agreements among jurisdiction and with third-party organization and their staff. The identification
and labelling of information assets is also an essential component of ISO/IEC 27002
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Otra regla que permite generar 'criterios de etiquetado' con significado para los usuarios
autorizados , permitird no identificar su contenido, dificultando su identificacion para el resto de las

personas.

En concreto el art. 4.3.2 del RD 03/2010 de Configuraciéon de Seguridad indica se eliminaran o
desactivaran mediante el control de la configuracion, aquellas funciones que no sean de su interés,

sean o no necesarios e incluso, aquellas que resulten inadecuadas al fin que se persigue.

11.5.- Aseguramiento del Plan de Calidad (hardware, HW y software, SW)

Otra posible forma de afrontar el Documento de Seguridad seria haciendo referencia directa a

apartados concretos de determinados Procedimientos.

Algunos de estos procedimientos a los que podriamos hacer referencia serian los siguientes:

epara evitar que un usuario pueda acceder a recursos distintos de los

autorizados

*para solicitud de altas, modificaciones y bajas de las autorizaciones de datos

*de salida y entrada de soportes

*de medidas conducentes a evitar la sustraccion, pérdida o acceso indebido

e de cifrado de datos

*de tratamientos de normas y circulares

*de copias de respaldo y recuperacion

ede notificacidn de incidencias
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ede auditorias externas e internas

11.6.- Unidades Légicas. Ficheros

Por Fichero, podemos encontrar dos definiciones: la del contenedor digital en la que se presentan la
informacion al usuario y aquellos archivos formateados en lenguajes de metadatos por ser parte
integrante de una Base de Datos. En ambos casos hay que aplicar Medidas de Seguridad, aun cuando
es en el segundo caso donde se deben aplicar masivamente, previa interaccidon, verificacion,

validacion a exponer al usuario.

Es en este segundo caso cuando conforme al a. 5.4.3 del RD 03/2010 acerca de la Proteccién de la

Confidencialidad, se indica que se considerara ataque activo:

a) la alteracion de la informacion en transito

b) la inyeccion de la informacion espurea

c) el secuestro de la sesion por una tercer parte

A continuacion y profundizando en la gravedad de sus tratamientos debemos recordar que una
incidencia es 'cualquier evento que pueda producirse esporddicamente y que pueda suponer un
peligro para la seguridad del fichero, extendido bajo sus vertientes de confidencialidad, integridad y

disponibilidad de los datos'.

Respecto del primer tipo de fichero el conocimiento y la no notificacion o registro de una incidencia
por parte de un usuario sera considerando como una falta contra la seguridad del fichero por parte de

ese usuario

En relacion a las Funciones y Obligaciones del Personal, se cuenta con dos figuras manteniendo la

vision expuesta:

*la del administrador del sistema, que mantiene el entorno operativo del

sistema
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*los usuarios propios del fichero, que se define como aquella persona que

utiliza el sistema informatico del fichero

Ademas del personal citado existirda un responsable de la Seguridad del Fichero cuyas funciones
seran las de coordinar y controlar el Documento de Seguridad, sin que suponga esto una delegacion

de responsabilidad respecto del responsable del fichero, segun nos recuerda el RD 1720/2007.

Conforme al reglamento que sustituye RD 1720/2007 , aun cuando existieran varios responsables de
ficheros, no se exime de responsabilidad al encargado del tratamiento , art.20, 22, 43, 84, 95y 127.
En relacion directa con la existencia de un fichero, e independientemente de su naturaleza y en el

Documento de Seguridad, se debe:

indicar aquellas Leyes o Regulaciones que afecten al Fichero

eincluir la especificacion de tipos de datos del fichero, diferenciado sus

Medidas de Seguridad de aplicar

eindicacién de relaciones con otros ficheros, en funcién de un mismo

responsable

eespecificacion directa del tipo de informacion que debe mostrarse sobre

cada tipo de fichero, indicando la ruta completa de acceso al archivo

El RLOPD coincide en sefialar que los ficheros de tratamiento con datos de 'salud' exigen una
aplicacion de Nivel Alto, y aquellos relativos a la Comision de infracciones administrativas o penales
a un Nivel Medio, idéntica calificacion para los datos de Mutuas, y de Entidades Gestoras y de
Servicios comunes y los operadores de comunicaciones electronicas, respecto de los datos de trafico

y localizacion:

erecordar que existe, una aplicabilidad de Nivel Bésico en los ficheros de

tratamientos que contengan datos de salud, que se refieran exclusivamente al
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grado o condicion de discapacidad o la simple declaracion de invalidez. Y
que en ellos se debe facilitar la consulta y localizacion para garantizar el

ejercicio de sus Derechos ARCO

erecordar que en un tratamiento de Nivel Alto se debe de realizar una
revision mensual del registro por el responsable de seguridad debiendo
conservarse cada dos afios, y no siendo necesario el registro de acceso si el

responsable del fichero es una persona fisica y es el tnico usuario

11.7.- Periodicidades: Informes

El responsable de seguridad revisarda al mes la informacién de control registrada, y elaborara un

informe que ayudara con posterioridad a la auditoria de seguridad.

Conforme al art. 103 RLOPD en el Informe Mensual se deben de adjuntar los consiguientes

procedimientos y la relacion de medidas seleccionadas se formalizard en un documento denominado

Declaracion de Aplicabilidad, firmado por el responsable de Seguridad del Sistema.

Al explicitar el periodo de conservacion , que debe ser de al menos de dos afios, debera de indicarse:
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epor el art. 4.3.8. RD 03/2010 de registro de actividad de los usuarios, aquellas
actividades realizadas con ¢éxito y sus intentos fracasados. Por otra parte, la
determinacion de qué actividades debe registrarse y con qué niveles de detalle se

determinard a la vista del analisis de riesgos realizadas sobre el sistema

epor el art.4.3.9 RD 03/2010 se registrara aquella evidencia que pueda posteriormente
sustentar una demanda judicial, o hacer frente a ella, cuando el incidente pueda llevar a
acciones disciplinarias sobre el personal interno, sobre proveedores externos a la
persecucion de delitos. En la determinacion de la composicion y detalle de estas

evidencias, se recurrird a asesoramiento ilegal especializado



11.8.- Estandares. semantica aplicada

Si se aplica este esquema no se debera obviar bajo ninglin concepto la aplicabilidad de la seméantica y

conceptos manejados desde los Organos de Supervision de cada pais, que en este caso resulta la RD

03/2010, aun cuando esta regulacion pudiera haber estado influida en su publicacion desde los

Ministerios como premisa inicial y especialmente en las que se citan a continuacion:
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*Por el art.37 la prestacion de servicios de respuesta en incidentes de

seguridad a las administraciones publicas

*El CCN-CERT a través de su servicio de apoyo técnico y de coordinacion
actuard con la misma celeridad ante cualquier agresion recibida de los

sistemas de informacién de las administraciones publicas

*La valoracion del impacto de un incidente con perjuicio a las Dimensiones
de Seguridad debera observarse como consecuencia de la determinacion de la

Categoria

* A su vez la determinacion de una categoria resulta de la valoracion de la
importancia de la informacion que maneja un sistema, los servicios que este
presta y el esfuerzo de seguridad requerido ( objetivos, activos, obligaciones,

req. legales )

ede la lectura de los niveles ( y por comparacion ) se aprecian los siguientes
apartados:

ecapacidad de la organizacion

esufrimiento de wun activo ( subsanable, no subsanable,
irrecuperable )

*incumplimiento de alguna ley o regulacion
eperjuicio algin individuo (facil, dificil, imposible recuperacion )

*prescribe con que exista al menos una dimension perteneciente a
una categoria



11.9.- Tratamiento de Datos. responsabilidades de supervision

Su definicidon nos indica la,

*Especificacion concreta de las personas que pueden o no proponerlos y
aprobarlos, asi como de las comunicaciones al personal que pueden verse

afectados

*En el contrato celebrado al amparo del art.12 LOPD con especificacion de
los ficheros trasladados, el art.88 se refiere a la delegacion del la llevanza
del documento de seguridad. Sin embargo, no podra delegarse en el
encargado dicha llevanza en lo relativo a aquellos datos contenidos en

recursos propios del responsable

*El objetivo fundamental de implementar las Medidas de Seguridad a las que
se refiere el art.9 LOPD y su reglamento de desarrollo es garantizar que los
datos personales se tratan con las adecuadas garantias que permitan asegurar

la confidencialidad, la integridad y la disponibilidad de los datos

Deberia poder permitir responder al tipo de informacion a incluirenel tipo de registro de

incidencias: art.90 al art.100 del Reglamento.

11.10.- Auditorias

Conforme al art.34.3 y en el marco de los dispuesto por el art.39 de la L 11/2007, la auditoria
profundizard en los detalles del sistema hasta el nivel que considere que proporciona evidencia

suficiente y relevante dentro del alcance por la auditoria.

Conforme al RD 03/2010 y como consecuencia del analisis de las incidencias se revisard la

determinacion de los eventos auditables. Por su parte, el RLOPD le dedica el Titulo VIII, art.96 y
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art.110.

El procedimiento ya citado debe considerar la auditoria , al menos, cada dos afios no cuando se
considere modificacion aceptable. Su resultado debe ser siempre un informe en relacion a la
adecuacion de la ley y desarrollo complementario, imponiendo deficiencias y proponiendo medidas

correctivas necesarias.
El Informe debe ser emitido por el responsable de seguridad que a su vez debera ser entregado al
responsable del fichero y mediante esta figura quedara a disposicion de la Agencia de Control de la

Comunidad Autondémica.

La auditoria se realizara siempre en relacion al plano previsto desde la anterior y , a su vez, revisara

la determinacion de los eventos auditables.
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CAPITULO IV: SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Abstract :
Upon various phases and samples of SE, Software Engineering implementations,
we shall develop a scheme for a possible solution for an e-Administration in Law
at Informatics with consideration through a legal auditory. The chapter includes
also a way, a discussion in the meantime , of a worldwide 'Patient Summary’.
Claves :

Documento de Seguridad, llevanza del documento de seguridad, declaracion de
pricticas de certificacion, configuracion de sequridad, requisito informado, ENS,
SNS, codigo tipo, reglamento de incidencias, requisito legal, agente legislativo,
safety at work or sequridad en el trabajo, legal compliance, salvaguarda legal,
indice del documento de seguridad, BCR, taxonomia, perfil de proteccion, tarjeta

profesional, trazabilidad, CC or Common Criteria

Se trata de integrar el instrumento legal que se corresponde con el Documento de Seguridad en el

146 Se encuentran consideraciones especiales a dicha denominacién en los sgtes. ptos. significativos:
* tb. Llevanza del Documento de Seguridad: LOPD, (a.12)
* RD 1720/2007, (art. 81, 82, 84, 86 y Titulo VIII Cap. Il y Cap. I1I por Niveles de Sequridad)
* La existencia de datos de caracter personal requiere de un documento de sequridad y la designacion de una serie de
responsables. Parece natural que estos requisitos se contemplen en la Politica de Seguridad requerida por el Esquema
Nacional de Seguridad, ENS: L 42/2007 , (art.42)

® En el legal outsourcing el tradicional customer agreement es sustituido por el Documento de Seguridad

® Ley 59/2003, de 19 de diciembre , de firma electrénica : E1 documento electrénico es soporte tanto de documentos
publicos como privados. En concreto, el art. 3.8 nos recuerda que dicho soporte serd admisible como prueba
documental en juicio. Si se impugnare la autenticidad de la firma electrénica, con la que se hayan firmado los
datos incorporados al documento electrénico, se estard a lo establecido en el apartado 2 del art. 326 de la Ley de
Enjuiciamiento Civil. En relacion con el Documento de Seguridad y las consiguientes Medidas de Seguridad propuestas:

®art. 18, el 'mantenimiento de un Directorio' actualizado de certificados en el que se indicaran los
certificados expedidos y si estdn vigentes o si su vigencia ha sido suspendida o extinguida

®art. 19, la 'Declaraciéon de Practicas de Certificacion', donde cada prestador de servicios formulara una
declaracién de précticas de certificacién en la que se detallardn las obligaciones que se comprometen a
cumplir en relaciéon con la gestién de los datos de creacion y verificacion de firma y de los certificados
electroénicos, las condiciones aplicables a la solicitud, expedicion, uso, suspension y extincion de la vigencia
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Sstema de Gestion de Seguridad de la Informacion, o SGS, siendo este tltimo, recordemos objeto

unico de analisis disefio, desarrollo y mantenimiento en las normas ISO/IEC 27001-02.

E1 RD 03/2010 define el Sstema de Gestion de la Seguridad de la Informacién como aquel Sistema
de Gestion que, basado en el estudio de los riesgos, se establece para crear, implementar, hacer
funcionar, supervisar, revisar, mantener y mejorar la seguridad de la informacion. El Sistema de
Gestion incluye la infraestructura organizativa, las Politicas, las responsabilidades, las practicas, los
Procedimientos, los Procesos y los recursos. El objetivo fundamental del Esquema Nacional de
Seguridad, ENS es el el establecimiento de los principios y requisitos de una Politica de Seguridad
en la utilizacion de medios electronicos que permita la adecuada proteccion de la informaciéon que
determina el Alcance y Procedimiento para establecer dicha seguridad , se complementa con una
regulacion que no agota todas las vias de normacion, y debiendo entre las decisiones basicas que
adoptar la de Seguridad Integral y de Gestion de Riesgos. Aseverando en su Anexo II el Real Decreto

que se empleara alguna metodologia reconocida internacionalmente.

Este mismo Anexo en su apartado 3 denominado 'Marco Organizativo' por lo que se refiere a la
Politica de Seguridad esta debe de referenciar y ser coherente en lo establecido con el Documento
de Seguridad en lo que corresponde al marco legal y regulatorio en el que se desarrollaran sus

actividades.

El Anexo III correspondiente al RD 03/2010 especifica que la Seguridad de los Sistemas de
Informacion sera auditada en los términos apuntados en su apartado f) , cunado existe un Sstema de
Gestion de la Seguridad de la Informacidn documentado y con un proceso regular de aprobacion por

la Direccion.

de los certificados , las medidas de seguridad técnicas y organizativas, los perfiles y los mecanismos de
informacion sobre la vigencia de los certificados.

®art.27, en los procedimientos de certificacion se utilizaran las normas técnicas cuyos 'Numeros de
Referencia' hayan sido publicado en el <<Diario Oficial de la Unién Europea>> y excepcionalmente por las
aprobadas por el Ministerio de Ciencia y Tecnologia que se publicaran en la direccién de Internet de este
Ministerio.
*RD 03/2010 : art. 4.3.2 de 'Configuracion de Seguridad' indica se eliminaran o desactivaran mediante el control de la
no configuracion, aquellas funciones que no sean de su interés, no sean necesarios e incluso, aquellas que en
inadecuadas al fin que se persigue. Especial consideracién a los soportes utilizados separando explicitamente el uso
de los siguientes medios: el envio de ficheros por e-mail o fax, regulado por el art. 92, debe de ser cuidadosamente
estudiado por el responsable del sistema en funcién a repercutir en el Reglamento de Incidencias, indicandose, en
cualquier caso, en el Documento de Seguridad, art.97, exigiendo en un Nivel Medio el conocimiento de la informacién
de envio, y en un Nivel Alto, art.101, el cifrado de datos.
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Si en los Capitulos precedentes de la Tesis versada en Proteccion de Datos en la Historia Clinica
centrabamos la Regulacion de la Informatica respetando el ambito Usuario-Técnico Manipulador de
sus Datos, y resaltando mayormente la Operativa del Técnico Informatico en cuanto a la Salvaguarda
Técnica de la existencia del Dato Médico, en el presente Capitulo vamos a apuntar a aquellas
integraciones que se hayan podido derivar del aspecto de cada Capitulo precedente en consonancia
con lo que se apuntara al final de la Introduccion, esto es , la Mejora del SGS, Sstema de Gestion de
Seguridad de la Informacién o ISMS, Information Security Management System, correspondientes a
las clausula n°® 4 de la norma ISO/IEC 27001, esquema que desarrolla la norma ISO/IEC 27002.

De esta forma habremos logrado el siguiente equilibrio en nuestra observacion:

1. dato médico — salvaguarda técnica en materia de proteccion de datos

2. nivel de observacion del derecho informatico — aplicacion software

De esta forma, y sin limitacion desde el punto de vista de la Ingenieria del Software'4” nos podemos
mover y presentar cualesquiera de sus modelados para poder afrontar cuestiones derivadas del tema
que nos ocupa y conseguir hacer resaltar que la ensefianza de la Informatica precisa no solo del
respaldo como Asignatura de la Ingenieria del Software, sino ademas de la del Derecho asociado a la
Informatica, se llame como se le llame. De forma que la consiguiente extension a otras Formaciones
Regladas que incluyan en su labor la manipulacion de datos de caracter personal, en este caso datos
clinicos, no resulta en ningun caso redundante aun cuando imitandolas a su especifico &mbito y a

Regulaciones mas concretas.

Eso si, conforme al art. 39 RD 03/2010, las especificaciones de seguridad se incluiran en el Ciclo de
Vida de los Servicios y Sistemas, acompafiados de los correspondientes procedimientos de control,
estableciéndose estos por cada Organo de la Administracién Publica, y pudiendo distinguir su
aplicabilidad incluso desde los Ayuntamientos , eso si, supervisados por una Diputacion, Cabildo ,

Consejo Insular, art. 6.

147 John Tukey coined the term in 1958

NATO conference held in Germany in 1968, Software Engineering:

IEEE Computer Society Professional Practices Committee SWEBOK, Guide to the Software Engineering , Body of Kowledge .
2004(pag. 8): <<every profession is based on an body of kowledge and recommended practices, although they are not
always defined in a precise manner. In many cases, these are formaly documented, usually in a form that permits
them to be used for such purposes as accreditation of academic programs, development of education and training
programs, certification of specialists, or professional licensing>>
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La base legal de no incurrir en dobles propositos definitorios es el fundamento principal que presenta
la especificacion del Requisito Informado dentro de la Comision del Mercado de las
Telecomunicaciones cuando ésta se enfrenta a la recopilacion de operativas administrativas, siendo
su actualizacion obligada en el periodo de dos afos y exigiéndose un alto conocimiento técnico,
econdmico y juridico en el momento de su exposicion. En el ambito sanitario es el Sstema Nacional

de Salud o S\Sel que va a delimitar el procedimiento, concretando su interfaz.

Por otra parte, nunca estd de mas apuntar y recordar que los Requerimientos de la Unidad del
Sistema Informatico Médico pueden ser recopilados en mayor o menor medida en las Operativas del
personal de Recursos Humanos, RRHH, y concretamente matizados en los Codigos Tipos que estan
obligados por ley a registrar en el Registro de la Autoridad Competente en materia de Proteccion de

Datos, CA, o Agencia de Proteccion de Datos.

El usuario'® debe prestar especial cuidado y estar formado en su Seguridad como Paciente en dos

vertientes:

a) en cuanto al uso y recepcion de la semantica'® en la interaccion con los asistentes
sanitarios por cuanto: se la va a considerar la determinante del nivel de proteccion de sus
propios datos sensibles generados en relacion a su consentimiento consciente e informado

b) en la practica de su derecho de autodeterminaciéon o de amparo, rectificacion y

cancelacion de datos sensibles clinicos, también reconocidos como Derechos ARCO

Si recuperamos la vision que si poseen las autoridades competentes en materia de proteccion de datos
en cuanto al poso que va ejerciendo la 'influencia invisible' de la ejecucion continuada de una
determinada aplicacion informatica en el Seno de una Sociedad, podemos apuntar en tal medida el
ejemplo de los Sstemas de Informacion Inter-paises Europeos , donde cobra especial importancia la
vigilancia y monitorizacion del control de entrada en las instalaciones, soporte de datos,
introduccion, utilizacion, acceso, transmision y su transporte'>® que de por si son la base de la

elaboracion del Documento de Seguridad propuesto bien desde la perspectiva del Consumidor-

148 TAMAYO VIVANCO Miren. “Responsabilidad Taxonémica en la Historia Clinica”. Revista de Derecho ,
RDUNED, Num. 11, 2012

149 TAMAYO VIVANCO Miren. “La Semantica en el derecho de la Informatica en la Historia Clinica”. Diario LA
LEY. Ano XXXIV. Num. 8011. Martes, 29 de enero de 2013. Disponible en: http:\ \www.diariolaley.es

150 RD 1332/1994, (art. 118) SIS II. tb. Salvaguardadas
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Paciente!’® como desde la perspectiva del Procesador-Técnico!?> promovida desde la propia

Comision.

La tradicional comprobacion de dafnos ante una reclamacion de perjuicios si el dafio resultaba
efectivo y comprobable y amparado desde el Codigo Civil'33, caracteristica de las aplicaciones del
ambito privado amplia su horizonte en cuanto a definicion de posibilidades desde el inicio de la

aplicacion del Procedimiento Administrativo en la Administracion Electronica.

En el ambito Europeo la ratificacion del instrumento, aceptacion , aprobacion y aprobacion del

Convenio 108, art.3.2b:

<<también el presente convenio a informaciones relativas a agrupaciones , asociaciones,
fundamentos, corporacionesy cualquier otro organismo formado directa o indirectamente por

personas fisicas, tuvieren o no personalidad juridica” >>>

, debera permitir la suficiente cohesion y homogenizacion de comportamientos, no solo de los
responsables en materia de proteccion de datos , sino de las presiones a las que estos pudieran verse

sometidos desde el Gobierno de sus respectivos paises.

Solo con estas premisas se deduce que nuevas formulas se derivardn de la convergencia de los

diferentes frameworks de aplicacion del Ppo. de Transparencia' .

Sera entonces cuando se reconsideraran los actuales Niveles de Seguridad'*® y elevara el tratamiento

de Incidencial®’.

Si ademas de intentar no menospreciar las buenas practicas que se han venido produciendo en la
Informatica previa a su reconduccion via el denominado Documento de Seguridad y de constatar que

existen claros ejemplos de facil seguimiento, podemos ademds afiadir sobre la tradicional

151 ARTICLE 29 DATA PROTECTION WORKING PARTY WP 153, WP 154

152 ARTICLE 29 DATA PROTECTION WORKING PARTY WP 195

153 Ley de Enjuiciamiento Civil, (art. 1902)

154 Superacion de la aceptacion de persona juridica en D 95/46/CE en la D 2006/24/CE
155 Resolucion de Madrid. Principio de Transparencia

vid. PINAR MANAS, Jose Luis (director) y autores varios. “Transparencia, acceso a la Informaciin y Proteccién de Datos”.
REUS. 2015

156 Métrica Magerit de la Administracién Publica Espafiola; |SO/IEC 1S0 27002; RD 03/2010
157 RD 1720/2007,( art. 90, 100 y 105); RD 03/2010, Anexo 2.4
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incorporacion de modificaciones en una aplicacion software la distincion de lo que puede suponer
este nuevo requisito software o requerimiento informado , mas propiamente, cuando se trata de uno

legal'*® como es el que se expone a continuacion:

Enumeracion de Requisito, | Agresiones del Asistente e-Sanidad. Grupo 3
n°1

Agentes Legislativos

L 14/1986 General de Sanidad, como deber individual de cada
ciudadano, el mantener el debido respeto a las normas
establecidas en cada centro, asi como el personal que
preste servicios en los mismos.

L 31/1995 De Prevencion de Riesgos Laborales, art. 14, los
trabajadores tienen derecho a una proteccion eficaz en
materia de seguridad y salud en el trabajo. El citado
derecho supone la existencia de un correlativo deber
del empresario de proteccion de los trabajadores frente
a los riesgos laborales. Este deber de proteccion
constituye igualmente su deber de las administraciones
publicas respecto del personal a su servicio

LOPS Ley de Ordenacion de las Profesiones Sanitarias, art. 5,
una vez que se ha producido la situacion de violencia,
el médico, desde el punto de vista legal y deontoldgico,
estd legitimado para romper la relacion médico-
paciente, salvo caso de urgencia vital del agresor al
haberse quebrado la necesaria confianza del paciente en
su asistencia

L 55/2003 art. 17.h del Estatuto Marco del Personal Estatutario
de los Servicios de Salud, en el que se dispone que el
citado personal ostenta el derecho a recibir asistencia y
proteccion de las Administraciones Publicas y Servicios
de Salud en el ejercicio de su profesion o en el
desempeilo de sus funciones

Operativa Registro de incidentes y agresiones: La unidad basica de prevencion de
riesgos laborales cumplimentara la hoja de registros de agresiones en su
propia base de datos y remitira una copia via fax o por correo electronico a
la Secretaria General Técnica. De forma anual cada unidad bésica de
prevencion analizara los indices estadisticos correspondientes a los datos de
incidentes y/o agresiones de su ambito de referencia. Asi mismo, la Unidad
Central de Prevencion realizard una Memoria Anula de violencia en el
trabajo de los casos ocurridos, y de las medidas adoptadas . Todos los casos
se registraran en la base de datos de agresiones a tal fin.

Requisito Grafico-GUI Cesion de Actividad Médica sobre Paciente ( es un checkbox )

Tabla 5. Entrada-Especificacion Requisito Legal

158 Se encuentra un ejemplo clarificador en la incorporacion de este tipo de requisito legal en la Ley de Consumo L
03/2014, art. 98. denominado Requisitos Formales de los Contratos a Distancia: (apartado 2) << El empresario debera
velar por que el consumidor y usuario, al efectuar el pedido, confirme expresamente que es consciente de que éste
implica una obligacién de pago. Si la realizacién de un pedido se hace activando un botén o una funcién similar, el
botén o la funciéon similar deberan etiquetarse, de manera que sea facilmente legible, inicamente con la expresion
«pedido con obligacién de pago» o una formulacién andloga no ambigua que indique que la realizacién del pedido
implica la obligacién de pagar al empresario. En caso contrario, el consumidor y usuario no quedara obligado por el
contrato o pedido. >>
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Aun no resultando impositiva la certificacion de la norma ISO/IEC 27799 que extiende el
tratamiento de la ISO/IEC 27001 e ISO/IEC 27002 en el ambito sanitario, de facto se permite la
certificacion de la ISO/IEC 27001 sin la certificacion de la ISO/IEC 27799.

Como veremos en un apartado mas adelante podemos plantear desde algunos de los Controles de la
ISO/IEC 27799, y al igual que hiciéramos con los Controles de la ISO/IEC 27001 las mismas
reivindicaciones, no sin recordarnos en su apartado 1.2 que los siguientes puntos se encuentran fuera

del ambito del estandar ISO/IEC 27799:

¢) la calidad del servicio de la red y aquellos métodos que permiten valorar su viabilidad

d) la calidad de los datos, y distinguiéndolo de la integridad de los datos

Por otra parte, si que establece claramente la proteccion del siguiente tipo de informacion
preservando , al menos, los parametros parametrizables en las Dimensiones de la Seguridad en
cuanto se refiere a la confidencialidad, integridad y disponibilidad: datos de auditoria o en relacion a

acciones del usuario.

Concluir afiadiendo que las Modificaciones en relacion a la legal compliance se matiza en el control

7.2.3 que debe incluir:
d) los ultimos controles incorporados por las regulaciones estatales y
jurisprudenciales

e) las ultimas recomendaciones venidas de asociaciones profesionales y comisionados en

materia de privacidad y datos de caracter personal
f) el resultado de casos legales y que establecen precedentes y mejores practicas
g) aquellas percepciones derivadas de la Operativa de la propia plantilla laboral,

investigadores, etc,..

Por tltimo, afiadir que tan solo se han detectado de una manera expuesta la duracion del
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mantenimiento de una determinada salvaguarda o medida técnica de seguridad en la aplicacion de la
Seguridad en la Proteccion de Menores en las Bibliotecas Publicas estadounidenses, tal y como
expone la SEC. 1703 de la CIP4 americana, reforzando su cardcter economico en su SEC 3601,

limitation on availability of certain funds for schools, A.ii) citando textualmente:

<<is enforcing the operation of such technology protection measure during any use of such computers by

minors>>

1.- Laclausula 4 dela norma | SO/IEC 27001

Retomando el Argumento anterior de que la trayectoria de nuestro Sistema Informéatico cuenta con
suficiente Documentacion aunque fuera migrable la terminologia semdantica y las unidades de
Inventario, y de qué modo se introduce y aplica un Documento de Seguridad, e independientemente
de la Faceta Médica de los Fichero que protege, se procede a recopilar Capitulo a Capitulo aquellas
partes directamente implicadas con el Disefio de un SGS, debiendo indicar como se aplica , en

cualquier caso, el Ciclo P(Plan).D(Do).C(Check).Act(A) para cada parte integrable.

Recordemos el esquema de la Clausula:

4 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
4.1 Requisitos Generales
4.2 Creacion y Gestion del SGSI
4.2.1 Creacion del SGSI
4.2.2 Implementacion y Operacion del SGSI
4.2.3 Supervision y revision del SGSI
4.2.4 Mantenimiento y mejora del SGSI
4.3 Requisitos de la Documentacion
4.3.1 Generalidades
4.3.2 Control de Documentos

4.3.3 Control de Registros

Como nos recuerda la clausula n® 4.2.2, a su vez, podemos implementar los controles seleccionados

para cumplir un determinado objetivo de control. Esto es lo que se hace al proponer lo que, mas
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adelante, se define como 'Perfil de Proteccion del Ingeniero de Software' .

A continuacion, se recopilan las aportaciones individuales que se producen en cada Capitulo de la

Tesis y que pueden contribuir a la Mejora y/o Disefio de nuestro SGSI:

* Capitulo I:

-Especificacion de Taxonomias que definen los derechos y deberes de cada Grupo:

Ciudadano y Técnico de la e-Administracion en el Area Sanitaria

* Capitulo II:

-Especificacion de Actores y Desglose de las Delegaciones de Responsabilidades en el

Tratamiento de Datos Clinicos

-Delineacion de Solucion Orientada a la Proteccion de Datos formulada desde la

Agencia de Proteccion de Datos, o EIDP, Cap.Il. Apartado 5

-Concrecion de las Lineas de Implementacion de mayor Riesgo detectadas:

a) Intercambios de Informacion, clausula n® 10.8.2

b) Seguridad en el Soporte y Procesos de Desarrollo, clausulas n® 12.5.1,

12.5.5

* Capitulo III:

-Recopilacion de Activos Legales

-Recopilacion de Motivadores de la Gestion del Cambio practicado sobre un

Documento de Seguridad y grabables como Asiento'® en un Registro

159 RD 04/2010. Disposicion Adicional Primera. Desarrollo del Esquema Nacional de Interoperabilidad.
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-Extraccion de unos Indices del Documento de Seguridad que nos permitan afrontar

un determinado Nivel de Solucion Informatica para nuestro SGSI
* Capitulo IV:
-Integracion de la perspectiva del SGSI

-Trabajo Documental sobre las Lineas de Implementacion de mayor Riesgo

detectadas, considerando el Albergue de Datos desde las siguientes perspectivas:

a) Plan de Aseguramiento de la Calidad: punto de vista local(segun

Indices de Documentos de Seguridad)

b) Marco Organizacional: punto de vista supranacional(Documento de

Trabajo WP 195 Gt29 D 05/46/CE)

- Especificacion en Lenguaje de Auditoria de un Mini-Control que equipara las

Seguridades observadas en cada Taxonomia

ISO 27 002 nos comunica que la Organismos localizan, al menos, tres origenes a la hora de

determinar requisitos de seguridad:
a) los derivados de términos contractuales y legales que impone cada area en la que opera
b) los propios riesgos que la organizacion hace frente

c) el conjunto de principios, objetivos y reglas de negocio que se precisan en el apoyo de

operaciones y procesos

Por su parte, los Planes de Gestion de Riesgos aglutinan cuatro objetivos vinculados en relacion a los

riesgos que toda Empresa afronta, y que son:

a) su completa eliminacion y superacion
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b) su reduccion a niveles aceptables, puesto que no pueden ser eliminados completamente

c¢) la convivencia con ellos, estableciendo controles

d) su trasferencia o el establecimiento de un seguro con otra Empresa

Ademas, deberiamos identificar las amenazas asociadas a los activos, sus vulnerabilidades y los
impactos, asi como la determinacion del grado de riesgo al que se expone ayudandonos para futuros

resultados de modo que se puedan realizar y aplicar técnicas estadisticas.

Si dedujéramos que nuestra organizacién no cuenta con un factor recurso humano dedicado a la
Funcion de Gestion de Riesgos, podemos proponer que la solucion técnica propuesta va a llevar
asociada una nueva Salida en el Marco de la Excelencia: se permitird un feedback entre las Unidades
de Auditoria y Calidad mediante el establecimiento de una Medida de Control o Salvaguarda que a
su vez hard evidente la Unidad de Gestion de Riesgos. Mediante la clausula 4, ISO 27 002 introduce
la Gestion de Riesgos, que debe de tratarse como un proceso formal en relacién a unos datos de

entrada, su andlisis y unos resultados donde todos ellos deberan ser guardados.

Se nos presentan dos temas a considerar:

a) el estandar requiere de periodicas revisiones de los riesgos y controles asociados

tomando nota de las amenazas y vulnerabilidades

b) el impacto que los cambios pueden tener en el negocio, sus metas o procesos, tecnologia
y entorno mas inmediato, o bien Regulaciones y Sociedad, exclusivamente para confirmar

que los controles activos son tanto apropiados como efectivos

Se recomienda que cada aproximacion a la Gestion de Riesgos se implemente con la misma
herramienta que el Organismo prevea usard en un futuro. Esta aproximacion dirige su mirada a dos
elementos a tal fin: la probabilidad con que un evento ocurrird’y la posible pérdida que se producira.
Es posible incluso establecer rangos de eventos que determinen el grado de probabilidad en que

suceda un riesgo y generar decisiones en base a ello.
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Sin embargo, la aproximacion'® cualitativa es, con mucho, la mas extendida de las aproximaciones
en el Analisis de Riesgos es la que espera la clausula 4.2.1.d o de identificacion de riesgos del
estandar. No se requiere de la probabilidad numérica, salvo cuando una potencial pérdida sea
percibida. La mayoria de este tipo de metodologias utilizan un numero de elementos que
interrelacionan entre si se manejan mejor desde diagramas en relacion a un activo corporativo y un
Log de Riesgos de manera que para cada activo, son identificados su duefio, su amenaza,

vulnerabilidades e impacto, teniendo en consideracion los siguientes principios:

* 4.2.1.d.1, activos del objetivo
el primer paso es identificar los activos y estos incluyen los Sistemas de Informacion,

referido exactamente a su definicidon y su relacion con la Politica de Seguridad

« 4.2.1.d.2, amenazas
normalmente, si no se puede asociar una amenaza a un activo, se puede decir que no se trata

realmente de un activo, asset

* 4.2.1.d.3 wulnerabilidades
permiten tener mayor o menor impacto a un ataque. De hecho, en el lenguaje del estandar,

una vulnerabilidad puede ser explotado por una amenaza

e 4.2.1.d. 4 impactos
la disponibilidad, confidencialidad e integridad de un activo presenta un determinado impacto
en la medida que la amenaza con la que se relaciona ha permitido la explotacion de la
vulnerabilidad. Es en este punto, donde el impacto se le exige no sélo ser identificado
siempre que sea posible sino perseguir obtener un valor monetario sobre el coste del atributo

que estuviera siendo comprometido ( e.g. un puesto de trabajo por otro )
* 4.2.1.erisk assesment
se debe de habilitar la identificacion de los Niveles de Riesgos, de manera que podamos

concluir para cada riesgo si es aceptable o requiere cierto grado de control

e 42.1.fcontroles

160 CALDER Alan, WATKINGS Steve. “IT GOVERNANCE. A Manager's Guide to Data Security and 1SO 27 001 /
ISO 27 002” . Capitulo 6. 2009.
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los controles son las medidas de salvaguardas que se adoptan frente a los riesgos

El control que desarrollamos a continuaciéon se ajusta a lo que el CBK, “Common Body of
Knowledge” denomina Recovery Controls ( which are often associated with business continuity and

disaster recovery ).

En relacion a la resolucion del riesgo se aconseja lo siguiente: conseguir informacion acerca del
riesgo, si no conoce el auténtico peligro del riesgo, averiguarlo. Por ejemplo, desarrolle un Prototipo
para comprobar la viabilidad de su alternativa de disefio. Ademas, si puede, elimine el origen del
riesgo: si el disefio de una parte del sistema es demasiado arriesgado, cambiar la parte del sistema a
un proyecto de investigacion , y en nuestro caso de Control PDCA se supervisara desde la Gestion de

Proyectos y desde el Marco de la Excelencia, como se narra.

1.1.- Plan de Aseguramiento de la Calidad: Indicadores del Documento de Seguridad

Partiendo de la relaciéon de Agentes Legales , podemos concluir que mayoritariamente se esta
haciendo alusion directa o indirectamente a la Base de Datos en cuanto Albergue de Datos'®!, y en

relacion directa a las siguientes claves ordenadas alfabéticamente:

161 Por la parte del Derecho:

* Dos posibles tratamientos: en cuanto a definicién: 1) como recopilaciéon de datos recogidos de forma sistematica
y accesible de forma electrénica conforme al D 96/9/CEE, (art. 10) y RDL 1/1996 , LPI (art. 136): como colecciones de
datos que por su seleccién o disposicion constituyen creaciones intelectuales

* la reutilizacién de su contenido por : contrato de cesion o transferencia de derecho, segun nos recuerda la L
5/1998 en consonancia con el D, (art. 7.3) y de LPI (art. 133.1.2)

* la Directiva protege la remuneracion del fabricante sin perjuicio de la legislacién en materia de proteccion de
datos, conforme al art. 7 L conocido como 'dcho sui generis', explicitando que su extraccién y reutilizacién en el
prestamo publico no constituye un acto de tales ejecucciones. A este respecto existe una invocacion directa al
Convenio de Berna, (art. 6.3) en relacion a la extraccién publica o reutilizacién , (art-7.3)

* los contratos suelen practicarse de adhesién , incluyendo una posterior utilizacion de la mano LPI ( art. 95.104)

* distribuccién y reproducccion, LPI (art. 1.3.3, art 192)

* sanciones y procedimientos, cap.], Libro III LPI

* existe una alusion directa en la Ley de la palabra 'compilaciéon’ coincidiendo con el tratamiento estadounidense
desde su Copyright Act

* no se debe confundir con la proteccién especifica de programas de ordenador, D 91/250/CEE

* los Estados pueden establecer limites a ciertos derechos: a) reproducciéon de BBDD con fines privados, no
mercantiles b) con fines de docencia o investigacion cientifica c) con fines de seguridad publica

* relacion con terceros paises: LPI(art. 11.3), D ( art. 10)

* BBDD enlinea considerado en el marco de prestacion de servicios

* recordar su consideracién en cuanto a Soporte

» conforme a la ISO 27 001, en el legal outsourcing el tradicional 'customer agreement' es sustituido por el
Documento de Seguridad
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por lo que se puede concluir que la observacion del Documento de Seguridad debera estudiar cada

uno de estos apartados, al menos, en relacion a requisitos legales, generando el correspondiente

[accesos], [alquiler y préstamo de bases de datos], [asiento electrénicol,
[atencion al cliente], [auditoria de los sistemas informaticos], [autenticacion],
[Base de Datos en Linea], [calidad de los datos],[cifrado],[codigos de
conducta], [consentimientos], [consumidores y usuarios], [derechos ARCO],
[datos de caracter personal], [derecho 'sui generis], [dimensiones de
seguridad], [documento de seguridad], [esquema nacional de seguridad],
[sistema nacional de salud], [ficheros], [ficheros de acuse de recibo],
[informacidon de contrato electronico], [infracciones agencia proteccion de
datos], [logs], [necesidades estadisticas],[niveles de proteccion], [medidas de
proteccion de programas de ordenador], [normas técnicaspatentes de
programas de ordenador], procedimientos de recuperacion] ,[proteccion de la
intimidad], [proteccion de salud], [prueba documental], [recuperacion de
documentacion], [requerimiento informado],[reutilizacién de Bases de Datos],
[sanciones parametros de calidad], [secreto], [seguridad de pacientes],

[tarjeta sanitaria]

balanceo con su respectiva salvaguarda que se le genera, y su consiguiente monitorizacion.

Por otra parte, desde el punto de vista de la generacion del Documento de Seguridad'®? y respetando
aquellos Indices expresados en el Capitulo 3 de la Tesis denominado Analisis de Riesgos, podemos

anadir a la exportacion del capitulo precedente y en relacion a las Dinamicas del Proyecto Software

las siguientes aplicativas:

1) 1a forma que adopta el documento

Se debera dedicar especial consideracion al Modelo Entidad-Relacion de Usuarios que tienen
acceso a la Base de Datos, independientemente de si realiza labores de supervision o no, en
consideracion de los Niveles de Seguridad que se establezcan, y los tipos de auditorias que se

practiquen, pudiendo inicialmente recurrir a los Informes de auditorias generadas en afios
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precedentes, a fin de actuar pro-activamente y generar la consiguiente salvaguarda o medida
de Seguridad Auditable.
[Iltem Ingenieria del Software, IS: Modelado BBDD vs. Analisis de Riesgos]

2) caracteristicas técnicas del registro de acceso

La politica de accesos practicada puede distinguir entre el acceso publico y privado, por
ejemplo, entre el funcionario y una empresa contratada a terceros por otra también en el
mismo requerimiento. Se puede llegar a optar por controles que precisen de la incorporacion
de nuevo hardware y, por consiguiente, mayor interoperabilidad, entre el sistema informatico
y dicha politica de acceso practicada, pudiendo integrar posibilidades como biometria, VPN,
Wifi, etc,..

[Item IS Capa Software de Interoperabilidad (Disefio Protocolos Seguridad de habilitacion
de R/w sobre Datos, Especificacion Datos-XMLs vs. Niveles Auditables)]

3) soportes

De nuevo, se impone una redefinicion del término deducible de la generacion de firmas de
certificado que certifique el correcto funcionamiento del 'No Repudio' de la aplicacion de un
determinado Nivel de Seguridad, no tan solo de la salvaguarda de los e-mailes como prueba
judicial

[Item IS nueva generacion de Bases de Datos]

4) normas de etiquetado

Respetando este feedback que estamos proponiendo entre el albergue de Datos y los indices
aplicables en la generacion del Documento de Seguridad, debemos poder exigir una perfecta
correspondencia entre el Sstema de la configuracion aplicado a nivel logico del sistema
informatico y el inventariado de soportes generados, evitando las redundancias

[Item IS Gestion de la Configuracion, Inventariado HW(servidores, terminales, PDAS,

lectoras, ..]

5) procedimientos
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Por aplicacion directa de alguna norma de calidad generada por la propia organizacion, tal
vez es el técnico informatico el que deba afrontar el orden que estamos proponiendo de otra
forma

[Item IS Gestion de Proyectos: ( valoracion y seguimiento de hitos)]

6) ficheros

Ademas de las bases de datos que hemos generado y mejorado, nos encontramos en el tercer
paso en nuestro esquema, en cuanto se presume la obligacion de registro en la Agencia de
Proteccion de Datos de un determinado fichero que nos exigird, tal vez, y dependiendo del
Analisis Técnico que se haga no se precise de una nueva generacion de Bases de Datos,
aunque si del Estudio y Reorientacion de sus Salvaguardas auditables

[Item IS Gestion de Proyectos: compras (de Servidores)]

7) informes periodicos

La aplicacion de la 'Declaracion de Aplicabilidad' indicard con qué grado de exigencia se
esbozara toda esta actividad auditable y practicada dentro del Plan de Calidad establecido
[Item IS Procedimiento de Calidad]

Resulta de logica garantizar con mayor amplitud los legales establecidos, dependiendo de la
parte de la estructura organizativa tecnoldgica y de calidad aplicada, dependiendo de los
tratamientos asociados que se practiquen , y que en el campo sanitario resultan obvios

[Item IS decisiones legales del proyecto(ubicacion y modelo de contrato de depdsitos de

datos]

8) iso/iec 27 002

Se puede iniciar el plan de actuacion sobre las bases de datos en base a la presumible linea
practicable desde la auditoria propuesta por el estandar internacional exigido
[Item 1S generacion de la Mistica/Filosofia de Aplicacion y provocacion expresa a

ejemplos de surgimiento de clausulas no mencionables como The Privacy Statement]

9) llevanza del documento de seguridad



Resultaria aconsejable la generacion de un inventario de actividad distribuidas por Niveles y
de paso de Hitos Sw, de manera que el Ingeniero Software pueda demostrar, en todo caso, y

responder a la demanda de su actividad profesional:

* relacidon-descripcion de paso de entornos con su consiguiente garantia certificada:
con especificacion expresa de la identidad mas la actividad del interlocutor, mas
indicacion del procedimiento aplicable, mas explicitacion del registro de dicha

accion justificable para no incurrir en desamparo

* monitorizacion del consiguiente estado del proyecto software en el que participa el
Ingeniero Sw

[Item IS Gestion de la Configuracion (logs) |

10) auditorias

A la especificacion inicial, suma de la especificacion de estas accciones y circunstancias en
las que debe funcionar

[Item S Modificacion de la Especificacion de Requisitos]

1.2.- Marco Organizacional: WP 195 art. 29 Comision Europea

De la siguiente exposicion nos vamos a atrever a invocar a la Seguridad del Trabajador en
superacion de la Taxonomia planteada al inicio de esta Tesis, con lo que consideramos que podemos
presentar una solucion de su elevacion de caso frente a la Seguridad del Paciente, mas ampliamente

reconocida internacionalmente.

Idénticamente y al tratar de resolver la Supervision y Monitorizacion de los Bancos de Datos fuera
de nuestras fronteras, incluidos los marcos de trabajo de las internacionales, bien se muevan dentro
del territorio reconocido por la Comision Europea , bien en lo que se ha venido en denominar third
countries, se deduce que no puede andar tan lejos el planteamiento de una Historia Clinica Mundial,
con lo cual si que podemos hablar con total tranquilidad y , es més, con suficiente necesidad, de la

Seguridad del Trabajo para el Técnico Informatico.
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Siguiendo el mismo esquema que en el apartado anterior , vamos a proponer una determinada
seccion, entre corchetes, del Documento WP 195 y a continuacidon realizar alguna observacion
precisa para nuestro entorno sanitario, donde cobra mayor gravedad e importancia el control de la

Medida de Seguridad:

® RESPONSABILIDAD, [1.1]:
nos va a permitir la definicion de la virtualizacion del contrato-proyecto, al menos en
relacion a las clausulas aplicables al Ingeniero Software, esto es, al conocimiento y
formacion de interaccién en su respeto de la naturaleza del dato en cuyo entorno
participa, debe de poder actuar conscientemente sobre el rango que le compete del

'Service Agreement’.

® GRADO DE IMPLICACION, [1.2]:
no olvidar indicar la direccidon que parece que devendra de la aplicacion del Documento
de Seguridad, o un nuevo estandar, o un cambio de politica en materia de Seguridad del

Trabajo, o una revision de la ampliacion de la Ingenieria del Software.

® EJERCICIO DEL DERECHO DE PROTECCION EN MATERIA DE PROTECCION
DE DATOS, [1.3]:
los derechos en materia de proteccion de datos, “data subjects rights”, se veran
protegidos judicialmente ante cualquier perjuicio y la contemplacion de recibir
compensacion, y no solo haciendo referencia explicita de dafio fisico, any distress; e.g.:
desaparicion o cese de actividad del controlador. No se puede partir del presupuesto de
que cualquier accion danina contra los Derechos de Acceso, Rectificacion, Cancelacion y
Omisidn, y defensa de la Intimidad quede inpune. Es nuevamente la elevacion de la
Taxonomia correspondiente al Técnico Informatico, pero en relacion directa con su
Seguridad la que nos permite plantear la Seguridad del Trabajador como se hiciera con el

tratamiento recibido desde la perspectiva de la Seguridad del Paciente.
® RESPONSABILIDAD DE DANOS, [1.5]:

se consideran , ademads de los presupuestos miembros de los Estados Europeos, los BCRs

y brechas gestionadas por sub-procesadores establecidos fuera del espacio europeo. Las
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clausulas de los contratos que consideren estos supuestos deberan reflejar, en cualquier

caso, de anotar el tratamiento y defensa concreta ante las autoridades competentes

RESPONSABILIDAD ECONOMICA, [1.6]:
las compafiias involucradas en el tratamiento de los BCRs puede responder

econdmicamente por los posibles dafnos producidos or to pay compensation.

RESPONSABILIDAD DEL PESO DE LA CARGA DE PRUEBA, [1.7]:

propuesta organizacional en base a los presupuestos anteriores de en quién se delega la
responsabilidad completa o parcial de una posible brecha. Si de resultas el miembro del
grupo que firmé la clausula de 'liability’ , consigue demostrar que la tercera parte
involucrada no tiene responsabilidad, es entonces cuando debe desentenderse de su

responsabilidad.

GARANTIA DE UN PROGRAMA DE FORMACION DE CARAAL USUARIO, [2.1]:
debiendo resultar piblicos desde la Web del Grupo con una expresion facil de entender al

data subject.

GARANTIA DEL PROCESO DE DENUNCIA, [2.2]:

la doctoranda expresa su aprecio del documento encontrandose, en su analisis, el reflejo
por la preocupacion del flujo de datos fuera de las fronteras naturales de un estado. El
documento expresa la suficiente confianza en el ambito internacional, y que, por otra
parte, nos puede permitir concluir visiones mas holisticas y menos genéricas que algunas
partes de la doctrina legislativa hasta llegar a poder demostrar la exigencia que se debe de

respetar entre:

o la Seguridad del Paciente
o la Seguridad del Trabajador

® ASEGURAMIENTO DEL PLAN DE AUDITORIA, [2.3]:
ademas de determinar la entidad o seccion del grupo que establece el Plan de Auditoria , se
ha de decidir la entidad que la llevara a cabo, el tiempo de la auditoria en concordancia con la

'on specific request from the appropiate Privacy function' y la cobertura de la misma, esto es,
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si se va a realizar sobre las aplicaciones, sobre las Bases de Datos que procesan
Informaciones Personales y/o bien sobre trasferencia, sobre decisiones tomadas como nuevos
requerimientos legales y que involucran al BCR, las revisiones de los términos contractuales
sobre las trasferencias del Grupo, las acciones correctivas y la entidad que recibira los

resultados de la auditoria

® ACTUALIZACIONESDEL BCR, [5.1]:

como consecuencia del proceso de modificacién, esto es, por introduccion de nueva
regulacion o estructura de la compafia comunicacion de dichos cambios a los miembros del
grupo , a las autoridades en materia de proteccion de datos y al controlador. Se estableceran
Medidas del tipo siguiente: ninguna transferencia debe ser realizada a ningin miembro del
grupo, hasta que éste pueda demostrar de que puede adherirse a seguir el conjunto de
clausulas y medidas preestablecidas para el BCR, debiendo expresarse claramente las razones

de actualizacion

® REGISTROS CONTRACTUALESY DE CALIFICACION DEL TIPO DE MOVIMIENTO
DE DATOS [6.1]:
segun los términos de finalizacion de la provision de un servicio, los procesadores o sub-
procesadores y de acuerdo a las condiciones que establecieran los controllers, retornaran
el conjunto de datos personales transferidos, certificando en su caso el momento en que se
produjera la correspondiente destruccion, a no ser que existiera regulacion que trabara o
impusiera condicion a alguno de estos puntos. En tales casos, el procesador o sub-
procesadores , confirmacion y comunicacion al controlador su compromiso de garantizar
la confidencialidad de los datos trasferidos y de que no se realizara transferencia alguna
nunca mas. Se permite el caso de la contratacion de procesadores externos siempre y
cuando se permita la adecuada proteccion conforme a los articulos 16, 17, 25 y 26 de D

95/46/cey las secciones correspondientes del presente documento WP 195 .

® APLICACION DE UN PRINCIPIO DE TRANSPARENCIA, [6.2]:
si existiera proceso de investigacion iniciada, por ejemplo, en materia criminal y de
servicio a la Fuerzas de Seguridad del Estado, los requerimientos asociados seran

oportunamente comunicado primero a la autoridad competente en materia de proteccion



de datos, y a su vez éste al conjunto de la estructura competente de BCR que se hubiere

establecido

2.- Control PDCA

Pretende reforzar la aplicacion de las secciones siguientes en el RD 03/2010 en su Anexo III:

* 4.2 Control de Acceso:
<<cuando se interconectan sistemas en los que la identificacion, autenticacion y
autorizacion tengan lugar en diferentes dominios de seguridad, bajo distintas
responsabilidades, en los casos en que sea necesario, las medidas de seguridad locales
y acompafaran de los correspondientes acuerdos de colaboracion que delimiten
mecanismos y procedimientos para la atribucion y ejercicio efectivos de las

responsabililades de cada sistema>>

* 4.3.8 Registro dela Actividad de los Usuarios:
<<seregistrara toda aquella evidencia que pueda sustentar una demanda judicial, o
hacer frente a ella, cuando el incidente pueda llevar a actuaciones disciplinarias
sobre el personal interno, sobre proveedores externos o a la persecuccién de delitos.
En la determinacion de la composicion y detalle de estas evidencias, se recurrira a

asesoramiento legal especializado>>

Cuando se recoge la expresion "Workplace Safety' en el ambito de la Ingenieria del Software debemos
prestar cuidado cuando pueda que se cite la muerte de trabajador, por poder querer implicar no la
muerte fisica sino la finalizacion de su relacion contractual como consecuencia de una malevolente
Politica de Seguridad en el contexto de los Regimenes de Outsourcing que puede

contemplar la Administracion Electronica cuya naturaleza es Publica, aun cuando la Empresa que

proporciona el servicio se mueve en la linea de la Empresa Privada.

Si desde el punto de vista técnico y en el contexto del Sistema Operativo Unix/Linux, por expresar el
mas claro ejemplo, nos resulta extremadamente sencillo seguirle la pista al Perfil de un Usuario

cuando este realiza Pruebas de su Trabajo y los Entornos que tiene Operativos y que se encuentran
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perfectamente auditables desde unos sencillos logs que se generan por voluntad del Administrador
del Sistema, nos podemos preguntar si tan caro le puede resultar a la Administraciéon Publica el
permitirle demostrar al Trabajador hacia su Empresa y/o la misma Seccion de la Administracion en la
que se desempefia su labor que <<efectivamente ha hecho lo que tenia que hacer>>, esto es, ha
generado un determinado Hito, este ha sido probado en tal y cual entorno y se han encontrado o no
con unos determinables problemas o se han producido incidencias cuantificables de forma que
podamos esbozar un Itinerario cuantificable de su Quehacer, pues si de la misma forma hemos
conseguido superar males precedentes como la defensa del dafio moral o el de la Propiedad

Intelectual , la Salud del Ingeniero del Software debiera poder contar con la Justificacion de su labor.

El Esquema que hemos presentado para poder llegar a esta Conclusion se inicia en el Comienzo de la
Tesis cuando hemos planteado las Taxonomias de dos de los tres Grupos y en relacion a la Proteccion
de Datos en el ambito de la e-Sanidad, digase la del Paciente-Ciudadano y la del e-Técnico,
depositando la fe de la del Profesional Sanitario en sus CoOdigos Tipos y elaborados por sus
Profesionales. Dichos Profesionales si que cuentan con la prueba judicial manejable de la Tarjeta
Profesional Sanitaria que permite la auditoria y acceso por Niveles de Seguridad Regulables en el
acceso al Historial Clinico de determinados Pacientes o por cada Paciente a determinada Operativa

Médica.

Del mismo modo que la Taxonomia del Paciente obtiene su maxima expresion en la Seguridad del
Paciente y la defensa de sus Derechos ARCO, el e-Técnico informatico debiera poder elevarse en el
campo de la Seguridad del Trabajador manejando una Herramienta como lo es una Tarjeta
Profesional que reflejara el Proceso Informatico que hemos iniciado en relacion a la Expresion

Formal del Log de su Cuenta de Usuario.

Como consecuencia de que el Ingeniero de Software debe ser informado de esta nueva actividad
practicable sobre su Oficio, no pretendemos suplantar los Procedimientos de Calidad Software a los
que debe responder , sino preceder la actividad de cada Nuevo Proyecto definible con una
Virtualizacion de aquella sucesion de Hitos Registrables desde su Tarjeta Profesional auditable
idénticamente desde su Empresa Contratadora y en respuesta de su labor en el Sector Publico. Siendo
con toda facilidad observable desde un Ministerio de Trabajo, por ejemplo, en sus labores de

Inspeccion.

Con esta orientacion pretendemos responder a la responsabilidad que se espera de los Trabajadores,
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responsabilities of employers, desde la Agencia Europea parala Seguridad y Salud en el Trabajo'®:.

A continuacion presentamos la relacion de Controles correspondientes a la 1SO/27001 y la relacion

que se encuentra dentro de la perspectiva propuesta sugerida

una aplicacion de Supervision de Indicadores por los que se riga el Documento de Seguridad,
[Pp_O, Perfil de Proteccion O]

un Procedimiento de Virtualizacion del Procedimiento del Contrato del Proyecto del
Ingeniero de Software identificable como el Perfil de Proteccion'** del IS [Pp 1, Perfil de

Proteccion 1]

la instrumentalizacion de una Tarjeta Profesional para el Ingeniero Software que colabora en

la Seccion de la e-Administracion, [Pp 2, Perfil de Proteccion 2]
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163  Worker Participation in Occupational Safety an Health. EU-OSHAS. “A practical Guide European Agency and Health at
Work”.2012. (pag. 11) <<The legal and policy framework places responsibility for ensuring OSH clearly on the
Employer Council Directive 89/291/EEC on the introduction of measures to encourage improvements in the Safety and
Health of workers at Work Council Directive, 1989, define the responsibility in Article 5: “The employer shall have a
duty to ensure the safety and health of workers in every aspect related to the work. The employer may enlist
competent external services or persons, but this shall not discharge him from his responsabilities in this area. Article
6 states that 'within the context of his responsabilities, the employer shall take the measures necessary for the safety
and health protection for workers including prevention of ocupational risks and provision of information and
training as well as provision of the necessary organization and means'. Employers must also have regard to the right
of workers to be involved in the management of Safety and Health at work, established by article 11 of the Directive.
The European Community Strategy for Improving Quality and Productivity at Work(COM, 2007), emphasized the need to
promote within businesses the management of Safety and Health at Work. The Strategy set out 'to encourage
changes in the behaviour of workers and to encourage their employers to adopt health-focused approaches'>>

164 Puesto que la propuesta a falta de ser integrada en lo Publico (y para entonces, de suceder, probablemente
encontraria otra expresion), parte de lo Privado, me remito a la Semantica utilizada desde los Criterios de Certificacion
de Producto, mas adelante explicados y mundialmente referenciados como CC. Sirva de ejemplo esta aplicacion
acerca del modo de incorporacion real en lo Pablico de Soluciones Técnicas, que una vez superado su Fase de
Auditoria y consiguientes Validaciones pasa a lo Pablico y de nuevo referenciado hacia la parte participante
Privada , probablemente, como un Procedimiento a seguir. En referencia a dicho proceso tan sélo encontramos en la
Disposicion adicional tnica correspondiente al RD 170/2007 y en relacion a los Productos de Software la mencién
siguiente: << los productos de software destinados al tratamiento automatizado de datos personales deberan incluir
en si una descripcion técnica del nivel de seguridad, basico, medio o alto, que permitan alcanzar de acuerdo con lo
establecido en el Titulo VIII de este reglamento>>



ISO/IEC 27 | SPECIFICATION MANAGING THE ISO/IEC 27 002 control
001 clausule BOUNDARIES UNDER
PROTECTION PROFILE
SOLUTION
A.6.14 Proceso de autorizacion de | inicio de la virtualizacion del *  Proceso definido e
recursos para el procesado de | contrato [Pp_1] implementado
informacion » las politicas y
requerimientos de
seguridad han de ser
cumplidos
* el software debe resultar
compatible con otros
componentes del
sistema
*  uso de facilidades
(laptops, etc.) para el
procesamiento de
informacion
A.6.2.1 Identificacion de los riesgos | delimitar tanto los Hitos e Laidentificacion de
derivados del acceso a producidos en cada Entorno y riesgos toma en
terceros Segmento de la Red (riesgo cuenta: : el acceso
econdmico mesurable) y fisico, el logico y la
todos los Tipos de conectividad de red
Autenticaciones (que pueden e determinacion de
ser controlados por otros controles cuando
terceros) [Pp ] almacena, procesa,
comunica, comparte e
intercambia informacion
(tb. controles no
accesibles por los
terceros)
A.6.2.2 Tratamiento de Seguridad en | Consideracion precisamente | La descripcion del servicio o
relacion con los clientes del Proceso de Virtualizacion | producto a ser provisto requiere a
del Contrato Propuesto considerar previo a accesos:
[Pp_I] ¢ dimensiones de la
seguridad(integridad, ...)
* restricciones de copiado
y divulgaciones
*  procedimientos que
determinen si el activo
estd comprometido
*  procedimientos para
proteger los activos
A623 Tratamiento de la seguridad | podria resultar una Se tiene en mente la

en contratos con terceros

medida/indicador de la
Calidad Producible en base a
los Requisitos de Seguridad
[Pp_O]

indemnizacion de las partes:

acuerdos para el reporte
de notificaciones e
investigacion de las
inexactitudes de
informacion, incidentes
y fallas de seguridad
controles para asegurar
el retorno o destruccion
de la informacién y los
activos al final o en un
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punto acordado

A8.1.1 Funciones y Especificacion y Definicion | Los roles y responsabilidades de

Responsabilidades incluida en base a las la seguridad debieran ser
medidas registrables en la definidos y claramente
Tarjeta Profesional, si se comunicados a los candidatos
considerara el paso a Soporte | para el resto durante el proceso
Fisico, ademas del Escrito de |de pre empleo
Hitos y Logs de Accesos
visibles y demostrables por
parte del e-Trabajador
Informatico [Pp 11y [Pp_2]

A8.13 Términos y condiciones de | Firmado del control A.8.1.1 | Se podria utilizar un Cédigo de

contratacion [Pp_1] Conducta en relacion al Usuario,
Empleado, Contratista y Tercera
Persona a las Dimensiones de
Seguridad, Proteccion de Datos y
Uso apropiado del Equipo

A833 Retirada de los derechos de | existencia correcta en la Consideracion de la terminacion

acceso Dinédmica de los del empleo o acuerdos de
Movimientos Registrados en | cambio:
la Tarjeta Profesional [Pp 2] ¢ determinacion-
responsabilidad de la
parte que lo determina
* el valor de los activos
en ese momento

A.10.1.3 Segregacion de Tareas Concrecion de la Categoria | Se valorara la independencia de

Profesional del Interlocutor | la auditoria de seguridad
que permite una Determinada
Autenticacion y
Conocimiento del Nombre de
su Empresa en régimen de
outsourcing ( a fin de reducir
la posibilidad de que se
produzcan modificaciones no
autorizadas o no
intencionadas o usos
indebidos de los activos de la
organizacion)

A.10.1.4 Separacion de los recursos de | no se debe permitir accesos a | Se debe de evitar la capacidad de
desarrollo , prueba y Entornos fuera de lo cometer fraude o introducir
operacion estipulado [Pp ] c6digo no-probado o malicioso

A.10.2.2 Supervision y revision de los | [tb. Auditables Revision de rastros de auditoria
servicios prestados por periddicamente [Pp_O] de terceros y registros de
terceros seguridad, problemas

operacionales, monitoreo de
fallas e interrrupciones
relacionadas con el servicio
entregado

A.10.6.1 Controles de Red Especificacion de aquellas Proteccion de la infraestructura

Medidas de Seguridad que de soporte
permiten la aplicacion de un
[Pp_1]
A.10.7.1 Gestion de Soportes [Pp_2] Si no fueran requeridos por mas

Extraibles

tiempo, los contenidos de los
medios re-usables que no son
removidos de la organizacién no
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debiera ser recuperables
A.10.10.2 Supervision del uso del Sistema Informatico [Pp_0] |Practicamente una especificacion
Sistema del interfaz del componente
software
A.10.10.5 Registro de fallos [Pp_2] Entrada de medidas correctivas
A.11.6.1 Restriccion del acceso a la La Politica de Seguridad debe | Control de derechos de acceso de
informacion perseguir el buen desarrollo | otras aplicaciones
de [Pp 1]
A.12.5.5 Externalizacion del Orientacion Inversa de la Derechos de acceso para la
desarrollo de software Propuesta [Pp_1], pero no auditoria de calidad y seguridad
contradictoria del trabajo realizados
A.13.1.1 Notificacion de los eventos | Supervision de los Eventos e Toma de conducta
de seguridad de la que produjeran los Controles correcta ante un evento
informacion que aseguran [Pp 1]y en la seguridad:

[Pp_2] anotaciones de no
cumplimiento,
mensajes, conducta
extraia

» referencia a proceso
disciplinario
A.13.2.3 Recopilacion de evidencias | [Pp_2] como Soporte Cuando una accion de
seguimiento involucra una accion
legal , consideracion de las reglas
de evidencia(admisibilidad, peso)
A.l15.1.4 Proteccion de Datos y aludiendo al doble sentido de | Equilibrio entre las legislaciones
Privacidad de la Informacién | Supervision del Sistema estatales, el marco de Privacidad
Personal Informatico y la Seguridad y la determinacion de Actores
del Trabajo del e-Trabajador | (Cap. II)
(ANR)

Tabla 6. Supervision ISO/IEC 27 001, Complemento ISO/IEC 27 002

Imaginemos que una Entidad Reguladora Autorizada en Materia de Proteccion de Datos proyecta el

Disefio de una App, aplicacion informatica, que facilite la labor del legislador en materia de
Proteccion de Datos y considera que la Gestion de los Documentos de Seguridad que se auditan
desde la Entidad puede producir material suficiente para permitir el favorecimiento de la Ayuda al
Legislador en cuanto a sus Conclusiones de Resultados y generacion de legislacion positiva para el

Desarrollo del ejercicio del Derecho en la Informatica.

Podemos plantear la opcion de recurrir a la Empresa Publica o Privada para la consecuciéon de su

Disefio y/o Implementacion.

Se observa que se precisa del Observatorio del trabajo existente de Fundamento Estadistico para la

Especificacion del Protototipado en cuanto a:
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a) el Interfaz

b) el juego del modelo de Indicadores a aplicar, locales o globales. Consideracion de la

Naturaleza del Dato

c) evaluacion en las direcciones de las politicas: resultando la Politica auditable,

especificacion del Framework de integracion de modificaciones legales

A continuacion, podemos hacer alusion en base de la Aplicacion o Minimizacidon por Aplicacion de
Auditoria Interna, que permite la Observacion de la perspectiva del Auditado. Por ejemplo, que se le
concede Prioridad a la perspectiva de la Base de Datos: estamos detallando el Detalle del Indicador

practicado sobre el Auditado que se puede traducir en archivados de experiencias.

A continuacion y a modo de relacion preguntas-respuestas podemos llegar a expresar el nacimiento

de la e-Administracion del Derecho | nfor mati coss

» ;resulta correcto que la iniciativa partiera de la Empresa Privada?

la Supervision siempre debe producirse desde lo Publico

» existe suficiente casuistica de modelado en la funcidn estadistica?

consideracion de la fase del Plan Informatico Estadistico de la EU

» /resulta factible la automatizacion de las auditorias?

afirmativa

En relacién a la valoracion de la dificultad, y partiendo de la intencion de poder expresar visualmente
y por medio de Graficos'%®, la variabilidad dentro de una determinada Operativa de los
comportamientos de las diferentes secciones auditables a fin de, y aplicando diferentes algoritmos,
tablas de indicadores y volumenes de datos, aquellas politicas que convenga reforzar internamente o
impulsar legislativamente, conseguiremos reforzar la Funcionalidad del Soporte a la actividad

parlamentaria en relacion al Desarrollo y Optimizacion de los Sistemas de Informacion, inclusive la

165 L 19/2013, Unidades de Informacion, (art. 21)

166 MAGERIT-version 3.0.. “Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion. Libro I1I-Guia de
Técnicas”. Cap. 3 Técnicas generales. 3.4 Técnicas graficas (pag.26), Madrid octubre de 2012.
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elaboracion de Guias , siempre orientadas a la potenciacion auditable de determinadas lineas base del

Documento de Seguridad.

La Técnica aplicable, probablemente, serd una Valoracion Delphi sobre la preparacion de un
cuestionario cuya valoracion se desea conocer, permitiendo realizar un Histograma sobre la
Valoracion de los Indicadores que se hubieren hecho implicitos en los cuestionarios a valorar y
aplicando Teoria de Modelos de Estadistica Basica'®’. Ante un histograma disperso siempre hay que
preguntarse si se ha hecho la pregunta correcta a las personas correctas, y/o si ha estado la pregunta

correctamente expresada .

Precisamente , y debido a que el ambito sanitario cuenta con los mayores controles en relacion a la
Proteccion de Datos, y tal vez por haberse considerado la naturaleza del dato como de sensible y
viéndose repercutida toda la cadena de la accidon laboral afectada, podremos obtener un mejor
gradiente de calidad en los resultados, y poder aplicarlos a los Sistemas Informaticos con otras

competencias.

Podemos, distinguir, de entrada con

* la relacion de Escenarios definidos precisamente por el conjunto de actores que se
presuponen participan en cada operativa, pudiéndose recortar , incluyendo o aumentando el
numero de roles y dependiendo de las especificaciones de los Codigos Tipos participados: la
relacion completa quedaria resumida por los reconocidos en el apartado 3.3. sumandose a
ellos los encontrados en las especificaciones de los Sistemas Informaticos Europeos y que
actualmente se encuentran en implementacion como seria el caso de los LISOS , apartado
3.4.3, (el controlador, el procesador, la agencia de protecciéon de datos-interlocutores por
Niveles de Seguridad-, el promotor, el monitor, la CRO, el investigador, el auditor, la agencia
de medicamentos y productos sanitarios, el asistente de e-sanidad-interlocutores por Niveles
sujeto al desarrollo de la LOPS y evolucién de las Certificaciones Profesionales por relacion

Grupo Profesional y Categoria-, el perito, los supervisores supranacionales como los LISOS y

167 Se pueden considerar recubrimientos de Capas Software sobre Lenguages de Programacion Estadisticos como
Octave o R

IEEE Computer Society Professional Practices Committee . SWEBOK, 1.5 Quantificable Requierement (pag. 35):
Software requirements should be stated as clearly and as an ambiguosly as possible, and, where appropiate,
quantitatively. This is particularly important for non functional requirements

MAGERIT v3.0 “Metodologia de Analisis y Gestion de Riesgos de los Sistemas Informaticos. Guia de Técnicas.” : 3.4
Técnicas Graficas; 3.7 Valoraciones Delphi; 3.7.3.1 Analisis Estadistico (media, mediana, desviacion media, cuartiles,
recorrido intercuartilico
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los supervisores supraeuropeos -precisando el proyecto-)

* latipologia del Soporte de la Unidad Administrativa Tecnologica: Capa de Software concreta,

Base de Datos, Verificacion de Protocolo, Inventariado de HW, etc, ..

* grupo de indicadores que se intenta analizar, como resultado de cada auditoria, pudiendo
basarnos en la propia especificacion 1SO 27 002 conjuntamente con los RD 03/2010 y RD
04/2010

* generacion de archivos con formato *.pdf, conducentes al envio de certificados digitales-

firma electronica

* framework de entrada de como se recepciona la informaciéon y que, obviamente, se encuentra
sujeto a a los requerimientos de interoperabilidad de cada momento y situacion, pudiendo ser
incluida la consideracion de catastrofe natural. En tal medida la especificacion del disefio de
la Base de Datos con variables cruzadas, esto es, la especificacion del disefio de fichero con

los datos a analizar y que se considera entrada

Del conjunto de una muestra semestral, y por otorgar un periodo razonable de prueba, podemos
intentar extrapolar alguna dependencia y en qué orden entre dos Indicadores, cuando, ademas, por
ejemplo, se acaba de introducir determinada salvaguarda en la Seccion de la Administracion
Electronica, lo que propondria otro modelo de trabajo que seria la relacion de interdependencia entre
Medias de Seguridad. De manera, que se propondria estudiar la Arquitectura tecnologica de ambos
Indicadores en circuito, a fin de tratar de minimizar no s6lo la dependencia del error, sino la

resolucion de incidencias en la auditoria del Documento de Seguridad.

De esta forma, la introduccion de una auditoria mas extensa, podria estar iniciada con premisas
basadas en la experiencia de este tipo, y de resultas, consultables en un catidlogo de Optimizacion
permitiéndonos evitar los puntos mas débiles de las Auditorias, y consiguiendo desarrollar una nueva

Ciencia sobre la Estadistica de estos Indicadores y Niveles de Correccion de Dependencias.

Con esta orientacion se puede proponer una linea en la auditoria legal practicada: el estudio de la

Trazabilidad'®®, y que, por otra parte, resultaria sumamente Util a la hora de evaluar un dafo

168 Guia CCN-STIC n® 803, (pag. 25) : propiedad o caracteristicas consistente en que las actuaciones de una entidad
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compensatorio en el ejercicio del Habeas Data.

Para concluir y puesto que el analisis del comportamiento de cada Documento de Seguridad se puede
realizar por separado, o bien obtener mayor informacion cuando se individualiza esta informacion,
por seleccion singular por parte del usuario, se guardara informacion del Caso de Uso relativo a tal

Operativa.

Se podrian generalizar la supervision de las auditorias por extensibilidad de los casos de uso!'®: y
obtener valoraciones agrupadas, por ejemplo: la relacion <<extiende>> se utiliza cuando un caso de

uso es similar a otro caso de uso pero se le afiade alguna caracteristica nueva.

Por tratarse de operativas similares, existiran comportamientos de datos concretos cuya
observabilidad merezca apuntar en base a los indicadores que se definen para ellos, en base, al Plan
de Trazabilidad, que corresponden , mas propiamente a una auditoria interna o bien a la ejecucion de
los Derechos ARCO. Se pueden presentar ejemplos de los dos casos. Esta claro que se debe presentar
el modelo propio de las Base de Datos, para indicar en el proceso de Ingenieria Inversa como le

afectarian la generacion de estos Informes.

Incluso se puede presentar la cuestion de si en el Ejercicio de los Derechos ARCO, el Paciente podria
obtener una Representacion de este Modelo como prueba del Circuito que han recorrido sus datos y

haciendo invocacion del citado Derecho de Impugnacién de Valoraciones.

Por su parte, los Indicadores que maneja el Sistema Nacional de Salud lejos de aligerarse, se
incrementarda y ganarda en complejidad con el tiempo. Razén por la cual, aunque nuestro

razonamiento basado sobre el ENS, no resulta innecesario contar con una breve descripcion de lo que

pueden ser imputadas exclusivamente a dicha entidad

IEEE Computer Society Professional Practices Committee SWEBOK, Guide to the Software Engineering , Body of
Kowledge.. 2004, (pag. 42): 7.4: Requirements Tracing.: <<Requirements tracing is concerned with recovering the
source of requirements and predicting the effect of requirements tracing is fundamental to performing impact
analysis when requeriments change. A requirement should be traceable backwards to the requirements and
stakeholders which motivated it. Converserly, a requeriment should be traceable forwards into the requirements and
design entities that satisfy it>>

169 PRESSMAN Roger. “Ingenieria del Software: Un Enfoque Practico”. 72 Ed. 2010. University of Connecticut. Cap.
5. (pag. 113): los casos de usos se definen desde el punto de vista de un actor. Un Actor es un papel que desempefian
las personas (usuario) o los dispositivos cuando interactian con el software.... En esencia, un caso de uso narra una
historia estilizada sobre cdmo interactia un usuario final (que tiene un cierto nimero de roles posibles) con el
sistema en circunstancias especificas. La historia puede ser un texto narrativo, un alineamiento de tareas o
interacciones, una descripcion basada en un formato o una representacién diagramatica, Sin importar su formato un
caso de uso ilustra el software o sistema desde le punto de vista del usuario final.
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supone el actual Esquema de Trabajo , basado en el proyecto ECHI y promovido por la propia
Comision. La variabilidad en la recogida y procesamiento de los datos en los 27 Estados miembros
cuenta con un primer grupo de cuarenta Indicadores de Salud de la Union Europea. Otros juegos de
Indicadores en los que trabajan otros Organismos se distribuyen entre la OCDE, EUROSTAT y
OMS, entre otros. En el futuro, y tal y como se perfila en el seguimiento de los Sistemas
Informaticos descritos en el Capitulo segundo, se completara el enfoque!”® mediante la incorporacion
de otra informacion en el campo de la prestacion farmacéutica, la salud alimentaria, la salud

medioambiental y otras vertientes de la Salud Publica, asi como del ambito del Consumo.

De la soluciéon de Control PDCA formulado podemos extraer nuevas conclusiones, por otra parte

obvias cuando se considera cada clausula o control de forma individual, y en este caso:

170 Plan de Calidad para el Sistema Nacional de Salud. “Indicadores Clave del Sistema Nacional de Salud”.Marzo
2007
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Expresion de la Conclusion de Tesis Argumentario

[Conclusién. 1] Elevacion de la Prueba Judicial garantizada como
Aplicacion Informatica como Aplicacion Informatica en la Aplicacion y Desarrollo
Salvaguarda Legal de los Roles de la Familia Profesional Sanitaria y no

dejado a la buena voluntad de la Planta de cada una de

sus Categorias Profesionales
a)Consecuencias de su Observacion: Se
puede garantizar el Marco Legal del
Trabajador Informatico por Trazas de los
Hitos de su Categoria Profesional de
manera que podamos afirmar que <<hace
lo que tiene que hacer>>, al menos desde
el punto de vista informéatico

[Conclusién.2] Iniciacion de Politicas en torno a la Tarjeta Sanitaria: coberturas
Elevacion de Apreciacion de Requisito | desde el Trasfondo de su Vida Laboral:

Informado Legal funcionando como|a)Cambio de Gestion y Monitorizacion de Tarjeta Profesional.
Agente Ejemplo: Ministerios de Trabajo y no de Consumo y/o Sanidad
b)Aporte al Valor Anadido de la HC Mundial, aun por
especificar

Tabla 7. Tabla de Conclusiones Control PDCA

2.1.- ENS

Frente al razonamiento de la Taxonomia del Paciente y regulado por derecho fundamentandose el el
art. 13 de la LOPD, el ejercicio del derecho de impugnacion de valoraciones , el afectado tiene
derecho a obtener informacion del responsable del fichero sobre los criterios de valoracion y el

'programa’ utilizados en el tratamiento que sirvio para adoptar la decision en que consistio el acto.

En la afectacion por analogia de la Taxonomia del e-Sanitario encontramos en algunas Comunidades
Autonomicas la utilidad de la herramienta de las Tarjetas Sanitarias Profesionales que nos han
permitido llegar a la Propuesta denominada “Perfil de Proteccion del Ingeniero Software” y que

hemos sugerido al querer potenciar la Seguridad en el Trabajo o Safety at Work.

Por otra parte, interesa resaltar la importancia que cobra en este punto el apartado n° 4 de aplicacion
del Documento de Seguridad expuesto en el capitulo anterior, denominado Normas de Etiquetado
por considerar de fundamental y central importancia en este apartado la consideracion que realiza la
norma ISO/IEC 27799 en su control 7.4.2.1'" y que nos conduce a postular el caracter Central que

debieran tener el tratamiento de estos datos de caracter especialisimo, permitiéndonos sugerir la idea

171 ISO/IEC 27799 (pag. 34) <<Because one cannot predict the sensititviy of a given element of personal health
information through all its uses and all the phases of its life cycle, all personal information should be subject to
suitability careful protection at all times>>
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de que al igual que ocurre con otras soluciones que se estdn encontrando en el horizonte de la

implementacion'™

del camino que debe de seguir Internet se deberia reconducir precisamente el
tratamiento de ese caracter especialisimo como el nodo principal o Entidad Informatica Minima a
partir de la cual se debiera desenvolver el resto del Sistema Informéatico, de manera que no tuvieran

que complicarse Ingenierias Inversa futuras.

Persiguiendo reforzar la simplicidad técnica y evitando caer en dificultades de caracter técnico que
hicieran rechazar su aplicabilidad queremos recordar el ejemplo expuesto de una Auditoria de los
Logs en el Sistema Operativo Unix/Linux desde el control 7.7.70.2 denominado 'Audit Logging' y
que postula que aquellos Sistemas Informaticos en el dmbito de la Sanidad y que ejecutan el
procesado de informacion médica deberian crear un registro auditable seguro en cada ocasién que un
usuario accede, crea, actualiza o almacena el medical record a través del S/, Sistema Informatico. El
Log resultado deberia identificar de forma univoca al usuario, y al dato objeto y el instante de la

tramitacion por la Red.

Precisamente, cuando interactllan tantos actores pertenecientes tanto a los grupos de la Familia
Profesional Sanitaria'” que hemos venido en denominar e-Asistente para diferenciarlo del Ingeniero
de Software, perteneciente , por su parte, a la Familia no tan delimitada profesionalmente en cuanto a
su academicidad de los Técnicos informaticos, es cuando resulta mas clara la necesidad de crear el
Sistema que aborde el apartado que nos compete desde su Centro elevando precisamente el Sistema
de Etiquetado en cuanto que deberd ser reflejo y vinculo detectable en los innumerables accesos ,
todos ellos auditables y protegidos, desde la parte de una Inspeccién de Trabajo en un primer nivel,
y en segundo desde la Supervision de Datos, y ain cuando hoy en dia se estd viendo en orden

Inverso.

Si que bien es cierto que existe una alusion directa en el control 5.4 en la norma ISO/IEC 27799 a la
informacion médica , cuando nos recuerda que existen varios tipos de informacién cuya
confidencialidad, integridad y disponibilidad que debe ser protegida, concretando en su apartado g) y
en relacion a los datos de auditoria interna que produce el Sistema Informatico y donde quedan

registradas las acciones de los usuarios. Encontramos, por otra parte, en el control 7.5.1.2 de

172 The development of the TAS3 PDS is based on work done by the Internet of Subjects Foundation outside TAS3.
The IoS defines user centricity as a person-centric architecture where every piece of data produced by, or related to, an
individual is published and stored in his/her own personal space. Thus the use of this data in distributed computing
applications will stem from discovery of data. (IoS www.iosf.org)

173 Real Decreto 1093/2010, Relacion de Anexos: Valores que pueden tomar las Variables de 'Categorias Profesionales'
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Monitoreo o Screening la sugerencia de que todo el personal que participe en el procesado de
informacion clinica deberia, como minimo referir su direccion y puesto de trabajo anterior a la
ocupacion que le ocupa asi como la sugerencia de revisar desde las Familias Profesionales a la que
pertenece su real asociacion y pertenencia. Ante tal postura, nos podemos preguntar si el Ingeniero de
Software no puede exigir el mismo grado de exigencia al respecto de la garantia respecto de su labor

a fin de justificar su actual contrato.

De la mano de la Guia de Seguridad CCN -STIC -813 en relacion a los “Componentes Certificables
en el Esquema Nacional de Seguridad, ENS” nos permitimos introducir , producido por el Centro
Criptolégico Nacional, CCN, el procedimiento de Certificacion que no puede ser obviado.
Recordamos, ademas, que el Organismo de Certificacion del Esquema Nacional de Evaluacion y
Certificacion de Seguridad de las Tecnologias de la Informacion, se constituye al amparo de lo

dispuesto en el art. 22 del Real Decreto 421/2004 y regulado por la Orden PRE/2740/2007.

El uso de componentes certificados, bien hardware bien software es una Medida de Seguridad que
aplica con caracter general al Nivel Alto y, en algunos caso, al Nivel Medio. En Common Criteria o

CC como ya veremos las Salvaguardas se denominan Requisitos de Seguridad.

La certificacion se otorga mediante resolucion del CCN, a instancias del propio fabricante. Dicha
resolucion identifica las Normas de Seguridad utilizadas, la Declaracion de Seguridad utilizada o

Requisitos de Seguridad que cumple el producto y el Nivel de Garantia y Vigencia de la misma.

El Organismo de Certificacion utiliza la siguiente norma para la certificacion: “Common Criteria for
Information Security Evaluation, CC” y que se publica como ISO/IEC 15408. En relacion a los
requerimientos de funcionalidad para Mddulos criptograficos y Prueba de Requerimientos: ISO/IEC
19790:200 e ISO/IEC 24759: 2008. Aun cuando se considera certificacion no funcional de seguridad

a la Criptologica.

El Documento Técnico que hace referencia a las Propiedades de Seguridad del Producto se conoce
como Declaracion de Seguridad en términos de CC o Politica de Seguridad en la norma ISO/IEC
19790:2008 de Seguridad de Modulos Criptograficos. Incluye, por su parte, la descripcion del
problema, los activos de la informacién a proteger por el producto, los ataques esperados, la
descripcion del entorno de uso, las hipdtesis que se aplican a este uso y las politicas organizativas

que se deban respetar o aplicar. Ademas del documento referido , aparece la especificacion del Perfil
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de Proteccion, Protection Profile o PP que se configuran como una acuerdo general sobre un
problema de seguridad y una posible solucion. De las secciones de las que consta la Declaracion de
Seguridad, es la Declaracion de Conformidad o Conformance Claim la que muestra si ésta debe ser
conforme a algtin Perfil de Proteccion , y si es asi, a cuéles.

A efectos del Esquema Nacional de Seguridad, los Certificados CC emitidos por terceros paises se
reconocen hasta un nivel EAL4. La relacion de paises reconocidos va aumentando y se puede

consultar en la pagina web del “Arreglo de Reconocimiento Mutuo de Common Criteria”'™,

En cuanto a la vigencia, los certificados emitidos por el Organismo de Certificacion son validos hasta
que se revocan, la revocacion se publica, al igual que el certificado en el Boletin Oficial del Estado.
Cada dos afios de su emision, el Organismo de Certificacion realiza una revision de la vigencia de
cada certificado. El objetivo de dicha revision es la comprobacion de inapreciable variabilidad de sus
definiciones. La revision de los certificados puede provocar la anulacién del mismo, por resolucion

expresa del Director de Certificacion.
En consideracion de la legislacion vigente, el RD 03/2010 que da cumplimiento al Esquema
Nacional de Seguridad, y en aplicacion de su art. 27 estamos elevando la condicion de minimo
exigible que tiene en cuenta:

1. los activos del sistema

2. la categoria del sistema

3. las decisiones que se adopten para gestionar los riesgos identificados
Conforme al mismo Decreto Anexo II 4.2.d que determina que se definan para cada entidad los
siguientes parametros: a qué se necesita acceder, con qué derechos y bajo qué autorizacidn, se pude

concretar que en tiempo real ese nuevo Componente se conformaria como una herramienta

clasificatoria o instrumento para la evaluacion de gestion de cambios y vigilancia de personal.

174  Protection Profiles: Access Control Devices and Systems; Biometric Systems and Device; Boundary Protection
Devices and Systems; Data Protection; ICs, Smart Cards and Smart Card-Related Devices and Systems; Key
Management Systems; Multi-Function Devices; Network and Network-Related Devices and Systems; Operating
Systems; Other Devices and Systems; Products for Digital Signatures; Trusted Computing

Disponible en: http:\ \ www.commoncriteriaportal.org.
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El proceso de Certificacion es valorado desde el RD 03/2010, art. 18, admitiendo que aquellos
productos de seguridad de las Tecnologias de la Informacién y Comunicaciones que vayan a ser
utilizados por las Administraciones Publicas seran precisamente valorados cuando tuvieran
certificada la funcionalidad de seguridad relacionada con el objeto de adquisicion. Debiendo estar

dicha Certificacion de acuerdo con las normas y estandares de mayor reconocimiento mundial.

2.2.- El Marco de la Excelencia
Las siguientes frases , aunque escuetas, deben recordarnos que en cada apreciacidon que se expresa

acerca del valor afiadido de una aplicacion software son transportadas informaciones que utiliza el

mercado estadistico, por ejemplo:

* aplicacion temporal del momento

* tecnologias que han demostrado su rentabilidad

* un plus de marketing

* la sujecion del consumidor a sus respectivas necesidades

* la valoracion social del campo en la que se ha decidido invertir la tecnologia, por ejemplo,

una inmobiliaria

* lalinea que el propio mercado informatico ha encontrado en su progreso, en este caso, desde
aplicaciones destinadas a pequeios electrodomésticos, aplicaciones industriales, aplicaciones
de gestion (interaccion publica y privada), aplicaciones web, la simbiosis en red de todas

ellas, la tecnologia moévil de forma concreta

* su estabilidad en el mercado , que en este caso, serd un validador certificable de paso de

servicio a otra como puede ser la tecnologia TDT en un futura HC Mundial

Estas valoraciones pueden ser continuamente incrementadas observando el desarrollo de la D

31/2000/CE y D 34/2002 en relacion al Comercio Electronico y los Servicios de la Informacion.
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Idénticamente se desea una certera y objetiva aplicacion sucesiva del art. 9 del RD 1720/2007 de
Tratamiento del dato de caricter personal, en este caso , de salud con fines estadisticos, histéricos o
cientificos, amparandose en la determinacion de los fines en la L 12/1989 , reguladora de la Funcion
Estadistica Publica, y la L 13/1986 de Fomento y coordinacion general de investigacion cientifica y

técnica, y sus respectivas disposiciones de desarrollo.

El documento que especifica los procesos del sistema de gestion de la calidad, incluyendo los
procesos de realizacion del producto y los recursos a aplicar a un producto, proyecto o contrato
especifico, puede denominarse Plan de la Calidad conforme lo establece la normativa internacional
SO 9001 en su cuarta Edicion del 2008 en relacion a Requisitos de un Sstema de Gestion de la
Calidad. Considerando en su apartado 7.2 que los Procesos relacionados con el Cliente se pueden
categorizar por la determinacion , primero de los requisitos relacionados con el producto, y segundo,
con los requisitos legales y reglamentarios aplicables al producto. En cualesquiera de los casos,
manteniendo un PDCA sobre su apartado 7.5.3 en relacion a la Identificacion y Trazabilidad, el
mantenimiento de registros y el control de la identificacion unica del producto deben garantizar la
trazabilidad, de manera que podamos seguir idénticamente aquellas acciones correctivas que se

aplicaran a a la eliminacion de las causas de las no conformidades del Plan de Calidad.

Recordemos que la adopcion de un Sstema de Gestion de la Calidad , por ser una decision
estratégica de la Organizacion no sélo esta influenciado por los requisitos del sistema sino , ademas,
por los procesos que emplea. Por ello resulta tan importante la necesidad de considerar los procesos

en términos que aporten valor.

Apunta, en caso de complejidades de contrataciones externas, la ISO 9001 que un proceso
contratado externamente es un proceso que la organizacidon necesita para su sistema de gestion de la
calidad y que la organizacion decide que sea desempefiado por una parte externa. Sumandose a los

controles anteriormente expuestos los siguientes:

a) el impacto potencial del proceso contratado externamente sobre la capacidad de la

organizacion para proporcionar productos conformes con los requisitos,

b) el grado en el que se comparte el control sobre el proceso,
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c) la capacidad para conseguir el control necesario a través de la aplicacion del apartado

En relacion al término Procedimiento Documentado se significa que el procedimiento sea
establecido, documentado, implementado y mantenido y que, idénticamente la organizacién debe
establecer uno para definir los controles necesarios para la identificacion, el almacenamiento , la
proteccion, la recuperacion , la retencion y la disposicion de los registros (historicos y localizaciones
de sus modificaciones). Estas informaciones de entradas a revision por la direccion debe incluir el
estado de las acciones correctivas y preventivas y los resultados de la revision todas las decisiones y
acciones relacionadas con la mejora de la eficacia del sistema de gestion de la calidad y sus procesos.
Los registros s6lo seran necesarios para proporcionar evidencia de que los procesos de realizacion y

el producto cumplen los requisitos.

Luego ya estamos sobreviendo que la negligencia sobre un proceso puede venir dada por un erréneo
Mantenimiento del Procedimiento Documentado, hecho que incide claramente sobre el Seguimiento
de un Documento de Seguridad, elevando el grado de importancia sobre los Indicadores ya

analizados y desarrollados sobre el WP 195 y en relacion a las Transferencias.

2.2.1.- Evaluacion de la Propuesta

De forma pareja a la supervision del Control PDCA introducido desde el Marco CAF contemplado
por las Administraciones Publica Espafiola, se procede a realizar una evaluacion subjetiva conforme
al Desarrollo que en torno a dicho control se hubiera ido facilitando a lo largo del Desarrollo de la

Tesis, conforme al contenido de sus cuatro capitulos:

* Capitulo I:

Se considera necesaria la incorporacion de un Control ( Medida de Salvaguarda) con
posibilidad de gestionarse mediante dispositivo fisico a fin de concretar el desarrollo
obtenido desde la Perspectiva de la Seguridad del Paciente, que ve reflejada el manejo y
definicion de la Taxonomia de su Grupo de Ciudadano en el ejercicio de los Derechos
ARCO y demostrables sus movimientos en ¢l Sstema Nacional de Sanidad, SNS mediante

la Tarjeta Sanitaria con la que tiene acceso a su Historia Clinica, HC.
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El e-Técnico que trabaja en el SNS permite precisamente la existencia y mantenimiento de
dicha informacion, por lo que deberia poder, de forma gestionada, demostrar sus actividades
en el ejercicio de su profesion en el caso de ocurrir una Incidencia, desglosada su actividad

tanto lo permita la Gestion del Proyecto del que participa.

* Capitulo II:

Aun cuando reste una mayor Integrabilidad entre los diferentes Sistemas Informaticos
Europeos Existentes que manejan un dato clinico, su Operativa debera resultar
diferenciada, y asi, por ejemplo, en el caso del IMI podremos incorporar a la coleccion de
Actores que hemos podido extraer de los diferentes Escenarios posibles uno nuevo,el
denominado LISO que afiade al ejercicio del los Derechos ARCO la denominada Privacy
Satement, Clausula de Privacidad, cubriendo la responsabilidad sobre cada Estado

miembro.

Respecto a la Elaboracion de un Codigo Tipo Internacional si que existe una unanimidad
oficial de la que se fundamenta nuestra legislacion en la identificacion de los posibles
Actores y que en el ambito sanitario cobra especial particularidad por considerar los
Ensayos Clinicos y la Farmacolovigilancia con responsabilidades diferenciadas en el

Tratamiento de Datos de Caracter Personal.

El derecho a Monitorear y Supervisar la Trazabilidad del Dato (clausula 6.2.2) se ve
incrementada desde la perspectiva de la aplicacion de la 1SO 27001 en la consideracion de la
incorporacion de terceras partes o empresas participantes en régimen de 'outsourcing'.
Habiéndose clasificado la informaciéon en base a su valor, requerimientos legales,
sensibilidad y grado critico para la informacion. El Monitoreo de los Niveles de
Desempefio subscritos permitira visibilizar actividades de Seguridad contemplados por la
Métrica como es el caso de la Gestion del Cambio. Con lo que el Proceso al que dara
respuesta el Control debera mostrar probatoriamente del respeto , por ejemplo, de clausulas
consideradas de diferenciacion de Niveles de Seguridad en su actuacion como son  la
12.4.3 (Control al Cédigo Fuente del Programacion) y la 12.5.3 (Restricciones sobre los

cambios en los Paquetes de Software).

A su vez, el Esquema Nacional de Seguridad, ENS considera que debe existir una clara



diferenciacion entre el responsable de la informacion, el responsable del servicio y el
responsable de seguridad. Asi mismo, la estrategia de proteccion realiza la distincion de
diferentes Capas de Seguridad habiles sin menoscabo de la proteccion de sus Dimensiones
de Seguridad particularizadas: disponibilidad, autenticidad, integridad, confidenciabiliad y
trazabilidad.

Se recoge la sugerencia por parte de la Agencia de Proteccion de Datos de implementar una
medida proactiva que permita identificar, eliminar, y/o mitigar el impacto de los riesgos

asociados en torno a la intimidad de una persona.

La aplicacion exacta del estandar 1SO 27002 en el ambito clinico existe y se denomina ISO
27799, que nos recuerda en su clausula 7.7.10 de Monitoreo que los requisitos que
responden a la seguridad del dato clinico son los correspondientes a los de auditoria y de
logging, siendo nuestro control si no una respuesta a una auditoria con posible soporte

fisico a la actividad de 'logging' que debera ser redefinida en base a este proceso.

El conjunto de Casos de Uso debe encontrar su reflejo en la actividad de Logging y
consiguientemente de Auditoria y registrable su interaccion con el Ingeniero de Software al

que se le desea elevar la Seguridad en el Trabajo.

* Capitulo III:

La deficitaria integracion'” de las operativas a dia de hoy de las diferentes partes que puede
constar una e-Sanidad mas global, da pie a recopilar como Requisito Informado y en esta
Tesis aquellos aspectos de la Ley que caractericen fuertemente al SNS en todas sus areas y
plataformas tecnologicas, apuntando, ademas, dichas caracteristicas a posibles Motivadores
en la Gestion del Cambio del SGS o del S, propiamente dicho. Dicha recopilacion de
requisitos queda soportada por el Diccionario de Datos del SGS. Pongamos un ejemplo:
Imaginemos que motivado el Consgjo de Consumidores y que admitidos estos a tramite por
la propia Comision del Mercado de las Telecomunicaciones, CMT, consiguieran elevar la
necesariedad de distinguir en el conjunto minimo de informacion de la HC aquellos

escaneos de los Consentimientos Informados que hubieran tenido lugar en periodos de
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estableceran deberan respetar los principio fijados en aquel >>



hospitalizacion, mas necesarios cuando se procede a tratar el paciente en una cooperacion
entre Centros Hospitalarios que no tienen por qué pertenecer a la misma Comunidad
Auténoma. Puede suceder que se hubiera considerado alguna Ley mas al respecto de las
existentes en relacion a los Consumidorest® ; o bien que dicha aprobacion venga
motivada exclusivamente por la Regulacion de la propia CMT; o por variacion de la Ley
de dicho conjunto  minimo. También pudiera suceder que la propia Ley de
Transparencia comenzara  a distinguir supuestos por areas de competencia.En cualquiera
de estos casos, probablemente constara un Asiento del EVS Métrica, correspondiente
previo cuya modificacion afecte directamente a la orientacion de su Disefio, factor que
debera constar conforme a la opcion mas clara de nuestro discurso, razonando el
Interfaz y la parte de la Operativa por la que se acceda a dichos Consentimientos
Informados y con qué finalidades. Nuevamente necesitaremos del aporte de nuestro
Diccionario de Datos, que se ird construyendo conforme se regula la legislacion. El
Ingeniero de Software, por su parte, debera de poder acceder a la Informacion  actualizada
de quién le puede pedir responsabilidad en el Tratamiento del Dato Clinico. Es esta una

parte del SGS que el Paciente, sin embargo, no tiene por qué ver desde su HC.

No debemos confundir las Mediciones sobre Indicadores que se pudieran realizar sobre el
Grado de Efectividad que alcanzan las Medidas de Seguridad dentro del SGS, y que muy
bien aparecen apuntadas por la norma 1SO /IEC 270047, con los 'Indices' que pudiéramos

aplicar a un Documento de Seguridad para expresar su Especificacion y aplicable a algin
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Ley de Cesacién de Servicios Sociedad de la Informacién , L 34/2002

Derechos y Obligaciones del Paciente en la HC, L 11/2002

Consejo de Consumidores, L 32/2003

Procedimiento de Actualizacion del SNS, L 1030/2006

Procedimientos de Resolucion Judicial, L 56/2007

Derechos Usuario en relacién con las redes y los servicios de comunicaciones electrénicas, D 2009/136/CE
Resolucion de Litigios Transfronterizos, ORECE, D 2009/140/CE

Conjunto Minimo de Datos de los Informes Clinicos en el SNS, RD 1093/2010

Aplicacién de los Derechos de los Pacientes en la Asistencia Sanitaria Transfronteriza, D 2011/24/CE
Ley de la Transparencia, L. 19/2013

Defensa de los Consumidores y los Usuarios, L 3/2014

177  Continuando con la invocacién que se practica de la aplicacion de la Guia CCN-STIC n® 815 en relacién a
Meétricas e Indicadores del Esquema Nacional de Seguridad, apreciamos un ejemplo de Publicacién por parte del
Subdirector Adjunto de Coordinacion de Undades TIC , Direccion de Tecnologias de la Informacion y las
Comunicaciones y en respuesta a emitir un Informe del Estado de Seguridad de las Administraciones Piblicas , una vez
desplegada la herramienta INES en 2014 que facilita precisamente la recogida y consolidacién de la informacion que

faci

lita la emision de dicho informe, y conforme a los pardmetros del ENS, RD 03/2010. AMUTIO, Miguel Angel. “El

Esquema Nacional de Seguridad, cinco retos préoximos”. Boletic 73. Fundacién ASTIC. Revista de la Asociacién
Profesional de los Cuerpos Superiores de Tecnologias de la Informacién en la Administracion. Mayo 2015



Caso o nueva Medida de Seguridad nueva a analizar, como bien apuntamos primero en el

apartado Cap. III. 11, y segundo en el apartado Cap.IV.1.1.

* Capitulo IV:

En la Categorizacion de la Delegacion de Responsabilidades en torno al trabajo que se
realiza respecto al Tratamiento de Datos en la HC, contamos por una parte con las
sugerencias del Grupo de Trabajo Gt29 correspondiente a la D 95/46/CE recopilado en su
Documento WP 195, donde separa claramente las funciones del Controlador y el
Procesador , sin dejar de recordarnos que aplicado al marco de las Transferencias
Internacionales debe de adaptar, ademas, el Nivel de Pais y el del Mantenimiento Técnico,
por lo que como Funcionalidad diferenciada da lugar a la observacion de 4 Niveles Minimos
de Seguridad de Aplicacion al Dato en la HC, y debiendo ampliar a los Requisitos
Informados recopilados en el Capitulo II, esta consideracion. Debemos recordar que aun
cuando no existiera formalmente mas que un Unico responsable en el Marco de las

Transferencias Internacionales, estas funciones deben resultar diferenciadas.

2.2.2.- CAF, Common Assesment Framework

Desde el punto de vista de la Evaluacion, Reconocimiento y Acreditacion de la Excelencia el Modelo

EFQM!™ propone animar a las organizaciones a que apliquen los valores recogidos por la Carta

Social Europea y el Pacto Mundial de la ONU, permitiendo una actividad socialmente responsable y

sostenida en todas sus operaciones.

Esta nueva version del Modelo EFQM, Marco Comun de Evaluacion, y que en su aplicacion a las

Administraciones recibe el nombre de CAF*®, Common Assesment Framework, se constituye como
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178 En los Fundamentos del Modelo EFQM se encuentra un esquema logico que se denomina REDER, en inglés
RADAR y esta formado por cuatro elementos que sintetizan los que una organizacion necesita realizar: Resultados,
Enfoque, Despliege y Evaluacion -Revision. La autoevaluacion permite que los componentes de una organizacion se
comparen con un modelo. Permite distinguir los puntos fuertes y areas de mejora.El modelo presenta una escala de
puntuacién por cada uno de los criterios y subcriterios. En su nueva versiéon Modelo EFQM-2013 no presenta
cambios en los enunciados de los 9 Criterios o de los 32 subcriterios, por ello las organizaciones que vayan a realizar
sus autoevaluaciones o estén redactando una memoria a fin de solicitar una evaluacion externa no se veran afectadas
por la nueva version

179 Agencia Estatal de Evaluacion de las Politicas Publicas y la Calidad de los Servicios, AEVAL. “Mejora de las
organizaciones publicas por medio de la autoevaluacién”, CAF 2013. Ministerio de Hacienda y Administraciones



una herramienta de gestion de la Calidad Total desarrollada por y para el sector publico y
fundamentada en el Modelo de Excelencia de la Fundacion Europea para la Gestion de la Calidad,

facilitando el benchlearning o aprendizaje entre las organizaciones del sector publico.

Una de las importantes novedades que introduce CAF 2013 es la de Gestionar con Agilidad
sustituyendo al tradicional Gestionar por Procesos en cuanto que la estructura de procesos tiene que
ayudar a responder de forma eficaz, eficaz y 4agilmente ante los posibles Escenarios futuros,
anticipando el entorno en el que tendra que participar una Organizacion, introduciendo en el entorno

de crisis, incertidumbre y volatilidad, entre ellos, la responsabilidad ante terceros y la transparencia.

El enfoque holistico de la gestion de la calidad total no significa que el conjunto de los aspectos del
funcionamiento de una organizacion son evaluados detenidamente, sino que todos los elementos que

la definen presentan un impacto reciproco entre si.

Las Organizaciones que han usado CAF de una forma eficaz, pueden recibir el certificado de
Usuario Eficaz del CAF valido durante dos afios. El proceso de retro alimentacion externa CAF vy el
'Certificado de Usuario Eficaz CAF' estan bajo la responsabilidad de los Estados Miembros, siendo
el Instituto Europeo de Administracién Publica , EIPA el encargado de la Coordinacion de la Red y

Gestion de su sitio Web.

A la recopilada nocidon de transparencia a lo largo de la Tesis, hemos de sumarle una mas ,
precisamente la que recoge el método de Calidad Total que se aplica en las Administraciones, CAF.
Propone un método de Autoevaluacion voluntario que nos va a permitir generar una vision mucho
mas holistica acerca de la Propuesta presentada en el Capitulo IV y su consiguiente Observacion
desde diferentes perspectivas. Para ello podemos invocar un pequefio esquema del conjunto de sus

Criterios, Subcriterios y Observaciones de Agentes:

Publicas.
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CRITERIO

SUBCRITERIO

Invocacion de Agente

1. liderazgo

1.1. dirigir a la organizacion
desarrollando su mision, vision y
valores

e desarrollar un sistema de gestion que
prevenga comportamientos no éticos, a
la vez que apoye al personal que trata
con dilemas éticos; dilemas que
aparecen cuando distintos valores de la
organizacion entran en conflicto

»  gestionar la prevencion de la corrupcion
identificando  potenciales 4areas de
conflictos de intereses y facilitando
directrices a los empleados sobre como
enfrentarse a estos casos

2.estrategia
planificacion

2.1. reunir informacién sobre las
necesidades presentes y futuras
de los grupos de interés asi como
informacion relevante para la
gestion

El ciclo PDCA(planificar, desarrollar, controlar,
actuar) juega un papel importante en el
desarrollo y la implementacion de la estrategia y
planificacion de wuna organizacion publica.
Empieza recopilando informacion relevante
sobre las necesidades actuales y futuras de los
grupos de interés relevantes, sobre productos y
servicio (outputs) e impacto (outcome) y sobre
las evolucion del entorno externo. Esta
informacién es indispensable para apoyar los
procesos de planificacion  estratégica y
operacional. También es fundamental para dirigir
las mejoras planificadas en el desempefio de la
organizacion

(para poder ser ejecutada con éxito, la estrategia
tiene que plasmarse en planes, programas,
objetivos operativos y medibles. La supervision
y la direccion tiene que formar parte de la
planificacion asi como estar atentas a las
necesidades de modernizacion e innovaciéon que
soportan a la organizacion en la mejora de su
funcionamiento. Monitorizar de forma critica la
implementacion de la estrategia y de la
planificacion nos permitira actualizarlas vy
adaptarlas a cuando sea necesario)

3.personas

3.3. involucrar a los empleados
por medio del didlogo abierto y
del emponderamiento, apoyando
su bienestar

se pretenden romper con los silos organizativos
generando  sugerencias para mejorar los
resultados, usando estos para realizar mejoras y
considerandose a su vez estas como buenas
practicas

4. alianzas y recursos

4.1  desarrollar
alianzas con
relevantes

y  gestionar
organizaciones

Las organizaciones publicas son vistas como
parte de una cadena de organizaciones que
juntas, trabajan en pro de un resultado especifico
para la ciudadania, considerando que la calidad
de cada una de estas alianzas tiene u un impacto
directo sobre los resultados de la cadena.

5. Identificar las necesidades de alianzas publico-
privadas , APP, largo plazo y desarrollarlas
cunado sea apropiado.

4.3 gestionar las finanzas

Aunque las organizaciones tienen a menudo muy
poco que decir sobre la asignacion de recursos,
se deberia prestar mayor escrupulosidad en la
preparacion de presupuestos
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5. procesos

5.2 desarrollar y prestar servicio

3. involucrar a a estos y a otros grupos de interés




orientados a los
ciudadanos/cliente

en el desarrollo de los estandares de calidad para
los servicios y productos, que respondan a sus
expectativas y sean gestionables por la
organizacion

5. involucrar a estos en el disefio y desarrollo de
nuevos tipos de servicios interactivos, de entrega
de informacion y de canales de comunicacion
eficaces.

5.3 coordinar los procesos en
toda la organizacion y con otras
organizaciones relevantes

7.crear una cultura para trabajar transversalmente
en la gestion de los procesos, saliendo de los
compartimentos estanco

6. resultados

6.2 mediciones de resultados

En relacién con la transparencia de la prestacion

de servicios y productos:

. nimero de canales de informacion

. disponibilidad y precision de la informacion

. disponibilidad de los objetivos de rendimiento y

resultados de la organizacion

. nimero de actuaciones del Defensor del Pueblo
alcance de los esfuerzos para mejorar la

disponibilidad, precisién y transparencia de la

informacion

.resultados de los indicadores sobre la calidad de

los productos y la prestacion de servicios :

.nimero y tiempo de procesamiento de las quejas

. numero de ficheros devueltos con errores o

casos que necesiten repetir el proceso

. cumplimiento de los estdndares de servicio

publicados, por ejemplo, requerimientos legales

7.  resultados
personas

de

las

7.2 mediciones de desempefio

el criterio distingue dos tipos de resultados: las
mediciones de excepcion en las que las personas
son preguntadas directamente y las mediciones
de desempefo, utilizadas por la organizacion
para monitorizar y mejorar la satisfaccion de las
personas y sus resultados.

Los resultados suelen incluir mediciones internas
del comportamiento de las personas en la
practica

Es el camino de la excelencia organizacional el que conduce a una correcta percepcion del desarrollo
y comunicacion social de la Transparencia y de igual manera que resulta dificil extraer la conclusion
de que le manejo del Documento de Seguridad deba dejarse mayormente a la Calidad que obtenga
cada Responsable de Seguridad, esta Calidad debiera ser parametrizada en base a la percepcion y
desenvolvimiento que supone la observacion y analisis que proporcionan los Informes publicados

por las Agencias Reguladoras en cada pais, por ello consideramos necesario expresar estos

Tabla 8. CAF 2013- Perfil de Proteccion ISW

Indicadores y un ejemplo de su aplicacion.

Ahora bien, no incurramos en el error retorico de concluir que el objetivo tercero del Modelo EFQM

de Gestion de la Calidad en su tercera version y que dice asi: “facilitar la autoevaluacion de una
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organizacion publica con el fin de obtener un diagndstico y definir acciones de mejora” nos haga ver
que existe una relacion dependiente entre la aplicacion de una solucién ISO 27 001 en método de
autoevaluacion, sino que en este caso, y por tratarse de los Servicios Informaticos de la
Administracion Publica se ha de reconocer la independencia del Esquema de Auditoria, pues de otra

forma no resultaria objetiva la Propuesta.

Como enfoque holistico del andlisis del rendimiento de la organizacion, la estructura de nueve
criterios identifica los principales aspectos que deben ser considerados en el analisis de cualquier
organizacion; los enumerados del 1 al 5 se refieren a las practicas de gestion de una organizacion,
denominados agentes facilitadores y determinan lo que hace una organizacién y cémo enfoca sus
tareas para alcanzar los resultados deseados; los enumerados del 6 al 9 como resultados alcanzados
en areas de ciudadanos/clientes, las personas , la sociedad, la responsabilidad y las claves del
rendimiento se miden por indicadores de percepcion y de desempefio. Siendo los subcriterios
expuestos como ejemplos que explican su contenido con mas detalle sugiriendo posibles areas donde
se estudia como la organizacion alcanza los requisitos expresados en el subcriterio, y basados en una
buena cantidad de buenas practicas. En la integracion de las conclusiones de la autoevaluacion de los
agentes facilitadores y de los criterios de resultados en las practicas de gestion se constituye la
innovacion continua y el ciclo de aprendizaje que acompafia a las organizaciones en su camino hacia
la excelencia. En ocasiones, percibiremos que una interaccion-relacion sustancial se materializa al

nivel de subcriterio.

Normalmente, se considera que el CAF es una medicion de base cero y el modelo indica las areas en
las que esencial empezar a medir. Literalmente confirma el documento que cuanto mas progresa una
administraciéon hacia la mejora continua, més sistematica y progresivamente estard recogiendo y

gestionando informacion, tanto interna como externamente.

Nos recuerda la aplicacion del Esquema Nacional de Seguridad, en su art. 43 RD 03/2010, que la
valoracion de las consecuencias de un impacto negativo sobre la seguridad de la informacién y de los
servicios se efectuard atendiendo a su repercusion en la capacidad de la organizacion para el logro de
sus objetivos, la proteccion de sus activos, el cumplimiento de sus obligaciones de servicio, el

respeto de la legalidad y los derechos de los ciudadanos.
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2.3.- Ingenieria de Software basada en Componentes

La practica de no desdecir en ningin momento el planteamiento del primer capitulo conduce a
establecer analogias en el desarrollo de la Tesis sin olvidar ambas Taxonomias. De este modo, y
encontrando suficientemente desarrollada el Area de Seguridad del Paciente, se plantea una
propuesta defendida y defendible tanto en el Area de la Excelencia como de las normas ISO/IEC

convenidas a tal fin en el Area de Seguridad del Trabajo para el Ingeniero de Software.

Se trata , sin mas, de una solucién que nos permite cubrir una laguna dentro del ambito de una
Prueba Judicial y que no viene sino a proteger el Derecho al Trabajo del Ingeniero de Software en el
area de proteccion de datos respetando como guia el de la Sanidad Electronica o e-Salud. Existiendo
su correspondencia, y no siempre tan extendida, para la Categoria del Asistente con Categoria

Profesional Sanitaria cuando se resuelve el Disefio del Hardware en una Tarjeta de Lectura.

Configuraciones mas complejas que trataran de analizarse y presentarse de una forma mas universal,
determinaran considerando una coleccion de criterios y subcriterios, en el Marco de la Excelencia si
el coste y la Configuracion de cada Proyecto Software no se desdicen de ampliar la Propuesta con

sus tres Procesos descritos.

Desde la parte de la Ingenieria del Software y como representacion abstracta de un proceso de
software desde una perspectiva particular se introduce un paradigma de proceso o modelo de
proceso denominado Ingenieria de Software basada en Componentes basandose en la existencia,
normalmente, e integracion de componentes. Intentando superar la situacion inicialmente deseable

que el Desarrollo Orientado a Objetos hubiera deseado encontrar en su reutilizacion externa.

Un Componente software se caracteriza en la cualidad de separar su Implementacion de su Interfaz
resaltando la cualidad de poder reemplazarse sin cambiar el sistema y destacando su fundamento
independiente. Ademas, cuando los componentes cumplen con los estandares (como se comunican
entre si) , se podré garantizar la independencia de su funcionamiento en relacion a un lenguaje de

programacion.

Un planteamiento que se ha venido en discutir queda manifiesto en la presentacion de la Propuesta

“Perfil de Proteccion del Ingeniero de Software”, y en relacion a su posible certificacion!®’: se ha

180 SOMMERVILLE Ian. Ingenieria del Software. Ed. Pearson-Addison-Wesley. 72 ed. 2005. Cap. 19
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propuesto que asesores independientes deberian certificar los componentes para asegurar a los
usuarios que los componentes son confiables (reliability), sin quedar del todo claro como deberia

hacerse esto, porque
* ;quién pagaria la certificacion?
* ;quién seria responsable si el componente no funciona de acuerdo con la certificacion?

* ;como podrian los certificadores acotar su responsabilidad?

Siempre que el componente responda a una certificacion formal no deberia conllevar ninguna otra

dificultad.

Reiterando en subrayar sus caracteristicas de logros incidimos en considerar:

* reutilizacion de sw (software reuse)

reduccion del coste de mercado(reduced time-to-market)

* interoperabilidad (interoperability)

facilidad de certificacion de la Calidad(ease of quality certification)

Uno de los primeros pasos que se ha de dar en el Disefio de un Componente Software es la
reutilizacion de otras partes del Sistema sin que suponga una carga en las transacciones y cuyo hilo

de proceso resulte perfectamente distinguible.

Precisamente cuando nos acercamos a un Sistema tan complejo, y podemos situarnos en nuestro
ejemplo sin tener que recurrir a otro pues desdibujaria el estado de arte actual de la Administracion
Electronica, consideramos que al menos deberiamos realizar una aproximacion a los Modelos de

Datos o Repositorios de las Unidades de :

e Recursos Humanos

* Gestion de Proyectos
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¢ Gestion de Perfiles

* Gestion de la Configuracion

* Departamento de Incidencias

En esta tesitura ya resulta obvio el recordar que probablemente estamos intentando dar respuesta a un
problema de Ingenieria de Software con una ya larga trayectoria iniciada en un modelo secuencial
como el de cascada y sobreescrito por otros modelos iterativos y/o evolutivos como los

incrementales, prototipados, el de espiral, etc,.

Efectivamente, y puesto que partimos en el inicio del Disefio del Componente del uso del
conocimiento que se tiene del dominio, y en relacidon al mantenimiento y considerando que se cuenta
con diferentes componentes con ciclo de vida independientes, pudieran aflorar cuestiones legales en

caso de que el sistema fallare.

Una informacién que el Administrador del Sistema tiene habil y visible en todo momento y que se
puede extender, debe hacerse participe de una forma visible y clara al Ingeniero de Software de
forma que pueda cotejar su situacion en cada momento en relacion a su actuacion en un determinado
proyecto, y pudiendo presentar y defender bien respecto de su Empresa en Outsourcing, bien ante el

propio Administrador del Sistema.

A continuacidn esbozamos el esquema légico de dificultad que un ISW puede tener en mente:
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BBDD RRHH

Procedimientos PL/SQL
BBDD Perfiles -

b Disparadores PL/SQL b .
BBDD Sesiones
i - Componente SW

BBDD Capas de Seguridad

Figura 1. Perspectiva Légica del ISW

El Punto Critico en la elaboracion del Componente Software reside en la Especificacion de un Hito
de Proyecto, y que como hemos indicado sera configurable para el ISW y en relacion a los Perfiles

de Acceso, las Sesiones de Trabajo y las Capas de Seguridad que se le aplicaran.

Internamente al Componente Software recibe como Entradas todos estos datos y como Salidas una
representacion grafica de la situacion de los datos cruzados en cada momento. Ademas de la
tradicional supervision del Administrador del Sistema, contaremos con el seguimiento desde Gestion
de Proyectos y desde el Departamento de Incidencias, debiendo completarse conforme discurra el
Proyecto con el Cuadro de Incidencias que se vaya considerando documentar a fin de una mejora de
la evolucion del Proyecto quedando de esta forma claro que el Seguimiento que se debe practicar ha

de resultar continuo.

Configurable el Hito y configurable la Incidencia desde una redaccion textual hasta un detalle
decidido desde la Seccién de Soporte y ya existente, se trata tan so6lo de hacerla visible y
representable, pudiendo manejarse en las Sesiones de Trabajo, previo a emprender nuevas decisiones,
abriendo una discusion acerca de la ralentizacion de procesos y de como afectan unos a otros, lo cual

no nos conduciria sino a una Optimizacion de todo el Sistema.

La determinacién maxima de abstraccion del Componente permitira tratar de idéntica manera a la
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Informacién de las Sesiones como a las de las Capas de Seguridad, permitiendo dicha abstraccion el
inicio de su representacion visual como recurso grafico y vinculable a las decisiones del Usuario. Es
en este punto donde se debe recordar que ya existen estandares de tecnologias que permiten la

comunicacion entre componentes, sin tener que recurrir a Disefio completo de una nueva.

Es precisamente el elemento de disponibilidad el que permite la caracterizacion del éxito de la

Ingenieria de Software basada en Componentes, |ISBC y que suele denotarse como middleware's:,
Por su parte, la Especificacion OMG del Lenguaje de Modelado Unificada'®?, define un componente
como una parte modular, desplegable y sustituible de un sistema que incluye la implantacion y
expone un conjunto de interfaces.

Es precisamente dentro de la arquitectura del software cunado se necesita un componente desde un
punto de vista tradicional (no orientado a objetos y no relacionado con el proceso) también llamado

mbdulo que incluye las siguientes funciones:

1. como componente de control, coordinando las invocaciones de los demas

componentes del dominio del problema

2.como componente del dominio del problema

3. como componente de infraestructura y que es el que tratamos de ofrecer a

continuacion para ayudar a clarificar la exposicion.

2.4.- Gestion de Proyecto

La Guia utilizada para la presentacion de la Seccion Gestion del Proyecto se corresponde con la

Semantica utilizada en el PMBok?s3,

Partimos de la premisa de que un riesgo es un evento que, de producirse, produce un efecto negativo

181 OMG CORBA, Microsoft .COM, Microsoft .NET, Sun JavaBeans

182 PRESSMAN Roger. “Ingenieria del Software: Un Enfoque Practico”. 7° ed. 2010. University of Connecticut. Cap.
10., (pag. 234)

183 Project Management Institute, PMI, Norma Americana Nacional ANSI. “PMBOK, Guia de los Fundamentos de
la Direccion de Proyectos.” 3° Edicién., 2004, pag. 70- 199, cap. 7, cap. 11
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sobre, al menos, un objetivo del proyecto, como tiempo, coste, alcance o calidad; puede tener una o

mas causas, y si se produce uno o mas impactos.

El riesgo del proyecto tiene su origen en la incertidumbre que estd presente en todos los proyectos.
Los riesgos desconocidos no pueden gestionarse de forma proactiva, y una respuesta prudente del

equipo del proyecto puede ser asignar una contingencia general contra dichos riesgos.

Si consideramos, que la legislacion y su ejercicio de derecho sobre la naturaleza del dato médico o de
cualquier otro dato que la administracion pueda manejar del ciudadano, debe ser igualmente ejercido
sobre los tres grupos taxondmicos que se razonan en el Capitulo I, debemos tener presentes que las
interrelaciones pueden resultar complejas en la justificacion de la veracidad de un dato, donde
pueden quedar implicados los tres grupos . Considerando, como hemos venido razonando, la mayor
carga de trabajo que le queda al legislador es la profundizacién sobre el grupo denominado
Ingenieros de Software, este deberia poder, sin que le supusiera mucho esfuerzo, justificar la labor de
su tarea (el estado real) en cada momento de su actividad diaria. El riesgo seria, por ejemplo, no
poder demostrar su accidon y resultados en entornos de traspasos segun se van superando hitos
demostrables, y en consecuencia, y mucho mas alld de no poder demostrar que ha cumplido su tarea
de custodia correcta del dato de caracter personal, incurrir en una trampa que el no ha preparado
como consecuencia de negligencia de control de Supervision del Responsable de la Seccion sobre

Empresas Privadas que pueden cooperar en una misma Unidad de la e-Administracion.

giemplo.riesgo: prueba deficiente de hito

giemplo.impacto: inconclusion proyecto-software

contingencia-general: CAF 2013

Sobre el proyecto implementado en la Tesis se ha llevado a cabo un “Analisis de Sensibilidad” que
ayuda a determinar qué riesgos tiene el mayor impacto, examinando la medida en que la
incertidumbre de cada elemento del proyecto afecta al objetivo que estd siendo examinado, cuando

todos los demas elementos inciertos se mantienen en sus valores de lineas base.

Al desarrollar el Acta de Constitucion del Proyecto, se deben tener en cuenta todos y cada uno de los
factores ambientales de la empresa y de los Sistemas de Informacion que estuvieran relacionados con

el éxito del proyecto o pudieran influir sobre ¢l de alguna manera. Esto, incluye, entre otros,

370



conceptos como los

Sstemas de Autorizacion de Trabajo de la Compariia
quedando en evidencia temas como la tolerancia al riesgo de los trabajadores. Es precisamente el
Sistema que deseamos implementar aunque probablemente ya podamos extraer cada uno de los

activos que se usan para ejercer influencia sobre el éxito del proyecto de los propios procesos

existentes de la organizacion, a saber:

* procesos y procedimientos de la organizacion para realizar el trabajo

* procedimientos para la gestion de polémicas y defectos
La palabra Identificacion de la Configuracién dentro del Proceso de Control presenta su propia
definicidon: suministra la base a partir de la cual se define y verifica la configuracion de productos,

resultados o salidas, se clasifican estos, se gestionan sus cambios y se mantiene su contabilidad.

De modo, que, dentro del Control del Alcance debemos considerar en dos ocasiones la palabra

alcance:

* ¢l alcance del proyecto: el trabajo que debe realizarse para entregar un producto, servicio o

resultado con las funciones caracteristicas especificadas

* ¢ alcance del producto: las caracteristicas y funciones que caracterizan a un producto,

servicio o resultado

Considerando que el Plan de Gestion del Alcance del Proyecto incluye, entre otros:

* un proceso que especifica como se obtendra la verificacion y aceptacion formal de los

productos entregables completados del proyecto

En ocasiones puede que no resulte posible la descomposicion de un producto entregable o

subproyecto que se lograra a muy largo plazo. Normalmente, el equipo de direccion del proyecto
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espera hasta que se aclare el producto entregable o subproyecto, de modo que pueda desarrollarse los
detalles del Desglose del Trabajo o EDT, técnica conocida como Planificacion Gradual. Para llegar a
un Esfuerzo de Trabajo facil de manejar, es decir un Paquete de Trabajo s6lo debe descomponerse

hasta el nivel siguiente.

El documento generado por el proceso que respalda la EDT se denomina Diccionario de la EDT
cuyo contenido incluye los Paquetes de Trabajo y las Cuentas de Control. El Diccionario de la EDT
es un componente de la definicion del alcance del proyecto detallado y se usa para verificar que los
productos entregables que se estdn produciendo y aceptando estan comprendidos dentro del alcance

del proyecto aprobado.

Una posterior Andlisis de Variacion nos puede indicar entre los aspectos importantes de control del
alcance del proyecto la determinacion de la causa de la variacion relativa a la linea base del alcance y

decidir si son necesarias acciones correctivas.

Por su parte, recordar que en una Cuenta de Control se puede ubicar un punto de Control de Gestion
de la estructura del desglose de trabajo por encima del Paquete de Trabajo. En definitiva,
probablemente antes de tomar la decision de la aplicacion del Seguimiento del Marco de
Excelencia,la cuenta de Control deberd ser consensuada y aprobada desde la Contabilidad del

Organismo de la e-Administracion donde se vaya a llevar a cabo esta Presentacion.

Va a ser el Paquete de Planificacion como componente de la EDT ubicado por debajo de la Cuenta de
Control , pero por encima del Paquete de Trabajo el que se utilizard para planificar el contenido de
trabajo conocido que no tiene actividades del Cronograma detalladas, como es el caso presentado de

la propuesta CAF 2013.

Si en la Cuenta de Control se incluyen las estimaciones de Costes para los Paquetes de Planificacion,

entonces se incluye el Método para preparar su presupuesto.
Y como bien se atestigua, lo requisitos de riesgo con implicaciones contractuales y legales pueden

incluir la salud, la seguridad personal y material, rendimiento, el medioambiente, los seguros, los

derechos de propiedad intelectual, igualdad de oportunidades de trabajo, licencias y permisos.
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SGSI

""""""""""""""""""""" Cuaenta de Confroi PAMBok)

Marco de la Excelencia,
i CAF

¥
Documento de Seguridad

Control PDCA

FProvecto de lnvestigacion

- Diccionario  /

Figura 2. EDT, Desglose de Trabajo

, y donde cada Paquete de Trabajo cuenta con el siguiente Desglose de Tareas, conforme hemos ido

relatando a lo largo del Desarrollo de la Tesis:

Paquete de Trabajo: 1. TAXONOMIAS
Tareas:
1.1.  Estudio Historico de la Privacidad
1.1.1. Identificacion Grupos Taxondmicos
1.1.2. Desarrollo de Taxonomias
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Paquete de Trabajo: 2. CASOS DE USO

Tareas:
2.1. Analisis de Codigos de Buenas Practicas y Regulaciones

2.1.1. Identificacion de Actores y Escenarios

2.1.2. Gestion del Riesgo:
2.1.2.1. Lineas de Implementaciéon de Mayor Riesgo ISO/IEC 27002

2.1.2.2. Definicion de Tecnologia en Medida de Seguridad: EIDP

Paquete de Trabajo: 3. DICCIONARIO

Tareas:
3.1. Estudio de Legislacion asociada a la HC

3.1.1. Identificaciéon de Activos
3.1.2. Estudio de Viabilidad, Gestion del Cambio (Métrica): motivadores del

Cambio

Paquete de Trabajo: 4. DOCUMENTOS DE SEGURIDAD

Tareas:
4.1. Documentos-Guia AEPD
4.1.1.1dentificacion de Indicadores y muestra de discurso de empleo

Paquete de Trabajo: 5. CONTROL PDCA

Tareas:
5.0.Articulo 2 como Verificador de su Hilo conductor

5.1.Aplicacion de Indicadores a las Bases de Datos
5.2. Aproximacion del Documento WP 195 al desequilibrio encontrado en el
Desarrollo de las Seguridades de los Grupos Taxondmicos Publicados, Articulo

1)

5.3. Especificacion de Medida de Seguridad o Control en el lenguaje de los Controles

de la ISO 27002
5.4.Aplicacion del Marco de Excelencia, CAF

5.5.Gestion del Proyecto SGSI
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CONCLUSIONES

Considerando que deberemos reforzar toda aquella consideracion en torno a la Proteccion de Datos

en el Area Clinico-Asistencial, se despliegan las posibilidades de invocacién del instrumento juridico

reconocido en el RD 1720/2007 y denominado 'Documento de Seguridad' en el Indice expuesto.

Sirvanos la norma no certificable ISO/IEC 27002 de aplicacion de controles de la norma si

certificable ISO/IEC 27001 como esquema de Lenguaje de Auditoria en el Sstema de Gestion de la

Seguridad de la Informacion que impulsan y que se va desenvolviendo:
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e Capitulo I:

Recopilacion historica de todos los trabajos realizados en torno a la Privacidad, aportando
una Publicacion en torno a dos de los tres Grupos Taxondmicos resultantes del Estudio de

los Usuarios de la Administracion Electronica en la Sanidad o e-Sanidad,

a)el Ciudadano-Paciente
b)el Asistente Sanitario

c)el Técnico Informatico

Consideramos la Seguridad del Paciente razonablemente bien desarrollada y practicada en

la e-Sanidad, identificandose con su Tarjeta Sanitaria; el Asistente Sanitario con bien

definidos Codigos Tipo registrables en la Agencia de Proteccion de Datos, y con la
Salvaguarda efectiva de Tarjetas Profesionales que permiten gestionar de forma auditable
los accesos por Perfiles de Categorias; y el denominado Ingeniero de Software que
aglutinando también una diversidad de Perfiles Profesionales adolece de una cobertura
juridica equiparable a la anterior, por lo que comenzamos el Trabajo de la Tesis

desarrollando su Taxonomia en el ambito de la Proteccion de Datos de la Historia Clinica.
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* Capitulo II:

Recopilacion fundamentada en documentos emitidos por Organismo oficiales asi como en
legislacion tanto de Actores como de Escenarios (clasificacion en el Estado del Arte), que
reconocen legalmente Sistemas Informaticos Europeos con especial tratamiento en relacion
a la Proteccion de Datos de Caracter Personal con extension hasta la e-Sanidad. Se
consideran posibilidades abiertas como las del Sstema Europeo de Alertas por considerar
este tipo de datos de cardcter especialisimo con vistas a futuras investigaciones y
practicas de Interoperabilidad cuya trayectoria no deberd ser desdicha. De su texto, se
origina una segunda Publicacion , habiendo querido reforzar la idea de que la conocida
disertacion “autodeterminacion informatica vs. Libertad informativa” no encuentra un nuevo
caldo de cultivo considerandose el ambito Farmacovigilante-Sanitario (publico o privado),
sino como el que mejor reconoce su faceta en relacion al “consentimiento informado”, y

principio fundamento estrella en la Taxonomia del Paciente.

Retomando el hilo conductor que se indica al final de la Exposicién de la Introduccion, el
desarrollo de implementacion de controles de la norma ISO/IEC 27001 en la norma ISO/IEC
27002 no tienen otro objetivo que lo indicado por su clausula 4: esto es, de Analisis, Disefo,
Desarrollo y Mantenimiento de un Sistema de Gestiéon de Seguridad de la Informacion
elevando, en cualquier caso, el tratamiento que se hace del 'Riesgo' como bien formulan los

modelos mas desarrollados de la Ingenieria del Software.

En este horizonte extraemos y apuntamos aquellos controles que nos permitiran identificar
semanticamente hacia donde deberemos orientar nuestra mirada por el grado de dificultad de

objetivos, y elevacion de la amenaza del Riesgo.

Asi mismo, y muy acertadamente , se perfila, si se encontrara, un posible tipo de Solucion
de Salvaguarda Técnica reconocido como EIDP por la Agencia de Proteccion de Datos o
como PIA, por la literatura internacional., y que reconoce la resolucion de una Incidencia

enel Marco de la Proteccion de Datos, después de valorado su Impacto.
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Como se demuestra en el Capitulo IV ambas posturas nos ayudan en la definiciéon de un
nuevo Control ante un problema localizado dentro del SGSI. En concreto, este control
reconociendo el Ciclo de Deming o PDCA propuesto por la OCDE en la norma ISO/IEC
27001, Anexo A, se desglosa invocando precisamente controles de la norma ISO/IEC
27002, lo cual no es una contradiccion , sino fruto de la aplicacion del PDCA en la

superacion del riesgo detectado

* Capitulo III:

Los activos legales extraidos de la propia legislacion en la jerarquia ordenada que se las
reconociera encuentran en ¢l Documento de Seguridad su maximo exponente en lo que
respecta al Tratamiento de Datos de Caracter Personal, y asi mismo en el Marco de la e-
Sanidad. A excepcion de la Legislacion y de los documentos emitidos por las Agencias
Nacionales de Regulacion, en este caso, Agencias de Proteccion de Datos, con distinciones
por Comunidades Autonomas , se ha escrito bien poco al respecto, deseando contribuir al
conocimiento que entrafia este instrumento juridico, siendo éste auditable tanto por el
anterior Organismo como por el Centro Nacional de Inteligencia, y que idénticamente

cuenta con sus respectivas Guias.

Precisamente , como instrumento, y sin forzar su resultado, se observa que debe de encontrar
su sitio en la e-Aministracion, lo cual nos llevaria a hablar de la Administracion Electronica
del Derecho Informético, por ejemplo. Esta idea no se desdice del Contexto del SGS en el

que nos estamos moviendo, por cuanto se puede considerar parte de €l.

En tal perspectiva, y al menos, aconsejamos localizar su identidad en el Diccionario del
GS, y con vistas a desarrollar otro tipo de actividad, como se documenta en el expuesto
Estudio de Viabilidad del Sstema apoyandonos en Métrica v3, registrando la Gestion del
Cambio en un Documento de Seguridad por medio de un Anexo (conforme propone la
Agencia Espafiola de Proteccion de Datos), encuentra idénticamente su contenido en la
relacion de legislacion con Nota indicativa del Cambio , propuesto también por el indice

15.1.1 de la ISO 27002 y, que se propone acompaie al Documento denominado Politica de
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Seguridad del SGSI.

Pensando en el modo en como hablaremos de un 'Documento de Seguridad' cuando
decidamos analizar una EIDP con lenguaje de controles ISO/IEC 27002 extraemos unos
Indices Seméanticos de las propias Guias emitidas por la Agencia de Proteccién de Datos, y
que en esta Tesis encuentra dos expresiones, al menos, en diferentes capitulos III y IV,

respectivamente:

* una genérica, en relacion a la Figura del Documento de Seguridad

* una concreta, focalizando la atencioén sobre el Soporte BBDD, Base de Datos, debido
a la conclusion de que los datos, i.e., en una Transferencia Internacional precisan de

ampliacion de atencion y cuidado

* Capitulo IV:

Se realiza una recopilacion de todas las aportaciones que se van identificando en torno al
GS a lo largo de la Tesis y en el Contexto de la e-Sanidad. La definicion de Actores y
Taxonomias nos ayudan a la concreccion de los denominados 'Casos de Uso' , y que por
decirlo de forma simplificada , identifica la interaccién del Usuario con el Sistema, hdbil en

una 'Impugnacion de Valoraciones'.

La alimentacion que va produciéndose en el Diccionario de Datos en la faceta de Gestion
Documental del SGS, tanto por los activos legales como por los Motivadores de un Cambio
( hipotético, actualizable, correctivo), nos ayuda a mantener nuestro SGSI actualizado,

sirviendo de Soporte tanto para la Politica de Seguridad como en la Auditoria Legal.

La materializacion de la idea de que si encontramos un desequilibrio suficientemente

apreciable en el Desarrollo actual de la e-Sanidad en el Tratamiento de Datos de Caracter



Personal, debe orientarse por una solucién EIDP: ya desde el desarrollo de las ~ Taxonomias

queda fundamentado su esbozo.

Las lineas de trabajo futuras contemplan principalmente:

* el Soporte de los Estandares Internacionales en relacion a Sistemas Informaticos

* cualesquiera Infraestructura Tecnoldgica publica o privada que precise de Capas de

Seguridad, y cuya normativa sea regularizable legalmente.

» aplicaciones en materia de Proteccion de Datos de Caracter Personal, habiéndole
dedicado en este caso su atencion al dato de la 'Historia Clinica' por considerarle de

mayor aplicacion de Nivel de Seguridad

* el Escenario ampliado que nos ocupa de la e-HC

A dia de hoy la difusion de textos en torno a la ISO/IEC 27001 e ISO/IEC 27002 , asi como en

relacion al Documento de Seguridad son minimas, queriendo haber contribuido a su Divulgacion.
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ANEXOS

ANEXO 1: Articulo 1. Responsabilidad Taxonomica en la Historia Clinica

Revista: RDUNED, n° 11

Resumen:

Abstract:

Claves;
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El compromiso de separar las competencias que proponen, literalmente, por una parte
un paciente y por otra, un e-técnico ante la observacion de una dato clinico concluye

con la exposicion, al menos, de dos grupos taxondmicos .

La necesidad de cada taxonomia conduce a actuar de un modo muy diferente con el
mismo dato de modo que la legislacion que origina en el primer grupo desarrolla la
'Summary Patient' , y en el segundo grupo empuja a incrementar la generacion de

auditorias dentro y fuera de cada unidad de seccion de la Administracion Electronica.

Finalmente, se recogen aquellos principios que parecen contemplar estas

consideraciones en relacion exclusiva al Consentimiento Informado

The difficulty to split the competences between the perspective of , literally, a patient,
and an informatic e-technician on the observance of a clinical data concludes with the

definition of two , at least, taxonomic groups.

The necesity of each taxonomy compelles to act in a very different way with the same
data and produces such a legislation that on the first group developes the 'Summary
Patient', and on the second one pushes to increase the management of auditories inside

and outside the unit of the e-section of the Electronic Administration.

In exclusive relationship with the informed consentment are compilled that

foundations that seem to consider the proposed view.

taxonomia, agente, privacidad, grupo taxondmico, derechos ARCO, seguridad del

paciente, incidencia, consentimiento informado, historia clinica



Key Words:

taxonomy, agent, privacy, taxonomic group, ARCO rights, summary patient,

incidence, informed consent, health and medical record

Sumario: |.Premisas de la Taxonomia I1.Grupos Taxondémicos I11.Consideracién del Consentimiento

Informado

|.Premisas de la Taxonomia

Del reconocimiento de la importancia del desarrollo de las Taxonomias , podemos extraer algunos

principios o consideraciones generales que nos pueden servir a modo de guia previo a exponer el

discurso vigente acerca de las responsabilidades tanto desde el campo legal como desde el técnico en

el area de tratamiento de la Historia Clinica:

resaltando la importancia de los agentes'® identificados en cada época en torno a la
percepcion y tratamiento de la privacidad y su posterior consideracion desde un estado
inicial de bienestar, y ampliando el campo de observacion cuando el ciudadano hubiera
alcanzado el horizonte de paciente resulta factible detectar mdas facilmente aquellas
situaciones por las que debe discurrir el desarrollo del dogma legislativo , la labor del
legislador y la de un supervisor técnico que adoptara medidas de salvaguarda a fin de
sobrellevar posibles incidencias en el tratamiento de estos especialisimos datos de caracter

personal

a fin de poder detectar aquellos posibles Niveles de Intimidad que el individuo
considera equilibrio entre su percepcion , anteriormente descrita, y la consiguiente
manipulacion del dato clinico no se debera olvidar , sino mas bien registrar aquellos

escenarios y contextos en los que se extraen estos significados

con independencia del status quo en el que se encontrara el ciudadano , éste debiera

preguntarse en qué medida se es consciente de lo que ocurre, bien fuera en relacion al
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184 "Agent Jurisprudence". Michael N. Huhns, Munindar P. Singh. IEEE Internet Computing. March — April 1998.
http:/computer.org/internet (Acceso URL: Julio 2012)
"A Formal Model of Legal Argumentation". Giovanni Sartor



Gobierno, a la familia, al Empleo, a las politicas de cada comunidad, etc.

. Reconociendo la Naturaleza de la Informacién y de como se crean intereses sobre

ellla, resultara factible superar la perspectiva de como cada Sociedad protege los problemas

en torno a la Intimidad Personal frente al denominado 'bien social'

. se puede concluir que cada Taxonomia debiera decir mas bien poco mas alla de su

propio contexto

. advertencia de los posibles peligros , para cada Grupo Humano, que participe en la

manipulacion del dato médico del posible Uso Secundario que se le pudiera dar

. de modo genérico se identifican tres grandes grupos en torno a lo que se ha venido en

llamar estructura de la e-Sanidad: el propio paciente, el técnico mas o menos caracterizado en
su profesion y que debe evitar la perdida de informacion; y, la del asistente sanitario no

informatico que en el dia a dia interacciona y trata la salud del paciente.

. para el reconocimiento de principios y agentes debemos mantener continuamente

activo el Ciclo de Deming'® o "Plan.Do.Check.Act"

. reconociendo la necesariedad de la actualizacion y colaboracion en la elaboracion de

los Codigos de Buenas Practicas'®, asi como de la importancia de recabar adecuamente
aquellos Requerimientos Informados™® correspondientes a cada Sistema Nacional de Salud
cada Grupo Humano de Taxonomia que participa en el soporte de la e-Salud'®® detectara con

mayor nitidez aquellas entradas y salidas para los activos que hubiera que proteger o vigilar
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185 ISO/IEC 27 001

186 Codigo de Buenas Practicas Clinicas. CPMP/ICH/135/95, (pag. 18)
http://www.ema.europa.eu/docs/en_GB/document_library/Scientific_guidel ine/2009/09/WC500002874.pdf

(Acceso URL: Agosto 2012)

187 Jurisprudencia de Telecomunicaciones. Editorial Aranzadi. Coleccion: Jurisprudencia Comentada. Cap IV. II.
,Naturaleza Juridica de los Requerimientos de Informacién”. 2008 ( pag. 250 )

188 1La OMS define la e-health como el uso en el sector de la salud de aquella informacién digital , transmitida,
almacenada u obtenida electrénicamente para el apoyo al cuidado de la salud tanto a nivel local como a distancia.
No se fabula si se decide que la e-health salva vidas, dado que permite el envio de datos online vitales en situaciones
donde unos pocos minutos son los que separan a un paciente de la vida a la muerte.

Existe un Observatorio global de la e-heatlh conocido como Goe, nacido a principios de 2005 y que publica un
informe anual , asi como directrices dirijidas a los paises interesados

http://www.who.int/kms/initiatives/ehealth/en/ (Acceso URL: Octubre 2012)



dentro de su Grupo. Es de este modo, como el Tecnologo sabe de antemano que nunca es un

plus el manejo y aplicacion de estandares reconocidos internacionalmente
A modo de ejemplo, exponemos algunos de los esquemas que resulta factible deducir sobre las

directrices anteriormente expuestas:

[1.Grupos Taxonémicos
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Percepcion del modo en como se presenta voluntariamente a la consulta y se recopila su informacion

se recopila su PI1%®, Personal

Informatic Information

puede validar actualmente la veracidad de sus datos en la HC en el
) . mismo momento de la anamnesis, por intervencion posterior, por
Intervencion sucesiva en la

propia voluntad de acceso a la plataforma de la e-Administracién o

verificacion de sus datos en la HC, por peticion del ejercicio de sus derechos ARCO, o acceso,

Historia Clinica rectificacion, cancelacion u omision

Voluntariedad de participacion en e.g. es solicitado por constar en la BBDD, Base de Datos, en un
programas cientificos o de estudio de videovigilancia clinica
videovigilancia
Ejercicio de Derechos ARCO!' se le notifica que se ha producido un incidente con e- HC y hay o no

.. consecuencias para su salud
y Medicina Legal

Percepcion en Feedback del e.g. a través de noticias se hace consciente de que su informacion
tratamiento de datos que le llega de la  puede ser accesible por otras personas que las meramente de
Sociedad a la que pertenece asistencia, por personal no autorizado sanitario, y se puede hacer un

uso indebido de ellos

se le plantean diversas formas de actuacion en la Defensa de sus

Participacion en la Seguridad del Derechos ARCO, de los que fue Formado y ha de elegir el modo de

interlocucion por el Servicio que le compete, independientemente de

Pacientest
producirse un incidente con su HC
Uso de la HC en el ¢jercicio de sus no existe negligencia de ningun dato en su HC, pero se ha producido
Derechos una negligencia médica: la HC como prueba judicial
Responsabilidad Civil procedimiento por fallecimiento de un ciudadano

e.g. se dedice optar por la medicina privada y ha de ser informado de

. las diferencias de tratamiento respecto de su HC en la e-Sanidad,
Manejo de otros derechos que el de su

. . aunque el ejercicio del derecho le protege idénticamente
Estado y Jurisprudencia q L proteg

Tabla 1. Taxonomia del Paciente

189  PII, Personal identificable information .http://en.wikipedia.org/wiki/Personally_identifiable_informacién
(Acceso URL: Julio 2012)

190 LOPD( art. 5.1.d ), L41/2002 ( art.18 ), L 56/2007 ( art. 1.d )

191 Enlaces. http://formacion.seguridaddelpaciente.es/Enlaces.aspx

http://www.who.int/patientsafety/es/ (Acceso URL: Julio 2012)
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Responsabilidad de
Impermutabilidad de

Informacién

Colaboracion Auditada

Conocimiento de la
Legislacion a la que

asiste

Responsabilidad de

Incidencia

Aportacion de su
experiencia en la
Optimizacion de la e-

Administracion

Monitorizacion de

Incidencias

Analisis y Supervision
de la Medida de
Control de la que es

responsable

Manejo de Alertas de

Incidentes'?

debe responder de la veracidad de los datos que maneja y que no experimentan

modificaciones

debe poder proporcionar y filtar en el documento curricular propuesto aquellos datos
de los que con autorizacion formulada ya aceptada se ejerciera la defensa de los

Derechos ARCO
debe responder a la dindmica de las Auditorias Internas y Externas en materia de

proteccion de datos

como responsable de un incidente debe , conforme al procedimiento establecido en
la Politica de sus Empresa, comunicarlo, y tratarlo minimizando su suceso
debe cooperar en el tratamiento de otros incidentes que se produjeran y en los que

pudiera aportar conocimiento de causa y efecto

como responsable de una salvaguarda se exige vigilancia constante en su
cumplimiento, debiendo reportar oportunamente su fallo
debe corroborar que la salvaguarda cumple escrupulosamente la normativa legal y el

marco de interoperabilidad en el que desempeiie su trabajo

Capacidad de Respuesta Informada de su actuacion conjunta

Tabla 2. Taxonomia del e-Técnico

[11.0Observacion del Consentimiento Informado

Conforme al Convenio de Oviedo de 1997'% propuesto por el Consegjo de Europa se establece en su
art. 5 que una intervencion en el &mbito de la sanidad tan solo podra efectuarse después de que la
persona afectada haya emitido su expreso consentimiento, consentimiento que por otra parte podra

ser retirado en cualquier momento.

A continuacién y sin la consideracion esta del paciente, por ejemplo, en situaciones de 'urgencia' y

192  RD 1720/2007 ( arts.90 y 100 ), RD 03/2010 ( Anexo 2.4 )

193 Propuesto por el Consejo de Europa establece en su art. 5 que una intervencion en el ambito de la sanidad tan
s6lo podra efectuarse después de que que la persona afectada haya emitido su expreso consentimiento,
consentimiento que por otra parte podra ser retirado en cualquier momento. Es el primer instrumento internacional
con caracter puiblico vinculante para los paises que lo subscriben. De manera que, el derecho a la proteccion a la salud
queda reforzado en el terreno de la documentacién clinica
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desde el punto de vista médico podra ser llevada a cabo cualquier intervencion en favor de la salud
de la persona afectada. Debiendo, no obstante, observarse los deseos anteriores del paciente si asi

constara, art. 9.

Toda persona tiene derecho a que se respete su vida privada respecto a la informacion en materias de

salud, respetandose en cualquier caso, la voluntad del paciente a no ser informado.

El art. 23 reconoce la contravencion precisamente de estos derechos o principios garantizando una
proteccion jurisdiccional'® de los preceptos que propone. Y es su art. 26 el que no admite restriccion

a tales derechos establecidos.

El paciente podra manifestar en el 'documento de instrucciones previas' su voluntad manifiesta con
objeto de que esta se cumpla en el momento en que llegue a situaciones en cuyas circunstancias no
sea capaz de hacerlo personalmente o bien una vez llegado el fallecimiento sobre el destino de su
cuerpo o de los 6rganos del mismo. Este derecho reconocido en el art. 11 que se otorga al paciente
puede designar, ademas, un interlocutor que mediara entre ¢l y el médico pertinente o equipo
sanitario. Creara, por consiguiente, el Ministerio de Sanidad y Consumo el Registro Nacional de

Instrucciones Previas, previo acuerdo del Consgjo Interterritorial del Sstema Nacional de Salud.

Por su parte la Ley L 11/2007 reconoce al ciudadano el derecho a manifestar consentimiento,

pudiendo este emitirse y recabarse también por medios electronicos.

Casos mas complejos que incluso deberian poder justificarse judicialmente nos lo presenta la
Agencia de Proteccion de Datos en su ‘Informe 488/2004° planteando, por ejemplo, la tesitura de la
comunicacion de los datos a otro facultativo de la misma especialidad que una consultante, motivada

por el cese de su actividad.

Debe recordarse, nos recuerda su argumento, que de la interpretacion del ya mencionado art. 17.1y
del art. 18.1 de la Ley, que dispone que “El paciente tiene el derecho de acceso, con las reservas
sefialadas en el apartado 3 de este articulo, a la documentacion de la historia clinica y a obtener
copia de los datos que figuran en ella”, se desprende que los datos s6lo podrian ser comunicados a
otros facultativos en caso de que los mismos fueran a realizar una actividad de diagnostico o

tratamiento del paciente o el propio paciente solicitara la transmision de su historia a su nuevo

194 D 95/46/CE (ar. 10), LOPD (art. 6 ),L 41/2002 (art. 3y rt. 8 ), RD 223/2002 (art.6.2 ), L 11/2007 (a.22 )
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médico, sin perjuicio del deber de conservacion del anterior.

La Ley, por otra parte, no impide otros usos posteriores de los datos médicos, sin perjuicio de que se
introduzcan salvaguardias para garantizar la confidencialidad del paciente. Asi, en su art. 16.3 se
contempla el acceso a la historia clinica con fines judiciales, epidemioldgicos, de salud publica, de
investigacion o de docencia, siendo obligado preservar los datos de identificacion personal del
paciente, separados de los de caracter clinico-asistencial, de manera que como regla general quede
asegurado el anonimato, salvo que el propio paciente haya dado su consentimiento para no
separarlos. Se exceptiian los supuestos de investigacion de la autoridad judicial en los que se
considere imprescindible la unificacion de los datos identificativos con los clinico-asistenciales, en

los cuales se estara a lo que dispongan los jueces y tribunales en el proceso correspondiente.

Existe una necesidad de consentimiento expreso, aunque no necesariamente escrito para los datos

relacionados con la salud, el origen racial y la vida sexual.

En caso de datos no especialmente protegidos se le otorga al afectado un plazo de treinta dias para

manifestar su tratamiento.

La solicitud de consentimiento respecto de un tipo de datos no podra ser nuevamente ejecutada en el
plazo de un afio a contar desde la fecha de su solicitud. Tanto el derecho de acceso como el

otorgamiento del consentimiento informado prescriben al de un afio.

No sera necesario el consentimiento del interesado en caso de urgencia relativa a la salud o para la

realizacion de estudios epidemioldgicos en los casos legalmente previstos.

En casos de trasferencias internacionales, el consentimiento informado se hace necesario para
establecer la relacion contractual entre el afectado y el responsable del fichero, debiéndose, no

obstante:

. notificar a la Agencia Espafola de Proteccion de Datos

. e informar al interesado
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Historicamente el consentimiento informado tiene su origen en el denominado Codigo de

Narember g'®.

De acuerdo con el Codigo de Buenas Précticas Clinicas'® tanto las entrevistas

del consentimiento informado como su expresion escrita debe contener las siguientes indicaciones de

alguna forma:

. que el estudio implica investigacion

. el propdsito del estudio

. el acuerdo del estudio

. procedimientos a seguir

. responsabilidades del sujeto

. indicaciones de aquellos aspectos del estudio que resultan
experimentales

. razonables riesgos que se prevén para el sujeto

. los beneficios esperados

. procedimientos alternativos del tratamiento

. compensaciones por perjuicios

195 Codigo de Nuremberg. http://www.pcb.ub.edu/bioeticaidret/archivos/norm/CodigoNuremberg.pdf
(Acceso URL: Julio 2012)

196 Cédigo de Buenas Practicas Clinicas. CPMP/ICH/135/95, (pag. 18)
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. indicacion del pago prorrateado, en su caso, por la participacion
9 b

. la posibilidad de abandonar en cualquier momento el ensayo

. la identificacion de la responsabilidad de la confidencialidad del

sujeto en el acceso a sus datos

. duracion

. numero de sujetos

Un paciente puede precisar requerir el conocimiento de determinada informacidon acerca de su
historia clinica para la aplicacion del tratamiento médico correspondiente que se le decida aplicar en
una determinada zona geografica de nuestro planeta. La contextura del Centro donde se pueda

producir este hecho puede ser de cardcter publico o privado.

Cualesquiera fuera la naturaleza juridica de los casos, se precisara la observacion de la colaboracion
de la aplicacion de la legislacion de los paises origen y demandante del servicio informatico. Entre
ambos cuerpos y apoyandose en la dinamizacion internacional entre ambos que se hubiera decidido
existiran, ademas, normalizaciones y regulaciones de Organismos reconocidos que en el trascurso de

la dialéctica se hubiera decidido aplicar como garantes y acompafantes en su desempefio.

El nivel de acuerdo decidido desde el Gobierno de ambos paises decidiré el grado de traba a la hora
de proporcionar dicha informacién y el formato en que serd recibido por parte del Centro de

Atencion Médica.

Habida cuenta de la posibilidad de Acceso por parte del ciudadano de la informacion necesaria
acerca de su Historia Clinica, se le puede plantear al mismo el ejercicio o la determinacioén de sus
propios criterios de filtrado de su informacion en la medida contemplada por la Ley General de
Sanidad que se le aplicara. Tal derecho es reconocido como ejercicio de los Derechos ARCOY, esto

es, de Acceso, Rectificacion, Cancelacion y Oposicion, resumiendo en cierto modo la defensa que le

197 LOPD ( art.5.1.d ), L41/2002 ( art.18 ), L 56/2007 ( art.1.d )
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estd permitida en materia de proteccion de datos.

Tanto es mas cuando se puede ver ampliada esta perspectiva de aplicabilidad con fines de estudio de
caracter estadistico. Y, de igual modo, qué ocurre en el desarrollo de la intervencién médica con el
manejo de los Consentimientos Informados, idénticamente se puede aplicar el concepto del

tratamiento de su Historia Clinica, HC, en el contexto de la e-Administracion.

Ya en ultimo término se podrd provocar el bloqueo de datos o cancelacion, quedando esta
informacion tan solo a disposicion de la Administracion Publica, Jueces y Tribunales. Quedando

siempre amparado el paciente ante la Agencia de Proteccion de Datos.

El derecho de acceso contempla el conocimiento del fin Gltimo para el que se estuviera desestimado
un tratamiento de datos, pudiendo ejercerse en su caso un derecho de oposicidon, y conocimiento

exacto de las caracteristicas del fichero en el que se encuentra invocado.

Los accesos restringidos podran obtenerse por escrito, y por visualizacion de pantalla de ordenador .

Existen otros derechos considerados en relacion a la seguridad del paciente dentro en el contexto de
la e-Sanidad si tenemos en cuenta el modo en que todo ciudadano es destinatario de una Tarjeta
Sanitaria Electronical® en la que reside una identificacion digital y por medio de la cual puede

identificarse en el marco de su sistema sanitario con revocacion de firma electronica.

En este punto son las Comunidades Autonomas las que se hacen responsables tanto de la tramitacion
de la tarjeta como de las autentificaciones realizadas en el contexto de la operativa, debiendo

proporcionar idénticamente un Servicio de Atencion al Cliente.

Por otra parte y dependiendo del desarrollo que haya alcanzado la aplicacion de la Telemedicina en
su Comunidad Auténoma, podré disponer de otra serie de dispositivos médicos como localizadores ,

servicios de domotica, pdas, etc.

La interoperabilidad entre Comunidades Auténomas permite al usuario de la e-Sanidad el acceso y

obtencion de informes clinicos determinados a fin de ser almacenados en dispositivos electronicos,

198 L 16/2003, cap.V ( a.57 )
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no considerando necesaria la citacion de las copias impresas por considerarlas siempre hébiles y

obvias.

Se encuentra el ciudadano con la posibilidad de vetar el acceso de determinados informes entre
Comunidades y de la utilizacion de un sistema de alertas que le indique siempre cual es el curso de

sus diligencias incluidos las denegaciones del derecho que hubiera podido recibir.

El modelo de acceso a esta tipo de informacion debera encontrarlo habilitado las veinticuatro horas

del dia y a lo largo de toda la semana.

Una tercera clasificacion de los derechos del ciudadano se puede presentar desde el punto de vista
de los Sstemas de Prevencion Laboral como puede ser el caso de las Mutuas y Aseguradoras, del
que siempre se deberd poder obtener el 'prorrateo’ del seguro que le ampara y aquel 'Codigo Tipo' al
que se encuentra adscrito un Promotor en un Sistema de Vigilancia Médica o Farmacovigilancia
independientemente de que se produzca el tratamiento de datos de su HC fuera o dentro del pais

donde reside.

El sujeto participante en el marco sanitario también conocido como Trial Subject, puede por su parte,
adoptar otra posicion respecto de la defensa de sus derechos, haciéndose consciente que ni el
investigador ni ningiin otro miembro de la plantilla del centro sanitario donde se le deben respetar los
derechos como ciudadano de la Unién Europea debieran influir en la decision de su continuidad en el

estudio o tratamiento.

No parece justo realizar una desligazon entre la figura del consumidor y el proceso concreto de
generacion y tratamiento de los consentimientos informados, puesto que entrafia una responsabilidad
manifiesta por parte del paciente no solo el ejercicio de los Derechos ARCO sino la participacion
completa en el proceso de asistencia sanitario con las correspondientes afirmaciones o denegaciones

de las fases de toda asistencia.
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Por otra parte, podremos analizar la oportunidad de las coberturas que el Estado ha querido otorgar al
papel del consumidor como usuario del servicio sanitario informatico que le ofrece la Sociedad en la

que vive.

Manifestamos las siguientes caracterizaciones que pueden llegar a condicionar la figura del

consumidor en el ambito de la e-Sanidad:

. el ejercicio de los Derechos Arco
. por el ejercicio de los derechos a Sanidad y derechos de las
Telecomunicaciones
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ANEXO 2: Articulo 2. La Seméntica en el Derecho de la Informética en la Historia Clinica

Revista: DIARIO LA LEY, N° 8011

Resumen:
Desde el inicio en la legislacion espafiola el concepto de autodeterminacion del ejercicio
de los derechos de acceso, y posteriormente reconocidos como Derechos ARCO encontrd
precisamente en el campo de la e-Sanidad la integracion de la tradicional exposicion
Libertad informativa vs. Autodeterminacion.

Claves:

requisito informado, e-health, SNS, cdédigo tipo, consentimiento informado,
autodeterminacion informativa, libertad informatica, right to privacy, persona juridica,

derecho arco, principio de transparencia, documento de seguridad, incidencia

Sumario: |.Requisito Informado I1.Autodeterminacién Informatica por Consentimiento I11. Ejercicio

de los Derechos Arco

[.Requisito Informado

El concepto Requisitos Informado'® que se recoge y defiende desde la Comision de las
Telecomunicaciones, CMT, nos recuerda la necesidad de recopilar en fehaciente labor aquellas
operativas , distinguidas en este caso observadas por la Legislacion a fin de no incurrir en dobles

propositos

definitorios y poder responder con mayor exactitud al Disefio del Sistema Informatico.

Recordemos que la base de la propia definicion del concepto indicado, el de requisito informado ,

199 Ley General de Telecomunicaciones 32/2003, (art. 53 y 55)
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por parte de los operadores de Telecomunicaciones a dicha Comision, exige un alto conocimiento
técnico, econdomico y juridico en el momento de su exposicion. La actualizacion estd sometida a dos
afnos de actualizacion. La propia Audiencia Nacional recuerda que se deben observar dos criterios a

la hora de determinar la proporcionalidad del requerimiento solicitado: objetivo y subjetivo.

En el caso concreto de la Historia Clinica existe la posibilidad de la existencia de la historia en forma
no digital y de que las diferentes Comunidades Autéonomas se encuentren en fases varias de
implantaciones y pruebas de su Sistema de Informacién en la plataforma de la e-Sanidad , teniendo
que garantizar, en cualquier caso, aquellas situaciones en las que el ciudadano pueda interaccionar

con su Historia Clinica sin recurrir a dicha plataforma en el contexto de los centros sanitarios.

Por otra parte, y ya en el Contexto de la e-Sanidad, es el Sstema Nacional de Sanidad o SNSel que
delimita el procedimiento, Ley L 16/2003 , art. 1, incluido la interfaz por medio de la cual tiene

acceso al mismo.

Ahora bien, el dato de la historia clinica por el que el ciudadano puede inferir especial interés en el
ejercicio de sus derechos puede tener origenes bien distintos: el de una anamnesis basica de su
médico de atencion primaria bien se trate la entidad a la que acuda de publica o privada, o el de un
dato correspondiente a la Atencion Especializada. Ademés, hemos de integrar los ambitos de la
Farmacovigilancia, el de los Estudios Clinicos y la Proteccion de Riesgos laborales que tipicamente

llevan asociados la relacion con una Mutua.

Se puede aseverar sin género de duda, que resulta de vital importancia el poder tener acceso a unos
no suficientes sino decentes y adecuados Requerimientos de la Unidad del Sistema Informatico
Médico que se pretende afrontar. La importancia de esta observacion esta recogida, no olvidemos, en
la Doctrina de la Jurisprudencia desarrollada en torno a la Comision del Mercado de las
Telecomunicaciones o CMT, para la que una no veraz informacidén puede reconocer el perjuicio

causado sobre un ciudadano, y en consecuencia resultar penalizado el origen de la mala informacion.

La correcta expresion de los requerimientos citados que han de recoger, por otra parte, las Operativas
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del Personal de Recursos Humanos que la Soportan, puede exigir en tal medida un Buen Disefio de
su Arquitectura. La experiencia futura llegard a demostrar como una incorrecta definicién de esta
arquitectura puede ayudar en colaborar en extender una confusion que mal manejadas puede incurrir

en grave perjuicio para el ciudadano-paciente, y por extension, al colectivo de la poblacion.

En ocasiones, los Codigos Tipos?® pueden ayudar a corregir esta tendencia, viéndose obligados a
reforzar la dindmica del Personal Corporativo por no verse reflejada en la Aplicacion Informatica que

manipulan.

Por su parte el Sistema de Mutuas y Seguros Médicos permite afiadir un punto de seguridad que el
Empresario decida en qué grado aplicar ante la inseguridad que pude ofrecerle un trabajador, y que

bien tratada puede reforzar la tranquilidad del asegurado.

II. Autodeterminacion Informatica por Consentimiento

Con especial cuidado debemos referirnos a la multiplicidad de significados que algunos términos
pueden encontrar como es el caso de la palabra autodeterminacion en el contexto en el que nos
expresamos. Por una parte contamos con la explicacion que hizo en su momento la Exposicion de

motivos de la LORTAD?! refiriéndose a:

« “Las garantias de la persona son los nutrientes nucleares de la parte general, y se configuran
juridicamente como derechos subjetivos encaminados a hacer operativos los principios
genéricos. Son, en efecto, los derechos de autodeterminacion, de amparo, de rectificacion y
de cancelacion los que otorgan virtualidad normativa y eficacia juridica a los principios
consagrados en la parte general, principios que, sin los derechos subjetivos ahora aludidos, no

rebasarian un contenido meramente programatico”

+ Por su parte, el principio de consentimiento®?, o de autodeterminacion, otorga a la persona la

200 LOPD, Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, (art.32)

201 Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de Carécter Personal,
derogada e invocada desde la LOPD

202 LOPD (art.6), D 95/46/CE (art.2, art.10), L 41/2002 (art.3, a.8, art.10), L 32/2003 (art.38), RDL 223/2004 (art.1,
art.6.2), L 11/2007 (art.22)
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posibilidad de determinar el nivel de proteccion de los datos a ella referentes. Su base esta
constituida por la exigencia del consentimiento consciente e informado del afectado para que
la recogida de datos sea licita; sus contornos, por otro lado, se refuerzan singularmente en los
denominados datos sensibles, como pueden ser, de una parte, la ideologia o creencias
religiosas, cuya privacidad estd expresamente garantizada por la Constitucion en su art. 16.2

y, de otra parte, la raza, la salud y la vida sexual

Queda expresado el modo en como la inicial legislacion en materia de proteccion de datos y recogida

la LORTAD tras su derogacién en la actual Ley de Proteccion de Datos, LOPD, y en como entendia

el derecho a la autodeterminacion informativa , segiin sentencia del Tribunal Constitucional Aleman,

STFCA de 15 de Diciembre de 1983:

"la facultad del individuo, derivada de la idea de autodeterminacion de decidir
basicamente por si mismo cuando y dentro de qué limites procede revelar situaciones
referentes a la propia vida. De este modo, un dato carente en si mismo de interés puede cobrar
un nuevo valor de referencia y, en esta medida, ya no existe, bajo las condiciones de la
elaboracion automatica de datos, ninguno Sin interés. A consecuencia de lo que antecede, el
grado de sensibilidad de las informaciones ya no depende Unicamente de si afectan o no a

procesos de la intimidad

Hace falta, mas bien, conocer la relacion de utilizacion de un dato para poder
determinar sus implicaciones para el derecho de la personalidad. Solo cuando reine la
claridad sobre la finalidad con la cual se reclaman los datos y qué posibilidades de
interconexion y de utilizacion existen se podra contestar la interrogante sobre la licitud de las

restricciones del derecho a la autodeter minacion informativa

Precisando en todo caso de una disertacion la separacion entre este concepto y lo que se vino en

llamar libertad informativa como maés adelante se comentara.

398



La legislacion estadounidense viene a desarrollar lo que se denomina un right to privacy ,
expresando el derecho a la intimidad entendido como separacion y defensa del individuo frente a la
sociedad a través de su Privacy Act de 1974 y que incorpor6 las recomendaciones recogidas un afio
antes por el Departamento de Salud, Educacion y Bienestar de un estudio de ‘“Registros,
computadoras y derechos de los ciudadanos” en el que se proponia un codigo federal fair
information practices encaminado a salvaguardar la intimidad personal aconsejando la creacion de
registros , observando el mantenimiento de copias , regulando cada consentimiento informado y el

consiguiente ejercicio de los derechos de acceso.

En la legislacion espafiola el término que se maneja es el de intimidad y concretamente y vinculadas
al principio de derecho de libertad informatica contamos con , al menos, las expresiones STC

110/1984 y STC 11/1998.

Observando el devenir legislativo, el art. 12 de la Carta Internacional de los Derechos Humanos de
1948 establece que nadie sera objeto de injerencias arbitrarias en su vida privada, su domicilio o su
correspondencia ni de ataques a su honor y su reputacion y que toda persona tiene derecho a la
proteccion de la ley contra tales injerencias y ataques. Como fuerza moral no conlleva vinculacién

juridica expresa, excepto para los Estados que la han incluido en su propia Constitucion.

Veinte afios después, en el Convenio de Europa surge, como consecuencia, la emision de una serie

de resoluciones:

* n°22/1973, respecto a los datos de titularidad privada

e n°29/1974, de titularidad pablica

, provocadas a su vez por La Recomendacion 509 de la Asamblea del Consejo de Europa dirigida al
Comité de Ministros con el propodsito de que la Convencion Europea para la Proteccion de los

Derechos Humanos buscara la forma de proteger los derechos de la persona.

No pudiendo entrar en contradiccion la interpretacion de las normas constitucionales en relacion a
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estos principios:

art. 8.1: “Toda persona tiene derecho al respeto de su vida privada y familiar, de su

domicilio y de su correspondencia”

art. 8.2: “No podra haber injerencia de la autoridad publica en el ejercicio de este derecho,
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que, en
una sociedad democratica, sea necesaria para la seguridad nacional, la seguridad publica, el
bienestar econdmico del pais, la defensa del orden y la prevencion del delito, la proteccion de

la salud o de la moral o la proteccion de los derechos y libertades de los demas”

II1. Ejercicio de los Derechos Arco

En 1985 se habla ya del primer Sstema de informacion inter-paises europeo permitiendo la emision

de visados y revision de documentacion trasfronteriza con soporte a fines policiales. El denominado

S Sen su fase II, nos sugiere en el art. 118 de su estatuto una serie de observaciones que ratificado el

acuerdo e incorporado a la legislacion nacional quedé integrado tras la derogacion de la LORTAD en

la LOPD y cuyas indicaciones son factiblemente auditables desde los nuevos desarrollos en la

legislacion competente a la Sociedad de la Informacion por la Ley que regula el Esquema Nacional
de Seguridad o L 11/2007%% y sus desarrollos a posteriori en los RD 03/2010 y RD 04/2010 :

control de entrada en las instalaciones

control de los soportes de datos

control de la introduccion

control de utilizacion

control de acceso

203 L 32/2003 (art. 9.b), 2006/24/CE (art.10), L 41/2002 (art.23)
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e control de la transmision

e control de introduccion

* control de transporte

La responsabilidad civil, art. 1902 del Coédigo Civil, se fundamentaba en la existencia de dafio
efectivo y comprobable como presupuesto de cualquier reclamacion de perjuicios causados: si se
comprobaba el dafio, se presumia que el agresor era el culpable. Su posterior formulacién legal en
1982 en la Ley Organica de Proteccion Civil de Derecho al Honor, a la Intimidad Personal y familiar
y a la propia Imagen refleja en su art. 9.3 la existencia de perjuicio se presumird siempre que se

acredite la intromision ilegitima, refiriéndose al dafio moral.

La inicial y posterior sustituida Ley de Proteccion de Datos de 1992 conocida como LORTAD
formula el denominado concepto de dato sensible que no tendria que ser declarado, art. 16.2, salvo
por consentimiento de la persona y por escrito a excepcion de lo establecido en el art. 20.3 segun la
cual las Fuerzas y Cuerpos de Seguridad podran recoger esta clase de informacién sin su
consentimiento, excediendo en principio a lo propuesto en el texto europeo lo que motivo recursos de

inconstitucionalidad por parte del Defensor del Pueblo.

Las disposiciones de Schengen quedan salvaguardadas por el Real Decreto 1332/1994 conforme
consta en el art. 4.1.b donde asi mismo se indican las pautas para el tratamiento de datos en ficheros
de caracter estadistico. Igualmente queda reglamentada la obligacion de notificar la creacion de un

fichero, en los supuestos de titularidad publica y en los de titularidad privada.

El texto precedente de la actual Ley en materia de Proteccion de Datos, la Directiva D 95/46/CE da
paso a otra, la D 97/66/CEE ampliada al sector de las Telecomunicaciones, que quedaran
incorporadas a Derecho legal en 1999 en la referida LOPD. En la categorizacion de datos la LOPD
inicia la definicion de dato sensible haciéndose coincidir con la proporcionada por la Directiva D

95/46/CEE ~ como cualquier informacion concerniente a personas fisicas identificadas o
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identificables, siguiendo con una categorizacion de especialmente protegidos en nuestro ambito a

aquellos referidos a la salud y los manejados por la Administracion.

En el ambito europeo el Convenio 108 se permite en virtud de su art. 3.2 b que los Estados, con
ocasion de la firma, del deposito, del instrumento de ratificacion, aceptacion, aprobacion o adhesion

o con posterioridad, pudieran manifestar que aplicaran

"también el presente convenio a informaciones relativas a agrupaciones, asociaciones, fundamentos,
sociedades, corporacionesy cualquier otro organismo, formado directa o indirectamente por

personas fisicas, tuvieren o no personalidad juridica”

Algunos paises incluyeron rapidamente esta clausula respecto a la proteccion de datos de las
"personas juridicas" , art. 3.2 de la ley austriaco, el art. 2 de la ley luxemburguesa, sin embargo, la

mayoria no la contemplaron tan inmediatamente: Alemania, Australia, Reino Unido, etc.

Debiendo observar claramente cuales son los casos en cada momento de observancia de definicion
de un fichero, que como reitera la LOPD quedan excluidos, de la necesidad de integrarse en un

fichero automatizado para los siguientes supuestos como :

eaquellos que posean las personas fisicas en el ejercicio de actividades exclusivamente

personales o domésticas , por ejemplo, los de una agenda electrénica o PDA

*los sometidos a la normativa sobre proteccion de materias clasificadas, por ejemplo, los

secretos del CESID

*los establecidos para la investigacion del terrorismo, aunque el Ministerio del Interior

debe comunicar su existencia y su finalidad a la Agencia de Proteccion de Datos
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*los regulados por la legislacion de régimen electoral , sobre todo, el censo

*los que se utilicen para fines estadisticos?™

*los que almacenen datos en informes personales de calificacion que se encuentren

amparados por la legislacion del Régimen del personal de las Fuerzas Armadas, etc.

En todo caso, el ciudadano tiene el derecho a estar informado acerca de la existencia, finalidad y de
los destinatarios de la informacion, estando legislativamente prohibido otorgarlos por la fuerza. Sin
embargo, conforme a su art. 11.2.d y f no se precisara un consentimiento cuando la comunicacion
tuviera como destinatario a instituciones autonémicas con funciones analogas al Defensor del Pueblo

o al Tribunal de Cuentas, o bien por motivos de urgencia en una actuacion sanitaria.

La existencia de un fichero implica su archivo y conocimiento auditado ante el Registro de la
Agencia de Proteccion de Datos a fin de encontrarse habil en un posible ejercicio de la defensa de los

Derechos ARCO25,

De registro e idénticamente que en el caso anterior han de ser inscritos y depositados los Codigos

Deontol6gicos o de buena practica empresarial.

Va a ser el real decreto RD 994/1999 de Medidas de Seguridad el que inicia el trabajo de un
Documento de Seguridad?® siempre y cuando se manejen datos de caracter personal donde habran de
estar bien definidas y documentadas las funciones y obligaciones de cada persona, la estructura de
los ficheros y descripcion de los sistemas de informacion; procedimiento de notificacion, gestion y

respuesta ante incidencias y de realizacion de copias de respaldo y de recuperacion de datos.

204 L 32/2003 (art. 9.b), 2006/24/CE (art.10), L 41/2002 (art.23)
205 LOPD (art. 5.1.d), L41/2002 (art.18), L 56/2007 (art. 1.d)
206 RD 994/1999 (art.8)
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Para la notificacion y gestion correspondiente, se contara con el haber de un Registro de Incidencia.
Los tres niveles de seguridad que establece bajo, medio y alto serdn posteriormente analizados y
desarrollados en el RD 03/2010-conforme a la métrica que ha venido siendo observada en la

Administracion.

El concepto de Privacidad aparece explicito nuevamente en la identidad de la Directiva 2002/58
integrada ya en la D 2006/24/CE 0 al que se le anade el concepto de Comunicaciones Electronicas
ampliando el campo de operacién de este concepto en el contexto de las Telecomunicaciones
actuales. Es en este caso cuando el campo se amplia a las personas juridicas que habia sido obviado

en la D 95/46/CEE.

Se produce en este nivel la aparicion de los

eservicios de valor afiadido como todo servicio que requiere el tratamiento de datos de trafico o
datos de localizacion distintos de los de trafico que vayan mas alla de lo necesario para la

transmision de una comunicacion o su facturacion

edatos de localizacion como cualquier dato tratado en una red de comunicaciones electronicas
que indique la posicion geografica del equipo terminal de un usuario de un servicio de

comunicaciones electronicas disponible para el publico

Conforme a las Sentencias  STC 202/1999 y la 292/2000 la LOPD no habia fijado como le impone
la Constituciéon los limites al derecho a consentir la cesion de datos personales entre
Administraciones Publicas sino que se habia limitado a identificar la norma que puede hacerlo en su
lugar que, aunque puede ser reglamentaria y de rango superior, con mayor razoén para el caso de que
la modificacion lo sea por una norma de similar rango a la que crea el fichero ( y esta basta que sea
una disposicion general, que no una Ley, publicada en un Boletin o Diario Oficial) la que pueda

autorizar esa cesion inconsentida de datos personales, contrario a la Constitucion.
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Segun el art. 13 de la propia LOPD, los ciudadanos tienen derecho a no verse sometidos a una
decision con efectos juridicos que se base Unicamente en un tratamiento de datos destinados a
evaluar determinados aspectos de su personalidad; resulta dificilmente compatible con la denegacion
del derecho a ser informado del art. 5 LOPD acordada por la Administracion Publica con el unico

fundamento de la persecucion de una infraccion administrativa .

El articulo 18.4 de la Constitucion en el que se quiso fundar el nuevo derecho de autodeterminacion
informativa, que aun estudiando la corriente de doctrina no establecié ningiin nuevo derecho, sino un
limite a una facultad , "el uso de la informatica" derivable del derecho general de la libertad, art. 17.1
C o de la libertad especifica de comunicacion, art. 20.1 CE sobre la base de derechos expresamente
consagrados en la Constitucion ("el honor y la intimidad personal y familiar", art. 18.1 CE). Se trata
pues de una clausula que establece limites expresos en el ejercicio de derechos fundamentales. Dicho
limite quedo registrado en la sentencia STC 254/1993 cuyo titulo recoge expresamente las palabras

libertad informativa.

Ademas, la solucion escogida ofrece la ventaja de favorecer la construccion de un régimen juridico
mas eficaz y la elaboracion de una doctrina mas coherente y sistematica al acotarse, con precision,
los campos propios de uno y otra. Concluyendo, en cualquier caso, que no parecid conveniente una
ampliacion del campo de proteccion del derecho a la intimidad. Su discurso quedé focalizado en la
dialéctica autodeterminacion informatica vs. libertad informatica introducida en la sentencia del
Tribunal Constitucional alemédn STFCA de 15 de Diciembre de 1983. Esta aceptada apertura a
posteriores desarrollos en orden a otorgar proteccion frente a nuevas situaciones de peligro que
puedan surgir con el desarrollo tecnologico y social quedo6 perfectamente reflejada en sentencia STC
292/2000 a respuesta de recurso de inconstitucionalidad por parte del Defensor del Pueblo

postulando la necesidad del habeas data.

El tratamiento del recién definido dato sensible que no cuenta parangoén similar en EEUU, si cuenta
con el apoyo de la Directiva 2002/58/CE en materia de cooperacion de este tipo de datos entre

Administraciones Publicas.

Como observacion final, comentar que la Ley de Bonn de 1977 y reformada en 1999 explica por via
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jurisprudencial una serie de causas que no se dan en Espafia,

*No recoge expresamente un derecho a la intimidad

*Reconoce que la dignidad de la persona es un derecho fundamental

De modo que el Tribunal Constitucional Federal Aleman, TFCA, ha creado nuevos derechos
entendiéndolos como desarrollo del derecho a la dignidad de la persona postulando la facultad del
individuo, derivada de la idea de autodeterminacioén de decidir basicamente por si mismo cuando y

dentro de qué limites procede revelar situaciones referentes a la propia vida.

En nuestro pais se ha optado finalmente por, independientemente de que la intimidad comparta con
otros derechos el nivel de fundamental, porque este derecho permanezca abierto , flexible y capaz de
acomodacion para ulteriores desarrollos en orden a otorgar proteccion frente a las nuevas situaciones
de peligro que puedan surgir con el desarrollo técnico y social. De no encontrar conexion directa con
alguno de los derechos fundamentales consagrados por la CE, ese derecho nuevo podria verse
privado de la significacion propia de los derechos fundamentales. Desde esta perspectiva, si se
consider6 mas util el estimarla comprendida en un derecho fundamental ya reconocido, el de la

intimidad.

En junio de 1969, un diario aleman publicéd un articulo en el cual se advertia sobre los peligros que
la informética planteaba a los derechos de los ciudadanos. El articulo concluia planteando la
necesidad de una ley. El Primer Ministro del estado de Hesse leyo la noticia e inmediatamente
ordeno que se elaborara una ley que tratara el problema de las bases de datos publicas que contenian
datos de todos los ciudadanos. En ese entonces, el gobierno apoyaba la existencia de un banco de
datos centralizado que contuviera la informacién de los ciudadanos. La publicidad del gobierno
citaba el siguiente ejemplo: "Si Vd. en ruta tiene un accidente y, como consecuencia, se encuentra
inconsciente, con un solo acceso al ordenador serd posible conocer sus antecedentes, su historia

clinica, sus enfermedades, etc. Las chances de sobrevivir se incrementaran significativamente.”
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A raiz de esta nota periodistica, el tema se instaur6 en la opinion publica y el 7 de octubre de 1970, el

estado aleman de Hesse ya tenia su ley aprobada. Surgia asi la primera ley de proteccion de datos del

mundo.

No resulta demasiado alejado observar que mientras en las empresas no se apueste por otorgarle un

derecho fundamental a la personalidad juridica, y siga bajo el amparo de otras ramas del derecho: de

patentes, de marcas, civil y penal no se alcanzara un principio de trasparencia negativo en todo caso

para la proteccion del secreto de los negocios. Distando la situacion del Principio de Trasparencia®”

propuesto en la Resolucién de Madrid ( ya recogida en una cita anterior de la LORTAD) ,

1. Toda persona responsable deberd contar con politicas transparentes en lo que a

los tratamientos de datos de caracter personal que realice se refiere.

2. La persona responsable deberda facilitar a los interesados, al menos,
informacion acerca de su identidad, de la finalidad para la que pretende realizar el
tratamiento, de los destinatarios a los que prevé ceder los datos de caracter personal y
del modo en que los interesados podran ejercer los derechos previstos en el presente
Documento, asi como cualquier otra informacion necesaria para garantizar el

tratamiento leal de dichos datos de caracter personal.

3. Cuando los datos de caracter personal hayan sido obtenidos directamente del
interesado, la informacion deberd ser facilitada en el momento de la recogida, salvo

que se hubiera facilitado con anterioridad.

4. Cuando los datos de caracter personal no hayan sido obtenidos directamente del
interesado, la informacion debera ser facilitada en un plazo prudencial de tiempo, si
bien podrd sustituirse por medidas alternativas cuando su cumplimiento resulte

imposible o exija un esfuerzo desproporcionado a la persona responsable.

5. Cualquier informaciéon que se proporcione al interesado deberd facilitarse de
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forma inteligible, empleando para ello un lenguaje claro y sencillo, y ello en especial

en aquellos tratamientos dirigidos especificamente a menores de edad.

6. Cuando los datos de caracter personal sean recogidos en linea a través de redes de
comunicaciones electronicas, las obligaciones establecidas en el presente apartado
podran satisfacerse mediante la publicacién de politicas de privacidad facilmente

accesibles e identificables, que incluyan todos los extremos anteriormente previstos.
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