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Este articulo describe la metodologia llevada a cabo en la Escuela Técnica
Superior de Ingenieria (ICAI) de la Universidad Pontificia Comillasen €
disefio y puesta en marcha de un curso de Comunicaciones Industriales. El
curso tiene como objetivo introducir al alumno en d mundo de las
comunicaciones aplicadas a la industria tanto en los aspectos
fundamentales, como en su aplicacion al mundo industrial, y teniendo en
cuenta los aspectos importantes de seguridad, determinismo y
disponibilidad. El curso esta dirigido a alumnos con poca 0 ninguna
formacion en comunicaciones y hace un uso intensivo del laboratorio.

1. Introduccion

Al igua que @ mundo de las comunicaciones ha experimentado un gran avance, también lo ha
hecho su aplicacion d mundo industrid. Un componente importante de cuaquier maguina o
sistema industrial son las comunicaciones digitales. Forman parte de los sstemas de control de la
energia, de las plantas automatizadas, del automévil, de la avidénica, de ferrocarril, de la
instrumentacion etc. Estas comunicaciones tienen un carécter diferenciado de las redes de
ordenadores convencionales: fiabilidad, seguridad, tiempo real, medio fisico, etc. Este caracter
judtifica € uso del término “Comunicaciones Industridles’, de amplia difusion en & mundo
universitario e industrial. Como término alternativo también se utiliza “Redes Industrides’. Las
expectativas indican una demanda sostenida de ingenieros con formacion en comunicaciones
industriales. Nuestro departamento universitario tiene actuamente varias lineas de trabgo
importantes en las cuales este tipo de comunicaciones hacen un uso extensivo y donde se colabora
con empresas del sector ferroviario (SEPSA, ADIF), energético (GAMESA, ENDESA),
automatizacion (TELVENT), c. Por otro lado, la reduccion de las carreras de seis afios a cinco
anos ha hecho que en algunos planes de estudios que se imparten en nuestra escuela, haya cas
desaparecido las ensefianzas de las materias relacionadas con las comunicaciones y, en concreto,
con las comunicaciones industriales. Concientes de las necesidades de la industria [1], se ha
introducido en la Escuela Técnica Superior de Ingenieria (ICAI) un curso completo sobre
Comunicaciones Industriadles organizado bgo la estructura de un diploma: Diploma en
Comunicaciones Industridles. Actualmente se estd ofreciendo en su segundo afio con unos
resultados muy satisfactorios. El éxito del curso ha obligado a ampliar las sesiones de laboratorio y
alimitar e nimero de plazas. Otras universidades espafiolas estdn haciendo cursos similares [2][ 3]
para cubrir las necesidades industriales arriba descritas.

2. Objetivosy organizacion

El objetivo docente general del Diploma en Comunicaciones Industriales es el conocimiento y
aprendizaje de las técnicas basicas sobre comunicaciones digitales en e entorno de los sistemas de
automatizacion industrial y de la gestion de edificios. Este abjetivo busca cubrir tanto el los
fundamentos de comunicaciones como & conocimiento del funcionamiento de las redes industriales
y sus protocolos, asi como las distintas aplicaciones. Estos objetivos generales se han plasmado en
unos objetivos concretos. conocimiento de los detalles del funcionamiento fisico, 16gicoy de
control de las comunicaciones industriales; estudio de los principales estandares internacionales en



gue se basan las redes industriales actuales; capacitacion del alumno para analizar, planificar y
desarrollar aplicaciones basadas en redes industriales que incluye tanto la eeccion de equipos,
disefio de la instalacién y su programacion. El diploma estd formado por dos asignaturas
fundamentales: Fundamentos de Comunicaciones Industriales con 4.5 créditos docentes (45 horas)
y Comunicaciones Industridles Avanzadas con 4.5 créditos docentes (45 horas). A estas dos
asignaturas fundamentales se han unido unas asignaturas previas sobre edectronica digital y
microprocesadores que son cursadas por e aumno en funcion de su procedencia. Estas dos ultimas
asignaturas permiten modular e diploma segiin la formacion de partida del alumno, de tal forma,
que e alumno llega a cursar las dos asignaturas fundamentales del diploma con una formacion
semejante desde diferentes caminos (ingenieriaindustrial, ingenieriainformatica, ingenieriatécnica
informética e ingenieria técnica indugtrid). Las dos asignaturas sobre comunicaciones se organizan
como 30 horas de teoriay 15 horas de laboratorio, tanto en € primer semestre como en un segundo
semestre. Aungue las précticas de laboratorio estdn pensadas para ser redlizadas en @ tiempo
egtipulado, se sigue una palitica de puertas abiertas: € aumno puede ir a laboratorio fuera del

horario previsto para terminar la practica o lo que suele ser més habitual, realizar partes opcionaes.

4. Contenidos tedricos

Como se ha comentado d diploma de comunicaciones industriales se cubre con dos asignaturas y
gue cada una de €ellas cubre unos objetivos concretos. Tal como se ha comentado cada uno de los
cursos tiene un total de 30 horas asignadas a un nivel tedrico y 15 horas a un nivel préctico. Estos
contenidos, reflegjadosen laTablaly 2, estan organizados como se describe a continuacion:

Fundamentos de Comunicaciones Industriales. El objetivo de este curso es grender las técnicas
basi cas de comunicacién entre equipos el ectronicos, por giemplo PLCs, robots, etc., que se utilizan
anivel industrial Se pone e énfasis en la comunicacion serie elementd, tanto en €l nivel hardware
como en € nivel software. Ta que d final del curso e aumno debe ser capaz de:
- Discutir e interpretar las ventgjas y desventgjas de |os medios, topologias y protocol os basicos
empleados en e medio industridl.
Conocer los fundamentos béasicos de las comunicaciones, diferenciando los principales niveles,
tanto fisico, de enlace y aplicacion, asi como € conocer los principales medios fisicos
empleados en las comunicaciones.
Conocer |0 elementos bésicos de una red de comunicaciones de tipo industria, usando RS232 y
RS 485 desde un punto de vista préctico basado en sesiones de |aboratorio.

Temas Hrs
Introducdién alas comunicaciones. Nivel fisico. Concepto de red y niveles de interconexion. 15
Andlisis de topologias de interconexion. El uso y concepto de protocol os usados en las 3
comuni caciones
Comunicaciones digitales y anal dgicas. Representacion de lainformacion. 15
M ecanismos de codificacion y multiplexacion de lainformacion. 45
M ecanismos de acceso al medio.
Medios de transmision. Lainterfaz eléctricay el medio fisico 3
M edios de transmisi6n guiados y no guiados.
Comunicaciones basicas. Comunic aciones paralelo y serie. Estdndares y comunicaciones 3
RS232.
Introduccion a buses de campo empleados en laindustria. Introduccion aredes industriales 3
usando RS485.
Disefio de redes con RS485 y mecanismos de proteccion industriales. 3
Comunicaciones industriales MODBUS. 3
Andlisis de otros buses empleados en laindustria. TCN, CAN, ASI y FIELDBUS 3
Examen 15

Tablal. Contenidos del curso Fundamentos de Comunicaciones Industriales.



Comunicaciones Industriales Avanzadas. El objetivo de este curso es presentar una vision global de
las redes de comunicacion en € mundo industrial, tanto del punto de vista tedrico como practico. Se
andlizaran los principales conceptos, como & modelo OSl, la interconexion y las redes de
comunicaciones industriales basada en Ethernet. Ta que d fina del curso e aumno debe ser capaz

de:

Conocer los principaes medios de interconexion de redes.

Conocer € funcionamiento de Ethernet IEEE802.3 y |os principal es estéandares IEEE en
comunicaciones.

Conocer los fundamentos basicos de TCP/IPy las bases de la seguridad y proteccion.
Conocer las aplicaciones de redes de interconexion en e mundo industrial desde un punto de
vista préctico ensayado en especificamente en un laboratorio disefiado para lo.

Temas Hrs
Revisiénde los conceptos y fundamentos de comunicaciones industriales. RS485 y MODBUS. 3
Conceptos de redes de interconexién. Niveles OS| y modelos de interconexion. 15
Comunicacionesy redes. Conceptos de LAN, WAN, WPAN, y arquitecturas. 15
Andlisis de topdogias, buses, anillo, estrellasy arbol. Concepto MACy LLC. 15
Arquitecturas con routers, bridges, switchesy hubs. 3
Introduccion aredes inaldmbricas. Conceptos de sistemas celulares, WiFi, Bluetooh y Zigbee. 3
Redes de &realocal. Revision de estindares més empleados. IEEE802.3, 802.5, 802.11 45
Introduccion y descripcion de capa de red y capa de transporte. IPy TCP. 45
Conceptos de control y seguridad. Algoritmos de cifrado y autentificacion. DES, HASH, RSA. 3
Aplicaciones industriales: SCADA. 3
Examen 15

Tabla 2. Contenidos del curso Comunicaciones Industriales Avanzadas.

5. Contenidos practicosy laboratorio
El laboratorio ha sido desarrollado siguiendo tres objetivos:
- El dumno debe sentir desde & primer momento que controla todos los niveles de la cadena de

comunicaciones, desde € fisico a de aplicacion

Debe ser un laboratorio que no utilice sofisticados medios para que € alumno puede trabajarlo

en casa o aplicarlo a sus “inventos’.
Debe haber un equilibrio entre la programacion y las realidades fisicas (cables, instrumen
convertidores, osciloscopio, distintos programas, etc).

oS,

Las préacticas de Fundamentos de Comunicaciones Industriales se centran en [a RS232 y en la
R$485 en un nivel muy basico. Las précticas de Comunicaciones Industriales Avanzadas desarrolla
la R85 a través del protocolo MODBUS y asienta los principios para € uso de redes tipo
ethernet.
L as dos siguientes tablas recogen las précticas realizadas, |0s objetivos principaes de cada practica
y los objetivos concretos para cada objetivo principal.

Practica Objetivos

Hrs

1. Herramientas [Uso de herramientas bésicas para poner en marchay depurar un sistemade
basicas para usar |comunicaciones basado en RS232:

laRS232 - Manejo béasico de laherramienta HyperTerminal.

Manejo bésico de la herramienta comDebug de Windmill.

Conocer los parametros basi cos para configurar las comunicaciones basadas
en RS232.

Solucionar problemas tipicos en las comunicaciones RS232: error en €l cable,
error en los parametros de configuracion, salida ASCI| defectuosa por
pantalla, etc.




2. Estudio del
nivel fisico en la
RS232y enla

R$A485

Estudio fisico delaRS232 y dela RS485 y su relacién cuando conviven en un mismo

sistema:
- Utilizar €l osciloscopio paraestudiar la sefial en unalineaRS232y en una

linea R$485.

Determinar los niveles de funcionamiento de la RS232.

Determinar los niveles de funcionamiento de la RS485.

Determinar apartir de | os oscilogramas |os parametros de la transmisién que

se esté utilizando: velocidad, bit de comienzo, dato, paridad, bit de stop.

Determinar los retardos debidos a convertidor RS232-RS485

Gestionar una comunicacion maestro-varios esclavos através de la RS485.

3. Programaciéon
basicadela
RS232

Programam 6n de las comunicaciones en un entorno de desarrollo basado en C. El
entorno es equivalente para otros lenguajes como visualbasic, .net, java, etc:
Utilizar un API sencilla para comunicaciones.
Realizar programas sencillos en C paragobernar laRS232.
Entender y dar soluciones al caréacter asincrono de las comunicaciones en la
recepcion de datos

4. Manejo de un
osciloscopio via
RS232

Utilizacién de un equipo através de unared de comunicaciones:
Diferenciar que en toda comunicacion hay como minimo tres niveles: nivel
fisico (RS232 con un determinado cable); nivel de protocolo (punto a punto
entre un maestro, el ordenador, y un Unico esclavo, € osciloscopio, basado en
latransmision de cadenas ASCII; nivel de aplicacién (co mandosy datos que
se intercambian ordenador y osciloscopio).
Aplicar una guia estructurada para desarrollar programas de comunicaciones
gue permitan controlar un instrumento via RS232: comprobar los cables de
comu nicaciones con herramientas estandar (préctica 1); comprobar el
funcionamiento del instrumento mediante el cable preparado y un programa
estandar; crear un programasimple para através de una APl estandar
controlar el instrumento; y crear el programa definitivo de control del
instrumento.

Tabla 3. Practicas del curso Fundamentos de Comunicaciones Industriales
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Practica

Objetivos

Hrs

1. Bus
MODBUS

Utilizacion y programacion de unared MODBUS:

Diferenciar los tres niveles fundamentales de lared MODBUS: nivel fisico

(RS485); nivel de protocolo (tramabésica del protocolo MODBUSy

organizacion maestro/esclavo); y nivel de aplicacién (funcionesy datos

disponibles en el equipo).

Trabgjar la red modbus en modo programacion y en modo mantenimiento:

1. Programacion: montar lared con un maestro y varios esclavos.

Probar con windmill. Programar el maestro para crear un sistema
complejo dirigido por €l maestro (un PC o un PLC).
Mantenimiento: utilizar una herramienta como windmill como espia
paracapturar lainformacion que circula entre maestro y esclavos
con el fin de detectar anomalias.

2. SCADA

Configuracion de un pequefio SCADA para controlar una red de comunicaciones:
Definir lared de comunicaciones.
Definir los variables o tags del SCADA
Configurar |os sinopticos.

3. Ethernet

Programacion en alto nivel de unared ethernet:
Introduccion al uso del LabView.
Trabajar los protocolos TCP/IPy UDP.
Aplicacion al control deun PLC de SIEMENS.

4,5

Tabla 4. Précticas del curso Comunicaciones Industrial es Avanzadas.




Paralaprogramacion de las comunicaciones se han utilizado tres herramientas:
C y C++ bgo MinGW para una programamon de muy bgjo nivel, donde € aumno puede
observar y tener control total de lacomunicacion anivel de trama.
Configurador para SCADA NTXS de OMRON. El objetivo es mostrar a alumno un giemplo de
herramienta de programacion, o mejor dicho, de configuracion de comunicaciones, que le
permita desarrollar répidamente un programa de control para controlar una red de equipos y
mostrar fécilmente sus resultados en una pantalla.
LabVIEW como herramienta intermedia entre la flexibilidad de C y la velocidad de desarrollo
del configurador de SCADA.

En las siguientes figuras (Fig. 1y 2) se muestran parte de los equipos utilizados en € laboratorio:

Figura 1. Convertidor RS232-RS485 (casa SISTENA)  Figura 2. Multiconvertidor de medida (Casa SACI)

La siguiente figura (Fig.3) es un gemplo de conexionado correspondiente a la practica 2.SCADA
de Comunicaciones Industriales Avanzadas. A través de una red R485 se ha conectado una
pantalla tactil que actla como SCADA de 3 instrumentos de medida (multiconvertidores de
medida). En la pantalla se visuaizan medidas de |os convertidores y se envian ordenes para apertura
y cierre de relés. Desde € ordenador, a través del convertidor RS232-RA85 se espia la
comunicacion entre €l maestro (pantalla téctil) y los esclavos (instrumentos 1, 2 y 3).

Convertidor de
media Convertidor
INSTRUMENTO 1 RS232-R$485
ESPIA
Convertidor de
media
INSTRUMENTO 2 v
SCADA
Convertidor de
media ¥ N
INSTRUMENTO 3 = \,\( i
' ;"l R, \ '1- RED RS485
b b [ - |
CAN '}L\c }'Ij "\

Figura 3. Ejemplo de préctica de Comunicaciones Industriales Avanzadas



4. Losresultadosy conclusiones
La introduccién de este diploma en comunicaciones industriales se ha saldado con un resultado
exitoso, tanto por € nimero de alumnos, como por los alumnos que continlian estas disciplinas a

través de proyectos fin de carrera o como yarecién titulados.
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