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En esta comunicacion se presenta un software diddctico que facilita la implementacién de
software de gestion de redes basadas en el protocolo Simple Network Management Protocol
(SNMP). Todas las operaciones relativas a reglas de codificacién, formacion de estructuras
definidas en el protocolo y acceso a la red se hallan implementadas de forma que su
utilizacion dentro del nuevo cddigo desarrollado se reduce a su utilizacién como funciones o
librerias. De esta forma, el diseiio y la implementacién de aplicaciones de gestion de redes
requerird poco tiempo, pudiéndose desarrollar asi prdcticas adecuadas en los tiempos
relativamente cortos de los que los alumnos disponen en la docencia en laboratorios.

1. Introduccion

La gestién de redes de ordenadores es un importante campo de desarrollo de aplicaciones,
més aiin teniendo en cuenta el continuo auge que se estd produciendo en los tltimos tiempos.
Desde sus origenes en los afios 70 en que la gesti6n de redes estaba basada en el protocolo
ICMP (Internet Control Message Protocol), gestién realizada de host a host (aplicaciones
como ping), pasando por protocolos como SGMP (Simple Gateway Monitoring Protocol)
hasta su evolucién a SNMP (Simple Network Management Protocol), la implementacién de
cualquier software de gestién de redes era una tarea tediosa porque implicaba no sélo un
profundo conocimiento del protocolo, sino que ademds habia que elaborar todo el cédigo

relativo al acceso a la red y a la implementacién de las normas de codificacién que los
protocolos suelen utilizar.

Desde un punto de vista docente, la elaboracién de préicticas de laboratorio que permitieran al
alumno implementar aplicaciones de gestién de red es una tarea que requiere mucho tiempo
en desarrollo de cédigo que no estd realmente vinculado a la gestién de redes. En el trabajo
que se presenta, se desarrollan una librerias que liberan al alumno de la implementacién de
tareas de acceso a la red o normas de codificacién, de forma que para desarrollar una
aplicacion de gestion de red, tan solo habrd que programar aquellas rutinas directamente

relacionadas con la propia gesti6n, pudiendo realizar el resto de las operaciones como simples
llamadas a funciones.
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La utilizacién de este material did4ctico permite impartir una docencia de gestion de redes
totalmente orientada al estudio del concepto de gestién y control de la red. En poco tiempo, y
con c6digos relativamente pequefios, se puede programar una aplicaciéon completa de gestién,
pudiendo dedicar todo el esfuerzo a la comprension df:l protocolo y a desarrollar una
aplicaci6n potente en vez de a solucionar problemas rutinarios y repetitivos.

En concreto, el objetivo final de este trabajo es generar unas librerfas de estructuras (o clases)
y funciones (0o métodos) que sirvan para implementar mensajes basados en las estructuras
definidas por el protocolo SNMP. De esta forma, implementar un gestor o agente SNMP se
reduce a manejar las estructuras de mensajes y realizar las llamadas a funciones para que sean
enviadas a su destino. Los problemas de codificacién/decodificacién de mensajes y acceso a
la red se realizan de forma transparente para el programador.

2. Descripcién de las librerfas.

La funcién de las librerfas es hacer transparente la implementacién del protocolo SNMP y el
acceso a la red. El protocolo SNMP (RFC-1157) [1] define una serie de mensajes en ASN.1
(ISO 8824) [3], los cuales deberén ser codificados segiin las reglas BER (ISO 8825).[3]. En el
trabajo presentado, estos mensajes se implementan mediante una estructura o clase sobre la
cual se tienen una serie de métodos para procesarlos (creacién, eliminacién, codificacién,
decodificacion, modificacidén). De esta forma, se libera al programador de las tareas de
implementacién de un protocolo, limiténdole el trabajo al manejo de estructuras y llamada a
métodos. Estas estructuras internas simulan la distribuci6én de las variables definidas en el
MIB (2], aunque de mucho més fécil acceso del que presentan en su original definicién. De
igual forma, el acceso a la red aparece como un método interno a la codificacién, de manera
que una vez que se tienen instanciados los campos de la estructura y se produce la
codificacién, autométicamente se produce el envio del mensaje por la red utilizando el
protocolo UDP [4]. Para la recepcién de mensajes y decodificacidn, el proceso es similar.
Estas librerias se encuentran desarrollas en C++Buildier [7], de forma que desarrollar
aplicaciones utilizandolas es muy sencillo, al ser un lenguaje de programacién ampliamente
utilizado,

3. Aplicaciones didacticas

Utilizando estas librerias, se han desarrollado ademds aplicaciones para aportar capacidad de
gestion sobre un entorno reducido. El objetivo de estas aplicaciones, ademds de servir para
mostrar la ntilidad del software presentado, es poder controlar el estado de ciertas variables
que nos interesan desde el punto de vista de la gestién. Para aportar una mayor facilidad de
manejo al programa, éste se ejecuta en un entomo Windows con diferentes ventanas que
hacen de la gestién de los objetos algo intuitivo y sencillo. Bésicamente consiste en
desplazarse a través de diferentes pantallas y cumplimentar campos en éstas. A partir de los
datos introducidos en los diferentes campos, se crea la estructura de mensajes y las librerfas se
encargan de codificarlas y enviarlas. Para la recepcién, el proceso es similar: recepcién y
decodificacién del mensaje, y presentacién en un entorno gréfico de la respuesta recibida.

De igual forma, el alumno podrd realizar su propio software de gestién, utilizando estas
librerfas, de manera que todo el esfuerzo lo podrd dedicar a la elaboracién de una buena

170



aplicacién de gestién, lo que facilitard el aprendizaje al poder centrar la atencion en los
conceptos de gestién y no de programacién de redes. En pocas horas de trabajo, un alumno
conseguird implementar un agente, definiendo un conjunto de variables sobre las que se
podrén ejercer operaciones de gestién, atendiendo a las demandas solicitadas y devolviendo
los mensajes correspondientes. Tampoco requerird mucho esfuerzo el desarrollo de un
manager que permita acceder y modificar las variables definidas por el agente, comprobando
que realmente ambas aplicaciones se comunican, pudiéndose gestionar la red utilizando el
protocolo SNMP.

Por la naturaleza de las herramientas desarrolladas, sélo es posible comprobar su
funcionamiento implementando aplicaciones de gestion, ya que el resultado final del trabajo
es un conjunto de librerias compiladas. Para poder mostrar los resultados obtenidos, a
continuacién se presentan en las Figura | y Figura 2 algunas capturas de ventanas de
aplicaciones de gestién desarrolladas con estas herramientas.

Figura 1: Entorno grifico de las
aplicaciones de gesti6n desarrolladas'con”
las herramientas propuestas en sus fases

de desarrollo y ejecucion.
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Figura 2: Entomo gréfico de las
aplicaciones de gestién desarrolladas.

4, Conclusiones

El objetivo de independizar al programador de las tareas de codificacién, decodificacién y
envio por la red de mensajes basados en el protocolo SNMP queda resuelto con la utilizacién
de las librerias propuestas. Ademds, se pueden implementar aplicaciones de gestién con
entorno grifico ficilmente como queda demostrado en las figuras que aparecen con
anterioridad. Queda asi cumplido el objetivo inicial para el que fueron desarrolladas estas
herramientas: facilitar al alumno el aprendizaje de la gestion de redes mediante la
implementacion sencilla de su propio software.
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