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Resumen

Con el objetivo de mejorar la salud y seguridad de los pacientes cada vez existe un
mayor interés en gestionar eficientemente el contenido de los historiales clinicos electronicos.
Dichos informes médicos estan escritos principalmente en lenguaje natural, por lo que
contienen informacién no estructurada generalizadamente, haciéndose imprescindibles
tecnologias de Mineria de Textos y de PLN (Procesamiento de Lenguaje Natural) para su
explotacion. Con técnicas apropiadas de dichas tecnologias se ayuda en la toma de decisiones

clinicas o se facilita la reutilizacion de medicamentos, entre muchas otras ventajas.

Sin embargo, los registros clinicos con informacion de salud protegida (PHI o
Protected Health Information) no pueden ser compartidos directamente debido a
restricciones relacionadas con la proteccién de datos sobre dicha informacién privada de los
pacientes. ES necesaria pues, una anonimizacion o disociacion de dichos registros antes de
poder ser usados externamente, debiéndose eliminar total o parcialmente toda informacion

que permita identificar al paciente.

La base del presente trabajo ha sido la tarea de evaluacion MEDDOCAN (Medical

Document Anonymization), a la que puede accederse en https://temu.bsc.es/meddocan , que

forma parte de la iniciativa IberLEF 2019, y con la que se organiz6 un desafio para la
comunidad hispano-hablante, con el objetivo de disefiar sistemas eficientes de anonimizacion

de documentos médicos escritos en espafiol.

La tarea de MEDDOCAN se estructura en dos subtareas:
e ldentificacion y clasificacion de entidades (nombres de paciente, teléfonos, etc.)

e Deteccidn de texto sensible

La evaluacion oficial de la tarea, por tanto, engloba los resultados de ambas subtareas.
El corpus esta formado por 1.000 estudios de casos clinicos, y cada uno de ellos cuenta, de

forma anexa, con expresiones PHI realizadas por profesionales.


https://temu.bsc.es/meddocan

Del total de 1.000 casos, se reservo el 50% (500 casos) para entrenamiento de la tarea,

un 25% (250 casos) para labores de desarrollo, y el otro 25% (250 casos) para pruebas.

En el desafio participaron 18 equipos, de un total de 8 nacionalidades distintas, y el
mejor resultado, basado en la métrica F-score, fue de 0.9360 para la subtarea 1
(“Identificacion y clasificacion de entidades”’) y de 0.9611 para la subtarea 2 (“Deteccion de

texto sensible”).

A lo largo del presente trabajo estudiaremos y compararemos los datos proporcionados
por los organizadores de la tarea, y propondremos un sistema que implementa una solucion

simple mediante técnicas de Aprendizaje Automatico y Mineria de Textos.

Finalmente analizaremos los resultados obtenidos con dicho sistema y seran
comparados con los de los participantes en la tarea, exponiendo las ventajas e inconvenientes
para la arquitectura escogida, respecto a las presentadas. En dichas conclusiones
incorporaremos un listado de posibles mejoras o implementaciones futuras recomendadas

para mejorar el rendimiento.
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1. Introducciodn

En esta primera seccién pasaremos a revisar la motivacion que llevd a realizar el
presente trabajo, asi como las fases y detalles del procedimiento que se ha seguido. Por tltimo
analizaremos la meta que perseguimos, que no es otra que disefiar un sistema que reconozca

informacion personal dentro de informes médicos, para hacerla anonima.
1.1 Motivacion

Para comprender el alcance de este trabajo, lo primero es conocer el significado del
concepto de Anonimizacion. Segun la RAE, es el “proceso mediante el cual se expresa un
dato relativo a entidades o personas, eliminando la referencia a su identidad”. En nuestro
ambito vamos a aplicar dicho proceso a informes clinicos, de forma que podamos obtener
todo el conocimiento técnico y cientifico de dichos informes, para su posterior uso diario o
para incluirlo en estudios y estadisticas futuras, etc. pero siempre de forma que no se pueda

conocer o identificar a la persona objeto de dicho informe.

Como puede leerse en [1], la Anonimizacion se basa en 2 pilares fundamentales: el
enmascaramiento (masking) y la deidentificacion o disociacion (de-identification).

El masking, u ofuscacion de datos, consiste en reemplazar datos sensibles, por otros
valores, aparentemente validos, pero diferentes a los originales. Reduce el riesgo de poder
identificar al sujeto, mediante la aplicacion de técnicas de transformacion de datos sin tener en

cuenta ningun aspecto relativo al analisis de dichos datos.

Por otro lado, la deidentificacion reduce el riesgo igualmente, aunque consiguiendo
que los datos resultantes tengan una alta utilidad analitica. Difiere de la ofuscacion en que
realmente el conjunto de datos se anonimiza para prevenir que se pueda identificar
personalmente a alguien, por motivos de proteccion de datos o privacidad. La ofuscacién se
aplica normalmente a algunos o todos los elementos del conjunto de datos, pero de forma

independiente, sin tener en cuenta ninguna relacion entre dichos elementos.

Por ejemplo, técnicas de sustitucion de caracteres aleatorios sobre campos de texto, o

asignacion de rango de valores a campos como fechas o divisas, e incluso eliminacion del
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total o parte de ciertos campos, son muy comunes para lograr una anonimizacion efectiva de

los datos.

La aplicacion préctica de las técnicas comentadas en el parrafo anterior, son de amplio
uso en infinidad de sistemas, especialmente por privacidad de datos personales, y entre dichos
sistemas encontramos los de indole médico. La informacidn contenida en expedientes clinicos
es habitualmente compartida por profesionales, por lo que sobre dichos historiales (Protected
Health Information, PHI) es necesario aplicar la adecuada anonimizacion.

1.2 Procedimiento

En nuestro caso, la tipologia de los documentos a anonimizar es bien conocida, aunque
el propio uso de dichos documentos médicos requiere aprobaciones legales y que las personas

implicadas necesitan dar su consentimiento.

La mayoria de los informes se presentan en texto plano (informacién no
estructurada), y requieren una transformacién para recabar informacion atil. Ademas,
asumimos que en ciertos casos encontraremos errores de formato, es decir, gracias a algun
conocimiento previo o predicciones sobre los valores de algunas entidades, esperamos que
dichos valores aparezcan bajo algin patron bien definido. Sin embargo, al analizar su
estructura final observamos casos donde no se cumple dicha regla: a veces por caracteres
inesperados (tabulaciones, saltos de linea, etc.), o bien por errores humanos al crear los
textos. Por ello, nuestro procedimiento se basara en lenguajes y librerias actualizadas,

especializadas en la gestion de este tipo de textos.

Por ultimo, para utilizar un modelo de aprendizaje automatico eficiente, lo ideal

sera tener el maximo numero posible de PHI anotados.

En resumen, nuestro proceso estara basado en fases de andlisis y desarrollo, de indole
técnico, en el que mediante el uso del lenguaje Python (por su gran adaptabilidad al entorno
de estudio, asi como librerias standard adecuadas para tratar informes medicos)
desarrollaremos un sistema capaz de anonimizar dichos textos, aprendiendo de ellos y por

ultimo evaluando dicho aprendizaje, basado en la tarea MEDDOCAN.
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1.3 Alcance

La mayoria de técnicas y algoritmos para anonimizar textos se basan en el
procesamiento de textos en inglés. Nosotros gestionaremos dichas herramientas, pero
adaptadas y enfocadas en el reconocimiento de informes médicos en espafiol contenidos en el

corpus que ofrece la tarea MEDDOCAN.

1.4 Objetivos

El procesamiento de textos correspondientes a historias clinicas es fundamental para
avanzar en numerosas aplicaciones en el dominio de la salud, desde sistemas de ayuda al
diagnostico, prevencidn, tratamientos individualizados, mejora de la gestion de los sistemas
de salud, por nombrar algunas. Como handicap, dicho procesamiento requiere su previa
anonimizacion o de-identificacion, ya que estan bajo la ley de proteccién de datos. La
anonimizacion bésicamente consiste en la eliminacion exhaustiva, o en la sustitucion, de toda
la informacién que facilitaria la identificacion del sujeto al que se refiere y relacionarlo con su

informacioén clinica.

Sobre registros médicos electrénicos, donde en su gran mayoria encontramos textos
libres manuales escritos en lenguaje natural, tal y como ocurre sobre la base de esta Memoria,
la anonimizacién se vuelve mas compleja. Asumiremos que seguramente existiran algunos
errores tipogréaficos, ortograficos o gramaticales. De forma general, existen tres enfoques

principales para conseguir una buena anonimizacion de informes basados en texto libre:

e Basado en modelos
e Basado en reglas

e Hibrido, combinacion de los dos anteriores

Un enfoque basado en modelos usara algin modelo de Machine Learning o estadistico
desde un conjunto de datos de entrenamiento, y aplicara dicho modelo a nuevos datos. En el
enfoque basado en reglas el sistema de anonimizacion aplica un conjunto predefinido de

criterios y funciones directamente en los datos, sin necesidad de entrenamiento.

Respecto a las tareas de entrenamiento en sistemas de anonimizacion basados en
modelos, el contexto es muy importante: no serd lo mismo el training sobre un tipo de

documento del area de Patologia, que otro del area de Radiologia, por ejemplo.
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Para conseguir un buen sistema hacen falta buenos conjuntos de datos de entrenamiento
locales, y conseguir manualmente anotaciones sobre los principales campos. El propdsito de
un sistema de anonimizacion de texto libre es, primero extraer la informacion personal
contenida en dicho texto, y luego anonimizarla mediante algunas técnicas de ofuscacion y

deidentificacion.

Finalmente la evaluacion de dicho sistema, mediante métricas estandard, serd la clave
para determinar su mayor o menor indice de acierto en anonimizar los documentos. El
rendimiento se basara en el nimero de documentos que presenten alguna pérdida de
informacion, y no en el nimero de campos reconocidos. Esto es mucho mas estricto que el
criterio general seguido en sistemas de anonimizacion de textos “no médicos”, pero es
consistente con las regulaciones en privacidad. El conjunto de datos necesita tener un bajo

riesgo de re-identificacion.

Entre nuestros objetivos principales se encuentra la propuesta y disefio de un sistema
de anonimizacion de informes médicos, basado en aprendizaje automatico supervisado
hibrido, a partir de CRF y redes neuronales. Dicho sistema se basara en el marco teorico y
experimental presentado en la tarea MEDDOCAN. Ademas evaluaremos el rendimiento de

nuestro sistema, comparandolo con los sistemas participantes en dicha tarea.
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1.5 Estructura de la Memoria

La memoria del presente trabajo incluye:

e Introduccion de conceptos previos, basicos para comprender nuestro proyecto
e Analisis del estado del arte (propuestas de varios autores)

e Detalle de las tecnologias aplicadas

e Presentacion del sistema de anonimizacion construido

e Evaluacion de dicho sistema

e Conclusiones y posibles trabajos futuros para mejorar el sistema
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2. Conceptos preliminares

Una vez presentado en el capitulo anterior el alcance de nuestro trabajo, asi como la
base en la que se sustenta, vamos a continuacion a describir las definiciones y métodos usados

durante el proyecto.

La asimilacién de estos conceptos previos es importante para que la lectura del
trabajo, incluyendo las comparativas y conclusiones, sea fructifera.

2.1 Procesamiento del Lenguaje Natural (PLN)

PLN es el area de la Inteligencia Artificial que permite que ordenadores puedan
entender el lenguaje humano y realizar tareas complejas sobre distintos objetos linglisticos
(palabras, frases, significados, etc.) Para conseguirlo, se crean sistemas inteligentes capaces

de entender, analizar y extraer significado desde un texto escrito o hablado.
Dichos sistemas siguen habitualmente un pipeline de varios niveles, incluyendo:

e Morfologia (como las palabras se construyen a partir de sus morfemas, o
unidades mas pequerias con significado propio).

e Sintaxis (determina la estructura y roles que conectan las palabras en una frase,
basada en una gramaética, definida por reglas sintacticas del lenguaje).

e Semantica (determina el significado literal de cada palabra, identificando las

interacciones y resolviendo cualquier tipo de ambiguedad).

2.2 Extraccion de informacion mediante PLN

A la hora de afrontar el reto de extraer eficientemente informacion valiosa desde
textos escritos en lenguaje natural, varios métodos pueden ser aplicados segun la naturaleza

de los textos y nuestro conocimiento previo sobre ellos:
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e Basados en Reglas (codificando manualmente reglas sintacticas y seménticas en
base a experiencia humana).

e Basados en Aprendizaje Automatico Supervisado (un modelo es entrenado con
informacion etiquetada sobre las entidades).

e Basados en Aprendizaje Automatico Semi-supervisado (cuando no tenemos
suficientes datos etiquetados, usaremos un conjunto “semilla” para, partiendo de

él, el modelo pueda ser entrenado).

2.3 POS-Tagging

Es el proceso que consiste en asignar, o etiquetar, a cada palabra de un texto su
categoria gramatical correspondiente. Sin embargo conseguir esto no es algo trivial, ya que
una misma palabra puede tener distintas categorias en funcion del contexto, dando lugar a
ambigiiedades que deben ser resueltas. Por ejemplo la palabra “dado”, puede corresponder al

verbo “dar” o al nombre singular.

2.4 Reconocimiento de Entidades Nombradas (NER)

En todo texto escrito en lenguaje natural podemos localizar “Entidades Nombradas”,
que consisten en categorias predefinidas como nombres de personas, organizaciones,

localizaciones, cantidades, tiempo, valores monetarios, etc.

Sin embargo bajo algunas circunstancias, un mismo “valor” puede ser considerado en
una categoria u otro, dependiendo del contexto. Se hace necesaria una clasificacion de los

roles de dichas entidades, dentro de una oracion, parrafo o incluso considerando todo el texto.
Esa clasificacion puede seguir enfoques diversos:

e Basados en Reglas (el tipo de entidad nombrada es asignada siguiendo un
conocimiento humano previo sobre la secuencia de ciertas palabras o etiquetas).
e Basados en Métodos Probabilisticos (definen la probabilidad de que una cierta

etiqueta aparezca siguiendo una determinada secuencia, asignandose el tipo de
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entidad que mejor se ajuste). Por ejemplo, CRF (Conditional Random Fields) es
una técnica que sigue esta metodologia, y serd una de las que apliquemos.

e Basados en Métodos de Aprendizaje Automatico Supervisado (predicen
secuencias de etiquetas que forman una entidad). Un ejemplo es RNN (Redes

Neuronales Recurrentes), que incluiremos en nuestro trabajo.

2.5 Evaluacidén de tareas NER

En todo sistema que use técnicas de extraccion de informacion basadas en PLN, nos
interesard normalmente conocer su rendimiento (coémo de bien predice los resultados). Para

ello evaluaremos la calidad de la salida producida por dicha tarea.

El procedimiento habitual sera primero separar el corpus (conjunto de textos) en dos
partes: entrenamiento (“training”) y pruebas (“test”). Una proporcion con el 75% del total de
los textos como training, y el resto 25% para tests, suele ser comun, aunque dicho porcentaje
dependerd de la naturaleza del corpus y de los resultados obtenidos. Lo importante es
entrenar al modelo con el conjunto de training, conteniendo valores ya etiquetados
previamente, y a continuacién ejecutar las predicciones sobre el conjunto de test, y evaluar el

porcentaje de acierto obtenido.

Nuestra base serd la matriz de confusion, donde los elementos de la diagonal

denotaran las predicciones correctas, y esta definida como:

Clase Real
Si NO
Clase Si TP FP
Predicha NO FN TN

Figura 1: Matriz de confusién
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TP (True Positives): n® muestras clasificadas correctamente como positivas
FP (False Positives): n® muestras clasificadas incorrectamente como positivas
TN (True Negatives): n® muestras clasificadas correctamente como negativas

FN (False Negatives): n® muestras clasificadas incorrectamente como negativas

A partir de esta matriz podemos calcular diversas métricas de evaluacion a la tarea:

e Accuracy: “;Qué tan bien clasifico correctamente el modelo?”

Accuracy = (TP +TN) /(TP + TN + FP + FN)

Esta métrica es Gtil en problemas de categorizacion donde las clases estan bien balanceadas.

e Precision: “Proporcion de muestras clasificadas positivas fueron correctas”

Precision =TP /(TP + FP)

Meétrica a usar cuando necesitemos estar muy seguro de las predicciones.

e Recall: “Proporcion de muestras positivas reales clasificadas correctamente ”

Recall = TP /(TP + FN)

Util para capturar tantos positivos como sea posible.

Y tomando como base las anteriores métricas podemos calcular “Fi-Score”:

F,-Score = 2 (Precision x Recall) / (Precision + Recall)

F1-Score es la media armoénica de “Precision” y “Recall”, y tiene un valor maximo de 1.0 y

minimo de 0.0. A mayor valor, indicard un mejor rendimiento en la tarea.
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2.6 Algoritmos de clasificacion

Podemos entender en nuestro contexto, “clasificacion” como la prediccion de
patrones, junto al posterior reconocimiento y asignacion a una determinada clase. Para dicho
proceso de reconocimiento existen como vimos diversas técnicas basadas en reglas,
aprendizaje automatico supervisado, etc. Y sobre estas técnicas encontramos distintos tipos de
algoritmos. El resultado, no obstante, siempre sera una etiqueta discreta, es decir, nuestro
problema siempre recaera en un conjunto finito de resultados posibles. Genéricamente una

clasificacion puede ser binaria (solo 2 clases) o multicategoria (mas de 2 clases).

Existen algoritmos de clasificacion para aprendizaje supervisado (conocemos a priori
el numero de clases y todas ellas estdn bien etiquetadas), no supervisado (datos no
etiquetados que se intentan agrupar tras la aplicacion del algoritmo) y semisupervisado

(usamos datos de entrenamiento etiquetados y no etiquetados).

Cada uno de esos algoritmos usa uno o varios de los modelos que en el siguiente
apartado vamos a enumerar brevemente, sirviendo asi dicho apartado como “referencia” para
secciones posteriores de esta Memoria. Ademas de los modelos comentados también
agregaremos una breve presentacion de algunos de los algoritmos de aprendizaje aplicados

para la tarea MEDDOCAN por parte de algunos participantes.

2.7 Descripciones (modelos, procesos y algoritmos)

2.7.1 Conditional Random Field (CRF)

Es un modelo discriminativo, idéneo para tareas de reconocimiento de entidades

nombradas, y en general para tareas de clasificacion o regresion. EI modelo asigna una
etiqueta S; a cada elemento O; dada una secuencia de datos O; ...Oyn modelando la
probabilidad de la secuencia correcta de etiquetas condicionada por las observaciones,

P(S|O) de ahi que sean discriminativos, y no generativos.
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Se puede representar con un grafo no dirigido G = (V, E) en el que cada vértice

represente una variable aleatoria cuya distribucion de probabilidad debe ser deducida, y cada

arista indique una dependencia entre las variables de los Vvértices que conecta.

El modelo necesita ser entrenado con N muestras, conteniendo cada una el conjunto de
observaciones asi como las etiquetas asociadas a esas observaciones. Se extraera un conjunto
de caracteristicas, representando las dependencias entre diferentes estados y las
observaciones. Durante el entrenamiento el modelo asignara un peso a cada caracteristica,

indicando su mayor o0 menor importancia.

2.7.2 Modelo oculto de Markov (HMM)

Es un modelo estadistico, por tanto basado en probabilidades, y especificado mediante
un conjunto de ecuaciones que relacionan diversas variables aleatorias, y en las que pueden

aparecer otras variables no aleatorias.

El objetivo del modelo seré determinar los parametros desconocidos (u ocultos, de
ahi el nombre) a partir de los parametros observables. Cada estado tendra una distribucion

de probabilidad sobre los posibles simbolos de salida.

Este modelo es ampliamente usado en el reconocimiento de la escritura manual y del

habla, en procesos de etiquetado gramatical y en bioinformatica.

2.7.3 Maquinas de vectores de soporte (SVM)

Son un conjunto de algoritmos de aprendizaje supervisado, disefiados para resolver
problemas de clasificacion y regresion. Identifican la clase a la que pertenece un valor
mediante vectores de caracteristicas. La seleccion de las correctas caracteristicas (de entre el
conjunto de atributos) para el contexto correspondiente, representard un mayor o menor éxito

en la clasificacion.

Dado un conjunto de entrenamiento, se etiquetan las clases y se entrena una SVM para
construir un modelo predictivo para nuevas muestras. Los datos siempre son mapeados
buscando la méxima separacion entre las clases. El vector entre los dos puntos méas cercanos

de cada par de clases se denomina vector soporte.

23



2.7.4 Arboles de decision

Son modelos de prediccidon gque, dado un conjunto de datos, construyen y categorizan
una serie de condiciones que ocurren de forma sucesiva, similares a los sistemas basados en

reglas.
Estan formados por nodos, vectores de numeros, flechas y etiquetas.

e Nodo: momento en el que se ha de tomar una decision
e Vector de numero: solucion final en funcion de las diversas posibilidades
e Flecha: union entre nodos, representando cada accién distinta posible

e Etiqueta: se usa en nodos y flechas para su identificacion

Como norma, solo existird un unico nodo inicial, no apuntado por ninguna flecha,
mientras que el resto de nodos son apuntados por una Unica flecha. Esto implica que las
decisiones son todas excluyentes entre si, y solo habra un Unico camino desde el nodo

inicial a cualquier solucion final.

2.7.5 Boosting

Es un algoritmo de aprendizaje supervisado, cuyo principal objetivo es convertir
uno o varios clasificadores débiles en uno robusto, consiguiendo un mejor rendimiento en

la asignacion de los valores a las clases correctas.

Durante cada iteracién el algoritmo escoge un clasificador de una sola caracteristica,
respetando la medida del error conjunto, que debe ser previamente definida. Asi los detectores
de cada categoria se pueden entrenar conjuntamente. Los clasificadores son escogidos en

funcidn de la exactitud de sus predicciones, de modo que presenten diferente peso.

2.7.6 Red Neuronal Recurrente (RNN)

En una red neuronal clasica los vectores de entrada producen vectores de salida, pero
entre ejecuciones no se mezcla esa informaciéon. En RNN las salidas anteriores sirven
como entrada en posteriores ejecuciones. Cada entrada se multiplica por pesos aleatorios
inicialmente, y sesgo, transformados mediante funciones de activacion. A mayor secuencia

temporal a analizar, mayor serd el nimero de capas necesarias para la RNN.
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2.7.7 Long short-term memory (LSTM)

Arquitectura RNN con conexiones hacia delante, pero también hacia atras. Puede
procesar secuencias completas de datos. Una unidad LSTM comun se compone de una celda,
una puerta de entrada, una puerta de salida y una puerta de olvido.

La celda actia como memoria, recuerda los valores sobre intervalos de tiempo

arbitrarios, mientras que las puertas regulan el flujo de informacion desde y hacia la celda.

La puerta de entrada ayuda a actualizar el estado de las celdas. La informacién de la

entrada actual y del estado previo pasa por las funciones sigmoide y tanh, regulandose la red.

La puerta de salida sera donde se determine cuanta informacion del estado interno

actual se enviara al estado externo.

La puerta de olvido es quien decide mantener u olvidar la informacion. Unicamente la
entrada actual e informacion procedente de capas previamente ocultas se mantiene con la

funcién sigmoide. Valores cercanos a 1 permanecen, y cercanos a 0 desapareceran.

Las redes LSTM son adecuadas para tareas de clasificacion sobre datos en series
temporales, y ademas resuelven el problema de desvanecimiento de gradiente (comun en
RNN tradicionales)

2.7.8 Gated Recurrent Unit (GRU)

Version mejorada de la arquitectura RNN, introducida en 2014 por Kyunghyun Cho.

Similar a LSTM, sin embargo necesita menos pardmetros para su configuracion.

GRU so6lo tiene un estado oculto transferido en el tiempo, mientras que LSTM

mantiene dicho estado oculto pero también el estado de la celda.

Ademas, la estructura de puertas en GRU es mas simple, solo existen dos tipos:

puerta de actualizacidn (fusion de las puertas de entrada y olvido) y puerta de reinicio.

La puerta de actualizacion es la encargada de controlar los estados historicos para la

salida actual.

La puerta de reinicio determina si el estado candidato en el momento actual dependera

del estado de la red en el momento anterior y en qué medida.
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3. Estado del arte

En este capitulo presentaremos las técnicas generales base de anonimizacion, y a
continuacion realizaremos un recorrido historico de los sistemas propuestos en el ambito de

nuestro trabajo, junto con las tareas actuales en las que se basa nuestro estudio.

3.1 Anonimizacion: datos y técnicas

Para anonimizar datos personales se necesita detectar los atributos que, en nuestro

contexto de datos, representen identificadores de una persona.
En general podemos clasificar los campos en:

e ldentificadores (identifican univocamente a una persona: DNI, etc.)
e Cuasi-identificadores (no son identificadores, pero combinados con otros campos
si pueden desvelar la identidad de una persona: fecha nacimiento, edad, etc.)

¢ No identificadores (ni por si solos ni combinados identifican a una persona)

Ademas de la clasificacion anterior, hay un tipo de dato mas a considerar, y son
los datos sensibles, que no se pueden tratar sin el consentimiento del individuo, ya que tienen

relacion con sus derechos y libertades. Los datos de salud corresponden a esta categoria.

Respecto a las técnicas de anonimizacién mas usadas encontramos:

Seudonimizacién (la informacion personal es tratada, excluyendo los datos

identificativos, pero sin suprimir totalmente la vinculacion entre dichos datos)

e Generalizacion (reemplaza datos por otros menos especificos)

e Aleatorizacién (se aplica una modificacién aleatoria, por ejemplo usando
permutaciones o introduciendo ruido en los datos)

e Eliminacion (eliminamos atributos y/o registros no necesarios, siempre y cuando

no presente su borrado un riesgo de re-identificacion)
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3.2 Propuestas de Sistemas

A la hora de estudiar distintas propuestas realizadas con anterioridad por autores
relacionadas con el alcance de nuestro proyecto, como ya expusimos, encontramos que la

mayoria detectan y procesan textos con informacion sensible, en inglés.

Practicamente la mayoria se basan en NER (Named Entity Recognition), es decir
“Reconocimiento de Entidades Nombradas”, ya que en el proceso a aplicar sobre nuestros
informes médicos obviamente lo primero sera tratar de identificar personas, organizaciones y

localizaciones.
Estos sistemas suelen estar basados en modelos que usan:

e Diccionarios y reglas (expresiones regulares)
e Machine Learning (ML), o aprendizaje automatico

e Hibridos (reglas y aprendizaje automatico)

3.3 Sistemas basados en diccionarios y reglas

Historicamente los primeros sistemas disefiados, como Scrub [2], manejaban
informacion sensible basadndose en expresiones regulares y diccionarios. Scrub usaba
maltiples algoritmos para detectar las clases, y luego diccionarios para la clasificacion de las
entidades. Este método era bastante fiable, detectando la gran mayoria de entidades en

informes médicos, aunque muy costoso de mantener.

Otro sistema basado en diccionarios fue Concept-Match [3]. Primeramente eliminaba
todas las palabras que no aportaban informacion practica (stopwords) para finalmente buscar
las entidades en vocabularios biomédicos y en Metatesauros, como el UMLS (libro nacional
de medicina de EEUU). Desafortunadamente este sistema demostro ser poco fiable, con

muchos casos de falsos positivos.
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3.4 Sistemas basados en Machine Learning

El aprendizaje automatico (Machine Learning) es una disciplina cientifica del
ambito de la Inteligencia Artificial. Se crean sistemas que aprenden auténomamente,
identificando patrones complejos, mediante un algoritmo que revisa los datos y es capaz de
predecir comportamientos futuros. Estos sistemas mejoran sus resultados con el tiempo, sin
intervencion humana. Veamos a continuacion algunos de estos sistemas, que aplican

principalmente metodos NER y clasificadores.

El sistema MITRE [4] usaba dos clasificadores: uno basado en CRF y otro en HMM.

Al final del algoritmo se usan expresiones regulares.

El sistema presentado en [5] usaba Boosting y arboles de decision. No se usdé POS-
tagging. Mediante tres clasificadores diferentes se analizaban los datos y si al menos dos de

dichos clasificadores votaban positivamente, entonces se aceptaba el token.

Otro sistema basado en CRF fue [6], y era capaz de detectar entidades mediante el uso
de diferentes categorias y clasificaciones (morfoldgicas, sintacticas e incluso diccionarios
externos). Entidades tipo fecha, identificacion o nombres, eran muy bien identificadas

mediante caracteristicas de la sentencia.

3.5 Sistemas Hibridos

Los mejores resultados, en general, se obtienen combinando sistemas basados en
reglas con modelos de aprendizaje automatico, pues se abarcan mas categorias de PHI
distintas. Por ejemplo en [7] el sistema fue basado en clasificadores SVM (Maquinas de

Vector Soporte) y expresiones regulares.

El sistema HIDE descrito en [8] usaba un clasificador CRF como primer componente,

a continuacion las entidades se enlazaban y finalmente se anonimizaban los datos.

Otro sistema basado en un clasificador CRF fue [9], el cual, ademas de usar
diccionarios, expresiones regulares y un procesamiento final de ajuste, iba obteniendo “PHI

de confianza”, en cada iteracion.
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3.6 Trabajos de la tarea MEDDOCAN

La importancia préctica de anonimizar textos clinicos motivé en el pasado la propuesta
de diversas tareas por parte de la Comunidad i2b2 (i2b2.org), aunque dichas tareas
inicialmente estaban enfocadas todas al idioma inglés. Sin embargo, afios después, el
creciente interés en la anonimizacion de estos textos en otros idiomas (francés, aleman,
holandés, etc.) provocé la aparicién de sistemas orientados también en espafiol, y con ello la

primera tarea planteada como reto a la comunidad integramente en castellano: MEDDOCAN.

El objetivo de la tarea era evaluar el rendimiento de los sistemas propuestos para
identificar y clasificar informacidn sensible en casos clinicos escritos en espafiol. Por tanto

la tarea fue dividida en dos subtareas complementarias:
1. Identificacion y clasificacion de entidades (nombres de paciente, teléfonos, etc.)

2. Deteccion de texto sensible
a. Estandar: identifica y enmascara datos confidenciales, individualmente.
b. Mejorado con uso de fusiones: version avanzada del Estdndar, combinando

elementos y uniéndolos por categorias, mejorando la deteccién,

El corpus, compuesto por 1.000 informes clinicos escritos en lenguaje natural, con
anotaciones incorporadas por expertos, contenia 29 tipos de entidades diferentes.
Participaron 18 equipos, de 8 paises distintos, que aportaron 63 sistemas diferentes para la
subtarea 1, y 61 sistemas diferentes para la subtarea 2.

De los sistemas que obtuvieron mejor rendimiento en la tarea, podemos destacar:

e NLNDE (Neither-Language-Nor-Domain-Experts) [15]

Usa una combinacién de diferentes enfoques del estado del arte, entrenando RNN con capas
de salida usando CRF. La salida del modelo es ajustada finalmente con una capa adicional,

manejando Yy sobrescribiendo algunas expresiones regulares bien conocidas, como URLSs, etc.
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e ReCRF [16]

Sistema hibrido que combina CRF y reglas creadas automéaticamente a partir de los datos.
Inicialmente se tokeniza el texto usando expresiones regulares manuales y un modelo pre-
entrenado en SpaCy. A continuacion el generador de reglas analiza las ocurrencias de todas

las categorias PHI y crea las reglas correspondientes, que seran mas tarde usadas por CRF.

e CRF + XGBoost + (CNN+LSTM) [17]

Sistema hibrido basado en la combinacién de salidas no secuenciales para mdultiples
clasificadores XGBoost (“eXtreme Gradient Boost”). Este algoritmo se ha demostrado como
una de las mejores opciones en problemas supervisados, y ademas destaca porque es
paralelizable, permitiendo asi realizar entrenamiento de conjuntos de datos gigantescos en
mucho menor tiempo. La primera parte del sistema global usa varios modelos XGBoost
entrenados con diferentes esquemas de etiquetado, y finalmente un clasificador CRF obtiene
los resultados definitivos.

Ademas, en un sistema complementario, se usaron CNN (“Convolutional Neural Networks”)
o redes convolucionales, y LSTM (“Long Short-Term Memories”), de forma que las capas de
la red neuronal sirvieron para representar la secuencia de caracteres, y la capa bidireccional
LSTM para la secuencia de palabras. Finalmente una capa adicional de salida mediante CRF
obtenia los resultados. Globalmente se uso un sistema de votacion (“voting”) para escoger el

mejor resultado de entre los sub-sistemas.

e Deep Learning (BERT+CRF, Flair) [18]

Este sistema consta de dos sub-sistemas independientes, cada uno basado en un método Deep
Learning: BERT+CRF y Flair. El primero agrega una capa basada en CRF a BERT
(“Bidirectional Encoder Representations from Transformers™), el cual, por definicion, realiza
los entrenamientos de forma bidireccional sobre el texto, usando Transformer, un mecanismo
que lee toda una sentencia a la vez, no secuencialmente de izquierda a derecha o viceversa.
Asi mejora sustancialmente, por ejemplo, el aprendizaje del contexto de cada palabra.
Finalmente, Flair representa un método de etiquetado secuencial basado en la gestion de

cadenas por contextos. EI mejor resultado fue obtenido con BERT+CRF.
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Con respecto a la evaluacion final de los trabajos, en la siguiente [Tabla 1]

encontramos los resultados para la subtarea 1 (por etiquetas):

Category Sub-category Best Team(s) Leak Precision Recall F1

AGE EDAD SUJETO_ASISTENCIA jiangdehuan 0.0004 0.9828 0.9942 (0.9885

CORREO_ELECTRONICO lukas.lange |, 06, 0.0020 | 09960 | 0.0040

nperes
P Jumblair
CONTACT NUMERO_FAX jiangdehuan | 0.0000 | 1.0000 | 1.0000 | 1.0000
1s1_uned
RUMERO.TELEFONO Tangdehuan | 00000 | 10000 | 1.0000 | 1.0000

jiangdehuan

f— SRCHAS
DATE FECHAS lukas.lange

0.0004 0.0035 0.9951 0.9943

FSL
jiangdehuan
Jjimblair
lzi_uned
ID_ASEGURAMIENTO lukas.lange (0.00071 1.0000 0.9950 0.9975
m.domrachev
mhjabreel
nperez
sohrab

Is12_uned
lukas lange
mhjabreel
nperez
sohrab
veotik

I [D_CONTACTO_ASISTENCIAL 0.0000 1.0000 1.0000 1.0000

ID_SUJETO_ASISTENCIA jiangdehuan 0.0001 (1.9758 0.9965 | 0.9860

jiangdehuan
jimblair
lsi_uned
Rt T e Isi2_uned - . N
ID_TITULACION_PERSONAL_SANITARIO hukas Janze 0.0000 0.9057 10000 0.9970
ukas_ lange
mhjabresl
nperez
sohrab

CALLE lukas lange 0.0031 0.0353 0.9443 | 0.9395

FSL
jiangdehuan
CENTROSALUD Izi2_uned 0.0001 1.0000 0.8333 0.9041
lukas lange

LOCATION mhjabreel

HOSPITAL F5L 0.0016G 1.067T2 00077 | U.5365

INSTITUCTOR nangdehuan 0.0036 L6061 05970 | U.6015

PAIS Jjiangdehuan 0.0004 0.9890 0.9917 | 0.9904

TERRITORIO lukas lange 0.0035 0.9759 00728 | 0.9743

NAME NOMBRE PERSONAL SANITARIO lukas lange 0.0003 0.0060 0.9960 | 0.9960
ST NOMBRE_ SUJETO_ASISTENCTA Jangdehuan 0.0000 10000 L0000 1.0000
FAMILIARES_ SUJETO_ASISTENCIA lukas lange 0.0017 0.5293 0.8395 | 0.8344

OTHER OTROSSUJETO_ASISTENCIA NPETEE 0.0008 1.000D0 0.1420 | 0.2500
SEXOSUIJETO_ASISTENCIA FSL 0.0004 0.9892 0.9935 | 0.9913

PROFESSION PROFESION lukas.lange 0.0004 1.0000 0.6667 | 0.8000

Tabla 1: Resultados subtarea 1 MEDDOCAN (por etiquetas)

Mas adelante, en esta Memoria, mostraremos los resultados finales de cada subtarea
para los mejores equipos, aunque la informacion de la tabla anterior es ya significativa de los

PHI que podremos, con mayor o menor acierto, ser capaces de identificar.
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3.7 Conclusién

CRF (Conditional Random Field), es un modelo estocastico usado para etiquetar y
segmentar secuencias de datos o extraer informacion de documentos. Tanto el conjunto de
variables de entrada y salida son aleatorias, y el problema de prediccion del campo aleatorio
condicional se adapta perfectamente a nuestra tarea. Ademas hemos constatado que una gran

mayoria de participantes en MEDDOCAN basaron sus sistemas en este modelo.

Por ello finalmente, dados los resultados de los sistemas estudiados, y sobre qué
métodos y modelos se apoyaron, para el presente trabajo se decidié implementar
inicialmente un sistema hibrido, apoyado en un clasificador CRF [13], similar al ultimo
sistema comentado, de Yang y Garibaldi. Posteriormente se entrend un nuevo modelo basado

en RNN, que usara CRF en sus capas de salida.
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4. Tecnologias empleadas

Como adelantamos en secciones previas, usaremos el lenguaje Python (en concreto
version 3.7.4), por su simplicidad y porque realmente se adapta muy bien al &mbito de nuestro
trabajo, contando con librerias suficientemente reconocidas para el PLN (procesamiento de

lenguaje natural) y para entrenar CRFs. Entre dichas librerias podemos destacar nltk [10] y
spaCy [11].

Ambas librerias cuentan con métodos para detectar y separar frases o palabras, saltar
stopwords, etiquetar palabras gramaticalmente, etc. aunque spaCy es algo mas sencilla de
usar y por ello la elegimos. Ademas parece mas eficiente calculando las Entidades

Nombradas.

Respecto al modelo de aprendizaje automatico basado en CRFs, tenemos a nuestra
disposicion la libreria CRFsuite [12] la cual nos ayudara en la evaluacion de los modelos de
entrenamiento, facilitindonos el analisis de los resultados. Por ultimo, usaremos Keras como

libreria API de redes neuronales, basado en Tensorflow (version 2.6.0).
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5. Propuesta de Sistema

Veamos a continuacion las caracteristicas del sistema desarrollado para este trabajo, en
qué se basa, detalles del corpus MEDDOCAN usado para los datos, junto con un analisis de la
estructura. Por altimo estudiaremos el médulo responsable de procesar la informacion, y el

algoritmo base empleado.
5.1 Arquitectura del Sistema

Nuestro sistema usara como algoritmo de aprendizaje automatico supervisado CRF.
Ademas, al ser hibrido, combinara el uso de reglas con Machine Learning. A alto nivel, el

sistema cuenta con las siguientes partes:

e Pre-procesamiento
e Deteccion de PHI
e Evaluacion

En la etapa de pre-procesamiento se reciben los informes de la tarea MEDDOCAN,
y se separa la informacion segun la estructura (cabecera, cuerpo y pie) de los documentos
del corpus. Dichos documentos presentan una estructura comdn, aunque no todos tendran
necesariamente los mismos campos en cada parte de la estructura. Finalmente, mediante
técnicas de procesamiento de textos la informacion es gestionada para producir la entrada al
siguiente nivel: las sentencias se tokenizan (se eliminan saltos de linea y caracteres
especiales, para dividir cada sentencia en palabras Gnicamente), a continuacién se normaliza
para obtener un diccionario de esos tokens, y por ultimo eliminamos las palabras vacias

(stopwords) que carecen de significado.

La segunda parte del sistema se encarga de detectar PHI. Obviamente como cada
apartado del documento tiene una estructura bien definida, pero diferente a las otras, se
aplicaron diferentes maneras para dicha deteccion. En la cabecera si se pueden extraer
directamente los PHI, pero en el cuerpo fue necesario entrenar un modelo CRF con las
categorias como base. Respecto al pie, no funciond bien ningin modelo CRF asi como la
extraccion mediante diccionarios y reglas, por lo que se usaron PHI de confianza.
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Por ultimo, respecto a la evaluacion, ésta se ha realizado de forma parcial (cada parte
de los modulos anteriores) y completa (todo el sistema). Los mejores resultados, como era de
esperar, se dieron en la cabecera, por su mejor definicion estructural, mientras que en el

cuerpo y en el pie los resultados fueron mas modestos.

5.2 Corpus MEDDOCAN

En la tarea MEDDOCAN ®) se puede localizar un corpus compuesto de 1.000

informes médicos en espafiol, al que se le han agregado expresiones PHI, realizadas por

profesionales.

En total, el corpus cuenta con casi 500.000 palabras, y alrededor de 33.000 oraciones.
Se distribuye en texto plano (UTF-8), y existe un fichero independiente para cada informe.

Las anotaciones PHI se publican en formato BRAT, como se observa en la siguiente Figura:

Datos del paciente.

Nombre: Pedro.

Apellidos:  Jimenez Ramos.
(ID_SUJETO_ASISTENCIA|

NHC: 4763954

MNASS: 47 37584930 84.

Domicilio: Calle dé.i'peL 28.

Localidad/ Provincia: Madrid.

CP: 28001.
Datos asistenciales.

Fecha de nacimiento: 20/05/2000.
[PAIS]

Pais: E_s;pz{ﬁ;i.
Edad: 16 afios Sexo: H.

- [FECHAS
Fecha de Ingreso: 26708/2017.
Servicio: Urgencias.

NOMBRE_PERSONAL SANITARIO ID_TITULACION_PERSONAL SANITARIO
Médico: Luis Moyano Calvo NeCol: 28 31 23567.

Informe clinico del paciente: Adolescente Varén de diecisiete afios sin antecedentes de interés que acude pt
En la analitica de orina se aprecian 30-50 hematies por campo. Urocultivo negativo.

Se practica ecografia abdominal observandose pequefia lesion de medio centimetro de diametro, sélida con refuerzo hiperecogénico anterior.
Realizamos cistoscopia observandose en cara lateral derecha, por fuera de orificio ureteral dos pequeias lesiones sobreelevadas, con muco:
Sospechandose lesion inflamatoria se prescribe tratamiento con A.LN.E. durante diez dias sin que desparezcan las lesiones, decidiéndose in
Se realiza RTU de ambas lesiones vesicales, siendo el informe anatomopatoldgico el de leiomioma vesical, describiendo la lesion como "pro
eosindfilo sin atipia, necrosis ni actividad mitética significativa. Con el estudio inmunohistoquimico se demostré intensa positividad citoplasma

[GLE )
bid Remitido por: Dr. Luis Moyano Calvo C/ Eduardo Rivas, 3 28018 Madrid. Espaia. e-mail: joseluismoyano@ya.com

Figura 2: Ejemplo de anotacion en formato BRAT
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Cada documento presenta una Unica plantilla compuesta por tres partes, claramente
diferenciadas: cabecera, cuerpo y pie, donde cada una de ellas muestra un listado de campos

y valores diferentes y especificos, por lo que sera necesario un completo analisis.

Respecto a las categorias PHI, encontramos 28 (nombres, numeros identificativos,

municipios, etc.). En el Anexo | puede consultarse el listado completo.

5.3 Analisis previo

Es el momento de analizar las tres partes de cada informe médico de la tarea
MEDDOCAN. Asi podremos adaptar nuestro sistema de la mejor manera, aprovechando en

lo posible la estructura bien conocida, y donde aparecen las PHI mayoritariamente.

5.3.1 Cabecera

Empiricamente se constata que es la parte del documento con una organizacién mejor
definida respecto a los campos que se muestran. También el conjunto de PHI puede obtenerse

facilmente y de forma segura. Aqui un ejemplo:

Nombre: Ignacio.

Apesllidos: Rico Pedroza.

NHC: 54675%80.

Domicilio: Awv. Beniarda, 13.
Localidad/ Provincia: Valencia.
CP: 46271.

Datos asistenclales.

Fecha de nacimiento: 11/02/19%70.
Pais: Espafia.

Edad: 46 afios Sexo: H.

Fecha de Ingreso: 28/05/2016.
Medico: Ignacio Rubio Tortosa Servicio N°Col: 46 28 529%38.

T2 ID TITULACICN PERSCNAL SANITARIC 318 329 46 28 52938
T10 NOMBRE PERSCNAL SANITARIC 279 300 Ignacic Rubio Tortosa
T11l FECHAS 253 268 28/05/2016

T12 SEXO_SUJETC ASISTENCIZ 237 238 H

T13 EDAD SUJETC ASISTENCIZ 223 230 46 afios

Tl4 PRIS 209% 215 Espafia

T15 FECHAS 1%1 201 11/02/1%70

Tl&é TERRITORIC 142 147 46271

T17 TERRITORIC 128 136 Valencia

T18 CALLE 88 104 Av. Beniarda, 13

T1S ID SUJETO ASISTENCIA €8 75 5467980

T20 NOMBRE_SUJETC ASISTENCIA 49 €1 Rico Pedroza

T21 NOMBRE SUJETC ASISTENCIZA 29 36 Ignacio

Figura 3: Ejemplo de Cabecera (con anotaciones)
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Junto con cada “titulo de linea” (Nombre, Apellidos, NHC, etc.), aparece separado
por dos puntos (:), el valor correspondiente. Ademas, se observan un total de 25 indicadores
distintos, los cuales salvo contadas excepciones (posibles erratas), aparecen siempre unos

detras de otros en distintos documentos, siempre en el mismo orden.

5.3.2 Cuerpo

En el andlisis realizado al cuerpo, sobre todos los informes, encontramos 18 PHI
diferentes, para un total de 2.891, entre los 475 documentos leidos correctamente para el
analisis. Resultados demasiado modestos y que no aseguran que vayamos a encontrar PHI en

el futuro de més documentos. Ademas, obviamente, no tenemos un esquema definido.

Por todo, se decide usar un modelo de aprendizaje supervisado con CRFs en esta
parte del documento, pero ademas para que funcione correctamente, requeriremos un vector
con las caracteristicas de las palabras, siendo relevantes Unicamente las oraciones que posean
PHI.

Como sabemos, los Campos Aleatorios Condicionales (Conditional Random Fields,
CREFs) son distribuciones condicionales P(Y|X) que tienen asociada una estructura de grafo,
siendo en nuestro caso, “Y” quien representa la etiqueta asociada a cada palabra (PHI / no-

PHI), mientras que la variable “X” es el vector con las caracteristicas asociadas a una palabra.

5.3.3 Pie

Empiricamente se constata que existe en esta parte del documento normalmente

informacion asociada al nombre del médico, centro hospitalario, direccidn, teléfono, mail, etc.

Sin embargo el orden de dichos valores no se respetaba en todos los informes, ni
tampoco aparecian todos los campos. Ademas no habia una estructura definida en la que los

valores pudieran obtenerse a partir de, 0 a continuacion de algun separador ortogréafico.

Por ello, no se recomendaria usar CRFs aqui, sino diccionarios para informacion

geogréfica (paises, provincias, etc.) y expresiones regulares para el resto de campos.
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Como algunas categorias que aparecieron en el pie, ya aparecian en la cabecera o
cuerpo, se hara uso de las PHIs de confianza, es decir operativamente si se obtiene un PHI en
la cabecera por ejemplo, el sistema clasificara ese mismo valor (caso que aparezca en el pie)
dentro de la misma categoria. La Unica excepcion sera el campo “Sexo0”, que es mas simple de

gestionar, a partir de los Unicos valores aceptados: “H” y “M”.

5.4 Mddulo de pre-procesamiento

Aqui procesaremos el texto de nuestros informes, generando la salida para las
siguientes fases del proceso. Se crea una instancia de la clase MEDDOCAN _doc, conteniendo
el nombre del documento, texto instanciado, los PHI y las posiciones donde se localizan, con

cada parte del documento separadamente.
Usaremos adicionalmente técnicas en las distintas partes de cada informe:
» Cabecera

Cada frase se separa en dos partes, separadas por los dos puntos (:). La primera parte se
mantiene inalterable, y la segunda se divide en palabras para su tratamiento. Obtendremos un

vector con todas las frases del documento.
» Cuerpo

Se extraen las caracteristicas de cada palabra para entrenar al modelo CRF, mediante diversas

técnicas de PLN:

e Tokenizacion (separar el texto en palabras o tokens)

e Lematizacidn (obtener el lema de cada palabra)

e Deteccion de signos de puntuacion y palabras irrelevantes (stopwords)

e Deteccion de mayusculas y caracteres no alfabéticos

e POS-tagging (etiquetar palabras en funcion de su tipo: verbo, adjetivo, etc.)

e NER (Named Entity Recognition) (asociar palabras a entidades categorizadas)

En nuestro sistema crearemos un vector completo para cada palabra que contendra: la propia
palabra, lema, POS, si es 0 no alfanumérico, si contiene o0 no mayusculas, si es un titulo o sea
todas las letras son mayusculas, si es un NE, si es principio o final de una frase, y la
dependencia dentro de la propia frase. A dicho vector se le asocia la categoria correspondiente

caso de ser PHI.
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> Pie

Como se usaran diccionarios, expresiones regulares y PHIs de confianza, se necesitara
localizar el texto completo en esta parte del informe. Para los municipios y Comunidades

Auténomas se usarda la base de datos de la Agencia Tributaria [14]

5.4.1 Mddulo de deteccidn

Se compone de tres partes, donde cada una estd encargada de detectar PHI en cada

seccion de los informes.

En el cuerpo, la clave es el entrenamiento del modelo CRF. Como ya sabemos, este
método aprende diferenciando entre distintas categorias PHI. También es importante el tipo
de etiquetado, como se observa en los sistemas declarados en los articulos expuestos en el
Capitulo 3: hay algoritmos que se entrenan distinguiendo la organizacion de las propias
palabras dentro del PHI. Cuando un PHI contiene varias palabras, la primera de ellas sera
etiquetada como “Comienzo PHI” (C) y el resto “Dentro PHI” (D). Las que representen
valores “Nominales” seran identificadas como (N), mientras que si no dan mayor informacion

seran consideradas “lrrelevantes” (1).

Un ejemplo seria el vector [ “Domicilio:”, [ “Calle”, ’Larios ] ], donde como indica el

diccionario, después de Domicilio esperaremos encontrar una “Calle”, asi que el vector sera

etiquetado como “Calle ”: C-CALLE”, “Larios”: D-CALLE”.

Por todo, existiran modelos basados en “combinaciones de estas siglas”: C, D, I, y
ademas simultdneamente si se estd diferenciando, o no, entre categorias. En nuestro caso,

probamos distintos modelos para analizar su rendimiento segun la forma de etiquetado:

e Etiquetado N-I (Nominal — Irrelevante), no diferenciando categorias
e Etiquetado CDI (Comienzo, Dentro, Irrelevante), no diferenciando categorias
e Etiquetado N-I, si diferenciando categorias

e Etiquetado CDI, si diferenciando categorias

Los mejores resultados se obtuvieron con el “Etiquetado CDI, si diferenciando categorias”.
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Otro aspecto importante son los parametros de entrada al modelo, ya que la libreria
CRFsuite entrena los datos usando el método de “Limited-memory Broyden-Fletcher-
Goldfarb-Shanno (L-BFGS)”, el cual maximiza el logaritmo de la probabilidad sobre dichos
datos, y usa unos términos L1y L2 para regular. Si por ejemplo L1 no es cero, el algoritmo
usara el método de “Quasi-Newton Orthant-WiseLimited-memory (OWN-QN)”, el cual mejora
los pesos de las caracteristicas al inicio del entrenamiento poco a poco, Yy al final convergen
los pesos Optimos. Tras varias simulaciones se eligié un valor L1=0.01 y L2=0.1, junto con

5.000 iteraciones, para acercarnos al mejor resultado.

En la cabecera se cre6 un diccionario de Python para indicar el tipo de categoria
asociada a cada palabra clave. La entrada a esta parte del mddulo es [indicador, tokens de
palabras que siguen al indicador]. El dividir en tokens es para usar el etiquetado CDI.

En el pie se definen las expresiones regulares usadas para localizar las categorias de
teléfono, correo electrénico y direccion. Igualmente un diccionario para las categorias de
territorio, asi como reconocimiento de niimeros de faxes, mediante el indicador literal “Fax: .
Por ultimo incluye una seccién para obtener los PHI de confianza, después de procesarse la
cabecera y el pie. Del resultado de las pruebas se decide considerar PHI de confianza, solo

aquellos con una longitud de valor de al menos 3 caracteres.
En resumen, el proceso ordenado quedaria asi:

PHI de Confianza

Expresion regular para e-mail
Busqueda de Fax por sentencia
Expresion regular para teléfonos

Diccionario de municipios

o ok~ w0 N oE

Expresion regular para categoria “CALLE”

Como consecuencia, si una palabra es clasificada pero luego se detectase también en otro
método, prevalece el primero. Asi se solucionan casos concretos en los que nombres propios

puedan coincidir con municipios, o valores de teléfonos y faxes, por ejemplo.
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6. Evaluacidon del Sistema

Para medir los resultados de cada parte del sistema, asi como de su totalidad, hemos

disefiado un médulo dedicado, basado en la funcion de medida usada para entrenar el modelo

CRF en CRFSuite. Analizaremos los valores de Precision, Recall, F;-score, que seran los

principales indicadores usados para la evaluacion para cada clase. Ademas mostraremos el

valor del campo Support, con indole informativo, para conocer el volumen de muestras.

6.1 Medidas de evaluacién

Partimos de los valores basicos siguientes:

e TP (True Positive): elemento de la clase, clasificado correctamente
e TN (True Negative): elemento de otra clase, clasificado correctamente
e FP (False Positive): elemento de la clase, clasificado incorrectamente

e FN (False Negative): elemento de otra clase, clasificado incorrectamente

A partir de ellos establecemos los siguientes valores, base de nuestra evaluacién posterior:

PRECISION rre
TP+ FP
RECALL P
TP +FN
Precision-Recall
F1-SCORE Precision+Recall
SUPPORT NuUmero de ocurrencias de cada clase
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6.2 Resultados

Hemos tomado los mismos conjuntos que la tarea MEDDOCAN, uno representando el
75% del total de documentos de la tarea para el training del clasificador CRF, y el resto
25% para tests. Con pruebas realizadas en local, con una proporcion 80-20%, o 70-30% se

observaron resultados similares o ligeramente inferiores.

Los resultados se han ido midiendo en orden secuencial: primero en el cuerpo, a
continuacion en la deteccion PHI de la cabecera, luego usando expresiones regulares y

diccionarios y PHI de confianza en el pie, y por Gltimo la evaluacion completa del sistema.

6.2.1 Resultados Cuerpo — CRF

A continuacién, en [Tabla 2], [Tabla 3], [Tabla 4] y [Tabla 5] podemos observar los

resultados obtenidos respectivamente, al escoger etiquetado N-I sin diferenciacion de clases,
CDI sin diferenciacion de clases, N-1 con diferenciacion de clases y CDI con diferenciacion
de clases.

CLASSIFICATION REPORT :

precision recall fl-score  support

I 8.77 8.05 8.85 2844

M 8.98 .92 8.05 04786

accuracy .92 12314
macro avg 8.88 .93 8.96 12314
weighted avg 8.94 8.92 8.93 12314

Tabla 2: N-I sin diferenciacién de clases
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CLASSIFICATION REPORT

precision recall fl-score support

I 8.738 8.94 8.85 3ase

C-N 8.96 8.95 8.95 4583

D-N 8.96 8.84 8.98 4985

accuracy 8.91 12538
macro avg 8.98 8.91 8.98 12538
weighted avg @.92 @.91 @.91 12538

Tabla 3: CDI sin diferenciacion de clases

CLASSIFICATION REPORT

precision recall f1-score  support

M-CALLE .97 B8.84 8.06 2121
M-CENT 8.e0 8.e0 8.e0 33
M-DIRECT 8.e0 8.e0 8.e0 e
M- EDADS 8.99 1.86 8.99 443
M-EMATIL .97 1.86 B8.98 221
M- FAMS 8.e0 8.e0 8.e0 e
M-FECH 1.86 1.86 1.86 459
N-HOSP B8.83 8.47 8.606 431

I 8.86 8.05 8.87 2764
MN-IDASEG 1.86 8.99 1.86 5L2
MN-IDCONT 1.86 1.86 1.86 35
N-IDDISP 8.e0 8.e0 8.e0 e
M-IDEMP 8.e0 8.e0 8.e0 e
N-IDOTRO 8.e0 8.e0 8.e0 e
N-ID5U3 1.86 1.86 1.86 238
M-IDTIT 1.86 1.86 1.86 648
MN-IDVEH 8.e0 8.e0 8.e0 e
M-INST 8.56 8.83 8.86 o3
N-NOMP 1.86 8.99 8.99 1489
N-NOMS 1.86 1.86 1.86 769
N-NUME 8.e0 8.e0 8.e0 e
M-MNUMF 8.72 8.72 8.72 18
M-MNUMT B8.62 B8.84 8.71 75
N-OTROS 8.e0 8.e0 8.e0 e
N-PAIS 8.99 B8.98 8.99 386
N-PROF 8.e0 8.e0 8.e0 e
MN-SEXOS 1.86 1.86 1.86 227
N-TER 8.89 8.93 8.91 015
M-URL 8.e0 8.e0 8.e0 e
micro avg 8.92 8.92 8.92 11769
macro avg B8.56 8.54 8.54 11769
weighted avg 8.92 8.92 8.91 11769

Tabla 4: N-1 con diferenciacion de clases
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CLASSIFICATION REPORT

C-CALLE
D-CALLE
C-CENT
D-CENT
C-DIRECT
D-DIRECT
C-EDADS
D-EDADS
C-EMAIL
D-EMAIL
C-FAMS
D-FAMS
C-FECH
D-FECH
C-HOSP
D-HOSP

I
C-IDASEG
D-IDASEG
C-IDCONT
D- IDCONT
C-IDDISP
- IDDISP
C-IDEMF
D-IDEMP
C-IDOTRO
D-IDOTRO
C-IDsUd
D-IDsUI
C-IDTIT
D-IDTIT
C-IDVEH
D-IDVEH
C-INST
D-INST
C-NOMP
D- NOMP
C-NOM5
D- NOMS
C-NUMB
D- NUMB
C-NUMF
D- NUMF
C-NUMT
D- NUMT
C-0TROS
D-0TROS
C-PAIS
D-PAIS
C-PROF
D-PROF
C-5EXO5
D-SEXOS
C-TER
D-TER
C-URL
D-URL

micro avg
macro avg
weighted avg

precision

RO 0RO DR 0000000000000 DDDRFEREOODDDHDREE00RFE000000000000

2]

.99
.96
.28
.28
.28
.28
.93
.99
.99
.28
.28
. B8
.99
.28
.87
T4
7B
.99
.28
. B8
.28
.28
.28
.28
.28
.28
.28
. B8
.28
.99
.99
.28
.28
.28
.28
.99
.99
.28
. B8
.28
.28
.58
.28
.28
42
.28
. B8
.98
.28
. B8
.28
.28
.28
.85
.98
.28
.28

.28
45
.58

recall

DD OO 0RO 000000000000 DDFEEEOODOOOOODRE000000000 305000000

2]

. 84
78
.28
28
.28
.28
.28
.28
.99
.28
.28
B8
.99
A7
.38
.39
.95
.98
.98
B8
.28
.28
28
.28
.28
.28
.28
.99
.28
.28
B8
.28
.28
.28
.28
=
.97
.28
B8
.28
.28
B2
.18
.28
.93
.28
. Ba
.98
.58
B8
.28
.28
.28
=
48
.28
.28

.98
A2
.58

fl-score

2]

DD OO 0RO 00000000000 DDEEEREREDDDDDDDEODODOO00000 00005000000

.91
.86

aa

.ae
.ae
.ae

99
29

.99
.ae
.ae

ae
29

.29
.53
.51

a4
29

.99
. Be
.ae

aa

.ae
.ae
.ae

a8a
ae

Be
.ae
.ae

ae
ae

.ae
.28
.ae

98

.98
. Ba
. B
. Ba

aa

.56
.13
.ae

58
ae

.ae
.98
.67

e
ae

.ae
.28
.89

57

.88
. Ba

.98
42
.89

support

483
1821

b2 P
P L
[ T I Y T T T T S Y I v

e L
Fa N

472
lasl
475
259

12361
12361
12361

Tabla 5: CDI con diferenciacion de clases
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Conclusiones:

e CDlI diferenciando por clases es ligeramente la mejor opcion

e CRF ofrece buenos resultados, dependiendo de los valores de la etiqueta “I”

Por ultimo hemos recalculado las medidas de precision, excluyendo ahora la clase “I”.

El resultado es aceptable y curiosamente se mantiene con un nivel de eficacia similar a los

datos anteriores, como se observa en la [Tabla 6]

Las categorias con un rendimiento menor han sido, como era de esperar, aquellas de

las que teniamos pocos datos anotados.
En el lado opuesto, las categorias mejor valoradas fueron porque han tenido

suficientes datos anotados, o como en el caso de “C-FECH?”, correspondiente a fechas, debido

su intrinseco formato bien conocido.
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CLASSIFICATION REPORT

precision

C-IDSUI 8.99
D-PROF a8.88
D- NUMF a8.88
D-EMATL &.68
D-IDDISP a8.88
C-OTROS a8.88
C-IDDISP a8.88
D-IDOTRO a8.88
C-NUMF 8.29
C-NUMT a8.88
D-PAIS a8.88
C-TINST a8.88
C-PROF a8.88
D-FECH 1.88
D-TER 8.938
C-CALLE 8.99
D-URL a.ee
D-DIRECT a8.88
C-NOMP 1.88
D-FAMS a8.88
D-NOMS 1.88
D-NUMB a8.88
C-DIRECT a8.88
C-FECH 1.68
D-5EXDS a8.88
C-IDOTRO a8.88
D-IDCONT a8.88
D-HOSP 8.77
C-IDVEH a8.88
C-TER 8.83
D-INST a8.88
D-IDSUJ a8.88
D- NOMP 1.88
D-0OTROS a8.88
C-URL a8.88
D-CENT a8.88
C-CENT a8.88
D-IDEMP a8.88
C-IDTIT 1.88
C-PAIS 8.97
D-CALLE 8.96
C-EDADS 8.99
D-IDTIT 1.88
C-FAMS a.e8
D-EDADS 8.99
D-IDVEH a8.88
C-5SEXDS 1.88
C-NOMS 1.88
C-NUMB a8.88
C-IDCONT 1.88
C-IDASEG e.99
C-IDEMP a8.88
D-IDASEG 1.88
C-HOSP 8.85
D- NUMT 8.47
C-EMATL 8.99
micro avg @.95
macro avg 8.41
weighted avg @.94

Tabla 6: CDI sin incluir clase |

recall

DO OO DR O DR ODERPEOORREOO0500 0000000000000 0000000000000 050

2]

.99
. Ba
. Ba
.aa
. Ba
. Ba
. Ba
. Ba
.58
. Ba
. Ba
. Ba
. Ba
.33
.37
.85
. Ba
. Ba
.96
. Ba
. Ba
. Ba
. Ba
.aa
. Ba
. Ba
. Ba
.48
. Ba
.93
. Ba
. Ba
.96
. Ba
. Ba
. Ba
. Ba
. Ba
. Ba
.98
.78
. Ba
. Ba
. aa
. Ba
. Ba
. Ba
. Ba
. Ba
. Ba
.98
. Ba
.99
.39
. Ba
.98

.87
.38
.87

fl-score

BH D OO DR O DR DEREOORREOO0500 00000000020 0000000000000 000500000050

2]

.99
.ae
.ae
.8
.ae
.ae
.ae
.ae
.36
.ae
.ae
.ae
.ae
.58
.54
.91
. B8
.ae
.98
.ae
.ae
.ae
.ae
.Ba
.ae
.ae
.ae
.53
.ae
.88
.ae
.ae
.98
.ae
.ae
.ae
.ae
.ae
.ae
.97
.86
.ae
.ae
.88
.ae
.ae
.ae
.ae
.ae
.ae
.99
.ae
.99
.54
.84
.98

.91
.39
.98

support

Pt
L
[Y=]

Ft

Pt
[T < I T T T < T O I U I v

N
= O
= &

223
331
1897
237
438

226

237
488

29
186

358
114

32
232

9569
9569
9569
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6.2.2 Resultados Cabecera - Deteccion PHI segun estructura

En la siguiente [Tabla 7] se muestran los resultados obtenidos tras procesar los

registros con todos los datos.

En lineas generales funciona bastante bien, salvo casos muy concretos de erratas en las
anotaciones o en el propio formato del campo. También encontramos tabulaciones o saltos de

lineas inesperados lo cual “desencajaba” el formato esperado.

Por ultimo, se confirma que el porcentaje de datos PHI es considerablemente mayor en

la cabecera que en el cuerpo, como se esperaba.

CLASSIFICATION REPORT :

precision recall fl-score support

C-CALLE 1.68 1.68 1.68 236
D-CALLE 1.88 1.88 1.88 967
C-EDADS 8.99 1,88 1,848 234
D-EDADS B8.99 1.68 1.648 224
C-FECH 1.68 1.68 1.68 474
D-FECH 1.88 1.88 1.88 1

I 1.88 1,88 1,848 111
C-IDASEG 1.688 @8.99 @.99 198
D-IDASEG 1.68 @.99 @.99 392
C-IDCONT 1.88 1.88 1.88 35
C-IDsU3 1.88 1,88 1,848 235
D-IDSUJ 1.688 1.68 1.648 4
C-IDTIT 8.99 1.68 1.68 228
D-IDTIT 8.99 1.88 1.88 437
C- NOMP 1.88 1,88 1,848 234

D- NOMP 1.688 1.68 1.648 526

C- NOMS 1.68 1.68 1.68 474

D- NOMS 1.88 1.88 1.88 258
C-PAIS 1.88 @,99 @,99 238
D-PAIS B.6a a. 60 a. 60 2
C-SEXOS 1.68 1.68 1.68 231
C-TER 1.88 1.88 1.88 472
O-TER 1.88 1,88 1,848 57
micro avg 1.688 1.86 1.688 6251
macro avg 8.95 8.96 @.95 5251
welghted avg 1.8 1.8 1.8 5251
samples avg 1.88 1.88 1.88 6251

Tabla 7: Resultados Cabecera
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6.2.3 Resultados Pie - Deteccion PHI + Diccionarios

En la siguiente [Tabla 8] se muestran los resultados obtenidos tras procesar los
registros PHI de confianza que obtuvimos del Cuerpo y Cabecera, tras tomar como base el

modelo CRF ya entrenado, es decir, basados en los datos de TEST.

Como dichos registros guardaban como campo clave el “documento” asociado
(historial clinico) es posible recuperar dichos valores de Test para cada documento concreto.
Recordemos que estos PHI de confianza son “exclusivos” para el documento, y no seran

validos para detectar PHI en ningun otro documento.

Conclusiones:

e Especialmente la deteccion de categorias como “NOMS” (Nombre del sujeto)

funcionaron excepcionalmente, con F;-score rondando o superando 0.99

e Sin embargo las clases basadas en expresiones regulares no fueron igual de
efectivas. Como ejemplo los datos de direccion (calle, etc.), nimeros de teléfono y

fax (por el formato)

e El diccionario usado para detectar la clase “TER” (territorios, como municipios,
ciudades y codigos postales) tampoco fue demasiado Optimo, a pesar de usar una
base de datos consolidada. Aqui también el motivo mas repetido fue que no estaba

escrito correctamente, o en alguna otra forma desconocida, etc.

e En general, constatamos que el Pie tiene una estructura no tan definida como en el

caso del cuerpo o cabeza.
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CLASSIFICATION REPORT
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Tabla 8: Resultados Pie
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6.2.4 Analisis de errores

Turno de recopilar los principales errores encontrados en los distintos resultados
(Cuerpo, Cabecera y Pie), asi como ejemplos concretos localizados, que ayudaran a mejorar

nuestro sistema en el futuro:

Tanto en el Cuerpo como en el Pie (la Cabecera en general funcion6 mejor, dado su
formato conocido), los principales problemas surgen al intentar identificar PHI basados en

expresiones regulares. Nuestro codigo del proyecto incluyo las siguientes:

PATTERN_EMAIL -

PATTERN_SEPARAT(

PATTERN_TEL1

PATTERN_TEL2

PATTERN_TEL3 -Join([

PATTERN_TEL4 = PATTERN_SEPARATOR.join([

PATTERN_TELS = PATTERN_SEPARATOR.join([

PATTERN_TEL6 join([

PATTERN_PREFIJO = " (?:06 }

PATTERN_TELEFONC J "ATTERN_TEL i+ PATTERN_TEL2
. - ) ) TTERN_TEL6 + '

PATTERN_CALLE

PATTERN_HOSPI

PATTERN_INSTITUCION

PATTERN_CP [4}]5 1

patterns = e': ! ital': Pi H "CP": PATTERN_CP}

Figura 4: Expresiones Regulares (configuracion)

Especialmente los valores de HOSPITAL e INSTITUCION no fueron bien reconocidos en el
Cuerpo. Tampoco los nombres de CALLE en el Pie tuvieron un buen rendimiento. Y de forma
general, la identificacion de TERRITORIOS, NUMEROS DE TELEFONO y NUMEROS DE FAX fue
dificultosa.

Algunos ejemplos detectados (en rojo el valor literal que aparece en el informe):

HOSPITAL :
Centro de Salud Talavera C/ José Luis Gallo
(Centro: C-HOSP, de: D-HOSP, Salud: D-HOSP, Talavera: C-TER)
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INSTITUCION:

Unidad de Gestion Clinica-Cirugia General

(Unidad: C-HOSP, de: D-HOSP, Gestion: D-HOSP,

Clinica: C-INST, -: D-INST, Cirugia: D-INST, General: D-INST)

CALLE:
Avda. de Cordoba s/n
(Avda.: C-CALLE, de: D-CALLE, Cordoba: C-TER, s/n: 1)

TERRITORIO:
C/ Altos de Nava, s/n 24071
(Cl: C-CALLE, Altos: C-TER, Nava: C-TER)

NUMERO TELEFONO:
Correos 20134 48080
(Correos: C-NUMT, 20134 48080: D-NUMT)

NUMERO FAX:
Fax: 987 23 73 92 e-mail
(987: C-NUMF, 23: C-NUMF, 73: C-NUMF, 92: C-NUMF, e: D-NUMF)

6.2.5 Resultado total del sistema

Finalmente en la siguiente [Tabla 9] podemos encontrar los resultados obtenidos tras
evaluar todo el sistema, con el 75% de documentos para training de la tarea, y el 25% restante

para tests.

De aquel 25% (250 documentos) se ha obtenido el cuerpo para predecir las etiquetas
introduciéndolos en el modelo de CRF entrenado, se ha cogido a continuacion la cabecera
para detectar los PHI segun sus estructuras, y al final, obtuvimos los PHI de confianza, que
junto a la gestion del pie, nos permite evaluar todo en su conjunto. Como ya dijimos, hemos

usado CRFsuite para calcular las medidas de evaluacion.
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LASSIFICATION REPORT
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Tabla 9: Resultado Sistema Completo

Conclusiones:

Las conclusiones van en la misma linea, que en cada seccion independiente

Categorias con pocas 0 ninguna anotacién no suelen ser bien reconocidas

Gracias a los resultados de la cabecera, las puntuaciones finales son mejores
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En la [Tabla 7] se veian los resultados de la cabecera introduciendo todos los
documentos. Se observa que mas de la mitad de los PHI se encuentran en el encabezado de
los informes y, como el método propuesto para la deteccion de esta parte funciona muy bien,

hace que tenga bastante peso en los resultados globales del sistema.

Recordemos que los valores “samples avg” representan la relacion entre aciertos y
etiquetas introducidas (“support”), incluyendo “I”. Las medias de valores obtenidas tras

sucesivas simulaciones para nuestra tarea fueron:

Fl-score
0.9091

recall
0.9077

precision
09171

Como comparativa, mostraremos los mejores resultados obtenidos en la tarea
original, por los sistemas presentados en el desafio. Las evaluaciones estan basadas en

calculos propios de dicha tarea, y que corresponden a nuestros valores “micro avg”.

En la [Tabla 10] se observan los valores mas altos globales, para cada una de las dos

subtareas MEDDOCAN:

(1) = Identificacion y clasificacion de entidades
(2) > Deteccion de texto sensible (2a:estandar ; 2b:mejorado con uso de fusiones)

subtarea | precision recall Fl-score
(1) 0.97191 0.96944 | 0.96961
(2a) 0.97747 | 0.97474 | 0.97491
(2b) 0.98749 | 0.98335 | 0.98530

Tabla 10: Mejores resultados MEDDOCAN (subtareas)

En la [Tabla 11] encontramos los mejores resultados finales obtenidos por equipo,

asi como el sistema empleado por sus componentes, en cada subtarea:
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Subtarea Organizacién Pais Usuario Sistema precision | recall |Fl-score
(1) Bosch Center for Al Alemania | lukas.lange NLNDE 0.96978 | 0.96944 | 0.96961
(1) Univ. Rovira i Virgili, CRISES group Espafia Fadi ReCRF 0.96991 |0.95672 | 0.96327
(1) Vicomtech Espafia nperez CRF + XGBoost + (CNN+LSTM) | 0.96403 | 0.95637 | 0.96018
(2a) Bosch Center for Al Alemania | lukas.lange NLNDE 0.97508 | 0.97474 | 0.97491
(2a) Univ. Rowira i Virgili, CRISES group Espafia Fadi ReCRF 0.97529 | 0.96202 | 0.96861
(2a) Vicomtech Espafia nperez CRF + XGBoost + (CNN+LSTM) | 0.97187 | 0.96414 | 0.96799
(2b) Bosch Center for Al Alemania | lukas.lange NLMDE 0.98749 |0.98311 | 0.98530
(2b) Harbin Institute of Technology China jiangdehuan | Deep Learning (BERT+CRF Flair) | 0.98033 |0.98335|0.98184
(2b) Vicomtech Espafia nperez CRF + XGBoost + (CNN+LSTM) | 0.97954 | 0.97235 | 0.97593

Tabla 11: Mejores resultados MEDDOCAN (equipos)

Por todo, los resultados obtenidos en nuestro presente trabajo pueden entenderse como
aceptables, con un F1-score medio de 0.91, usando como base clasificadores basados en redes

neuronales y CRF.

Los participantes en la tarea usaron un corpus desglosado asi: 50% para training (500
informes), 25% para desarrollo (250 informes) y 25% para tests (informes). Nosotros
usamos los mismos conjuntos exactamente, mas incluimos la parte de desarrollo al de
training, obteniendo 2 conjuntos: 75% para training (750 informes) y 25% para tests (250

informes).

Al haber usado los mismos conjuntos referencia de informes que en MEDDOCAN, si
podemos considerar como aceptable la referencia comparativa con nuestro proyecto, y evaluar

asi nuestra solucion.

6.2.6 Clasificador adicional basado en GRU

Ademas de CRF vamos a incluir finalmente un nuevo clasificador, basado en redes
neuronales recurrentes (RNN), més en concreto en una version evolucionada, como es GRU.
El desarrollo en Python, mediante Tensorflow y Keras, fue sumamente sencillo y simple. La
configuracién de la red apenas necesitd unos pocos parametros para tener rapidamente los

datos listos para ser procesados.

Vamos a repasar las caracteristicas del clasificador, y por Gltimo, compararemos el

rendimiento respecto al modelo anterior basado en CRF.
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En primer lugar definimos a nivel de cddigo unos valores constantes, que

representaran el nimero de unidades (units) de la red neuronal, asi como un valor booleano

para controlar la ejecucion de forma que podamos llamar a uno u otro clasificador facilmente.

En la siguiente captura incluimos el cddigo Python usado para crear, compilar,

entrenar y evaluar el modelo:

gru_model
gru_model.
gru_model.

gru_model.
gru model.

METRICS =
gru_model.

("\n*

= Sequential()

add(Embedding(size_input, size output))

add (GRU(units=GRU units
s;activation = "tanh
srecurrent_activation
,return_sequences =
,input shape = (size input, size output)
))

add(Dropout(8.2))

add(Dense(units=1, activation='s

['acc’, precision_m, recall_m, f1_m]

compile(loss="b ,» optimizer=adam_v2.Adam(1lr=8.885),

B SR R TR OB OB O R SR R JBE 0B OB OB O OB R0 OB N0 B0 DR R B0 060 0B 0B DR OB ORC R W0 B0 N N0 R R RO ."-.,ﬂl:]

_model.summary())

gru_model.

fit(X_train, y_train, epochs=num_epochs, verbose=1)

scores = gru model.evaluate(X test, y test, wverbose=1)

scores[3]*168))
(scores[4]*188))

Figura 5: Modelo GRU (configuracién)

metrics=METRICS)
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Ahora podemos observar la configuracion, donde establecimos, tras algunas pruebas
afinando los parametros, un valor de 10 unidades en la red neuronal, y un ndmero de

epochs=15, con los cuales hemos obtenido buenos resultados.

Model: "sequential"”
r (type) Output °
embedding (Embedding) (Mone,

gru (GRU) (None, Mone,

dropout (Dropout) (Mone, MNone,

(Mone, None,

Figura 6: Modelo GRU (summary)

Hemos declarado un modelo secuencial, que consta de una capa “Embedding”, a

continuacion una capa GRU, luego una “Dropout” y finalmente una capa “Dense”.

La capa “Embedding” es un método de clustering que agrupa palabras similares en

grupos homogeéneos, de forma que los grupos entre si sean lo mas heterogéneos posibles.

La capa “GRU” es la que usara tantas unidades internas (units) como hayamos
declarado, para controlar el flujo de los datos a través de las puertas. Esta red usara la funcién
“tanh” (por defecto) para el paso de activacion, y la funcion “sigmoid” (por defecto) para el
paso recurrente. En nuestro caso hemos configurado True el parametro “return_sequences”
para tomar la secuencia completa como la salida (en caso contrario solo se devolveria la
ultima salida del estado oculto.

La capa “Dropout” es usada para reducir el overfitting, mientras que “Dense” sirve

para establecer el nimero de neuronas (en nuestro caso “1””) como dimension de salida.

Compilamos el modelo para evaluar las métricas “accuracy”, “precision”, “recall” y

“F1-score”.
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Los resultados para dicha evaluacion muestran un rendimiento mejorado respecto al

anterior clasificador, con porcentajes de “accuracy”, por ejemplo, entre 0.93-0.96 (de

media), en las pruebas realizadas.

En la siguiente captura podemos localizar algunos valores en una de las simulaciones

realizadas:

- precision_m:

Figura 7: Modelo GRU (evaluacién)

ecall_m:
call_m:
ecall_m:
call_m:
ecall_m:
call_m:
ecall_m:

call_m:

- recall_m:

call_m:
ecall_m:
call_m:

ecall_m:

recall_m:

Igualmente las métricas “precision” y “recall” superaron de media 0.91; mientras que

para “F1-score” se ha llegado a alcanzar valores superiores a 0.92, en diversas ejecuciones
del modelo GRU.

A modo resumen mostremos por Ultimo en la siguiente tabla los resultados unificados

de los sistemas implementados en este proyecto, junto con los mejores obtenidos en la tarea

MEDDOCAN. Valores no muy distantes pero algo alejados, por lo que para el futuro se

recomendaria mejorar el rendimiento de la red neuronal o incluso combinarlas:

Subtarea Organizacion [ Usuario Pais Usuario Sistema precision | recall | Fl-score
(1) Bosch Center for Al Alemania | lukas.lange NLNDE 0.96978 |0.96944| 0.96961
(1) Univ. Rovira i Virgili, CRISES group Espafia Fadi ReCRF 0.96991 |0.95672| 0.96327
(1) Vicomtech Espafia nperez CRF + XGBoost + (CNN+LSTM) 0.96403 |0.95637| 0.96018
(2a) Bosch Center for Al Alemania | lukas.lange NLNDE 0.97508 |0.97474| 0.97491
(2a) Univ. Rovira i Virgili, CRISES group Espafia Fadi ReCRF 0.97529 |0.96202| 0.96861
(2a) Vicomtech Espafia nperez CRF + XGBoost + (CNN+LSTM) 0.97187 |0.96414| 0.96799
(2b) Bosch Center for Al Alemania | lukas.lange NLNDE 0.98749 |0.98311| 0.98520
[2b) Harbin Institute of Technology China jiangdehuan | Deep Learning (BERT+CRF,Flair) | 0.98033 |0.98335| 0.98184
(2b) Vicomtech Espafia nperez CRF + XGBoost + (CNN+LSTM) 0.97954 |0.97235| 0.97593

TFM (avg) [José Antonio Gaitdn Rivas Espafia jagr CRF + GRU 0.91710 | 0.90770]| 0.90910

Tabla 12: Resultados comparativa MEDDOCAN vs presente trabajo
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7. Conclusiones

En nuestro trabajo hemos estudiado diversos métodos existentes para anonimizar
textos contenidos en informes médicos. Se han evaluado todos ellos, aunque nos consta que
existen multitud de otras formas en las que poder haber afrontado el problema, las cuales

serian igualmente validas.

Siempre es sumamente complejo el tratamiento de texto plano, escrito en lenguaje
natural, y si a la vez contiene informacién clinica, ain mas. Para solventarlo de la mejor
manera posible hemos acudido a librerias estandar que facilitan el PLN y a la vez nos aportan

informacién sobre dichos textos.

En el gran abanico de sistemas a ser aplicados, optamos por uno hibrido, basado en el
modelo de aprendizaje automatico sobre CRFs y redes neuronales GRU, que junto con una
gestion de diccionarios, expresiones regulares y PHIs de confianza, nos han ayudado a

construir y evaluar nuestro sistema.

7.1 Ventajas y desventajas

> EIl modelo de aprendizaje automatico basado en CRF, especialmente combinado su
uso con redes neuronales, demostr ser muy buen candidato para anonimizar datos.

Sin embargo, necesita cuantas mas anotaciones mejor, para aprender aceptablemente.

» Las expresiones regulares son siempre recomendables en clases bien definidas. En

caso contrario pueden convertirse en un elemento muy costoso y candidato a errores.

» lgual ocurre con los diccionarios. En ocasiones se hace necesario un gran volumen de

entradas para gestionar ciertos valores.

> El uso de PHI de confianzas, aungue en general dan buen resultado, tienen el riesgo de

clasificar incorrectamente ciertos valores, los cuales necesitan revisiéon manual.

> En el cuerpo se us6 un unico modelo de aprendizaje automatico por simplicidad, lo
cual limita en cierto modo los resultados. Tendria un mayor valor haberlo comparado

con otros modelos, pero eso inicialmente estaba fuera del alcance de este trabajo.
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7.2 Trabajo futuro

Hemos constatado que nuestro sistema es correcto, y consigue el objetivo marcado en
el trabajo, pero por supuesto es mejorable. A continuacion enumeramos algunos puntos en los

que se podria enmarcar una nueva implementacion basada en nuestro sistema:

» Una recomendacion sencilla, aunque llevaria tiempo de implementacion, seria la
creacion de un modulo adicional encargado de actualizar los PHI detectados en cada

nuevo informe gestionado.

> EIl procesamiento del pie del documento es bastante mejorable. Se podria intentar

mediante expresiones regulares mas 6ptimas o el uso de nuevos diccionarios.

» En el cuerpo podrian mejorarse las clases identificadas mediante algun otro método

de aprendizaje automatico.

> Afadir o eliminar caracteristicas a las palabras antes de entrenarlas con CRF y

comparar los resultados con los actuales.

» Implementacién mediante el uso de otras variantes de redes neuronales, de forma
independiente o combinado, para analizar y comparar sus resultados, identificando qué

topologia se adapta mejor al alcance de nuestra tarea.
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Anexos.

Anexo I: Valores PHI

’NOMBRE SUJETO_ASISTENCIA’: "NOMS", (Nombre del paciente)
’EDAD_SUJETO_ASISTENCIA’: "EDADS", (Edad del paciente)
’SEXO_SUJETO_ASISTENCIA’: "SEXOS", (Sexo del paciente: “H” o “M”)
"FAMILIARES SUJETO_ ASISTENCIA’: "FAMS", (Parentescos)
"NOMBRE_PERSONAL SANITARIO’: "NOMP", (Médico, Enfermero, etc.)
’FECHAS’: "FECH", (Fecha)

"PROFESION’: "PROF", (Profesion)

’CENTRO_SALUD’: "CENT", (Centro de Salud, sin incluir Hospitales)

"HOSPITAL’: "HOSP", (Hospital)

’INSTITUCION’: "INST", (Instituciones: Universidades, Clinicas, etc.)
’ID_TITULACION PERSONAL SANITARIO’: "IDTIT", (Id. numérico del personal sanitario)
’ID_EMPLEO _PERSONAL SANITARIO’: "IDEMP", (Id. numérico del empleo)
’IDENTIF_VEHICULOS NRSERIE PLACAS’: "IDVEH", (Id. numérico de vehiculos)
IDENTIF_DISPOSITIVOS NRSERIE’: " IDDISP", (Numero de serie de dispositivos)
"CALLE’: "CALLE", (Nombre de direcciones postales)

"TERRITORIO’: "TER", (Municipios, Localidades y Codigo Postal)

"PAIS’: "PAIS", (Paises)

"'NUMERO _TELEFONO’: "NUMT", (NUmero de teléfono)

'NUMERO FAX’: "NUMF", (Numero de fax)

’CORREO_ELECTRONICO’: "EMAIL", (Direccién de correo electronico)
’ID_SUJETO_ASISTENCIA’: "IDSUJ", (Identificador del paciente)
’ID_CONTACTO_ASISTENCIAL’: "IDCONT", (desconocido)
'NUMERO BENEF PLAN SALUD’: "NUMB", (desconocido)
’ID_ASEGURAMIENTO’: "IDASEG", (desconocido)

"URL_WEB’: "URL", (Direccion péagina Web)

"DIREC_PROT INTERNET’: "DIRECT", (desconocido)

’OTRO_NUMERO IDENTIF’: "IDOTRO", (ld. distinto a los anteriores)
’OTROS_SUJETO_ASISTENCIA’: "OTROS" (desconocido)
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Anexo Il: Totales PHI (cuerpo)

’C-SEXOS’: 406,
"C-EDADS’: 509,
’D-EDADS’: 534,
"C-FAMS’: 236,
'D-FAMS’: 134,
’C-FECH’: 193,
’D—-FECH’: 221,
’C-NOMP’: 15,
’D-NOMP’: 30,
’C-IDSUJ’: 41,
’D-IDSUJ’: 27,
"C—INST’: 50,
"D—-INST’: 77,
’C-TER’: 59,
"C—-PAIS’: 43,
’C-PROF’: 24,
"C-NOMS’: 11,
’D—SEXOS’: 2,
’D-TER’: 10,
’D—PROF’: 28,
’C-OTROS’: 9,
’D-OTROS’: 23,
’D-PAIS’: 4,
’C-HOSP’: 26,
’D-HOSP’: 81,
*C-IDTIT’: 4,
"D-IDTIT’: 7,
’C-CALLE’: 9,
’D—CALLE’: 45,
"C-NUMT": 5,
’D-NUMT’: §,
"C-EMAIL’: 7,
’D-EMAIL’: 1,
’D-NOMS’: 3,
’C-IDASEG’: 1,
’D-IDASEG’: 2
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