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Resumen

La amenaza del ransomware se ha convertido en los ultimos afios en motivo de preocupacién
para empresas y usuarios. Algunos ataques han implicado costes millonarios, asi como pérdida
de informacidn valiosa. Este trabajo se centra en el ransomware y en las particularidades que
giran en torno a este tipo de software malicioso, poniendo el foco en Ryuk, ransomware muy
sofisticado que comparte caracteristicas comunes con otros programas utilizados con los

mismos fines.

Primeramente, se exponen de forma breve ciertos métodos que los ciberdelincuentes
llevan a cabo para ocultar y distribuir malware mostrando ejemplos de su implementacidn.
Después de esto, comienza un analisis riguroso de una muestra de Ryuk: estatico, dindmico y
de codigo; se recopila informacion que revela la forma de interactuar con el sistema operativo,

el movimiento lateral o propagacion y el cifrado de archivos.

Aprovechando las averiguaciones con respecto a las capacidades criptograficas de la
muestra analizada y otros tipos de ransomware, se crea un programa capaz de monitorizar los
procesos del sistema mediante APl Hooking. Este desarrollo puede detectar procesos que
realicen llamadas a determinadas funciones de Windows para bloquearlos, extraer
informacién relevante para un analista o recuperar, en algunas implementaciones, las

contrasenas de cifrado generadas.

Finalmente, se realiza un estudio sobre la generacidon de modelos predictivos para detectar
ransomware mediante dos algoritmos de aprendizaje automatico, proveyéndose de

caracteristicas estaticas comunes a cualquier fichero Portable Ejecutable.

Palabras clave

Ransomware, Ryuk, CryptoAPI, APl Hooking, aprendizaje automatico, Arboles de Decisién.
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Summary

The threat of ransomware has become a cause for concern for companies and users in
recent years. Some attacks have involved costs in the millions, as well as loss of valuable
information. This paper focuses on ransomware and the particularities surrounding this type
of malware, focusing on Ryuk, a very sophisticated ransomware that shares common

characteristics with other programs used for the same purposes.

First of all, certain methods that cybercriminals use to hide and distribute malware are
briefly presented, showing examples of their implementation. This is followed by a rigorous
analysis of a sample of Ryuk: static, dynamic and code; information is gathered that reveals
how it interacts with the operating system, lateral movement or propagation and file

encryption.

Taking advantage of the findings regarding the cryptographic capabilities of the analyzed
sample and other types of ransomware, a program capable of monitoring system processes
using APl Hooking is created. This development can detect processes that make calls to certain
Windows functions in order to block them, extract relevant information for an analyst or

recover, in some implementations, the encryption passwords generated.

Finally, a study is made on the generation of predictive models to detect ransomware using
two machine learning algorithms, providing them with static features common to any Portable

Executable file.

Keywords

Ransomware, Ryuk, CryptoAPI, APl Hooking, Machine Learning, Decision Tree Algorithms.
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1. Introduccidon

El ransomware “ransom” (rescate en espafol) y “ware” (producto), es un tipo de software
malicioso que impide que los usuarios afectados accedan a los recursos de sus dispositivos
informaticos y a datos personales, normalmente cifrandolos. (Nihad A. Hassan, 2019). La
intencionalidad de los autores de ransomware es conseguir un beneficio econdmico a cambio
de desencriptar los archivos y datos cifrados de los usuarios u organizaciones cuyos sistemas

se han visto afectados.

Afio tras afio el nUmero de ataques y pérdidas econédmicas va en aumento y en el mercado
negro se distribuye el ransomware como servicio (RaaS), donde otros ciberdelincuentes
contratan un programa de ransomware para realizar campafias durante un tiempo
determinado vy dividen las ganancias obtenidas con los creadores o duefios.
Estos kits de ransomware se pueden contratar por unos cientos o miles de délares en la “Dark
Web” y ofrecen posibilidades de pago en criptomonedas para dificultar el rastreo y posterior

captura de los responsables por parte de las autoridades.

Algunas de las vias que se suelen utilizar para llegar a ejecutar malware en un dispositivo

son similares a ataques correspondientes con otros tipos de software malicioso:

e Mediante técnicas de ingenieria social o diccionarios de contrasefas, conseguir claves de
acceso (nombres de usuarios y contrasefias) para poder entrar en sistemas con permisos
administrativos, hacer uso de protocolos como RDP (Protocolo de Escritorio Remoto de
Microsoft) y SMB (Server Message Block) o bien facilitan la propagacion entre otros
computadores, o sirven para dejar expuestos en la red potenciales objetivos con las que

llevar a cabo ataque de fuerza bruta u otras técnicas mas sofisticadas.

e Engafar a los usuarios para que ejecuten un archivo o abran un enlace que contiene el
ransomware desde correos electrdnicos falsos o que suplantan la identidad dentro del

marco del phishing y el spam.

e Valerse del navegador para que la victima visite sitios web, descargue y ejecute un archivo

malicioso creyendo que se trata de un fichero inofensivo. Estos sitios web también
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podrian ser legitimos y estar infectados con contenido malicioso que se encargaria de
analizar el dispositivo del usuario para después insertarlo aprovechando una
vulnerabilidad subyacente. Existen otros modos que explotan vulnerabilidades en los
navegadores que permitirian activar el ransomware sin tener que descargar nada

necesariamente, por ejemplo, mediante malvertising.

e Através de las descargas piratas y promesas de parches, cracks, keygens se sabe que es
utilizado como medio de difusién para malware de todo tipo, como es el caso de algunas

de las ultimas campanas del ransomware DJVU. (Webb. N, 2022).

Continuamente aparecen nuevas variedades de ransomware que se hacen mds o menos
populares segun su eficacia o el éxito del impacto de sus campafas. No obstante, en los
ultimos afios se han ideado estrategias para mitigar las infecciones por ransomware de cara a
organizaciones y usuarios, asi como numerosas soluciones antivirus, IPS e HIPS, como

resistencia ante estas amenazas

El tema elegido resulta interesante por la utilidad que aporta a la hora de comprender la
facilidad con la que se puede distribuir ransomware; el funcionamiento y los procesos internos
de este; el cifrado de archivos y documentos; como se propaga a otros equipos de la red y los

métodos de persistencia.

No se debe olvidar que en los ultimos afios se han hecho avances importantes en cuanto al
desarrollo de algoritmos y sistemas de aprendizaje automatico aplicados a la ciberseguridad.
Motivo por el cual otro de los temas de este trabajo de fin de master, que aborda cémo hacer
uso de las caracteristicas comunes en un dataset de caracteristicas de archivos binarios de
ransomware conocidos para desarrollar un modelo predictivo, también es util para explicar e

indagar sobre estas estrategias y los recientes algoritmos de machine learning.

Lo expuesto anteriormente resume la creencia del alumno de resultar los temas que abarca
el TFM dtiles y adecuados para los tiempos actuales y los desafios a los que se enfrenta la
sociedad en cuanto a la ciberseguridad y los ataques con malware y, especialmente,

ransomware.
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1.1- Motivacion y objetivos

1.1.1- Motivacion

No son necesarios conocimientos especializados en ciberseguridad para entender el
impacto que puede tener en una organizacién o ,simplemente, en un usuario doméstico la
infeccidon causada por cualquier software malicioso. El dafio ejercido puede, por ejemplo,
comprender modificaciones en el sistema operativo que dificulten su uso con normalidad,

exfiltracién de datos, que quiza deriven en consecuencias peores o pérdida de informacién.

En el caso del ransomware los efectos son particularmente graves. Los datos de cualquier
sistema informatico afectado quedan inservibles y sin una garantia clara de poder ser
recuperados en caso de aceptar el chantaje. El nimero de ataques por estos medios se estd
incrementando, surgiendo nuevas variantes que implican pérdidas econémicas devastadoras
e, incluso, a nivel sentimental y profesional; pues muchas personas se han visto agraviadas

por los ficheros perdidos.

Son estos motivos los que condicionan el interés en realizar esta investigacién que habla
realmente sobre malware, pero se centra en el ransomware y sus particularidades, con el
objetivo de aportar datos e informacidn que resulte Util para generar conocimiento sobre la
muestra elegida, muy popular en los Ultimos dos afios y sobre métodos alternativos para su
deteccion y mitigacidon, que van mas alld de los tradicionales sistemas IPS o IDS basados en

firmas.

1.1.2- Objetivo general

El objetivo general de este trabajo es experimentar e investigar sobre el proceso llevado a
cabo por los ciberdelincuentes desde que se distribuye ransomware de su cédigo en el sistema
operativo, la forma en la que puede encriptar los datos y el trabajo que corresponde a un

experto en ciberseguridad para mitigar sus efectos o prevenir la infeccién.

Como parte introductoria, se expone la relativa facilidad con la que se puede propagar

ransomware mediante campafias de Spear-Phishing y utilizar algunas técnicas bien conocidas
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de ocultacion y de ingenieria social para lograr que el usuario ejecute el ransomware en su

computadora, con la creencia de que se trata de un archivo legitimo e inofensivo.

Se investigara sobre el funcionamiento y procesos empleados por el ransomware Ryuk para
iniciar su actividad maliciosa en el ordenador de la victima, el encriptado de archivos, la
persistencia en el sistema operativo después de ser reiniciado y la forma en la que puede
replicarse entre otros sistemas de la red. Respecto al cifrado de datos, se abordara con el
desarrollo de un método que pueda servir como medida de mitigacidon ante los procesos

criptograficos.

Finalmente, mediante un set de datos con caracteristicas estaticas de ransomware vy
programas ejecutables benignos, disefiados ambos tipos para sistemas operativos Windows,
se experimentard con dos actuales algoritmos de clasificacién para crear un modelo que
permita predecir con relativa exactitud si un archivo binario es ransomware o no. También se
harad un analisis con las caracteristicas consideradas mas relevantes por el alumno y cuales

realmente lo eran mds o no, segln el algoritmo empleado.

1.1.3- Objetivos especificos

Para poder alcanzar el objetivo general sera necesario que se verifiquen distintos objetivos

especificos que se abordaran en este TFM y que son:

e Poner en practica técnicas para ocultar ransomware o simular su apariencia inofensiva
mediante el cambio de la apariencia del fichero ejecutable junto con su nombre vy

extension, asi como proceder a su empaquetamiento y encriptacion.

e Desarrollar el proceso necesario para crear una campafia de spear-phishing que distribuya
el ransomware que, junto con algunas técnicas de ingenieria social y modificaciéon de las
cabeceras del correo electrénico (email spoofing), simulen ser un mensaje legitimo y

relevante para la victima.

e Realizar un analisis estatico del ransomware seleccionado para este trabajo, examinando

cadenas de texto, llamadas y uso de las API (application program interface) del sistema,
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contenido cifrado y otras caracteristicas que puedan dilucidar las funcionalidades y

propédsito del malware en esta primera etapa del estudio.

e Realizar un analisis dindmico del ransomware seleccionado estudiando su
comportamiento e interacciéon con el sistema operativo desde el momento de su

ejecucion.

e Llevar a cabo un analisis de cddigo con un desensamblado o depurador, para ahondar en

las particularidades y funcionamiento interno de Ryuk.

e Estudiar los métodos empleados para el cifrado de la informacién y cémo son alterados
los archivos que modifica. Valorar si es posible revertir el proceso de cifrado o establecer

alguna estrategia de mitigacion con el desarrollo de una herramienta.

e Indagar sobre las propiedades estaticas del ransomware y los componentes de un fichero
PE (Portable Ejecutable) para determinar cudles son mas o menos relevantes a la hora de

aplicar algoritmos de aprendizaje automatico.

e Desarrollar el cddigo y los scripts necesarios para trabajar sobre un dataset con
caracteristicas estaticas de ransomware e implementar algoritmos de clasificacién que
puedan generar un modelo predictivo y llevar a cabo la prediccidén sobre un fichero binario

cualquiera.

e Entrenary generar los modelos extrayendo, ademas, informacién sobre la eficacia de los

algoritmos utilizados y la influencia de las caracteristicas seleccionadas. Posteriormente,

dichos modelos seran probados con binarios reales.
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1.2- Enfoque y método seguido

Los temas que se abordan tienen relacién con el ransomware y el proceso que abarca desde
su distribucidon y métodos de evasion, seguido de su impacto en los dispositivos afectados,
para terminar exponiendo posibles métodos de mitigacion en el cifrado de los archivos y
deteccion temprana con modelos predictivos. Son temas variados, pero no estrictamente

interrelacionados, asi que la estrategia para alcanzar los objetivos varia.

Aunque es mas tipica del desarrollo de software, la metodologia seguida se podria
asemejar al modelo de ciclo de vida en cascada, donde cada etapa se lleva a cabo
escalonadamente y solo cuando se termina la primera, comienza la segunda. En general, todos
los apartados de este trabajo de fin de master requieren comprender la estructura de un
archivo PE (Portable Ejecutable) para sistemas Windows x86, pero en cada una de las fases
hay un proceso de documentacién y estudio tedrico sobre las materias y dareas de
conocimiento relacionadas. Inicialmente, antes de comenzar ninguna de ellas, se escogio el

ransomware que el alumno consideré mas favorable para las investigaciones: Ryuk.

Por estos motivos, en la memoria se pueden detallar cuatro capitulos. Cada uno aporta

informacidn util para el siguiente.

Ocultacion y envio masivo de ransomware

En el capitulo 3 se repasaran contenidos de la asignatura “Hacking Etico”, impartida en el
Master Universitario en Ciberseguridad, sobre técnicas de ingenieria social, junto con algunos
ejemplos de phishing reales. También se recopilarad informacion sobre técnicas cominmente

utilizadas para camuflar malware que se mencionan en la asignatura “Analisis de Malware”.

Cobran relevancia herramientas de cddigo abierto para trabajar con archivos ejecutables.
También software libra en la simulacion del spear-phishing, servicios de red, creacion de

servidores de correo y andlisis forense, principalmente disefiadas para sistemas Unix/Linux.

En el proceso llevado a cabo se creard una factura falsa que reclama un pago en nombre

de una importante compaiiia. Posteriormente, se manipularan archivos PE para modificarlos
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desde un punto de vista visual, empaquetarlos o encriptarlos de forman que oculten codigo

malicioso en su interior bajo la apariencia de la falsa factura.

Esta primera parte terminara con la construccidon de un servidor de correo local que
permita hacer pruebas de distribucidn masiva de correo electrénico alterando las cabeceras

del email y adjuntar el software malicioso anteriormente camuflado.

El propdsito serd analizar el efecto de las modificaciones en los archivos ejecutables con
malware y la viabilidad de distribuirlos a través de ataques spear-phishing de la forma mas

creible posible.

Andlisis estatico, dinamico y de cddigo

En el capitulo 4 y capitulo 5, como fuentes de informacién se optara por bibliografia

especializada en el andlisis de malware, aprovechando los conocimientos adquiridos en la
asignatura cursada del mismo nombre. En relacién con la metodologia, es la habitual en el

analisis de malware y descrita en el material consultado.

Tal y como se ha argumentado anteriormente en los objetivos generales, el propdsito de

este TFM (Trabajo de fin de master) es englobar un ciclo que transcurre desde la distribucion
del ransomware a las medidas de mitigacion y prevencion. Es importante conocer cémo puede
ser la estructura de un binario ransomware (las cabeceras, sus llamadas a funciones de API,
caracteristicas del propio fichero, etc.) a modo de fase previa para abordar la prediccion de
archivos ejecutables a través de sus caracteristicas estaticas. Especialmente con el analisis
estdatico y de cddigo de Ryuk pueden entenderse mejor la relevancia que podrian ocupar los

datos de las caracteristicas empleadas en el dataset.

El trabajo con los archivos binarios requerira el uso de herramientas de software libre
disponibles en la red, ampliamente conocidas y a las que se recurre habitualmente por parte
de investigadores y analistas con las funcionalidades de: extraccién de caracteristicas,
visualizacién del cddigo, ejecucidn controlada o monitorizacién de la actividad en el sistema

operativo.

En este segundo apartado se distinguen tres fases consecutivas en el andlisis de, en este caso,

el ransomware Ryuk:
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e Analisis estatico para obtener la maxima cantidad de informacién posible del binario sin
llegar a ejecutarlo. Se prestard especial atencién a las librerias y llamadas a funciones de

Windows, asi como las cadenas de texto rescatadas del cédigo fuente.

e Analisis dinamico para obtener datos sobre su comportamiento en uno o varios sistemas
operativos. Se estudiaran los efectos que tiene sobre un solo equipo y sobre una red

simulada cuando entran en funcionamiento sus capacidades de movimiento lateral.

e Analisis de cédigo para comprender de forma mds precisa como utiliza los recursos del
sistema operativo y memoria, ejecutdndolo paso a paso. Aqui se aprovechara lo

aprendido en las fases de analisis estatico y dindmico.

Métodos criptograficos en Ryuk y otros ransomware

En el capitulo 6 se tendrdn en cuenta los conocimientos adquiridos en la asignatura
Criptografia Aplicada y abundante documentacién en el sitio web de Microsoft sobre el
funcionamiento de las APIs de Windows implicadas. Habiendo comprendido esos conceptos
se planteara una posible estrategia de mitigacién para registrar las claves criptograficas

generadas o, al menos, bloquear el proceso de cifrado.

El procedimiento consistira en analizar los métodos que Ryuk manejaba para cifrar los
archivos de la computadora afectada y como afectaba a la estructura de estos. Se desarrollard
una herramienta o método que permita crear un enganche hacia las llamadas de un proceso
determinado a las API de Windows, de tal modo que pueda extraerse la informacién que se

transmite en los parametros de las funciones.

Machine Learning con caracteristicas estaticas de Ransomware

En el capitulo 7 se aplicara lo aprendido en la asignatura Introduccién al Aprendizaje
Automatico para Ciberseguridad, empleando herramientas similares, bibliotecas de software

libre para los algoritmos de aprendizaje automatico.

En este Ultimo apartado se seguird una metodologia muy pautada:
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e Obtenciéon de un set de datos valido con caracteristicas de multiples especimenes

ransomware y archivos ejecutables benignos.

e Estudio de las caracteristicas que podrian ser mas relevantes a la hora de generar
predicciones utiles para clasificar entre ejecutables que podrian ser ransomware o no

representar ninguna amenaza.

e Entrenamientos de los modelos predictivos con dos algoritmos de clasificacidn,
experimentando con distintas configuraciones de hiperpardmetros. Se examinaran las
diferencias entre ambos, tanto en la fiabilidad representada en las puntuaciones de
precision y matriz de confusién, como en las caracteristicas a las que cada uno concede

mayor o menor importancia.

e Una vez que los modelos presenten unos valores adecuados en los teses de

entrenamiento, se haran pruebas con binarios reales.
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1.3- Planificacion del trabajo y presupuesto

En este apartado se propone una planificacién aproximada para un proyecto como el
presentado en este trabajo de fin de master. Se plantean cada una de las tareas agrupadas en
cinco secciones, correspondientes a cada una de las partes del proyecto. Algunas fechas se
solapan entre ellas, ya que se pueden realizar en paralelo por su similitud. La figura 1.1 expone

el resumen de las tareas y las fechas.

Resumen de tareas
Tarea

Nombre Fecha de inicio Fecha de fin

INICIO DEL PROYECTO 4/4/22 8/4/22
Planteamiento inicial 4/4/22 5/4/22
Preparacion del entorno de pruebas y herramientas 6/4/22 8/4/22
Seleccién de las herramientas de software 6/4/22 8/4/22
Estudio de viabilidad y recopilacién de recursos 6/4/22 8/4/22

EJEMPLO DE POSIBLE TECNICA DE OCULTACION Y ENVIO MASIVO DE 11/4/22 20/4/22

RANSOMWARE
Documentacion sobre técnicas de ocultacién de malware 11/4/22 11/4/22
Investigacion sobre métodos de ocultacién de malware 12/4/22 13/4/22
Documentacion sobre Spear-Phishing y EmailSpoofing 18/4/22 18/4/22
Investigacion sobre Spear-Phishing 19/4/22 20/4/22
Investigacion sobre EmailSpoofing 19/4/22 20/4/22

ANALISIS DE RYUK (ESTATICO, DINAMICO, CODIGO) 21/4/22 5/5/22
Documentacion sobre el Ransomware 21/4/22 22/4/22
Andlisis estatico 25/4/22 27/4/22
Andlisis dinamico 28/4/22 2/5/22
Analisis de cédigo 3/5/22 5/5/22

USO DE LA CRIPTOGRAFIA EN RYUK Y MEDIDAS DE MITIGACION 6/5/22 16/5/22

CONTRA EL CIFRADO DE DATOS
Investigacion sobre criptografia en Ryuk 6/5/22 9/5/22
Documentacion sobre API hooking 10/5/22 11/5/22
Creacion y pruebas herramienta HectorCryptoHooking 12/5/22 16/5/22

USO DE TECNICAS DE MACHINE LEARNING CON CARACTERISTICAS 17/5/22 27/5/22

ESTATICAS DEL RANSOMWARE
Documentacion sobre aprendizaje automatico en Ransomware 17/5/22 18/5/22
Investigacion y creacion modelos predictivos 19/5/22 27/5/22

Figura 1.1 Resumen de tareas en la planificacion.

Como puntos a destacar:

e Una primera fase “Inicio del proyecto” organiza cuales seran las secciones del conjunto

del trabajo a realizar para, después, preparar el entorno de pruebas, seleccionar
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herramientas y realizar los estudios pertinentes. Estas tareas guardan relacion entre ellas

y podrian llevarse a cabo simultdneamente en dos semanas.

e Siempre existe una tarea de documentacién antes de realizar investigaciones o andlisis
gue conlleven un trabajo practico. Se incluiria también adecuar el entorno de pruebas con

las herramientas y configuraciones oportunas si no estuvieran ya disponibles.

e Los capitulos sobre analisis estatico, dinamico y de cddigo se agrupan en la misma fase,
estando el inicio de cada uno de ellos ligado a la fecha final del anterior. No se ha
considerado conveniente comenzar el andlisis dindmico sin haber finalizado el estatico.

La duracion de todos los andlisis sera de aproximadamente un mes.

El diagrama de Gantt resultante de la planificacion se muestra en la figura 1.2 y el desglose de

horas en la tabla 9.1:

Diagrama de Gantt

mayo 2022
| y Investigacion sobre criptografia en Ryuk
T I | T I
29 2 3 4 5 6 9 10 11 12 13 16 17 18 19 20 23 24 25 26 27

INICIO DEL PROYECTO

famiento inicial

{3 Dia(s)] [}
i entomo de prugbas y herramientas

[3 Dia(s)] [
icion de las hemrdmientas de software

[3 Dia(s)]
iabilidad y recopilacién de recursos
[6 Dia(s) ]
LO DE POSIBLE TECNICA DE OCULTACION Y ENVIO MASIVO DE RANSOMWARE

{1 Dia(s) |

6n sobre técnicas de ocultacién de malware
120ia(s)) 1
Investigacién sobre métodos de ocultacion de malware
11 Dias) | | -~~~
Documentacién sobre Spear-Phishing y EmailSpoofing

[2Dia(s)]
Investigacion sobre Spear-Phishin

[2Dies)]
Investigacion sobre EmailSpoofing
[11Dia(s)]
ANALISIS DE RYUK (ESTATICO, DINAMICO, CODIGO)
[2Dials)]

Documentacion sobre el Ransomware j

[2Dia(s)]
Analisis estatico

[3 Dia(s)]

Andlisis dinarmico '
[3 Dia(s)]

Andlisis de codigo

[7 Dia(s)]
USO DE LA CRIPTOGRAFIA EN RYUK Y MEDIDAS DE MITIGACION CONTRA EL CIFRADO DE DATOS

[2Dials)]
Investigacion sobre criptografia en Ryuk
[2Dias)]
Documentacién sobre API hooking

[3 Dia(s)]
Creacion y pruebas herramienta HectorCryptoHooking
m——————————————————,

(9 Dia(s)] —
USO DE TECNICAS DE MACHINE LEARNING CON CARACTERISTICAS ESTATICAS DEL RANSOMWARE

12 Dia(s) |

Documentacién sobre aprendizaje automtico en Ransomware

[7 Dia(s)]

Figura 1.2 Diagrama de Gantt de la planificacion.
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Descripcidn de tarea Horas estimadas Dias (Jornada 8 horas) ‘
Fase de Planteamiento y preparacion inicial del 40 5
proyecto
e Planteamiento inicial 16 2
e Preparacion del entorno de pruebasy
herramientas
e Seleccidn de las herramientas de software 24 3
e Estudio de viabilidad y recopilacidn de
recursos
Fase de Investigacion sobre técnicas de 48 6
ocultacion y envio masivo de ransomware
e Documentacidn sobre técnicas de ocultacion 3 1
de malware
e Investigaciéon sobre métodos de ocultacidn 16 )
de malware
e Documentacién sobre Spear-Phishing y 3 1
EmailSpoofing
e Investigacion sobre Spear-Phishing 16 5
e Investigacion sobre EmailSpoofing
Fase de Andlisis estatico, dinamico y de cédigo 88 11
para Ryuk
e Documentacién sobre el Ransomware 16 2
e Andlisis estatico 24 3
e Andlisis dindmico 24 3
e Andlisis de cédigo 24 3
Fase de Investigacion sobre criptografia en Ryuk
. e . . 56 7
y medidas de mitigacion en el cifrado de datos
e Investigacion sobre criptografia en Ryuk 16 2
e Documentacién sobre APl hooking 16 2
e Creaciodny pruebas herramienta 24 3
HectorCryptoHooking
Fase de Investigacion sobre aprendizaje 68 85
automatico para predecir ransomware !
e Documentacion sobre aprendizaje 16 )
automatico en Ransomware
e Investigacion y creacion modelos predictivos 52 6,5

Total Horas: 300 Total dias: 37,5

Tabla 1.1 Desglose de horas por cada tarea del proyecto

El total de dias transcurridos desde el inicio al fin del proyecto son 37,5 dias laborables en
jornadas de 8 horas, que hacen un total de 300. Dentro del desarrollo de este proyecto existen

varios roles y personas implicadas:

e Jefe de proyecto: Planificara, organizara y coordinara todas las acciones y eventos. En la

fase inicial de planteamiento asumird casi toda la carga de trabajo. En las demas fases
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tendra una cantidad reducida de horas supervisando y atendiendo posibles problemas e

imprevistos que pudieran surgir.

e Técnico de sistemas: Preparara la infraestructura hardware y software involucrada en las
distintas fases. Por ejemplo, creacién de maquinas virtuales, servidores, dominios,

montaje de equipos informaticos, etc.

e Analista de seguridad informatica: Posee conocimientos sélidos en ciberseguridad. En la
fase de investigacidn sobre técnicas de ocultacion y envio de ransomware trabajara la
mayor parte de las horas asignadas. En la fase de investigacién sobre criptografia dara
soporte al Analista— Programador en los algoritmos criptograficos y el funcionamiento de

las APIs que utiliza el ransomware.

e Analista de malware: Examinara y diseccionara el ransomware con analisis estaticos,
dindmicos y de cddigo. También estard involucrado en la ultima fase por su conocimiento

sobre la estructura de los ficheros ejecutables y las pruebas en el ransomware.

e Analista programador: Sera encargado del andlisis y desarrollo del software construido

para el API-Hooking.

e Ingeniero de inteligencia artificial: Creard los scripts necesarios para generar los modelos
predictivos y ejecutar las pruebas pertinentes. En la ultima fase del proyecto sera el

encargado del entrenamiento de los modelos, asegurando su fiabilidad.

Cada uno de estos perfiles tendrd un coste diferente por hora trabajada y lo forma un solo
profesional en cada tarea. En la tabla 1.2 se detalla el profesional asignado a cada fase, junto
con el niUmero de horas y cantidad en euros. El coste por hora varia segun el rol del empleado,

resultando el monto total por la mano de obra en 11.940€.
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Descripcion de tarea I-!oras coste
estimadas tarea(€)
Fase de Planteamiento y preparacion inicial del proyecto 40 1.840
o Jefe de proyecto 32 1.600
e Técnico de sistemas 8 240

Fase de Investigacion sobre técnicas de ocultacién y envio masivo

48 2.000
de ransomware
o Jefe de proyecto 8 400
e Analista de seguridad informatica 40 1.600
Fase de Andlisis estatico, dinamico y de cédigo para Ryuk 88 3.200
e Jefe de proyecto 8 400
e Analista de malware 80 2.800
Fase de Investigacion sobre criptografia en Ryuk y medidas de
s . 56 2.130
mitigacion en el cifrado de datos
e Jefe de proyecto 8 400
e Analista - Programador 38 1.330
e Analista de seguridad informatica 10 400
Fase de Investigacion sobre aprendizaje automatico para predecir 68 2.770
ransomware
o Jefe de proyecto 10 500
e Ingeniero de inteligencia artificial 48 1.920
e Analista de malware 10 350
. Precoporhora |
Jefe de proyecto: 50€ 66 3.300
Técnico de sistemas: 30€ 8 240
Analista de seguridad informatica: 40€ 50 2.000
Analista de malware: 35€ 90 3.150
Analista — Programador: 35€ 38 1.330
Ingeniero de inteligencia artificial: 40€ 48 1.920

300 horas | _11.940€

Tabla 1.2 Desglose de costes por tarea y rol.

El coste de los recursos de hardware y software se compone de la computadora utilizada
para las pruebas y desarrollos, junto con las licencias de software de los sistemas operativos
y paquetes de software propietarios. La tabla 1.3 especifica los recursos empleados con las
cantidades en euros. Solamente se incluye el software que haya supuesto un coste
econdmico y se considera que, Unicamente, son necesarios dos ordenadores: uno para
realizar las tareas de entrenamiento del modelo y virtualizar las instancias de Windows y
Ubuntu, formando el entorno de pruebas del malware; otro menos potente para para
labores de programacion y ofimatica. El precio del hardware y software implica un gasto de

4.424,36€
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Computadora para la creacion
del entorno virtual y

entrenamiento de los modelos

predictivos

Computadora para labores de
programacién y desarrollo

Memoria USB para almacenar
o trasladar informacion
puntualmente

Teclado + ratén inalambrico

Licencia Windows para
magquina virtual 1

Licencia Windows para
magquina virtual 2

Licencia VMware Workstation
Pro para la administracion de
las maquinas virtuales
Licencia de Microsoft Visual
Studio para la compilacion de
Deviare2 y el desarrollo de la
herramienta de API-Hooking

MSI Creator P50 11SI-076ES

e Procesador: Intel Core 17-
11700

e Memoria RAM: 32GB

e Almacenamiento:
1TB+512GB SSD

e Sistema Operativo
Windows 10 pro 64

ThinkBook 15 G2 ITL

e Procesador: Intel Core I5-
1135g7

e Memoria RAM: 16GB

e Almacenamiento: 512GB
SSD

e Sistema Operativo
Windows 10 Pro 64

Kingston DataTraveler Exodia
256GB USB 3.2

Logitech MK295
Licencia Windows 10 Pro Retail

Licencia Windows 10 Pro Retail

VMware Workstation 16 Pro

Microsoft Visual Studio 2017
Professional

Héctor Santamaria Claro

Trabajo de Fin de Master

1.519

899

41,99

26

259

259

180,98

1.239,39

Teniendo en cuenta el coste de la mano de obra y de los recursos hardware/software

empleados, la cantidad total que debera ser abonada para este proyecto asciende a

16.364,36€.
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2. Fundamentos

2.1- Estado del arte y eleccién

Segun publica Kochovski, A. en Cloudwards (enero de 2022), el coste de los ataques por
ransomware en 2021 ascendidé a 20.000 millones de ddlares viéndose afectadas el 37% de
todas las empresas y organizaciones existentes en el mundo. Obviamente se desconocen el
numero de usuarios particulares afectados por este malware, pero se estima que el 32%

termina por pagar el rescate con una tasa de recuperacion de datos del 65%.

Dentro del contexto sobre la distribucién y ocultacién de malware algunos autores, como
Yan y Zhang (octubre de 2008) ya exponen el problema y particularidades que supone el
empaquetado de malware y Monnappa (2018) describe la forma en la que los recursos de un
archivo ejecutable pueden ser alterados. Por otro lado, las amenazas de ransomware se
distribuyen como cualquier otro malware, de hecho, segun las estadisticas, el 98% de los
ciberataques se basan en la ingenieria social y el 92% del malware es enviado por email.

(Purplesec, 2021).

En lugar de experimentar con programas de empaquetado populares como UPX o Exe
Packer, se optd por emplear una combinacién de técnicas al alcance de muchos usuarios en

cuanto a recursos y nivel de complejidad se refiere.

El software escogido para las pruebas de distribucién del ransomware, Gophish,
garantizaba utilizar un framework de cddigo abierto con multiples opciones de configuracién,
posibilidad de modificacion de cabeceras y una interfaz grafica intuitiva. Autores como
Kumar,Vy Beggs,R. (2019), lo recomiendan en auditorios de penetracidn. Si bien es cierto que
existen alternativas a Gophish gratuitas, como Kingphisher, la mayoria de sus funcionalidades

no se necesitaban y no estaban tan centradas a los ataques de ingenieria social.

Respecto al analisis sobre el ransomware Ryuk, la decision ya se habia tomado antes de
comenzar este proyecto, siendo un ransomware que habia cobrado gran relevancia en el
ultimo afio, especialmente en Espafia, por el ataque sufrido en el SEPE (Servicio Publico de

Empleo Estatal). Existe abundante documentacion sobre él disgregada en informes (Centro
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Criptolégico Nacional, 2021) y revisiones varias en paginas web especializadas. A pesar del
impacto de Ryuk, en el momento de la entrega del este trabajo de fin de master, cobran
importancia otras amenazas ransomware, por ejemplo, la considerada como “sucesor de

Ryuk”: Conti.

En este trabajo se creyd necesario un analisis mas meticuloso y profundo, introduciéndolo
en el marco que engloba la distribucion, medidas de mitigacidn ante el cifrado de ficheros y
deteccion temprana a través de machine learning. Se toma en todos esos ambitos como punto

de referencia el funcionamiento de Ryuk.

En referencia al estudio sobre el cifrado de ficheros en Ryuk y formas de mitigacion
mediante APl Hooking, existen referencias de publicaciones en conferencias de ciberseguridad
centrada en la utilidad del enganche en las APl en el andlisis dindmico con las librerias Deviare.
(Salah y Marhusin, 2019). Sin embargo, no se encontré documentacion referida al APl Hooking

para la recuperacién de claves y el bloqueo del ransomware.

Se tuvieron en cuenta otras librerias con las mismas funciones que Deviare, pero no
llegaron a encontrarse tan versatiles y disponibles en tantos lenguajes de programaciéon como
esta. Se ha de reconocer que uno de sus inconvenientes es la limitada documentacidn y falta

de informacién disponible para su implementacién y uso.

La aproximacion final al aprendizaje automatico para la clasificaciéon de binarios tuvo
principalmente en cuenta el trabajo de Ashraf, A. y Aziz, A del instituto de Ingenieria y Ciencias
Aplicadas de Pakistan, que en su articulo de investigacidon “Ransomware Analysis using Feature
Engineering and Deep Neural Networks” (2019). recopilaron dos datasets, uno compuesto por
datos estaticos y otro por datos dinamicos para, finalmente, hacerlo publico en el repositorio

Github: https://github.com/arxlan786/Malware-Analysis. La relacion del TFM con este trabajo

Unicamente viene dada por la recopilacién de caracteristicas estaticas que hicieron publicas,
puesto que el alumno se ha basado en otras publicaciones cientificas a la hora de escoger las

caracteristicas sobre las que aplicar los algoritmos de clasificacidon, pero también en su propio

criterio. [1] [2].
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2.2- Metodologia del trabajo

Es necesario para toda investigacion con malware crear un entorno de maquinas virtuales
seguro, conectadas entre si sin posibilidad de establecer conexion con el PC anfitrion. Los

elementos y caracteristicas de esta red virtual son:

e Implementadas bajo VMware Workstation 16 Pro en su version 16.2.2 build-19200509.

e El host que contiene las maquinas virtuales es un equipo fisico con Windows 10 Pro-64-

bit version 21H2 con:

o 16 GB de memoria RAM (Random Access Memory) a 3200 MHz

o Microprocesador AMD Ryzen 2700 (8 nucleos, 16 hilos) con velocidad de reloj base a

3,2 GHz y velocidad turbo hasta 4.1 GHz

o El almacenamiento de las maquinas virtuales en una unidad SSD (Solid State Drive)
bajo interfaz SATA Il ( Serial Advanced Technology Attachment) con velocidades de

lectura secuencial de 545 MB/s y escritura secuencial de 435 MB/s

e Maquina virtual Ubuntu version 20.0.4.3.0 x64 con 2 GB de RAM vy 2 nucleos Ryzen 2700

asignados.

e Maquinas virtuales Windows 10 Enterprise 20H2 x64 (version de evaluacién) con 4 GB de

RAM y 3 nucleos con 6 hilos AMD Ryzen 2700 asignados.

Se simulan servicios de internet con Inetsim en su version 1.3.2 de tal modo que existe una
conexién en modo Host-Only entre las dos maquinas virtuales con la configuracidn de red que

aparece en la tabla 2.1:

MV. UBUNTU
Interfaz de red ens38 Host-Only
Direccién IP Mdscara de subred Puerta de enlace Modo
192.168.10.10 255.255.255.0 192.168.10.1 Estético
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Interfaz de red ens33 ‘ NAT
Configurada como DHCP (Desactivada)

MV. WINDOWS 10

Adaptador Ethernet0 Host-Only
Direccion IP Mascara de subred Puerta de enlace Servidor DNS
192.168.10.21-22 255.255.255.0 192.168.10.10 192.168.10.10
Interfaz de red Ethernetl ‘ NAT

Configurada como DHCP (Desactivada)
Tabla 2.1 Datos de red de ambas mdquinas virtuales.

g
: 5l :

Windows
Host
(w10 -
20H2)
Maquina virtual W10: HECTOR-1 Maquina virtual W10: HECTOR-2
1P:192.168.10.21 v h 4 1P:192.168.10.22
SM:255.255.255.0 SM:255.255.255.0
GW:192.168.10.10 E E GW:192.168.10.10
DNS:192.168.10.10 DNS:192.168.10.10
» »
VM VM
Windows Windows
10-20H2 10-20H2

1 Iy ]
E Maquina virtual/Servidor

Ubuntu 20.04
VM Linux 1P:192.168.10.10
- Ubuntu SM:255.255.255.0
20.04 GW:192.168.10.1

Figura 2.1 Diagrama de red con arquitectura virtual.

La figura 2.1 detalla una computadora fisica principal: “Windows Host”, cuyo sistema
operativo emulara tres maquinas virtuales: “Maquina virtual W10: Hector-1”, “Mdaquina

virtual W10: Hector-2” y “Maquina vitual/Servidor Ubuntu 20.04”.

Estas tres mdaquinas cuentan con dos interfaces de red, la primera en modo Host-Only a
través de la cual estaran conectadas segun las direcciones IP (direccion del protocolo de
internet que identifica en la red a un dispositivo), mascaras de subred y puerta de enlace,

formando una red cerrada entre ellas sin conexion a internet que no interferirad con el sistema
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operativo anfitrion; la segunda interfaz comparte la red con el host principal y se encontrard
desactivada, reservandola Unicamente para descargar actualizaciones o paquetes de software

cuando no hay ningun tipo de malware en ejecucién.

Todo el trafico de red de las maquinas virtuales Windows transcurre entre la maquina
virtual Ubuntu desde el que se tomaran capturas de este, ademas de hacer las funciones de
servidor de directorio activo para los apartados del analisis dinamico que requieran que los

sistemas operativos Windows estén bajo un dominio.

2.3- Software utilizado

2.3.1- Express, Resource Hacker, Hyperion, Gophish

En la primera seccion del trabajo realizado sobre ransomware, donde se exponen algunas
técnicas para camuflar programas maliciosos como aplicaciones legitimas y las posibilidades
de distribucién masiva a través de spear-phishing, fueron utilizados las siguientes

herramientas:

IExpress (v2.0). Propiedad de Microsoft e incluido en sus sistemas operativos de Windows
2000, genera paquetes de instalacién. En uno de estos paquetes, se embebe la muestra de
ransomware simulando un documento PDF legitimo. La ejecucion de IExpress se efectla en

su interfaz gréfica, desde una maquina virtual Windows 10.

Resource Hacker (v5.1.8). Freeware publicado y mantenido por Angus Johnson, es capaz
de editar los archivos de recursos de aplicaciones para Windows 32bit y 64bit. Con él pudieron
modificarse los iconos del paquete de instalacion |IExpress mencionado anteriormente. La
ejecucion de Resource Hacker se efectya en su interfaz grafica, desde una maquina virtual

Windows 10.

Hyperion (v2.3.1). Encriptador de archivos PE 32-bits y 64-bits. Su propdsito es hacer el
contenido original invisible a programas antivirus o de andlisis, pues el cddigo se cifra con AES-
128 (Advanced Encryption Standard) y se descifra en tiempo de ejecucidn para que programa

incrustado en su interior se ejecute. Se realizan pruebas de cifrado en el paquete de
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instalacion con Ryuk, para comprobar si pudiera ser detectado por otros antivirus. La
ejecucidon de Hyperion se efectia por consola de comandos, desde la maquina virtual Ubuntu,

junto con MinGW.

VirusTotal. Servicio web que analiza archivos y documentos de todo tipo en busca de
software malicioso empleando multiples programas HIDS/HIPS. Genera automaticamente los
hashes e informa de la familia de malware a la que supuestamente podria pertenecer, segin

cada marca de antivirus.

Gophish (v0.11.0). Herramienta de cddigo abierto multiplataforma para la “simulacién” de
ataques phishing. Provee funciones para la conexién a servidores de correo y modificacién de
cabeceras de correo. Se simularon ataques spear-phishing con servicios de correo gratuitos y
un servidor local. La ejecucidn de Gophish se efectla en su interfaz grafica, desde la maquina

virtual Ubuntu.

2.3.2- Detect it Easy, PEstudio-CLI, PE-bear, BinText, HxD

En la informacidn obtenida del andlisis estdtico, se han aprovechado las funcionalidades de

estas herramientas gratuitas.

HxD (v2.5.0.0) desarrollado por Maél Horz, es un editor hexadecimal para sistemas
operativos Windows, rapido, con opciones de busqueda y funciones que permiten trabajar
con el cédigo. Tanto el ransomware como los archivos cifrados se han examinado en este
editor para comprobar la existencia de secciones o encontrar ciertos caracteres ASCII que
pudieran ser de interés. La ejecucion de HxD se efectla en su interfaz gréfica, desde una

maquina virtual Windows 10.

BinText (v3.0.3) propiedad de McAfee, Inc, es un buscador de cadenas de caracteres ASCII
o UNICODE para Windows con modalidades de filtrado por tipo de cardacter, tamano, nimero
de caracteres consecutivos u obligatorios, de gran utilidad en el momento de encontrar
evidencias sobre el comportamiento del malware segin los nombres de las variables,

direcciones IP, funciones, llamadas a API, comentarios y cualquier texto relevante. La
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ejecucion de BinText se efectla en su interfaz grafica, desde una maquina virtual Windows

10.

PE-bear (v0.5.5.4) se trata de un proyecto de software libre desarrollado por HaSherezade,
para sistemas Windows y Linux, que aglutina un completo conjunto de herramientas y
funciones de andlisis para archivos PE (Portable Executable). Ha proporcionado datos sobre la
estructura interna de Ryuk en cuanto a secciones, cabeceras y tablas. La ejecucidn de PE-bear

se efectla en su interfaz grafica, desde una maquina virtual Windows 10.

PEstudio-CLI (v9.39) creado por Marc Ochsenmeier, en su versidon gratuita, ha
proporcionado informacién complementaria a PE-bear, pues ambos sirven para el mismo
propdsito. Es capaz de clasificar por tipo ciertas cadenas de caracteres incrustadas en el
cddigo, lo cual, se cotejé con el listado de BinText agilizando el proceso de busqueda.
La ejecucion de PEstudio se efectia en su interfaz grafica y en consola de comandos, desde

una maquina virtual Windows 10.

Detect It Easy (v3.04). Este programa bajo licencia MIT puede detectar determinados
atributos de un archivo binario que indican si estda empaquetado, encriptado o cdmo se
encuentra compilado, ademads de indicar la forma de revertir el proceso segun el packer o
crypter correspondiente. La muestra de Ryuk se analizé con la interfaz grafica con el fin de
detectar posibles empaquetados y calcular el nivel de entropia. La ejecucidn de Detect It Easy

se efectla en su interfaz grafica, desde una maquina virtual Windows 10.

2.3.3- Process Hacker, Autoruns, Wireshark, Sysmon, Procmon y Noriben

El analisis dinamico de Ryuk, principalmente, tuvo en cuenta estas herramientas de uso

generalizado para este proposito.

Process Hacker (v2.39) es un programa open source, disenado para depurar software y
detectar malware. Presenta un monitor de recursos avanzado con informacién valiosa sobre
los procesos del sistema: llamadas a DLLs (dynamic-link library), conexiones de red, gréficos
de actividad, posibilidad de realizar volcados de memoria. Ademas, cuenta con la ventaja de

ser capaz de detener cualquier proceso. En el andlisis dindmico expuesto en este trabajo,
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ademas de revelar interacciones con otros procesos, la memoria y recursos del sistema, fue
util para detener el proceso malicioso sin restricciones de ningun tipo. La ejecucidn de Process

Hacker se efectla en su interfaz grafica, desde las maquinas virtuales Windows 10.

Autoruns (v14.09) de Mark Russinovich, indica las entradas anadidas en diferentes
secciones de los sistemas operativos Windows de los programas instalados, para automatizar
su arranque automatico al inicio del sistema. Por otro lado, también pueden verse recursos
del sistema asociados a estas aplicaciones. Puesto que es probable que el ransomware
asegure su supervivencia frente al reinicio de la computadora, es una aplicacién
imprescindible. La ejecucion de Autoruns se efectla en su interfaz grafica, desde las maquinas

virtuales Windows 10.

Sysmon (v14.0) para Windows, creado por Mark Russinovich y Thomas Garnier,
proporciona supervision y registro de eventos del sistema avanzados. Permite cargar archivos
de configuracién personalizados y la recopilacién actividad de procesos, conexiones y cambios

en el sistema de archivos es muy detallada

Procmon (v3.91) y Noriben. El primero es un monitor de procesos gratuito creado por Mark
Russinovich, capaz de capturar todas o la mayoria de las interacciones de un proceso con el
sistema operativo. Las capturas son exportables para un posterior andlisis. Esta herramienta
es fundamental en el andlisis dinamico realizado, habiendo mostrado muchos de los
principales comportamientos de Ryuk. Por su lado, Noriben es un conjunto de scripts escritos
en Python que funciona con Procmon cuya particularidad es que puede detectar procesos
maliciosos monitorizandolos solo a ellos y reduciendo el ruido de los que no representan
amenazas. La ejecucién de Procmon y Noriben se efectla en su interfaz grafica y en

PowerShell, desde las maquinas virtuales Windows 10, junto con Python.

Wireshark (v2.4.9). El mas extendido analizador de protocolo de red. En su version para
Linux, tanto por consola (TShark) para capturar tramas, como con su interfaz grafica, se
monitorizd y analizé el trafico producido en los intentos de pivotar de Ryuk.
La ejecucion de Wireshark se efectta en su interfaz grafica y en la consola de comandos, desde

la maquina virtual Ubuntu.
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2.3.4- X64dbg, ScyllaHide

Es posible que solo los desarrolladores de Ryuk tengan acceso a su codigo fuente escrito
C/C++, por lo que para examinar su estructura se debe utilizar un depurador o
desensamblador. Estas herramientas muestran el cddigo en el lenguaje de programacion de
bajo nivel ensamblador y son capaces de interactuar con el binario ejecutando instruccién
por instruccidon, mientras ofrecen visualizar el contenido de la memoria del sistemay los
registros del microprocesador. Son de gran utilidad para indagar en profundidad en el

funcionamiento del ransomware.

X64dbg (v2022-09-01_00). Depurador de nivel ensamblador con el que se puede realizar
un proceso de ingenieria inversa de cualquier binario, tanto en su versién para 32 bits
(x32dbg) como en la version de 64 bits (x64dbg). Muestra el codigo ensamblador, diagramas
de flujo con la secuencia de ejecucidn de las funciones e inspector de llamadas entre
maddulos y cadenas de caracteres entre otras funciones. Admite gran variedad de plugins.
Fue utilizado para el andlisis de cddigo de Ryuk, ejecutando paso a paso sus instrucciones o

estableciendo puntos de interrupcién en las llamadas a APls de Windows.

ScyllaHide. Libreria especializada en evadir sistemas anti-depuracion. Se integra en
X64dbg como un plugin. Su uso no fue estrictamente necesario, aunque si soluciond algunos
problemas de inestabilidad en el sistema operativo en momentos aleatorios de la

depuracion.

2.3.5- Ubuntu Server, Samba Active Directory, Kerberos y Winbind

Para experimentar con el movimiento lateral del ransomware analizado, tuvo que
generarse un dominio con dos usuarios para cada maquina virtual Windows. Requirid de la

instalacién de varias herramientas que se detallan en este punto.

La decision de utilizar software libre, en esto caso soluciones Linux, fue motivada por el
escaso consumo de recursos del sistema que les caracteriza en comparacion con los

productos de Microsoft; virtualizar tres sistemas operativos al mismo tiempo requeria de
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una cantidad de memoria RAM mayor a la que el alumno poseia. Por otro lado, de este
modo se le da un enfoque diferente al tradicional sistema de directorio activo para dominios
en sistemas operativos Windows comunmente utilizados, normalmente distintas versiones

de Windows Server.

Ubuntu Server (v20.04). Distribucion mas utilizada en servidores Linux. La maquina con
Linux dentro del entorno virtual lleva esta distribucién sin la interfaz grafica con el fin de

crear un dominio para las maquinas virtuales Windows.

Samba Active Directory (v4.3). Se trata de software libre que proporciona a un servidor
las funciones para compartir archivos, impresoras y roles de directorio activo. Con el
directorio activo los usuarios del directorio se conectan a un dominio y comparten recursos

de la red de trabajo.

Kerberos (v5-1.16). Es un servicio de autenticacién que, en este contexto, facilitara la
autenticacion en el dominio y servicio de directorio activo creado. Lo usuarios de las
maquinas Windows (Clientes) podran autenticarse en el servidor Ubuntu mediante este

protocolo.

Winbind. Posibilita que una plataforma UNIX entienda la informacidn concerniente a los
usuarios y grupos que se intercambia con entornos Windows y viceversa. Las
comunicaciones entre Samba Active Directory y las maquinas virtuales Windows 10 no

podria funcionar sin el componente Winbind.

2.3.6- Visual Studio, Deviare2

La creacién de la herramienta de mitigacion ante el cifrado de archivos,
HectorCryptoHooking, se desarrollé en C# mediante una versién de prueba de Microsoft Visual
Studio Enterprise 2017. También este fue necesario para la compilacion de las librerias

Deviare2 con los siguientes componentes instalados:

= SDK de Windows 8.1
= SDK de .NET Framework 4.6.1
= VC++ 2017 version 15.9 v14.16
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= Runtime de Visual C++ para UWP

= Conjunto de herramientas de VC++ 2017

El entorno fue escogido porque proporcionaba la maxima compatibilidad con la Gltima version

de Deviare.

Las librerias Deviare2, publicadas bajo licencia GPL-3.0, pertenecen a Nektra. En su version
2.8.3 son utiles en arquitecturas de 32 bits y 64 bits. Muchas compafiias hacen usa de esta API
en diversos campos de la ingenieria informdtica. La ejecucion de Visual Studio con Deviare2
se efectla, desde el host Windows 10 y Las pruebas realizadas desde una maquina virtual

Windows.

2.3.7- Scikit-Learn

Las pruebas con el set de datos de caracteristicas estaticas de ransomware, junto con el
entrenamiento y creacién de los modelos predictivos, se basaron en el desarrollo de scripts
en Python implementando los algoritmos de la libreria Scikit-Learn. Scikit-Learn es software
libre y permite utilizar algoritmos de regresion logistica, agrupamiento o clasificacion. Tanto
XGBoost como Random Forest tienen soporte en esta libreria, ademas de compatibilidad con

herramientas que trabajan con matrices, por ejemplo, NumPy.

2.3.8- Otras herramientas

Microsoft Outlook (16.0.11). Perteneciente a la suite Office 365 cuya licencia es
proporcionada por la Universidad Nacional de Educacion a Distancia, Outlook es una
aplicacion de gestion de correo con la que se pudo establecer una conexién a un servidor

SMTP simulado en la red local.

Notepad++ (8.4). Editor de texto y de cddigo con soporte para Windows y Linux con
caracteristicas avanzadas. Se abrieron algunos archivos de texto con el volcado de las cadenas

de caracteres del extraidas de Ryuk, al igual que otros con scripts en Python o comandos batch.
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3. Posibles técnicas de ocultacién y envio masivo de
ransomware

Lo que se va a exponer en esta seccion podria considerarse como un conjunto de métodos
para engafar y confundir al usuario. Este proceso sigue un conjunto de pasos inverso al que

ha de realizar el ciberdelincuente para preparar la amenaza y distribuirla

En este orden, primero se debe engafar al usuario en lo correspondiente a la distribucion
del programa malicioso. El correo electronico, un método masivo e idéneo para esta tarea,
requiere de un texto elaborado, a ser posible sobre un tema de actualidad o que despierte el
interés o inquietud al destinatario. El ejemplo que se va a exponer sobre la factura de la luz
puede ser perfectamente vdlido. La herramienta Gophish empleada para este propdsito, se
trata de un programa de “simulacion” totalmente funcional capaz de enviar emails maliciosos

con remitentes e informacion falsa.

El segundo paso es el de evadir el software de seguridad (si lo hubiera) instalado en la
computadora. Se puede hacer uso de un software que encripte el cddigo malicioso como, por
ejemplo, Hyperion. Aunque este no es cien por cien eficaz al ser detectado ya directamente
por muchos productos antivirus, independientemente del contenido cifrado que albergue; los
desarrolladores de malware suelen emplear sus propias técnicas de ofuscacion y codificaciéon
como en Agent Tesla, Cobalt Strike, DarkHotel... (MITRE|ATT&CK, s.f) para que,

temporalmente, sean invisibles a los sistemas de deteccion de amenazas.

El tercer y ultimo paso consiste en engafiar nuevamente a la victima haciéndole creer que
su descarga es un documento o programa legitimo. Las herramientas y recursos capaces de

hacerlo se detallaran a continuacion.
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3.1- Empaquetado, Maodificacidn y cifrado de un fichero Portable Ejecutable

Un recurso util y simple para empaquetar y ejecutar un programa o cédigo, es el programa
IExpress. Este creador de paquetes autoextraibles puede ser aprovechado con fines
maliciosos. En este supuesto se pretende camuflarlo como una factura falsa y para esta tarea
existen algunos recursos gratuitos como la web invoicechome.com, que genera facturas a
través de plantillas. Se le expondra a la victima que la compaiiia Iberdrola le reclama un cargo
extra en su recibo de la luz que, en cierto modo, no resulta descabellado. El procedimiento

para generar el paquete autoextraible consiste en:

e Seleccionar Extraer archivos y ejecutar comandos de instalacion. Esto posibilitara ejecutar

un programa de instalacion después de la extraccion.

e No incluir ninguna ventana emergente de confirmacidn ni de acuerdo de licencia ya que

el objetivo es que se realice la operacién de forma silenciosa.

e Incluir el archivo ejecutable con el malware, la fotografia con la factura y un .BAT (archivo

de proceso por lotes).

e Qcultar la ventana del programa de instalacion, también la animacidn de la extraccién y

seleccionar como programa de instalaciéon el archivo .BAT mediante el comando:

cmd /c <nombre de fichero>.bat

B Express wizarc Install Program to Launch

Packaged files Select the programs or INF files to launch from the
package. A custom command can also be created below.
Create a list of files that you want in your compressed
package.

Install
EEE | Path Pogens |Cmd /c bat bat L]
74533 Cliente-N-C5-8764931... C:\Users\CSHEC"Desk
MalwareCculto exe C:\Users\CSHEC \Desk 3
bat bat C:AUsers\CSHECDesk Package Name and Optlons
Enter the target path and filename for your package.
This iz the file that will get downloaded and executed by
< > the user.
Add | . | |C:\Llsers\‘.-;LlserProfiIe‘.-;\Documents Browse

Options -
| I¥ Hide File Bxtracting Progress Animation from User

= Mrde | Sinviente > | Cancelar

Figura 3.1 Detalles del proceso de creacion de un paquete autoextraible con IExpress.
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La figura 3.1 representa los detalles de la creacién del paquete y la referencia al archivo .BAT.
El contenido de este archivo .BAT contiene dos comandos que ejecutan una instruccion

powershell para mostrar la factura falsa y arrancar el malware:

powershell -WindowStyle Hidden -c "./74533 Cliente N CS 87649311.7jpg"

powershell -WindowStyle Hidden -c "./RansomwareOcultoRyuk.exe"

Habiendo llevado a cabo los pasos anteriores, al ejecutar el paquete generado con IExpress,
de forma silenciosa, inicia el ransomware y abre la fotografia con la factura aparentando hacia

el usuario que nada estd pasando en su computadora.

De cualquier modo, es habitual entre los creadores de malware modificarlo el icono del
archivo para aumentar su credibilidad. Esto se consigue facilmente con Resource Hacker para
Windows o PE-bear para Linux. Como queda plasmado en la figura 3.2, el funcionamiento del
software es sencillo y basta con importar un archivo .ico (archivo que representa iconos como
imagenes) para sustituir el anterior. La imagen escogida es la propia fotografia de la factura
falsa que se mostrard. El objetivo siempre sera transmitir apariencia de tratarse de un

documento auténtico y legitimo.

[ Resource Hacker - 74533-Cliente-N-CS-87649311.exe.jpg — O X
File Edit View Action Help Icon Group : 3000 : 1033
BB e ) 0 QLL i D @ ¢
D) o | = B e 00 QL mE > [e o
>l AVI - ~
- ¥ Ton 16 X 16 (16.8mil colors) - Ordinal name: 1

( ) -
Dialog 24 x 24 (16.8mil colors) - Ordinal name: 2 - -
String Table 32 %32 [lﬁ.sm?l colors) - Ord?nal name: 3
RCData 48 ¥ 48 (16.8mil colors) - Ordinal name: 4
- -4 256 ® 256 (16.8mil colors) - Ordinal name: 5
v | Icon Group

Lede 3000 : 1033
Version Info
Manifest

FACTURA

TS P ana

o wrost

L T T T —— s w

Editor View Binary View

Figura 3.2 Modificando el icono del malware con Resource Hacker.
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Yendo mas lejos a la hora de camuflar el malware, es posible utilizar el siguiente método
con el fin de que la victima se sienta mas confiada y prevenir que descubra el engafio, si tiene

habilitado en opciones de carpeta: “Mostrar extensiones de nombres de archivo”.

Se trata de insertar un cardcter Unicode llamado right to left override (RTLO) en el nombre
del fichero. Este caracter especial se usa en la escritura y lectura de texto arabico y hebreo e
indica que el sistema operativo debe mostrar el texto en el orden contrario al habitual, de
derecha a izquierda. De esta forma, el nombre del archivo camuflado pasa de ser 74533-
Cliente-N-CS-87649311.jpg.exe a 74533-Cliente-N-CS-87649311exe.jpg sin que ello altere la
forma de iniciar el ejecutable malicioso. Este Unicode se corresponde con el cddigo U+202e y

en el siguiente ejemplo se pueden comprobar los resultados de la modificacién:

En Linux se deben presionar al
mismo tiempo las teclas: ctrl-
) izquierda, shift-izquierda, shift-
Escriba el nombre nuevo: derechay escribir laletra “u”. Luego
. 74533-Cliente-N°-CS-87§49311.u202E .exe se afade el cédigo Unicode
correspondiente.
Cancelar Renombrar Légicamente, el cardacter se incluye
antes de la extensién “.exe”

B Renombrar «74533-Cliente-N°-C5-87649311.jpg.exes

B Renombrar «74533-Cliente-N°-CS-87649311.jpg.exen Ahora Linux permite escribir texto
al final del nombre de derecha a
izquierda, por lo que, si se
introduce, en este orden: “gpj”, el
resultado es el de la imagen de la

Escriba el nombre nuevo:

- 74533-Cliente-N°-C ._.-—8?649:311.e>:e.ipg

Cancelar Renombrar izquierda.
= 74533-Cliente-N-CS-87649311.exejpg |— | = 74533-Cliente-N-CS-87649311,jpg
Tipo: Aplicacion Tipo: Aplicacion

Figura 3.3 Renombrar un fichero utilizando el cardcter Unicode RTLO.

La figura 3.3 indica como las modificaciones han tenido éxito al ocultar las extensiones de

nombre de archivo e incrustar una falsa vista previa de la factura como icono. La victima lo
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identificara como un fichero de imagen jpg (archivo de imagen fotografica Joint Photographic

Experts Group).

En la figura 3.4, se sustituye la factura en forma de jpg por un documento PDF (Portable

Document Format). Cuando el supuesto documento es abierto, los comandos introducidos en

bat.bat provocan la apertura de archivo PDF, pero también ejecuta el ransomware

empaquetado en su interior.

l' | = | Ch\Users\Hector_Santam.. Administrar [m] ® |
Inicio Compartir Vista Herral Ver Firmar Ventana Ayuda
€ -~ l¥ > oo > D Paquete de instalacidon  amientas 74533 Cient.. % (@) e T
A modificado con > & Vo & B
, ~ hoy (1) B Q / - % o
3t Acceso rapido
I Escritorio FABTURA aparlenCIa de arCh|V0 2 @
¥ Descargas y gl S |TURA
) Documentes PDF legitimo I v R
: IBERDROLA )
=] Imagenes . .
Analisis_Dinamit Tf:m i i i Ni Cf A RITO0 ! =]
Noriben-master e FacTl
MNtTrace-main N | Descripcién  Seguridad Fuentes Personalizar Avanzadas

trishool (no con:

[55] OneDrive

[ Este equipe Tiule: |
w 74533_Cliente_N_CS_87649311_resourcehacker
A - Autor: |
Telemento 1 elemente seleccionado 213 KB ==
™ Process Hacker [HECTOR-T\Hecto _ [m] > Asuntoy_[
Hacker View Tools Users Help » Palabras clavd
%, Refresh “4¢ Options ‘ @8 Find handles or DLLs arch Drocecces (Chrls K o]

Descripcion del archive: Archivo autoextractor de archivos CAB de Win32

Organizacion: Microsoft Corporation
Versian del archivo: 11
Fecha de creacién: 13/

Rrchivo:  74533_Cliente_M_C5_87649311

Tamario: 215 KB

Processes  Services MNetwork  Disk

Name

[5] csrss.exe

Los comandos del fichero

Ubicacién temporal del
fichero PDF real, creado

“" 27 HFA
] .bat” también han aeted poOr el paquete de
[ wininit.exe e . Modificadoe| | .,
I winlogon.exe iniciado el ransomware s INSTAlacion
v 1y explorer.exe

P SecurityHealthSystray.exe TTS: UV Tvanzado

;ﬂvmtoo\sd.ae 528 0,04 532B/s 2541 MB

1B Processtiacker.exe o om e Productor de PDF:  Adobe Acrobat 19.12 Imilge Conversion Plug-in
[ RansomwareOcultoRyuk.exe.exe 2320 6334 51684kB.. 18043MB Version PDF: 1.5 (Acrobat 7:x)

[ quiigva.exe 1248 23 a1, = FTE T MK [ Ubicacion:  C:\Users\Hector Santamaria\AppData\Local\Temp\IXP000.TMPY
~ B AcroRd32.exe < >

CPU Usage: 88.03% Physical memory: 2,1 GB (33.71%)

Tamafio de archivo:

Processes: 136 LM

147,11 KB (144.496 bytes)

Figura 3.4 Efecto real de apertura del paquete autoextraible camuflado como documento.

La deteccion de archivos maliciosos por parte de un software antivirus o sistemas IDS/IPS,

puede evitarse camuflando el ransomware o cualquier otro tipo de malware encriptdndolo

con algln algoritmo de cifrado. Desde los mas simples como el cifrado XOR a otros mas

sofisticados como AES. Una herramienta que permite cifrar un archivo PE con una encriptacion

AES-128 es Hyperion.

El codigo fuente de Hyperion debe compilarse con un compilador C como MinGW

(Minimalist GNU for Windows) para construir el archivo ejecutable:
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1686-w64-mingw32-gcc -I Src/Payloads/Aes/c Src/Crypter/*.c

Src/Payloads/Aes/c/*.c -o hyperion.exe

Esto genera hyperion.exe que, posteriormente, puede usarse mediante la linea de
comandos con el ransomware camuflado en la factura falsa. Con el pardmetro -k se le indica

la longitud en bytes de la clave AES aleatoria:

hyperion.exe -k 16 -1 --verbose "74533-Cliente-N-CS-87649311.exe"

FacturaEncriptada.exe

Al finalizar, se construye un nuevo archivo ejecutable (FacturaEncriptada.exe) que contiene
el binario original cifrado. Al ser FacturaEncriptada.exe ejecutada, procede al descifrado en
tiempo de ejecucién del original para lanzar el contenido. El esquema que representa el

proceso seguido por este y otros crypters similares esta en la figura 3.5.

Ransomware Fichero ejecutable Ransomware
original Hyperion contenedor original

(Portable (Crypter) (Desencripta el
Executable) archivo original)

Suma de
comprobacion

Figura 3.5 Diagrama con la metodologia de un crypter como Hyperion. (Elaboracion propia).

Este tipo de técnicas evitan que el software malicioso sea detectado, no obstante, el
contenedor generado por Hyperion posee unas caracteristicas que lo hacen detectable por
muchos programas antivirus, ya que se trata de software libre bien conocido y disponible para

cualquiera que desee llevar a cabo este tipo de modificacion.

Un andlisis del archivo cifrado creado anteriormente en Virustotal.com, revelé varios
positivos en forma de “Malware”, “Unsafe”, “Malicious” y “Trojan”, por soluciones antivirus
como ESET-Nod32, Sophos, Windows Defender, Avira y la version GW de McAfee.
Por otro lado, muchos otros programas populares como BitDefender, Avast, Kaspersky,
Malwarebytes, Panda y la version estandar de McAfee, no detectaron ninguna anomalia con

el binario del crypter.
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Utilizando una herramienta como PPEE se puede obtener un informe del archivo cifrado,
cuyos datos se transmitiran automaticamente a VirusTotal para mostrar las coincidencias y el

tipo de malware correspondiente. El contenido del informe queda reflejado en la figura 3.6:

> Report by Professional PE Explorer (PPEE) - puppy,
https://mzrst.com <

File Size: 267.00 KiB (273408 Dbytes)
File Entropy: 7.97515
File Type: 64-bit Windows-based
Attributes: Archive
Created: 01/07/2022 19:12:04:134
Modified: 01/07/2022 19:12:04:136
Accessed: 01/19/2022 18:47:21:787
SSDEEP:
6144 :JGgEsjQ+Ln9wQ6s2GMVb3FyJzdFIIGVO+5Y1x5DU: 7TEV+5wfb0IIGVO+K
5D
CRC32: FOD2C810
ImpHash: A1636159062256538CF7ABFEQO75BA31F
MD5 : E702DEA846A79220DC0OD87453B9144R4
SHAL: 8C8F88BDD196CFCO9EROAA4501ABACB21C08299A1
SHA256:

52A45575FD5F64B1717477A958D7094B165307A299E330CACCF862D5ED8764FB
Authentihash (PE256) : 9B28BA67B641F8A517118529F2870AFF16E329768A71D9DC
6COCF737B531C651

Figura 3.6 Resumen de caracteristicas y funciones hash del ransomware encriptado mostrado por la
herramienta PPEE.

‘ Antivirus Detect Version Result Update ‘
Avira Yes 8.3.3.12 HEUR/AGEN.1136114 20220107
ESET-NOD32 Yes 24583 a variant of MSIL/Kryptik.YNR 20220107
F-Secure Yes 12.0.86.52 Heuristic.HEUR/AGEN.1136114 20220107
Fortinet Yes 6.2.142.0 W64/CoinMiner.EJER!tr 20220107
McAfee Yes v2019.1.2+3728 BehavesLike.Win64.Generic.dc 20220107
Microsoft Yes 1.1.18800.4 Trojan:Win32/Sabsik.FL.B!ml 20220107
Sophos No 1.4.1.0 ML/PE-A 20220107
Acronis No 1.1.1.82 null 20210512
Avast No 21.1.5827.0 null 20220107
BitDefender No 7.2 null 20220107
Kaspersky No 21.0.1.45 null 20220107
Malwarebytes No 4.2.2.27 null 20220107
McAfee No 6.0.6.653 null 20220107
Panda No 4.6.4.2 null 20220107

Tabla 3.1 Coincidencias por los distintos antivirus del ransomware Ryuk bajo el Crypter “Hyperion”.
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La tabla 3.1 expone parte del total de 19 resultados positivos y 49 resultados negativos para

los antivirus consultados en VirusTotal.

Ninguno de ellos detectd la presencia de Ryuk dentro del paquete de instalacidon generado
anteriormente, a su vez dentro del ejecutable producido por Hyperion, ya que ese contenido
estd encriptado y, aunque se tienen en cuenta las cabeceras y secciones del binario, no pueden

verse las del ransomware.
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3.2- Envio masivo de ransomware mediante Spearphishing

Un ejemplo valido de cdmo podria distribuirse el malware con el que se trabaja en este
TFM, consistiria en llevar a cabo una campafa de Spear-Phishing con el fin de que las
actividades ilicitas de los ciberdelincuentes llegasen a muchas mas personas. Existe un
software gratuito bajo licencia Open Source llamado GoPhish que, con fines educativos y de
investigacion, fue desarrollado para lanzar campafias de phishing. Instalarlo y utilizarlo es
relativamente sencillo y muestra de ello son las pruebas realizadas que se detallan a

continuacion:

El primer paso es conseguir un servidor SMPT desde el que enviar el correo electrénico. Se
puede implementar un servidor en Linux con Postfix y hacerse con un nombre de dominio
gratuito, pero basta con crear una cuenta de Gmail e introducir los datos y credenciales

creando un nuevo perfil en Sending Profile de Gophish como muestra la figura 3.7

Gophish permite especificar la
direccion de correo desde la
gue se van a enviar los emails:

New Sending Profile

Name:

Iberdrola Gmail correofalso@gmail.com
ertace Type: Son importanes las
credenciales para el servidor
From: SMTP (Simple Mail Transfer
»@gmail.com Protocol) que corresponderian
Host: con el servidor por defecto de

Gmail y las credenciales del
nuevo correo creado Adhoc
para la campafa de Spear-
Phishing:

smtp.gmail.com

Username:

y@gmail.com

Password:

smtp.gmail.com

correofalso@gmail.com

Ignore Certificate Errors @
En la herramienta se pueden

incluir cabeceras

personalizadas

Figura 3.7 Creando un perfil de envio nuevo en Gophish

Email Headers:
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En una situacion ideal, donde el atacante poseyera su propio servidor y dominio, es posible
hacer Email Spoofing al modificar las cabeceras del mensaje y conseguir que el destinatario

crea que el remitente es realmente Iberdrola, tal y como se visualiza en la figura 3.8:

Show| 1 entries Search:
Header Value

From clientes@iberdrola.com T
Return-Path clientes@test.com T
Subject Urgente. Necesario abono Tl

de tarifa extraordinaria.
To Cliente Num.7686586 T

X-Mailer clientes@iberdrola.com Ty

Figura 3.8 Cabeceras personalizadas de Gophish para Email Spoofing.

Con servidores SMTP de Google y Microsoft las cabeceras no se vieron modificadas en los
envios y pruebas posteriores, ademas, esta ultima compafiia directamente no permite el uso
de la modificacidn de la cabecera “From: <correo electrénico falso>” lanzando una
excepcion durante el proceso. Lo mismo ocurre en el envio de archivos ejecutables desde

ambas plataformas, esta totalmente restringido.

El segundo paso consiste en cargar una lista de destinatarios que puede hacerse con un
archivo CSV. La tabla 3.2 muestra un ejemplo de cdmo se estructura ese archivo, haciendo
acopio de uno de los multiples generadores de nombres, apellidos y correos electrénicos

aleatorios existentes en internet:

First Name Last Name Email Position
Maria Isabel Fernandez funk.kaela@schneider.net Cliente
Joan Garrido jesse70@leannon.com Cliente
Victor Esteban casper.mavis@marvin.com Cliente
Héctor Santamaria hector@alumno.uned.es Cliente

Tabla 3.2 Tabla con formato adecuado para importar nombres y correos a Gophish.
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El tercer paso implica crear una plantilla que no es mas que el correo electrénico que se va a

enviar que aparece reflejado en la figura 3.9:

New Template

Name:

Factura falsa Iberdrola

= Import Email

Subject:

Urgente. Necesario abono de tarifa extraordinaria

Text HTML

Estimado {{.Firstname}}:

Desde el servicio de atencidn al cliente de la compafia eléctrica Iberdrola, le
informamos que, debido a la decision de esta compafia de aumentar sus
beneficios, es necesario que 59253 una 53&%33 93%59359&%3 con g& fin de gggg&&
disfrutando del suministro eléctrico que ahora dispone y de asegurar una buena
calidad del servicio evitando posibles interrupciones.

El plazo obligatorio se especifica en la factura adjunta en este correo

José Ignacio Sanchez Galan. Presidente de Iberdrola

Add Tracking Image

+ Add Files

Show| 4, entries Search:

0 T74533-Cliente-N-C5-87649311.exe.jpg

Figura 3.9 Plantilla del correo electrénico que se enviard.

Basicamente se pone a prueba la técnica denominada “Pretexting”, donde se actua con
una identidad falsa. En este caso se utiliza una figura de autoridad incluyendo el nombre del
presidente de lberdrola, pretendiendo manipular al destinatario con el miedo a que le sea
interrumpido su suministro eléctrico aprovechando la actual crisis energética y el elevado
precio de la luz. Posteriormente se le incita a que abra el documento adjunto sirviéndose el
falso correo de su preocupaciéon por la expiracidon de los supuestos plazos para abonar la

factura.
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Esta herramienta posibilita insertar varios archivos adjuntos y cédigo JavaScript/HTML asi

como referencias: { { .FirstName}} para personalizar cada email enviado.

e El ultimo paso consiste finalmente en crear una campafia seleccionando perfil de

remitente, plantilla y grupos de usuarios cargados.

Email Sent Email Opened Clicked Link Submitted Data Email Reported

Details

Show| 1o entries Search

First Name Last Name Email Position Status Reported
¥ Hector Santamaria hsantamard@alumno.uned.es  Cliente
» Joan Garrido jesseT0@leannon.com Cliente
» Maria Isabel Fernandez funk kaa@schneiderte.net Cliente

»  Montserrat Saez Jordon.greens@filitechk.com  Cliente

»  Victor Esteban casper.maviras@marvinh.com  Cliente

Figura 3.10 Panel de control de los correos enviados donde se recopilan multiples estadisticas.

El resultado es lo mostrado en la figura 3.10, aunque, al no ser el objetivo de este trabajo
de fin de master, no se profundiza o explotan todas las capacidades de Gophish (ni de lo que
al phishing se refiere) que, por ejemplo, permite indicar una direccion URL desde la que la
herramienta recibiria informacion de seguimiento en los emails o el resultado de la
introduccion de credenciales en una réplica exacta de otra pagina web, pues este software

puede clonar la apariencia visual de los sitios web.

De cualquier modo, la herramienta puede realizar campanas de Spear-Phishing y propagar
ransomware o cualquier otro malware que se quiera. Con servidor SMTP y dominio propios,
el efecto de modificar las cabeceras por el atacante para enganar al receptor del correo es
visible y, dependiendo de las politicas de seguridad de una posible empresa a que vayan

dirigidos los correos, es factible que puedan recibir un archivo ejecutable como adjunto.

En las siguientes figuras se muestra como si se han modificado las cabeceras el email,
aungue esto no tenga efecto debido a la seguridad implementada en los servidores SMTP de
Google que terminan mostrando el remitente real. El email consigue llegar a su destino tal y

como corroboran las capturas de pantalla de las figuras 3.11y 3.12:
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Detalles de mensaje

Message-1D: <619ea85d.1c69h81.1bb19.52e7@mx.google.com
From: master.correofalso@gmail.com
X-Google-Original-From: clientesi@iberdrola.com
Mime-Version: 1.0

Date: Wed, 24 Nov 2021 16:02:21 -0500

To: "Hector Santamaria Clara” <hsantamard@alumno.uned.es>
X-Mailer: clientesi@iberdrola.com

Subject: Urgente. Necesario abono de tarifa extraordinaria

Figura 3.11 Cabeceras modificadas del email spear-phishing.

() Prioritarios  Otros Fitrar Urgente. Necesario abono de tarifa extraordinaria
master.correofalso@gmail.com 1] master.correofalso@gmail.com
Urgente. Necesario abono de tarifa extraordi...  22:02 Mig 24/11/2021 22:02

Estimado Hector: Desde el servicio de atencion al clien... Para: HECTOR SANTAMARIA CLARO
o master.correofalso@gmail.com F
Urgente. Necesario abono de tarifa extraordina... 2200
Mo hay vista previa disponible.

o master.correofalso@gmail.com 1]
Urgente. Necesario abono de tarifa extraordina...  21:58

No hay vista previa disponible.
/ : P Estimado Hector:

Desde el servicio de atencion al cliente de la compafiia eléctricg

o master.correofalso@gmail.com beneficios, es necesario que abone una tarifa obligatoria con el
Urgente. Necesario abono de tarifa extraordina.. 2131 calidad del servicio evitando posibles interrupciones.
Estimado Hector: Desde el servicio de atencion al clien... El plazo obligatorio se especifica en la factura adjunta en este cf
Ayer Seludos cordiales.

Jose Ignacio Sanchez Galan. Presidente de |berdrola

Figura 3.12 Mensaje Spear-Phishing en la bandeja de entrada.

Como se ha comentado en los parrafos anteriores, con un servidor y un dominio es posible
utilizar las herramientas Postfix para crear un servidor SMTP o Dovecot para un servidor IMAP
y recibir el correo, por ejemplo, en el cliente Outlook en una maquina dentro de la misma red.
Al configurar Postfix para su funcionamiento en una maquina virtual dentro de la red junto
con algunos parametros como el dominio y el host, Outlook funcionaria con la configuracién
de cuentas personalizada. Algunos detalles de su configuracién en el servidor Ubuntu del

entorno virtual explicado en el apartado Metodologia del trabajo, se muestran en la figura

3.13.
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*
Postfix Configuration |

1
Escoja el tipo de configuracién del servidor de correo que se ajusta

mejor a sus necesidades.

Sin configuracion:
Mantiene la configuracion actual intacta.
Sitio de Internet:
El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:
El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como «fetchmail». ELl correo de salida se envia utilizando
un «smarthost».
Solo correo local:
El Onico correo gque se entrega es para los usuarios locales. No
hay red.

Tipo genérico de configuracion de correo:

Sin configuracioén
Sitio de Internet
Internet con «smarthost»
Sistema satélite

<Aceptar> <Cancelar>

# edit conf.d master.conf.
#listen

38 myhostname = localhost.com
39 mydestination = usuariosglocalhost, $myhostname,

40 myorigin = localhost.com
41 mynetworks = 127.0.0.1/32 10.0.2.20/32 [::1]/128

Figura 3.13 Capturas de pantalla del proceso de instalacion y configuracion de Postfix y Dovecot.

Con este procedimiento y después de haber modificado el perfil de remitente de Gophish
para adaptarlo a la configuracién del servidor SMTP creado con Postfix, el mensaje si puede
llegar a un cliente de correo como Outlook. La modificacién de las cabeceras del mensaje
también es valida porque ha cambiado a clientes@iberdrola.com y el fichero adjunto, que en
realidad se trata del ejecutable autoextraible modificado con cambios Unicode (RTLO) en el

nombre, aparece sin ninguna restriccién en la figura 3.14.

Otros PorFechav T Urgente. Necesario abono de tarifa extraordinaria

¥ Hoy ) )
I clientes@iberdrola.com
‘usuarios@localhost.com’

Urgente. Mecesario abono de tarifa extraordinaria

Estimado : Desde el servicio de atencion al 74533-Cliente-N-CS-87649311.exe,pg v
140 KB

Para ‘usuarios@localhostcom’

v La semana pasada

Estimado 5r/Sra:
Desde el servicio de atencién al cliente de la compatiia eléctrica Iberdrola, le informamos que, dg
abone una tarifa obligatoria con el fin de seguir disfrutando del suministro eléctrico que ahora d

El plazo obligatorio se especifica en la factura adjunta en este correo electronico.

Saludos cordiales.
losé Ignacio Sanchez Galan. Presidente de Iberdrola

Figura 3.14 Correo electronico con malware de camparia Spear-Phishing enviado con éxito.
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4. Analisis estatico

Para realizar el andlisis estatico se parte de la muestra de ransomware obtenida
perteneciente a la familia Ryuk. En esta fase del andlisis de malware se recaba informacion
sobre el malware sin proceder a su ejecucién, extrayendo caracteristicas inherentes al tipo de
archivo, en este caso de tipo PE para Windows. Los datos recabados pueden aportar un
conocimiento significativo, sirviendo, ademas, para facilitar la comprensidon de lo que se

descubra en las siguientes fases: Analisis dindmico y Analisis de cédigo.

4.1- Aspectos generales: Hashes y datos de compilacién

Aun conociendo la procedencia de la muestra analizada, es conveniente recopilar los
distintos tipos de hashes. Un escaneo del espécimen en VirusTotal devuelve las

correspondientes cadenas.

Nombre de archivo
40b865d1c3ablb8544bcf57¢c88edd30679870d40b27d62feb237a19£f0c5£9¢cdl . .exe

Tamafio de archivo
201,136 bytes

Registrado por primera vez
2022-01-28 10:28:24 UTC

MD5
484a2bcb1l335ac97ee91194£4c0964bc

SHA-1
adlled52ab33ad05eb9ble%9adel34call348acc8l

SHA-256
40b865d1c3ablb8544bcf57c88edd30679870d40b27d62feb237a19£0c5£9¢cdl

Vhash
025046655d151098z5bhz2bza7z

Authentihash
016d028d571776f68fc0a8feldlc342da0553c0cc21c42¢cl13273b434514598cd

Imphash
b8618e50f04dad%all8ablelabfece2b
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Rich PE header hash
cad487fb7f20a1lad0ce898804£391ald

SSDEEP
3072:08CBJIJvnNmQ4VZQY83XS/cIVVEN+GNi4gRGE957g:RWJOzT+K5Ve+oujqg

TLSH
T1C4147B0175C18472E072293241B7CB725B3F7C303A61999B63B422BASEBS55D4AE3
8F3E

El hash difuso, denominado SSDEEP en VirusTotal, resulta de utilidad a la hora de analizar
posibles familias y variantes de este ransomware, ya que permite establecer comparaciones
de similitud generando un porcentaje. Cada una de las cuatro secciones, incluida la cabecera,
estd identificada con estos hashes escritos en la tabla 4.1. Es destacable que el archivo PE

contiene una seccion Overlay. Su contenido suelen ser datos que se agregan al final del

archivo.
| Nombre Offset Tamaiio Hash
PE Header 00000000 00000400 ad8646e8bd7dc47d77c6b5f863181c95

Section(0)[."text’] 00000400 00016e00 88921c85e4f2615829d9008f5fedebe8

Section(1)[.’rdata’] 00017200 00007800 4b65a4e9bc64590a26e388f8f1c2ff74

Section(2)[.’data’]  0001ea00 00011800 €276e592f933b546ee7134ab9c00372c

Section(3)[.’gfids’] 00030400 00000200 5196364cf86bdf422bfe283199d72153

Overlay 00030600 00000bb0 610a761200f1857b795e246c070f3a3f
Tabla 4.1 Hashes de cada elemento en la tabla de secciones.

Independientemente de como se intente camuflar el nombre del archivo, un simple
comando en Linux o un vistazo al cédigo hexadecimal revelan, como muestra la figura 4.1, que
se trata de un archivo ejecutable para Windows al coincidir la firma de la cabecera del archivo

con los valores estandar.

~/Desktop$ file ] 40b865d1c3ab1bl544bcf57c88edd30679870d40b27d62feb2 37219

Ryuk_muestra Cffset(d) 00 01 02 03 04 05 06 07 Texto ded

Ryuk muestra: PE32 00000000 |D 52 90 00 03 00 00 00 HZ......

executable (GUI) Intel 00000008 04 00 00 00 FF FF 00 00 ....9¥..
BERE OO0 O O a0

80386, for MS Windows 00000016 B2 00 00 00 00 00 00 00 L.......

00000024 40 00 00 00 00 00 00 00 @.......

Figura 4.1 Evidencia de que se trata de un fichero PE para Windows.
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El ransomware esta compilado para una arquitectura de 32bits y esto se debe tener en
cuenta, ya que usara el subsistema de Microsoft Windows-32-on-Windows-64 (WOW64) que

posibilita la ejecucién de aplicaciones de 32bits en sistemas operativos de 64bits.

Por otra parte, la informacion de cabecera del fichero compilado especifica en el parametro
MajorOperatingSystemVersion la version correspondiente a Windows XP, aunque el archivo
es mucho mas actual. La herramienta Detect It Easy informa sobre las caracteristicas del

binario y el tipo de compilador:

filetype: PE32

arch: I386

mode: 32

endianess: LE

type: GUI
compiler: EP:Microsoft Visual C/C++(2013-2017) [EXE32]
compiler: Microsoft Visual C/C++ (2015 v.14.0) [-]

linker: Microsoft Linker(14.0, Visual Studio 2015 14.0%*) [GUI32]

Complementando la informacién con la herramienta PEStudio y CFFExplorer, ademas de
tener una arquitectura de 32 bits, estd escrito en C++ con Microsoft Visual Studio 2015 en su
version 14.0.3. Otras caracteristicas relevantes que aparecen en la figura 4.2, indican que
aprovecha el subsistema de Windows de interfaz grafica de usuario GUI
(IMAGE_SUBSYSTEM_WINDOWS_GUI - 2) y, también en la cabecera opcional, el pardmetro

DlICharacteristics tiene afiadidas las constantes:

e NX_COMPAT: Significa que laimagen PE es compatible con la tecnologia NX (No eXecute).
Este valor influye en la politica DEP de Windows, de tal forma que, si la politica DEP esta
establecida en Optln, los procesos sin el indicador NX_COMPAT no obtendran la
prevencion de ejecucidn de datos. Seria preocupante si dicho valor estuviese desactivado,
ya que permitiria que Ryuk ejecutara cédigo desde areas de memoria prohibidas, por lo

gue esas funciones pueden no ser el objetivo del ransomware aqui analizado.

e TERMINAL_SERVER_AWARE: Al estar activada la opcién evita que Terminal Server realice

cambios en la aplicacidn para su correcto funcionamiento en entornos multiusuario. Estos
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cambios implican modificaciones en el registro de Windows y la creaciéon de ciertas

carpetas virtuales.

CheckSum 0040 DWORD
Subsystem 0044 WORD WINDL

DNCharacteristics - WORD Flags

HIGH_EMTROPY _VA
SizeOfStackReserve DWORD 00100000 DYMAMIC BASE

OfStackCommit 00dc  DWORD 00001000 FORCE_INTEGRITY
- _ NX_COMPAT
5I""|:]1'HEEF|F';ESEF'|"E 1}‘}5“] D'.ﬂ.l'l:]F'lD 00100000 NO I'JOL:E\HG”
Size0fHeapCommit 0054 DWORD 00001000
LoaderFlags 0058 DWORD
MumberOfRvafndSizes 005c DWORD 00000010

v TEF'MINAL _SERVER._AWARE

Figura 4.2 Constantes incluidas en la seccion de la cabecera opcional “DlICharacteristics” mediante

Detect It Easy.

Terminando con en estas observaciones iniciales, aunque el dato puede ser engafioso
debido a la facilidad con la que puede ser falseado, el afio de compilacion data de enero de
2020. La figura 4.3 captura la informacién general que pestudio recopila de la muestra de Ryuk

junto con la fecha de compilacidn.

pestudic 9.27 - Malware Initial Assessment - www.winitor.com
file settings about
wdH X B8 ?
[EBCE} '\ users\hector_santamaria\\desktop\malware\40b36 property value
- indicators (42) mds 434A2BCB1335ACYTEEYT1 GAFACOSBABC
""" 2 shal ADTED52AB33ADOSEBSB1ESADE]3ACAT34BACCE]
é :::;T:;’;i;“:;) sha236 40B865D1C3AR1B8544BCF57CA8EDD0679870D40B27D62FEB237A1SFOCSFICDT
_____ + rich-header (Visual Studio) first-bytes-hex 4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B3 00 00 00 00 00 00 00 40 00 00 00 {
..... > file-header [Jan.2020) first-bytes-text MZ e @ e
> optional-header (GUI) file-size 201136 (bytes)
----- =4 directories (4) entropy a2
..... > sections (98.00%) imphash
47 libraries (5) * signature Microsoft Visual C++
& functions (117) tooling Visual Studio 2015 - 14.0.3 RC
) entry-point E8 C2 02 00 00 ES 8E FE FF FF E9 1A 4A 00 00 55 8B EC EB 1F FF 73 08 E8 26 4A 00 0
..... G file-version
----- EH] description
----- _} file-type executable
----- abc strings (size) cpu 32-bit
@ debug (PGO) subsystem Gul
""" = compiler-stamp O0x5E176B55 (Thu Jan 09 18:05:09 2020 | UTC)
L . debugger-stamp 0x5E176B55 (Thu Jan 09 18:05:09 2020 | UTC)

Figura 4.3 Informacion general de la muestra Ryuk que muestra el lenguaje, la version del compilador
y las fechas de compilacion.
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4.2- Empaquetado y secciones

El archivo original no contiene ningin empaquetado o cifrado y los analisis con la
herramienta PEstudio y Detect It Easy no revelaron que poseyera ningun fichero de recursos
porque la seccién PE resources se encuentra vacia. Estos recursos pueden ser documentos
PDF, Word o TXT que se usarian para dejar un mensaje a la victima o camuflar la ejecucion en

segundo plano abriendo un archivo de texto cualquiera.

Existen, sin embargo, métodos manuales para que el analista pueda deducir si se ha
empleado un packer o crypter. Uno de ellos es examinar el tamafio en bytes de las secciones
en bruto y compararlas con el tamafio virtual. Si ambas tienen un valor cercano significa que
no hay compresion ninguna, pero si el tamano el bruto es mucho menor que el tamafio virtual,
indica que se ejecuta alguna rutina de desempaquetado depositando en memoria los datos

descomprimidos con su tamafio real.

value value value value

property
name et
md3 TIFT76DB033435C545AC5C.
entropy 6.621

file-ratio (38.00%) 46,58 %

.rdata
516AB2CFRAF2B0BACEICC..,
5.290

15.27 %

.data
3FE03030DCO1CFISAA804T..,
1.843

35.89%

.gfids
9D4AEOESDBDT3IAD3IBI6C28.,
1.739

0.25 %

raw-address
raw-size (197120 bytes)

virtual-address

000000400
0x00016EDD (93636 bytes)

000017200
0x 00007200 (30720 bytes)

Ox000TEADD
000011400 (72192 bytes)

000030400
000000200 (512 bytes)

030001000

030018000
0x 00007630 (30236 bytes)

030020000
O 0014E968 (1370472 bytes)

0x3016FO00
(0000000 C (220 bytes)

virtual-size (1484171 bytes) 0x00016C27 (33223 bytes)

Figura 4.4 Secciones mostradas por PEStudio junto con su tamafo en bruto y virtual.

En este caso, en la figura 4.4 se aprecia que la seccidon .data presenta una diferencia
bastante acusada entre los dos tamanos, el real y el asignado en la memoria virtual. Como en
parte sugieren Kleymenov y Thabet (2019) y las observaciones del propio alumno, la anomalia
tiene explicacion ya que en .rdata se almacenan cadenas de texto, constantes e informacion
sobre las importaciones siempre como solo lectura, mientras que .data, al no disponer la
muestra de seccidn .bss, puede contener variables con punteros a otros valores que no se

asignaran hasta que se ejecute el programa.

Respecto a la entropia, cuanto mas cerca de 8.0 se encuentre su valor, mas probable es

gue exista algun tipo de compresidon. (Mohanta y Saldanha, 2020). La entropia en el
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ransomware analizado es significativamente baja, con un valor correspondiente a 5.11, sin
embargo, presenta unos valores relativamente altos en la seccion .text, que contiene el codigo
del programa y esto hace que Detect It Easy la califique como empaquetada. Este hecho se

detalla en la figura 4.5.

Entropy — [m] x

Status
not packed 00000000

Offset Size Entropy Status
PE Header 0000ODO0  DODOD400 251952 not packed
Section(0)[' text'] 0001600 6.62063 packed
00017200  OODOTEO0 5.28974 not packed
0001eal0  00D11a00 84290 not packed
Section(3)[".gfids'] 00030400  ODDOD200 1.74171 not packed
Overlay 00030600  DODDObBO 0.00048 not packed

Figura 4.5 Valores de entropia divididos por secciones.

Para cada una de las secciones existe un campo characteristics con una composicidn en
hexadecimal de flags cuyos valores indican las caracteristicas de cada seccion. La tabla 4.2
explica el significado de los que se han encontrado. En este caso, corresponden con cualquier

archivo tipico Portable-Ejecutable.

Valor

Seccion Valor decimal hexadecimal Significado flags

0x40000000
IMAGE_SCN_MEM_READ
La seccidn puede ser leida.

.rdatay
gfids 1073741888 40000040 0x00000040

IMAGE_SCN_CNT_INITIALIZED_DATA
La seccidn contiene datos
inicializados

Pagina 66| 207



ETS de
Ingenieria

Informatica

text

.data

1610612768

-1073741760

60000020

C0000040

Héctor Santamaria Claro

Trabajo de Fin de Master

0x20000000
IMAGE_SCN_MEM_EXECUTE
La seccidn se puede ejecutar como
codigo.

+
0x40000000
IMAGE_SCN_MEM_READ
La seccion puede ser leida.

0x00000020
IMAGE_SCN_CNT_CODE
La seccion contiene codigo
ejecutable

0x40000000
IMAGE_SCN_MEM_READ
La seccidn puede ser leida.

+
0x80000000
IMAGE_SCN_MEM_WRITE
Se puede escribir en la seccion.

0x00000040

IMAGE_SCN_CNT _INITIALIZED_DATA
La seccion contiene datos
inicializados

Tabla 4.2 Significados de flags hallados en las caracteristicas de cada seccion.

No se encontraron aspectos mas relevantes en las secciones y, al menos en el andlisis estatico,

nada indica que la muestra examinada actie como un packer:

e Las dependencias a librerias y funciones de la tabla imports se muestran con

normalidad.

e La diferencia entre el tamaino en disco y el tamano virtual es correcta, salvo en el

comentado caso de la seccion .data.

e La entropia se encuentra dentro de un rango aceptable.
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4.3- Dependencias a librerias

Ryuk aprovecha los recursos del sistema operativo mediante llamadas a librerias por enlace
dindmico. La seccién imports que muestra herramientas como PE-Bear o PEstudio como se

observa en la figura 4.6, indica la existencia de estas dependencias:

Disasm: Headers to [.text] General DOS Hdr Rich Hdr File Hdr Optional Hdr Section Hdrs W Imports " Debug W LoadConfig
+

Offset Name Funec. Count Bound? OriginalFirstThun TimeDateStamp  Forwarder MameRVA FirstThunk

1DDEC IPHLPAPLDLL 5 FALSE TECAC 0 0 TEEAS 18028

1DEOD KERMEL32.dlI 91 FALSE 1ECA4 0 0 1F164 18040

1DE14 ADVAPIZ2.dI 9 FALSE 1ECE4 0 0 1R22C 18000

1DE23 SHELL32.dlI 2 FALSE 1EE14 0 0 1F260 18160

1DE3C Ws2_32.dll 10 FALSE 1EE20 0 0 1F26C 181BC
=1
@ IPHLPAPLDLL [5 entries ]
g Call via Name Ordinal Original Thunk  Thunk Forwarder Hint
= (18028 lempCloseHandle - 1EES6 1EES6 - a4
g 1802C lempCreateFile = 1EE74 1EET4 = 35
21118030 GetAdaptersAddresses - TEESC TEESC - 3E
(18034 lempSendEche - 1EE98 1EE98 - a7
E 18038 GetlpMetTable - 1EE4C 1EE4C - 5C
=
=

Figura 4.6 Librerias DLL y sus correspondientes llamadas a funciones mostradas por PEBear.

4.3.1- iphlpapi.dll (IP helper application programming interface)

La inclusidn de esta DLL implica que el ransomware posee funciones que le permiten
trabajar con Windows IP Helper APl y por lo tanto con protocolos TCP/IP (Transmission Control
Protocol/Internet Protocol) , enrutamiento o SNMP (Simple Network Management Protocol)
para interactuar con dispositivos en la red. Las funciones contabilizadas de las que hace acopio
el ransomware sobre iphlpapi.dll son bastante reveladoras en cuanto a sus capacidades de

propagacion:

e IcmpCloseHandle, IcmpCreateFile e IcmpSendEcho: crean un manejador o handle para
que puedan emitirse solicitudes “Echo” mediante el protocolo ICMP (Internet Control
Message Protocol) bajo IPv4. Esto se puede utilizar para detectar otras computadoras en

la red local.
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o GetAdaptersAddresses: Devuelve las direcciones IP asociadas a cada adaptador de red.
Esto se realiza a nivel local, luego es de interés para Ryuk conocer esa informacion.
Ademas, esta funcion también recupera otra informacion como la interfaz de la maquina
(direcciones unicast), direcciones IP de los servidores DNS (Domain Name System) o

servidores WINS (Windows Internet Name Service).

Como se vera mas adelante, este ransomware estd disefiado para propagarse por la red e

implementa las funciones necesarias para el descubrimiento de otras redes locales.

4.3.2- Kernel32.dll

Proporciona funcionalidades elementales para interactuar con el sistema operativo, desde
ficheros y elementos del sistema de archivos al control sobre los procesos y acceso a memoria.
La muestra seleccionada de Ryuk invoca a 91 funciones del kernel de Windows entre las que,
a parte de las tipicas que dan soporte a la creacidn, copiado y borrado de archivos, destacan

las siguientes:

e GetlogicalDrives: Realiza un mapeo de las unidades de almacenamiento ldgicas
presentes en el sistema operativo. El objetivo del ransomware es cifrar el contenido del
dispositivo que los autores hayan programado en su cddigo, por lo que es de utilidad ese
movimiento por todas las unidades presentes. Seglin el valor retornado de

GetlLogicalDrives() se determina si la “Unidad X:” Existe y es accesible, o no.

e TerminateProcess, CreateRemoteThread y otras de processthreadsapi.h: Existen varias
funciones relacionadas con el manejo de procesos. Son notables TerminateProcess, que
le permite finalizar un proceso cualquiera siempre que posea permisos de administrador
y CreateRemoteThread que facilita crear un proceso dentro del espacio de direcciones
virtual de otro proceso cualquiera. Esto sugiere dos cosas, que Ryuk intenta finalizar

procesos de aplicaciones que no le interesan y que cuenta con capacidades de inyeccion.

Sin embargo, llama la atencidn el hecho de que no disponga de llamadas a EnumProcesses
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o EnumProcessModules que devuelven informacion sobre los procesos en ejecuciény los
mddulos cargados en ellos. Lo que revelan estas llamadas a funciones es que el
ransomware no hace intentos por poseer una informacién detallada en ese aspecto, sino

gue crea de procesos o finaliza otros.

e WriteconsoleW GetConsoleCP, GetConsoleMode: Son tres funciones que se utilizan para
acceder a una consola e interactuar sobre ella. En concreto las tres mencionadas realizan
funciones relacionadas con el manejo del bufer y la escritura en una consola. Existe la
posibilidad de que esté haciendo uso del componente WMI (Windows Management
Instrumentation) para lanzar consultas WQL y Ilevar a cabo sus acciones maliciosas, pero
al haber incluido los autores GetCommandLineA entre las funciones invocadas también

es muy probable (y serd confirmado en el apartado de Dependencias a librerias e

Interacciones con el sistema operativo) que se trate de la consola de comandos de

Windows o CMD

4.3.3- Advapi32.dll (Advanced Windows 32 Base API)

La libreria advapi implementa utilidades avanzadas relacionadas con el registro de
Windows, servicios y usuarios. Las funciones que el ransomware integra arrojan datos

relevantes sobre su manera de proceder en cuanto a privilegios y persistencia principalmente.

e OpenProcessToken, OpenThreadToken, GetTokenInformation: Las funciones permiten
obtener de un proceso un token de acceso. Ayudan al malware a realizar el trabajo de
gestién de procesos e hilos comentado anteriormente. Esta operacion requiere de ciertos
privilegios para el programa o proceso que lo solicita. GetTokenInformation posibilita el

trabajo con el token al suministrar informacién sobre este.

e AdjustTokenPrivileges, LookupPrivilegeValueW: Relacionado con las funciones
comentadas anteriormente, es mediante esta funcion como se habilitan o deshabilitan
los privilegios de acceso que se tienen sobre el token. LookupPrivilegeValueW le ayuda a

recuperar el identificador asociado al nombre del privilegio que se estd manejando.
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Si Ryuk opera como un usuario elevado, podria con AdjustTokenPrivileges activar o

desactivar privilegios para finalizar el proceso asociado al token.

e LookupAccountSidW: Funcién importante en lo que se refiere al descubrimiento de
cuentas de usuario o de dominio disponibles en el sistema. De una lista de SIDs
(Identificadores de seguridad que identifican a usuarios o a grupos) recibe nombres de
cuentas en la red y locales. Es una forma de proceder para la propagacién dentro del

mismo sistema o en la red de area local.

e OpenSCManagerW, EnumServicesStatusW: Como recoge la documentacién oficial para
Desarrolladores de Apps Windows, Microsoft (2021), OpenSCManager establece una
conexién con el administrador de control de servicios en la computadora especificada y
abre la base de datos del administrador de control de servicios especificado, lo cual
permitiria a EnumServicesStatusW recopilar informacién sobre los servicios disponibles,
ademas de informacién como su estado (inactivo, activo), nombre o si pertenece al Kernel

o al espacio de aplicaciones.

Se debe resaltar que el binario incluye funciones como GetCurrentThread,
OpenProcessToken, OpenThreadToken, AdjustTokenPrivileges, LookupPrivilegeValue junto
con ImpersonateSelf, que no se han explicado, cuya combinacion estd tipicamente asociada a
la escalada de privilegios y al ajuste de los tokens de seguridad para que un proceso actue con

permisos de administrador. (Mohanda y Saldanha, 2020).

4.3.4- shell32.dll

Shell32 proporciona multiples utilidades a Windows, pero examinando las dos Unicas
funciones que los autores del ransomware aprovecharon, se deduce que puede crear
comandos y abrir ficheros ejecutables ademdas de examinar el contenido de cualquier carpeta

sobre la que tenga acceso :
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e ShellExecuteW: Realiza operaciones con el archivo o carpeta que recibe como pardmetro,
concretamente un archivo ejecutable y esto le confiere capacidades para hacer uso de
cualquier aplicacidn del sistema, aunque también, si asi lo especifica el programa, puede

explorar o buscar contenido en un directorio.

e CommandLineToArgvW: Cuando se escribe una linea de comandos,
CommandLineToArgv la formatea para convertirla en un comando valido que pueda ser

interpretado por el sistema operativo.
Un ejemplo seria escribir:

Programa.exe -crypt c:/miProyecto.docx que creard tres punteros a estas tres

n u N u

cadenas de texto “Programa.exe”, “-crypt”, “c:/miProyecto.docx”

Los punteros se podrian enviar a ShellExecuteW indicando los punteros a string cuyo valor en

la instruccion se representaria asi:

ShellExecute (NULL, "open", Programa.exe, [-crypt] [c:/miProyecto.docx],

NULL, SW_HIDE);

43.4.1- ws2 32.dll (Windows Sockets 2)

Winsock es una libreria de enlace dinamico que permite trabajar con las redes de internet,
intranet u otras aplicaciones que transmitan informacién de forma cableada
independientemente del protocolo. Esta considerada una libreria “sospechosa”, ya que
muchos malware la aplican para llevar a cabo comunicaciones con servidores u otros
dispositivos en la red. Algunas herramientas de analisis estatico como PEBears y Detect It Easy
no son capaces de identificar las funciones ya que los desarrolladores han tratado de
ocultarlas. PEStudio, como se aprecia en la figura 4.7, si muestra los nombres y son los

siguientes:

e Socket, closesocket, setsockopt, bind: Para crear conexiones TCP, ICMP, UDP (User Data
Protocol) entre otros, Ryuk emplea estas funciones. Socket, valga la redundancia, abre un

socket seglin el protocolo especificado y closesocket lo cierra. Por otro lado, setsocketopt
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posibilita configurar un socket existente con parametros tales como habilitarlo para
enviar paquetes Keep-alive, el tamafo del bufer o el nimero de segundos que esperara
una conexién TCP una respuesta por parte del otro extremo. La direccidn local objetivo

se asocia al socket con bind.

e WSAStartup, Sendto, WSACleanup : Primero, con WSAStartup se inicializa el uso de
winsock (ws2_32.dll) por parte de un proceso, después Sendto envia datos a un destino
especifico, que requiere el identificador del socket creado anteriormente y en el Gltimo

paso, WSACleanup da por terminado el uso de Winsock en el programa.

e inet_addr: Su trabajo es convertir una cadena de texto con una direccién IP con puntos

similar a esta 192.168.1.1, en una notacion adecuada como unsigned long.

e Htonl, htons: Transforma el numero de 32 bits que compone una direccién IPv4 en
formato u_long (unsigned long) en el caso de htonl y u_short en el caso de htons, al
formato que se usa en las redes TCP/IP. Esto indica que Ryuk utiliza el protocolo TCP a

nivel de capa de red para las comunicaciones.

E pestudio 9.27 - Malware Initial Assessment - www.winitor.com - O X
file settings about
%
=-E5 c\users\hector_santamaria\desktop\malware\dlb ~ | fynctions 7 blacklist (39)  anonymous (10) library (5) s
il indicators (42) GetEnvirenmentStringsW x
""" 2 dos-header (64 bytes) OpenProcessToken x
..... E -
ps-heager ytes, OpenThreadToken x
{30 dos-stub (182 bytes) it TokenPrivil
----- > rich-header (Visual Studia) A0 C S IFcI'\E_ x
..... .+ file-header (Jan.2020) LookupAccountidW x
lllll > optional-header (GUI) LCCkLIpPI’I‘.—'”EE.Evﬂ'LIl':n'-' x
_____ = directories (4) ShellExecuteW X
_____ > sections (88.00%) 23 (socket x X ws2_32.dll
e libraries (5) 21 (setsockopt x X ws2_32.dll
oy 20 (sendto x x ws2_32.dll
..... = 115 (WSAStartup x x ws2_32.dll
e & (htonl x x ws2_32.dll
----- = 3 (closesocket x x ws2_32.dll
£ 2 (bind) x X ws2_32.dl
----- abe strings (size) 116 (WSACleanup) x x ws2_32.dll
9@' debug (PGO) 11 (inet addr x X ws2_32.dll
""" H 9 (htons x x ws2_32.dll
] ]
< > £ >
sha256: 40B865D1C3AB1B8544BCF57CE8EDD30679870D40B27D62FEB23TATIFOCSFICDT cpu: 32-bit  file-type! executable su

Figura 4.7 Llamadas a funciones de la libreria ws2_32.

73 | 207



ETS de Héctor Santamaria Claro

U rI E D Ingenieria

Informatica

Trabajo de Fin de Master

Aunque este tipo de funcionalidades podrian estar presentes en cualquier otra aplicacion
con conexién a internet desarrollada para Windows, en el malware representa con total
certeza que crea conexiones o bien hacia un servidor C2 o bien hacia otros dispositivos a su

alcance por medio de la red. En el caso del ransomware, esto ultimo es lo mds probable.

Otra observacion quiza no tan relevante es el uso de htonl y htons. Entendiendo que al
manejar una direccién IP lo légico es obtener un unsigned long devuelto por la funcién
inet_addr, este malware debe estar usando rangos de direcciones concretos que requieren de
la funcidn htons para traducir, por ejemplo, una variable de tipo short (con un tamafo maximo
de 16 bits) al formato admitido por TCP/IP. Sila intencién fuera sondear rangos de direcciones
privadas entre “10.0.0.0” a “10.0.255.255”, deberia almacenarse “10.0” en memoria que

luego pasaria a manos de la funcién htons.
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4.4- Cadenas de texto (strings)

Dentro muchos ficheros ejecutables se hallan cadenas de texto que pueden proporcionar
informacién muy relevante sobre el comportamiento del programa. Para los desarrolladores
es necesario incluir texto si necesitan especificar un rango de direcciones IP, el nombre de un
elemento, alguna URL o la ruta relativa o absoluta donde se van a almacenar ciertos
artefactos. Herramientas como BinText o PEStudio-CLI son de utilidad para exportarlas. La
figura 4.8 revela algunas de estas cadenas de texto o strings en BinText o el resultado de su

exportacion con PEStudio-CLI mostrado en la consola de comandos de Linux.

T BinText3.03 - o X kali@kali: ~/Desktop/pestudio-cli/pestudio
Seaich | Fiter | Help | Archivo Acciones Editar Vista Ayuda
File to scan |E'\Users\HEctnr,Eantamana\Desklnp\malware\dl]hBE‘ Browse Go

W Edvanced viewt Time taken : 0.032 secs  Text size: 10371 bytes (10.13K)

File pas | Mem pog | D | Test ~

A 000000000040 000030000040 a |This program cannat be run in DOS made.

A 000000000040 000030000040 a |This program cannot be run in DOS made.

A 0000000001FS - 0000300001FS O text

A 0000000007F8  0DOD30000TF8 O text

A (00000000220 000030000220 1} rdata

A (00000000220 000030000220 1} rdata

A (00000000247 - 000030000247 0 (@ data

A 000000000247 - 000020000247 0 (@.data

A 000000000270 000030000270 O gfids

A 000000000270 000030000270 O dfids

A 00000000 483 000030002089 0 ZI7M

A 00000000483 000030002083 O ZiTiM

A 000000O0ZEAD 000030003840 0 By ¥

< >

Ready AN 517 UM: 487 RS: 0 Eind Save

Figura 4.8 Herramientas que permiten visualizar y exportar las cadenas de texto de Ryuk.

En el caso de Ryuk la mayoria de estos strings no estén cifrados y los mas relevantes son los

descritos a continuacion clasificados en secciones.

4.4.1- Capacidades criptograficas

Como cualquier ransomware Ryuk incorporara funciones y métodos criptograficos para el
cifrado de la informacidn. No serd hasta las siguientes fases de andlisis cuando se conozca su
forma de proceder al respecto, pero las cadenas de texto encontradas ya aportan cierto

conocimiento.
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e Microsoft Base Cryptographic Provider v1.0

Segun la Documentacién para Desarrolladores de Microsoft (2021), es un proveedor de
servicios criptograficos distribuido con las versiones 1.0 y 2.0 de CryptoAPl, que
proporciona utilidades de autenticacion, codificacion y encriptacién a aplicaciones
Windows. Esta cadena hallada indica que hace uso de la APl de Microsoft para trabajar

con RSA.

e FEncrypt y RSAl

La palabra “encrypt” se puede obtener del listado de strings y representa el nombre de
una funcién que provee la Api de Windows CryptoApi. No existe ninguna referencia a la
accién contraria de desencriptado. Por otro lado, es posible encontrar el formato en el
gue se encuentra la clave RSA, que es compatible con el utilizado por Microsoft. En una
de las cadenas de texto aparece RSA1, seguido de mas caracteres distribuidos en

direcciones de memoria contiguas que conforman la clave publica.

En la figura 4.9, esta descrito como, siguiendo la posicion en el archivo para un ancho de
columnas de 8 bytes (20208h) en un editor hexadecimal como HxD, la clave se observa

mas claramente.

45 HxD - [Ci\Users\Hector_Santamaria’\Desktop'imalware\40b&65d1c3ab1b8544bcf]
[#] Archivo Edicion Buscar Ver Analisis Extras Ventanas Ayuda

L)W @i || windows (ansi ~|| he
] 20b265d1c3ab1ba544bcf5TcR8edd30679870d40b27d62feb237a19f 050 d

Offsec(n) 00 01 02 O3 04 05 06 07 Texto decodificado

I 00020208 2
= g

a1

00020238
00020240
00020248
00020250

D00 00065 E S

oo0zZ0ZCE
000Z0ZD0
000202D8
QO0Z202E0
000Z202ES
000202F0
000Z0ZF8
000Z0300
00020308
00020310
00020318

2]
a
2]
2]
2]
a
2]
2]
2]
a
2]
2]
a
a

Figura 4.9 Clave publica detectada como “string” en el fichero binario y visualizada luego en editor
hexadecimal.
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El formato empleado permite diferenciar cada una de sus partes:

o RSA1L: Es una clave publica, de lo contraria el valor seria RSA2
o 800h: La longitud del mddulo igual a 2048 bits

o 10001h: El exponente publico igual a 65537

o 19E82794D43593EB...h: El médulo RSA de la clave publica

4.4.2- Sistema de archivos

Ryuk recorre el sistema de archivos de la mdaquina infectada para cifrar los ficheros. Es
notable el hecho de que entre las cadenas de texto no se encuentran extensiones de archivos.
Algunos ransomware como Wannacry tienen como objetivo ciertos tipos de archivos con casi
siempre informacion relevante para el usuario u organizacién, como pueden ser documentos

de office (.docx, xIsx) o imagenes (.jpeg, .png, .tiff).

° \\\*.*//, w -//, “\Windows\”

Incorpora los caracteres necesarios para moverse entre directorios o ejecutar un

“w n

comando, como son “/”, “\”, para retroceder o “\*.*” para acceder a una ruta
especifica y cifrar todos los archivos disponibles. El daino causado es importante, ya que

impide el correcto funcionamiento de las aplicaciones instaladas.

También incluye el nombre del directorio Windows ya que, como se detallara
posteriormente, evita cifrar el contenido de la carpeta con el sistema operativo con el fin

de permitir el acceso a la computadora y que esta sea minimamente operativa.

e \Documents and Settings\Default User\finish -

\users\Public\finish

Rutas escritas pensando en versiones antiguas de Windows. En Windows XP la direccion
se corresponderia con “C:\Documents and Settings\Default User\finish” mientras que a
partir de Windows Vista el equivalente es “C:\Users\Public\finish”. De cualquier modo,
las versiones actuales de Windows accederdn a los mismos directorios con cualquiera de
los dos indistintamente. Los creadores han especificado dos carpetas “\finish” y “\sys”

para las dos rutas.
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e _.RYK

Estos caracteres conforman la Unica extension claramente identificable detectada en la
extraccién de strings. Una vez finalizado el proceso de cifrado, a los archivos se les

asignara esta extension.

4.4.3- Interaccion con el sistema operativo

Las cadenas texto revelan algunos elementos del sistema operativo con el que Ryuk

interactua.

e \System32\cmd.exe

La ruta hacia la conocida consola de comandos de Microsoft se encuentra especificada en
el codigo fuente. En las librerias y funciones importadas descritas en el apartado

Dependencias a librerias, ya aportaban evidencias del procesado que debian seguir las

cadenas de caracteres para su escritura y posterior ejecucion en la consola de comandos.

e icacls /grant Everyone:F /T /C /Q

El comando icalcs, que sustituye a cacls disponible en versiones anteriores a Windows
Vista, permite examinary modificar la llamada ACL. La ACL es la lista de control de acceso

gue determina los permisos asignados a los archivos y carpetas de Windows.

Con la instruccion “grant Everyone:F /T /C /Q” Ryuk se asegura de que la unidad

especificada en tiempo de ejecucién y recopilada con la funcién GetLogicalDrives,

establezca todo su contenido con permisos de acceso completo para cualquier usuario:

o Puesto que /grant no incorpora el modificador “:r” = /grant[:r], los permisos se
afadirdn a cualquier otro otorgado anteriormente y no se reemplazardn por uno

anterior.

o ‘F’ Concede acceso total a los directorios y archivos: Lectura, escritura, borrado y

ejecucion.

o “/T” La operacion se realizard para todos los archivos en todos los subdirectorios.
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e

o “/C” Si hubiera errores al asignar los permisos en cualquier archivo, el proceso

continuaria.

o Elcomando no incluye “/L”, por lo que el cambio de permisos en un enlace simbélico

se llevara a cabo en el destino y no en el enlace.

o “/Q” Se suprime cualquier mensaje hacia el usuario cuando la operacién haya

finalizado con éxito.

e cmd /c "WMIC.exe shadowcopy delet" yvssadmin.exe Delete Shadows

/all /quiet

Los desarrolladores de este malware tuvieron en cuenta la caracteristica Shadow Copies
incorporada en Windows XP y gestionada por VSS (Volume Shadow Copy Service), que
posibilita la creacion de copias de seguridad de los archivos, asi como los puntos de
restauracion. La figura 4.10 refleja los métodos encontrados en las cadenas de texto para

tal propésito.

Dichos métodos son muy habituales en la mayoria de las familias de ransomware y tienen
como propdsito, a parte de la recuperacién de los archivos danados, impedir revertir el

sistema a un estado anterior. (Hunter. B, 2020).

El procedimiento mas utilizado es mediante vssadmin con el que se pueden gestionar

todas las instantaneas creadas en un volumen:
o El parametro /all eliminara todas las instantaneas de la unidad seleccionada.

o El parametro /quiet ejecutara el comando de forma transparente al usuario, sin

mensajes de ningun tipo.

El segundo método es a través de Windows Management Interface Command (WMIC)
utilizada para emitir comandos WMI (Windows Management Instrumentation), pero

que también permite eliminar las Shadow Copy.
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o
J/all /quiet

olicy ignoreallfailures
{default} recoveryenabled No & bcdedit /set {default}

Figura 4.10 Detalle de los comandos utilizados para la eliminacion de las Shadow Copies en posiciones
contiguas de memoria y en archivo.

e Dbcdedit /set {default} recoveryenabled No & bcdedit /set {default}

y bootstatuspolicy ignoreallfailures

Las dos ultimas cadenas de texto modifican el arranque de Windows alterando el BCD
(Boot Configuration Data, base de datos con la configuracién del proceso de arranque en

Windows) a través de bcdedit, de forma que:

o Set recoveryenabled No: establece el valor No a la recuperacién automatica de
Windows durante el arranque, antes del inicio del sistema operativo. Con esta
estrategia el usuario no podrd acceder al menu de recuperacién que permitiria, entre
otras cosas, restaurar el sistema a un estado anterior o iniciar el sistema en modo a

prueba de fallos.

o bootstatuspolicy ignoreallfailures: Configura al Sistema operativo para que ignore

cualquier error de arranque e inicie Windows con normalidad.

Siguiendo esta metodologia, el ransomware evita por todos los medios que el sistema
operativo ofrezca al usuario opciones de recuperaciéon para revertir los efectos
maliciosos o, incluso, evitar que paren al no poder reiniciar Windows en modo a prueba

de fallos y tener acceso a una consola de comandos antes del arranque.

4.4.4- Movimiento lateral y funciones de red

Se detectan en la muestra analizada algunos indicadores sobre las funciones de red que

implementa correspondientes al manejo de direcciones IP.
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e 10. - 172.16. - 192.168.

Estos tres bloques de direcciones representan los rangos de IP reservados para las

redes privadas. Concuerda con el uso de htons comentado en el apartado sobre la

libreria_Winsock2 que provee capacidad para transformar los formatos desde un

unsigned short (u_short) al que utiliza el protocolo TCP/IP. Ryuk, por lo tanto, estad

preparado para moverse entre todas las direcciones de red locales que detecte.

4.4.5- Evasion de software antivirus y procesos

Las cadenas de texto extraidas revelan multitud de nombres de procesos que son

recopilados y mostrados en la tabla 4.3:

[ Nombre | Descripgén |

Software Antivirus

Los ciberdelincuentes tuvieron en consideracién
Antivirus incluir la palabra antivirus para de forma genérica
detectar procesos que la incluyan.
Empresa que desarrolla software y hardware de
seguridad. La cadena de texto se encuentra mal
indicada. El nombre de la companiia es Sophos y el

Sofos . . .
proceso asociado a su antivirus también lo es.
Podria tratarse de un error en un programador
despistado.
Ekrn Proceso perteneciente a ESET Nod32 y a sus familias
! de antivirus.

Corresponden a los servicios y procesos del
antivirus de Trend Micro

Archivo ejecutable y proceso del mismo nombre de
MalwareBytes Anti-Malware

Implicado en el funcionamiento de los antivirus y
firewalls de aplicaciones de Fortinet.

Aplicacion de seguridad de la familia Endpoint
Security de Bitdefender. EPUpdate se trata del
servicio de actualizacién del software de Ia

Tmlisten, PccNTMon, CNTAoSMgr, Ntrtscan
mbamtray

dcagent

Enpoint, EPSecurity, EPUpdate

compaiiia.

Asociado al Programa antispyware y antimalware
EsgShKernel - Ry i

SpyHunter
smc Firewalls y Antivirus de Symantec

Procesos de Windows y de terceros
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Procesos implicados en el Virtual Machine
Virtual, vmcomp y vmwp Management Service cuando se llevan a cabo
virtualizaciones con Hyper-V.
Nombre del proceso y software propietario Veeam
Backup de copias de seguridad y recuperacion para
Veeam, ackup/backup/Backup entornos fisicos, virtuales y cloud. Utilizado como
proteccién contra el ransomware. Una de las
cadenas esta incorrectamente escrita.
Software de Acronis True Image para soluciones de
copias de seguridad.
Al igual que otros nombres de procesos hallados,
bedbg bedbg esta relacionado con software para copias de
seguridad, esta vez de Symantec Corporation
Aplicacién del servicio de copias de seguridad en la

acronis

z00lz nube Zoolz Cloud Backup.
Programa BrightStor ARCserve Backup de la
companiia ARCserve cuyo propdsito es garantizar la

dbeng integridad de los datos en sistemas de
almacenamiento de todo tipo a través de copias de
seguridad.

calc Corresponde a la calculadora de Windows

xchange Perteneciente al editor de PDF PDF-Xchange.

excel, Outlook, onenote, powerpnt, word, La mayor parte de los programas de la suite de

visio, msaccess, infopath, mspub. Microsoft Office estan referenciados en Ryuk
Cualquier proceso relacionado con sistemas

sql, Oracle gestores de bases de datos podria verse implicado

aqui. Por otro lado, incluye de forma explicita al
proceso de Oracle.

Procesos creados por Oracle que conectan el cliente
de mensajeria Outlook con bases de datos Oracle,
servicios de almacenamiento u otros propios de
Microsoft Windows

Creado por el cliente de Oracle Drive, un programa
antiguo utilizado en Windows XP o anteriores que
sincronizaba ficheros almacenados en servidores o
unidades remotas con el sistema operativo.
Correspondiente a SQL Backup Data Base de los
desarrolladores Redgate. Implica el funcionamiento
de su programa de copias de seguridad de bases de
datos para SQL Server.

Servicio de Citrix MetaFrame XP entre otros.
Posibilita conexiones hacia servidores Citrix.

Ocautoupds, ocomm

xfssvccon

sgbcoreservice

encsvc ., . .
Pertenece a una versidn antigua utilizada en
Windows 2000 y XP.
Proceso ligado a la popular plataforma de
steam & pop P

videojuegos Steam.
Los primeros corresponden al cliente de correo
Thunderbird, tbirdconfig, thebat gratuito de Mozilla y el ultimo a otro cliente que
garantiza funciones de privacidad y seguridad.
Tabla 4.3 Diferentes procesos externos y del sistema que tiene en cuenta Ryuk

82 | 207



Héctor Santamaria Claro

ETS de

U rI E D Ingenieria

Informatica Trabajo de Fin de Mdaster

Dentro de la categoria evasion de software antivirus, existe la referencia a una libreria
f54tgevaf3.dll relacionada con técnicas anti-depuracién y anti-ingenieria inversa. (hybrid-

analysis, 2019).

4.4.6- Persistencia

Las técnicas que este ransomware maneja para obtener persistencia y seguir operando aun
después de un reinicio del sistema operativo pueden resumirse en un cambio en el registro

de Windows.

e /C REG ADD
"HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run"

/v "svchos" /t REG Sz /d /f"

Este string es parte de un comando que afade una entrada a la clave de registro
CurrentVersion\Run. Las entradas RUN, estan disefiadas para que los programas puedan
autoejecutarse en cada inicio del sistema. Existen otras secciones dentro del registro de

Windows donde pueden ubicarse, pero esta la forma en la que Ryuk lo hace.

o /V: Especifica el nombre de la nueva entrada. El elegido por los desarrolladores es
svchos, sin la “t” final, por lo que intentan que se asemeje al que crea Windows cada

vez que pone en marcha un nuevo servicio: svchost.

o /t: Indica cudl va a ser el tipo de entrada de registro. REG_SZ implica que sera una

cadena de texto Unicode o ANSI.

o A continuacion de /d se debe afiadir la ruta del fichero PE que el sistema operativo

debera ejecutar en el arranque. En esta fase del analisis no es conocida.

o Concluye con el pardmetro /f para afadir la entrada al registro sin un cuadro de

didlogo de confirmacion lo cual evita cualquier sospecha.
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e /C REG DELETE

"HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run"

/v "svchos" /f

Del mismo modo que la muestra analizada afiade una entrada svchos, también existe una

cadena que la elimina.

o /reg:64

En ultima instancia, reg:64 fuerza que la lectura y escritura se realice en la ubicacion del
registro de 64 bits.

Puede verse en la figura 4.11 que en posiciones contiguas de memoria se localizan los
caracteres “\\” y “.”. La explicacidn procede de las funcionalidades del comando REG ADD
entre las que se incorpora afiadir o eliminar una clave de registro a un dispositivo remoto
y para ello resulta imprescindible especificar la ruta de dicho dispositivo precedida de la
doble barra invertida. Este hecho concuerda con las capacidades de red y movimiento

lateral observadas en este apartado de analisis estatico.

7 BinText 3.0.3 — O x

Search | Fiker | Help |

File to scan |C:\U sers\Hectar_SantamanatD esklopimalwaretd0b365d1 c3ab1b8544bef57 cBBedd 3067 IB7 0d40b2 7 d62feb237 a1 A0S 9ed] Browse Go
W Advanced view Time taken : B.265 secs  Tewt size: 65609 bytes (B3.97K)
File pog | Mem pos ‘ [0} | Teut ~

4 000000017090 000030078690
U 000000017054 0000300786534

]

L 00000001 70AS N000E30018RA3. | 0
- | Ui 00000001 70AEC 00003001 8B3C .
4 00000001 7DA0 000030071 8BA0 ]
-| Ui 00000001 7044 000030071 8844 W
ha
“|Li 00000001 7DE4  0000300712BE4 “Systemn3Zhemd exe

(| U1 00000001 7EAS 00003001 2CAS

r
1

I|ti 00000001 70AC 00003001 8BAC
1

I "
1

1

1
1
1
i JCREG ADD "HEEY_CURREMT_USERMSOFTWwW/ARE \MicrosofthwindowshCurrentyersion\Run' /v "svchos” A REG_SZ /d "
1
1
1

0
1]
il
0
1]
0
1]
0
U 00000001 700 000030018BD8 O
1]
1]
1]
0
1]
18
1]
1]

.| Ul 00000001 7EB4  0O0030078CE4 freg:6d
i 00000001 FECE 00003001 8CCa /C REG DELETE "HKEY_CURRENT _USERM\S OFT'wARE \Microsofttwindows\Currentersion"Run' v "sychas' /f

.| Li 0000000 7FEE 00003001 8083 freg:64
4 00000001 7FAC 000030018050

- 1L,00000001 7RA0, _D00030M2DaAL.
U 00000001 7F&4 - 000030018044
i 00000001 7FAS 00003001 20AR W v
< >
Feady AN: 32217 UN: 2621 RS: 0 |TBQ

Figura 4.11 BinText mostrando los textos recuperados referentes al registro de Windows.
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4.4.7- Otros

Otras cadenas de texto recuperadas igualmente llamativas son:

e RyukReadMe.htm

Nombre de un archivo de hipertexto que, aunque con los datos estaticos no es posible
estar al corriente de su ubicacién final y el contenido, en posteriores fases se conoceran

detalles y el propésito de su creacion.

o Texto cifrado de 5240 bytes

Dentro del archivo binario diseccionado en este trabajo, se encuentra embebida una larga
cadena de texto de 5240 bytes (la mas grande de todas las demas) cuyo contenido cifrado
lo esta para camuflar su deteccidn por antivirus, reglas YARA o sistemas IDS/IPS basados
en firmas.

La figura 4.12 seiiala como en el cddigo hay algunos otros strings cifrados también de

cierta longitud y en formato ASCII.

E pestudio 9.27 - Malware Initial Assessment - www.winitor.com

file gettings about

?
5] clusers\hector_santamaria\deskic [ encoding (2 size (bytes)  file-offset  blackl.. hint(126)  valus (1449)
p-dil indicators (42) 5040 00001EA28 | - |size | feWxvibmaYiYDhWgDoyMDRMIsvisQtffzldkBZLMiuWkBBBFESQWYxZFA
:Hd oo 64 b sscii m Vb TebbFKFYavRFGchgel FFRYajUMWWSMTubdMgXK Lt VTG
b dos
B dometu ;rgzbﬁytejs unicode 103 /€ REG ADD "HKEY CURRENT USER\SOFTWARE\Micresoft\Windo
B 0s-5tu €5,
: sscii % I ESTA (e @ABCDEFGHUKLMNOPORSTUV

i b rich-header (Visual Studic)

L5 file-header UJan.2020) ascii 95 #5981+ @abcdefghijklmnopgrstuvw: “aby

unicode 9 {C REG DELETE "HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\Cj
> optional-header (GUI)

H directories (41 ascii 77 FaVguhnaiNgfpXjAkgXOlplwlplUcEVnmmizFLivSdiUpshLkpOKFmbZ L OtAR]

Figura 4.12 Cadena de texto cifrada de 5240 bytes.

e SYSTEM\CurrentControlSet\Control\Nls\Language\ y 0412h - 1402

La figura 4.13 explica que existe un acceso en el codigo fuente a la clave de registro que
almacena el idioma del sistema operativo. El nombre de la clave es InstallLanguage y el

valor almacenado representa el cédigo decimal y hexadecimal del idioma coreano.
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7 BinText 3.0.3 — O b

Search | Fiter | Help |

File tor szan |E:‘\Users\Hectc-r_Santamaria'\Desktup\malware\4ﬂb855d1c:3al:-'|t Browse Go

v Advanced view Time taken : 8,265 zece  Test zize: 65503 bytes (B3.57K)
File poz | enn pos | 1D | Text ~
A 00000007558 0000300183538 0 SY'STEMMCunentControlS etsContraltMIsh\Language

A 000000017508 00003001 83C8 nguage

A 000000017808 000030018308 1] 041z

A 0000000178ED 000030018380 1] 1042

A 0000000175ES 000030013388 783abodef

A 0000000175FC 0000300183FC

A N0DOODDT7SFE  D00D300183FE Cédigo
A 000000017600 000030018400 Hex  Dec ) Pais
A Q0DOODDT7ED2  DO0D30078402 Pais

A 000000017608 000030012403

A 000000017604 000030072404 0412h 1042 ko-KR  Korean - Korea
A 00000001760C 00003001 840C

< >

Ready AM: 3227 UM: 2621 RS 0 || Find Save

Figura 4.13 BinText mostrando los cédigos de idioma 'y la clave de registro asociada recuperados del
cadigo.

Otras cadenas de texto que contienen todos los codigos de pais existentes indican que se han

utilizado funciones o librerias de lenguaje en el desarrollo del malware.

Es en esas cadenas de texto y la existencia de llamadas a ciertas librerias donde se han
levantado varias sospechas sobre su modus operandi que seran confirmadas en los siguientes
apartados, como, por ejemplo, si es capaz de pivotar entre otros elementos de la red, la forma
en la que asegura su persistencia en el sistema operativo después de un reinicio o cdmo evita

gue el usuario recupere sus datos desde puntos de restauracién o copias de seguridad.
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5. Analisis dinamico

En esta fase se pone en funcionamiento la muestra analizada estaticamente en el anterior
apartado. La ejecucidn se realiza en un entorno controlado formado en una maquina virtual
Windows conectada a otra Ubuntu que simula servicios de red, ambas con los adaptadores de

red en modo Host Only.

En los experimentos de propagacion y movimiento lateral se han utilizado dos maquinas
Windows 10 en modo Host Only visibles entre ellas. La monitorizacién de lo que ocurre en el
sistema operativo la efectla Process Hacker, Process Monitor y Noriben. Para la red la captura

de paquetes y su interpretacién la proporciona WireShark.

Con el fin de clarificar la informacién presentada, se tomaran como referencia los mismos

numeros de los procesos generados en una de las capturas de Process Monitor.

Quizd un punto que puede resultar confuso es que la muestra crea en los primeros
momentos de actividad de una copia de si mismo, luego la deposita en el mismo directorio del
malware original para, acto seguido, iniciarla. El evento resultante es un proceso padre que
toma el control de la copia como proceso hijo que puede verse en la figura 5.1. En caso de
ejecutar la copia generada, ésta crearia otra réplica de si misma y dependerd de la actividad

de la instancia del binario que la haya creado.

v X powershell.exe 4616 63,29 MB DE..\Hector_San|
BH conhost.exe 2720 3,5MB DE..\Hector_San
v ® python3.9.exe 4824 183,29 MB  DE..\Hector_San
~ B Procmon.exe 5576 793 MB DE..\Hector_San|
. procmonbd.exe 2700 6,56 6,28MB/s 8714 MB DE.\Hector_San|
v [1-] 40b865d1c3ab1b8544bcf57cB8edd306T9870d40b27d62feb2 37a19f0c5f9cd 1 .exe 1156 78,34 13,31 MB/s 183,03MB DE..\Hector_San|
v [u:] HeOgCKi.exe 1540 180,04 MB DE..\Hector_San|
~ (8] net.exe 292132 0,74 4009 kB/s 1,2 MB DE..\Hector_San|
BN conhost.exe 292152 0,63 B80B/= 6,49 MB DE..\Hector_San|
(8] netl.exe 293984 564 kB DE.\Hector_San
ICPU Usage: 100.00% Physical memory: 2,66 GB (60.33%) Processes: 122

Figura 5.1 Detalle que muestra el proceso padre (ransomware original) y el proceso hijo (copia
generada con nombre aleatorio).
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5.1- Secuencia de acciones

La secuencia de acciones, cuyas implicaciones se detallaran en los siguientes apartados, es la

siguiente:

1) Explorer.exe con PID-4700 arranca el proceso correspondiente al binario objeto de

analisis gracias a la interaccién del usuario.

2) Se crea el proceso malicioso Ryuk con PID-1156 con permisos de administrador bajo una

arquitectura de 32-bit y este a su vez crea con éxito el hilo 2740.

3) Arranca el servicio de Windows Program Compatibility Assistant (PCA)

a. El proceso PCA Crea un nuevo archivo Windows Registry Hive Log: Amcache.hve.

b. Finalmente escribe varios valores de registro en las ubicaciones:

i. \REGISTRY\A\{ec9e6579-a869-bdeb6-76a3~
ddd5e0f91145}) \Root\InventoryApplicationFile\

ii. REGISTRY\A\{ec9e6579-a869-bde6-76a3-
ddd5e0f91145} \Root\InventoryApplicationFile\40b865d1c3
ablb85| f90772eb51beb7bb\ ProgramId

4) El ransomware Ryuk PID-1156 a través del hilo 2740 crea y escribe en la ruta donde se
alojaba el malware original una copia de si mismo con un nombre aleatorio de siete
caracteres en mayusculas o minusculas, correspondiente, en este caso, al binario

HeOgCXi.exe. Realiza esta operacidn hasta en tres intentos.

5) EI ransomware Ryuk PID-1156 a través del hilo 2740 en la ruta
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet

Settings\ZoneMap escribe los siguientes valores de forma repetida en dos ocasiones:

a. ProxyBypass

b. IntranetName

88 | 207



Héctor Santamaria Claro

ETS de

U rI E D Ingenieria

Informatica Trabajo de Fin de Mdaster

c. UNCAsIntranet

d. AutoDetect

6) El ransomware Ryuk PID-1156 a través del hilo 2740 ejecuta el binario antes creado

HeOgCxl.exe

7) Se crea el proceso malicioso HeOgCxl.exe PID-1540 con permisos de administrador bajo
una arquitectura de 32-bit y este a su vez crea con éxito el hilo 4764 asociada a la copia

escrita en el paso anterior. HeOgCxl.exe creara varios hilos.

8) Elransomware Ryuk PID-1156 a través de un nuevo hilo ejecuta la aplicacion de Windows
net.exe para 32-bit en la ruta C:\Windows\SysWOW64\net.exe con la linea de comando

stop "C:\Windows\System32\net.exe" stop "audioendpointbuilder"

9) El proceso Net.exe abre Conhost.exe version 32-bit en la ruta
C:\Windows\System32\Conhost.exe con la linea de comando
\2?\C:\Windows\system32\conhost.exe Oxffffffff —-ForceV1l generando un
proceso nuevo y varios hilos. Realizard llamadas a Conhost.exe con el mismo comando de

forma reiterada.

10) El proceso Net.exe ejecuta Netl.exe y éste crea un nuevo proceso y varios hilos.

11) El ransomware Ryuk PID-1156 mediante el hilo principal 2740 vuelve a lanzar net.exe y
trata de detener un servicio con la linea de comando:
“C:\Windows\System32\net.exe" stop "samss" /y para tratar de detener un

servicio.

12) El ransomware Ryuk PID-1156 mediante el hilo principal 2740 desde net.exe trata de

detener un servicio con la linea de comando: “C:\Windows\system32\netl stop

"sdrsvc" /y

13) El ransomware Ryuk PID-1156 a través de su hilo 3092 llama al proceso svchost.exe con

el comando:
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C:\Windows\System32\svchost.exe -k LocalSystemNetworkRestricted -

p —-s AudioEndpointBuilder.

Eliminando ademds entradas y valores del registro en la ruta
HKLM\ SOFTWARE\Microsoft\Windows\CurrentVersion\

MMDevices\Audio\Render\...

14) El ransomware Ryuk PID-1156 a través de su hilo 1344 llama al proceso svchost.exe que

ejecuta el comando C: \Windows\system32\svchost.exe -k LocalService -p

15) La copia HeOgCxl.exe PID-1540 mediante el hilo 4764 intenta acceder y cifrar un archivo
concreto en la ruta:
C:\Users\Hector_Santamaria\AppData\Roaming\Microsoft\Crypto\RSA\ con resultado
fallido: “NAME NOT FOUND” al no encontrar el fichero.

16) La copia HeOgCxl.exe PID-1540 mediante el hilo 4764 crea un archivo en la ruta:
C:\ProgramData\Microsoft\Crypto\RSA\MachineKeys

17) La copia HeOgCxl.exe PID-1540 mediante el hilo 4764 inicia icalcs.exe con el comando:
icacls "C:\*" /grant Everyone:F /T /C /Q Este comando se ejecutard

repetidamente

18) El proceso Icalcs.exe  ejecuta conhost.exe mediante el comando:

\??\C:\Windows\system32\conhost.exe Oxffffffff -ForceVl

19) El ransomware Ryuk PID-1156 a través de su hilo 5992 llama a services.exe que inicia el

proceso vssvc.exe (Volume Shadow Copy Service).

20) La copia HeOgCxl.exe PID-1540 mediante el hilo 4764 inicia la consola de comandos de

Windows: C:\Windows\SysWOWe64\cmd.exe y ejecuta el comando cmd /c "WMIC.exe

shadowcopy delet”

21) La copia HeOgCxl.exe PID-1540 lee la tabla ARP y lanza peticiones UDP Echo a su

contenido. Por ejemplo:
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a. DESKTOP-KAJJF8C:49667 -> 224.0.0.22:echo
b. DESKTOP-KAJJF8C:49667 -> 224.0.0.22:echo
C. DESKTOP-KAJJF8C:49668 —-> 239.255.255.250:echo

d. DESKTOP-KAJJF8C:49668 —-> 192.168.10.22:echo

22) El ransomware Ryuk PID-1156 a través del hilo 2740 llama a la aplicacion cmd.exe y

escribe la siguiente clave de registro a través de un comando:
"C:\Windows\System32\cmd.exe" /C REG ADD
"HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run"
/v "svchos" /t REG SZ /d
"C:\Users\Hector Santamaria\Desktop\malware\40b865dlc3ablb8544bcft
57c88edd30679870d40b27d62feb237a19£f0c5£f9¢cdl.exe" /f /reg:64

Y unos segundos después otra clave con la direccion de la carga util HeOgCxl.exe

23) Terminada esta ultima operacidén comienza el recorrido y cifrado de la mayoria de las

carpetas en las unidades de almacenamiento.
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5.2- Interacciones con el sistema de ficheros

La forma en la que interactla este ransomware con el sistema de archivos se resume en su
tratamiento de los archivos y carpetas, asi como la forma que tiene de gestionar el recorrido,
aunque también hay algunos aspectos sobre las creaciones de ficheros que conviene

desarrollar.

5.2.1- Recorrido a través del sistema de archivos

Durante el cifrado de archivos, las principales operaciones mostradas por los programas de

analisis son:

e CreateFile: Para crear las paginas web HTML con el mensaje y el correo electrénico de

contacto. También es utilizado para abrir cualquier fichero.

e WireFile: Para escribir contenido en los archivos HTML anteriormente creados y cifrar

cada elemento de la carpeta.
e SetRenamelnformationFile: Para renombrar el archivo recientemente cifrado
anadiendo la extension .RYK

Una caracteristica fundamental observada, ademas de notable, es que Ryuk crea un nuevo
hilo por cada evento que perpetra en el sistema operativo y, del mismo modo, por cada fichero

al que accede o crea, pudiendo asi finalizar el cifrado de cada archivo con mucha rapidez.
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=
L @ or m

FID Operation # Event & process £ Stack Result Detai
1156 ss CreateFile 0002 gmlNGtQuic... SUCCESS Desired Access: Generic Read/
1158 E Thread Create Date: 22/03/2022 20:05:07,6699195 SUCCESS Thread 1D: 783196
1156| <2 Thread Create Thread: 783704 SUCCESS Thread 1D: 783200
T 1156| <2 Thread Create ’ — SUCCESS Thread ID: 78320+ <mumm—
1156 2 Thread Create Class: File System SUCCESS Thread 1D: 783208
1156 <2 Thread Create - SUCCESS Thread 1D: 783212
1158{ <2 Thread Creale Operation: - Createfile SUCCESS Thread ID: 783216
1156| <2 Thread Create Result: SUCCESS SUCCESS Thread 1D: 783220
1158| 2 Thread Create Path: C:\Users\Hector_Santamaria\AppData\Local\Microsoft\OneDrive\22.03 SUCCESS Thread |D: 783224
1156 &2 Thread Create SUCCESS Thread 1D: 783228
1156 <2 Thread Create Duration: 0.0009348 SUCCESS Thread 1D: 783232
1156 <2 Thread Create SUCCESS Thread 1D: 783236
18| <2 Thread Create Desired Access: Write Attributes, Synchronize SUCCESS Thread |D: 783240
1156| <2 Thread Create Disposition: Open SUCCESS Thread 10: 783244
1156) 2 Thread Create Options: Synchronous |0 Non-Alert, Open Reparse Poin SUCCESS Thread ID: 783248
1156 <2 Thread Create Attributes: n/a SUCCESS Thread 1D: 783252
1156 <2 Thread Create ShareMode: Read, Write, Delete SUCCESS Thread 1D: 783256
1156 <2 Thread Create SUCCESS Thread 1D: 783260
1156| 2 Thread Create SUCCESS Thread 1D: 783264
1156 'ru CreateFile C:\Users\Hector_Santamaria‘App DataLocal\Microsoft 1One Drive'22.033.0213.0002%gml\GtQuic... SUCCESS Desired Access: Generic Write, R
1156 'ru CreateFile C:\Users\Hector_Santamaria®App Data'Local\Microsoft \OneDrive'22.033.0213.0002 gml\@tQuic... SUCCESS Desired Access: Generic Write, R
1158 'rs CreateFile C:\Users‘\Hector_Santamaria‘App Data'LocalMicroseft \OneDrive'22.033.0213.0002 gml\GtQuic... SUCCESS Desired Access: Wiite Attributes,
1156 < Thread Create SUCCESS Thread 1D: 783268
1156 'rs CreateFile C:\Users\Hector_Santamaria‘\App Data'Local\Microsoft 'One Drive 22 .033.0213.0002 gml\GtQuic... SUCCESS Desired Access: Write Attributes,
1156 ¢ Thread Create SUCCESS Thread 10: 783272
C:\Users\Hector_Santamaria‘\AppData’Local\Microsoft \One Drive'22 033 0213.00024gmi\GtQuic... SUCCESS Desired Access: White Aftributes, §
“\Users\Hector_Santamaria\App Data“Local\Microseft \Onelrive' . “gml VMt Quic... Esire cess: Generic Vite,
1156 'ra CreateFile C:\Users‘Hector_Santamaria®App Data“Local\Microsoft 'OneDrive 22 033.0213.0002%gml\&tQuic... SUCCESS Desired Access: Generic Write, R
1156 vw CreateFile C:\Users\Hector_Santamaria‘App Data'\Local\Microsoft'OneDrive' 22 033 0213 0002qml\GtQuic.. SUCCESS Desired Access: Genenic Read.”
1156 'rw CreateFile C:\Users‘\Hector_Santamaria‘App Data\Local\Microsoft 'One Drive’ 22 033.0213.0002%gml\GtQuic ... SUCCESS Desired Access: Generic Read/
1156 ¢ Thread Create SUCCESS Thread 1D: 783276
1156 < Thread Create SUCCESS Thread 1D: 783280
1156 'ra CreateFile C:\Users‘Hector_Santamaria®App Data“Local\Microsoft 'OneDrive 22 033.0213.0002%gml\&tQuic... SUCCESS Desired Access: Generic Read/
1156 'rs CreateFile C:\Users\Hector_Santamaria‘\App Data'Local\Microsoft 'One Drive 22 .033.0213.0002 gml\GtQuic... SUCCESS Desired Access: Write Attributes,
1156 'rw CreateFile C:\Users\Hector_Santamaria*App Data\Local\Microsoft \One Drive’22.033.0213.0002\gml#tCQuic... SUCCESS Desired Access: Generic Read/
P>| 1156 ' CreateFile C:\Users\Hector_SantamariaApp Data‘Local\Microsoft'OneDrive’\ 22 033.0213.0002gml\GtQuic... SUCCESS Desired Access: Wiite Attributes,
1156 5 CreateFile C:\Users\Hector_Santamaria’AppData'Local\Microsoft \OneDrive'22.033.0213.0002 gml\GtQuic... SUCCESS Desired Access: Generic Write, R
1156 'ra CreateFile C:\Users‘Hector_Santamaria®App Data“Local\Microsoft 'OneDrive 22 033.0213.0002%gml\&tQuic... SUCCESS Desired Access: Generic Read/
11EE Z CrastaFile ol lemre\ Hartnr Annliztzil neslibe H4na Nat 33 177 1717 M0 Fmml\CéCin CHCCESE Neeired drraee: Canaris s D

Figura 5.2 Captura de eventos de Process Monitor mostrando la relacion entre hilos y eventos.

Como se observa en la figura 5.2, cada hilo tiene como objetivo la lectura, modificacion o

creacién de cualquier archivo del sistema.

Puede saberse qué directorios y subdirectorios ha llegado a acceder, ya que en todos y cada
uno de ellos genera un archivo “RyukReadMe” de extensién HTML cuyo contenido consta de

una direccion de correo protonmail, el nombre del malware y un eslogan.

En el escritorio de cada usuario se depositan dos ficheros RyukReadMe.HTML para que en
los reinicios el proceso malicioso, persistente gracias a las alteraciones en el registro de
Windows, los abra automaticamente y se muestre a la victima el mensaje prefijado. Esto
ultimo es posible por la existencia de al menos un navegador funcional, motivo por el que

existe una excepcidn para las siguientes carpetas en sus métodos cifrado:

e Mozilla Firefox: C:\Program Files\Mozilla Firefox en la cual, no solo no cifra ninguin

archivo, sino que tampoco deposita el fichero de hipertexto.

e Actia de la misma forma con Google Chrome en C:\Program Files\Google\Chrome\
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e Papelera de reciclaje: Los elementos reciclados quedan indemnes.

e Carpeta Windows: Deposita sus caracteristicos archivos HTML en cada subdirectorio, pero

no altera ningun contenido.

Igualmente, el ransomware no encripta:

e Archivos de menos de 25 Bytes

e Archivos ejecutables (incluidos librerias DLL o .sys).

e Archivos de procesamiento por lotes. (.bat)

e Archivos de configuracion (.ini)

e Archivos HTML

Archivos .ico

Los ficheros deben tener, al menos, un tamano igual o superior a 25 Bytes, Respecto al
tamafio maximo, no ha podido determinarse; Ha podido cifrar archivos de hasta 10GB. Para
realizar estas pruebas se generaron varios archivos .txt de diferentes tamanos rellenos de

caracteres nulos con el comando:

fsutil file createnew pruebal.txt <<tamafio en bytes>>

La finalidad de estas acciones esta relacionada por el interés de mantener el sistema
operativo con un minimo de funcionalidades, ademas de permitir acceder a internet o
visualizar el correo especificado dentro de RyukReadMe.html con un navegador ya que, una
vez acabado el proceso de encriptado, es imposible ejecutar algun otro a excepcion del

obsoleto Internet Explorer y muchas de las aplicaciones del sistema quedan inservibles.

En la figura 5.3 pueden apreciarse los efectos de Ryuk en una carpeta aleatoria con

herramientas para el analisis dindmico. También como Microsoft Edge ha quedado totalmente
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Iterado. El mensaje en

| procdot_1_22_57_windows.zip.RYK
[ procmon.chm.RYK
[ ProcmenCeonfiguration pme.RYK

| Noriben-master.zip RYK
| NoribenRead.py.RYK

27 elementos 1 elemento seleccionado 201 bytes

balance of shadow universe

[4 | = | CAProgram Files\Mozilla Firefox
ir Vista Inicio Compartir Vista
ivos de programa (x86) » Microsoft » Edge » Application v 0 | 4 || s Esteequipo > Discolocal (¢ » Archivos de programa » Mezilla Firefox
Nombre Tipo T A Nombre Fecha de modificacién  Tipo
s Acceso rapido
980110850 Carpeta de archivos @ fircfoxexe Aplicacion
= [ Escritorio i
SetupMetrics Carpeta de archivos [ maintenanceservice.exe Aplicacion
[7] delegatedWebFeatures.sccd.RYK Archivo RYK ¥ Descargas [ maintenancesenvice installer.exe Aplicacién
© msedgeexe Aplicacien || Documentos [5] minidump-analyzer.exe Aplicacion
[] msedge.VisualElementsManifestxml.RYK Archive RYK =| Imagenes [E=] pingsender.exe Aplicacién
[ msedge_proxy.exe Aplicacion Analisis_Dinamic [ plugin-container.exe Aplicacién
[ pwahelper.exe Aplicacion N Friai & updater.exe Aplicacion
| Fi ™ lete Archiv
B RyukReadMe.html irefox HTML Doc. [ns— | ] precomplete Archivo
] removed-files Archivo
trishool (no con: : 5
[ ] omnija Archivo JA
[5 OneDrive |7 dependentlibslist Archivo LIST
[ firefox.exesig Archive SIG
3 Este equipo Y
_] plugin-container.exe.sig
¥ Red v L] xuldll.sig
+ oox [4] || = | C:\Users\Hector_Santamaria\Desktop\Analisis_Dinamico\.. ~ — [ x
D festiC SantamarisyuieacMe riml 1 B = Inicio Compartir vista (7]
pakuroume1977@protonmall.com
« © 4 |« Herm. » Procce., AR Buscar en Proccess Monitor ..

|_| NoribenSandbox.bat.RYK

| NoribenSandbox.sh.RYK
B RyukReadMe html

B Procmon.exe

Ryuk | README.md.RVK B Procmenbd.exe
[ Eulaxt.RYK B Procmontda.exe
[ Léeme:txt RYK £] NoribenConfigExample.ni
[ Noriben.py.RYK = postexec.xt
[ Noriben_22_Mar_22_19_35_890737.c5v.RVK Sample
[ Noriben_22_Mar_22_19_35_890737.pmLRYK images

procdot para generar DOTs

Figura 5.3 Detalles del estado de los archivos y carpetas del sistema operativo. En la parte inferior

izquierda el repetido mensaje HTML dejado por Ryuk.

5.2.2- Borrado de copias de seguridad

El resto de las interacciones con el sistema de ficheros consiste en el borrado de las Shadow

Copies y, aunque es cierto que teéricamente el ransomware dispone de dos métodos para su

eliminacidn, en las pruebas realizadas se pudo observar que solamente utilizé el comando

WMIC.exe shadowcopy delet silafuncionalidad de copia de segur

se encontraba activada en Windows. De cualquier modo, Ryuk

idad y restauracion no

si inicia el proceso

C:\Windows\system32\vssvc.exe en ambos casos. Si las copias de seguridad estan

habilitadas ejecuta posteriormente vssadmin.exe Delete Shadows /all /quiet,si

no, empleara el recurso WMI para el borrado.
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La utilidad de linea de comandos para acceder al Windows Management Instrumentation
(WMIC.exe) es la infraestructura para la administracion operaciones en Windows y solo puede

ser utilizada por los administradores del sistema. (Documentacion oficial de Microsoft, 2021).

Unicamente, con esos parametros, el ransomware solo puede borrar una copia de
seguridad a la vez, ya que Windows puede preguntar confirmacion a través de la consola de
comandos, motivo por el cual tal vez cree una gran cantidad de hilos para eliminarlas por
medio de WMIC.exe mientras transcurre su ejecucion, como ejemplifica la figura 5.4. No
obstante, se desconoce por qué el comando esta incompleto, pero nunca llega a tener efecto

porque falta la “e” final en “delet”.

osHEC\Desktop\Noriben 22 Mar 2219 48 596388.pml i
& process
lols  Options  Help Sl ® @ stack
g
Frd@ & # P /1|Hn 22N
Process Name PID Cperation Path Resut D
Eomd exe 1212 52 Process Start SUCCESS  Pay e
Bemd exe 1212 &2 Thread Create SUCCESS  Thy
Biemd exe 1212 2ProcessCreate  C:\Windows'\System32\Conhost exe SUCCESS Pl
EBomd exe 1212 52 Thread Create SUCCESS  Th
Bomd exe 1212 2 Thread Create SUCCESS  Thy
omd exe 1212 2 Proce: e CAWindows\SysWOWBA\Wbem\WMICexe  SUCCESS Pl
EWMICexe 5680 &2 Process Sts SUCCESS  Pai m
EWMICexe 5680 (2 Thread Create SUCCESS  Thy
EWMICexe 5680 (2 Thread Create SUCCESS  Thi o - rchtecture: 3201
EWMICexe 5680 2 Thead Create SUCCESS  Thy
EWMIC.exe 5680 <2 Thread Create SUCCESS  Thy  Paren tRon e
EWMIC exe 5680 2 Thread Create SUCCESS  Th  sesson D 1 i
EWMIC exe 5680 2 Thread Create SUCCESS ~ Thy ESKTOP KAIFAC Heclor S
5630 2 Thread Create SUCCESS  Thy -
5630 2 Thread Create SUCCESS Ty Amir  0oooocoooosiseds
5630 2 Frocess Bt SUCCESS  Ext Status: -2147217388, User Time: 0.0156250 seconds, Kemel Time: 0.1562500 seconds, Frivate Bytes: 1,380,064, Peak
1212 <2 Process Ext SUCCESS  Ext Status: -2147217388, User Time: 0.0000000 seconds, Kemel Time: 0.0781250 seconds, Private Bytes: 4.272.128, Peak
3992 2 Process Stat SUCCESS  Parent PID: 1156, Command line: cmd /c "WMIC.exe shadowcopy delet”, Curent directory: C:\Users\Hector_Santamaria\De.
3992 2 Thread Create SUCCESS  Thread ID: 6296
3352 P Proce: e CAWindows\System32\Conhost exe SUCCESS  PID: 448, Command fine: \?2C:\Windows \system32\conhost.exe (i -ForceV/1
3992 2 Threa SUCCESS  Thread ID: 2468
3992 2 Threa: e SUCCESS
3992 (OProcessCreate  CAWindows\SysWOWE4\Wbem\WMICexe  SUCCESS  PID: 5568, Command line: WMIC exe shadowcopy defet
5568 2 Process Start SUCCESS  Parent PID: 3392, Command line: WMIC.exe shadowcopy delet, Cument directory: C:\Users\Hector_Santamaria\Desktop\m
5563 2 Thread Create SUCCESS  Thread ID: 4496
5563 2 Thread Create SUCCESS  Thread ID: 3300
5563 2 Thread Create SUCCESS  Thread ID: 1956
ES et clfrcce T iinenen

Figura 5.4 Filtrado de eventos con multiples hilos para la ejecucion del comando shadowcopy delete.

5.2.3- Estadisticas sobre el proceso de cifrado

En la fase en la que comienza el cifrado de archivos y el recorrido por los directorios del
sistema, el uso del procesador alcanza el 100% al igual que aumenta la ocupacién de memoria
RAM. El impacto en el rendimiento del sistema se ve afectado independientemente de utilizar
mayor o menor cantidad de nucleos en la CPU. La diferencia estara en el tiempo transcurrido

hasta la finalizacion.

Completando todo lo posible la informacién que se puede obtener del proceso de

encriptado en el sistema de archivos, mediante los datos recogidos por Process Monitor y del
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propio sistema operativo atacado, se han generado una serie de estadisticas que se recogen

en latabla5.1y5.2:

Datos sobre carpetas y archivos existentes
(Excluyendo carpeta Windows)

NuUmero total de directorios 19728
NuUmero total de archivos 170241
Tamafio total (Megabytes) 24094821

Tamafio promedio de archivo (Megabytes) 0,1415334
Tabla 5.1 Numero de carpetas y archivos existentes en la mdquina infectada.

Estos son los datos sobre los archivos, directorios y subdirectorios existentes en la unidad
de almacenamiento. Como referencia se puede tomar un sistema operativo recientemente
instalado, con actualizaciones, programas para uso ofimatico (Microsoft Office, Adobe
Reader) navegacion (Mozilla Firefox, Google Chrome) herramientas de desarrollo (Visual
Studio 2022, Notepad++) y todas las utilidades implicadas en el analisis estatico, dindmico y

de cédigo (Python, Wireshark, PE-Bear, x64dbg, Ghidra, etc.).

En cuanto al tiempo de cifrado medio por cada archivo y finalizacidn total del proceso:

Datos sobre tiempos de cifrado y duracion del proceso

Duracion promedio de cifrado por archivo 0,00034247 (s)
(WriteFile)
Duracion total de todas las operaciones de 59,0420550 (s)
Cifrado (WriteFile)
Duracion total de todas las acciones 1 hora, 45 minutos
maliciosas:
Tabla 5.2 Tiempos promedios de cifrado y la duracion total.

No se contemplan los tiempos de acceso a cada carpeta y creacion o lectura de ficheros.
Concretamente, el acceso en milisegundos a un archivo es dificil de medir ya que la operacién
CreateFile se aplica a la creacién de los ficheros de hipertexto HTML con el mensaje de los
autores y al acceso de cualquier archivo potencialmente encriptable. Aunque tampoco se
mide el tiempo de acceso a cada carpeta, es facil hacerse a la idea segun el tiempo total de la

actividad de Ryuk y las caracteristicas de la maquina virtual empleada.
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5.3- Interacciones con el sistema operativo

Los cambios y accesos a recursos en el sistema operativo observados son interesantes

desde el punto de vista del movimiento lateral y la persistencia.

En el momento del arranque, se pone en marcha el servicio Program Compatibility
Assistant (PCA), lanzado por svchost.exe. Como ya se ha explicado, las caracteristicas de la
muestra analizada revelaban que la version mayor del sistema operativo habia sido
establecida para Windows XP, por lo que PCA actua en consecuencia y escribe algunos valores
en el registro de Windows para evitar conflictos y fallos del sistema. Se trata de una accién
gue no tiene mayor importancia, pero que puede conllevar cierta confusién durante el

analisis.

5.3.1- Cambios en las opciones de internet

La primera interaccidn directa tiene lugar en los valores de las claves de registro ubicadas
en.\Internet Settings\ZoneMap con el objetivo de facilitar sus operaciones en la red
local. De hecho, la figura 5.5 evidencia que Ryuk provoca estos cambios dos veces seguidas,

en dos intentos:

e Permite que los sitios web u otros elementos de la red que omitan el servidor proxy

instalado (en el caso de haberlo) se puedan asignar a la zona de intranet local con

Settings\ZoneMap\ProxyByPass : 1

o Habilita que todas las direcciones de red y sitios locales se consideren siempre dentro
de la zona de seguridad de intranet porque, si no estuviera asi especificado, la zona de
seguridad de aplicacidn seria la de internet. Ademas, evita que sean los propios usuarios

los que deban escoger en qué zona deberia encontrarse:

Settings\ZoneMap\IntranetName: 1

o Establece que todas las direcciones de red (Rutas UNC) se asignen a zona de intranet.
Una ruta UNC se utiliza para el acceso a los recursos de la red, como puede ser una

unidad de almacenamiento remota o una carpeta de un servidor, siempre que se
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antepongan las dos barras invertidas. Por ejemplo: \\PC_Principal\CarpetaCompartidal.

La forma de activarlo es con: Settings\ZoneMap\UNCAsIntranet: 1

e Desactiva la deteccidon automatica del tipo de intranet y la aplicacion de las reglas
asociadas a esa intranet se aplicaran sin importar cémo estén configuradas en el caso
de que la computadora pertenezca a un dominio determinado, es decir, evita

configuraciones automaticas si forma parte de una red bajo administracién:

Settings\ZoneMap\AutoDetect: 0

1156 mRegSetValue HKCLMNSOFTWARE Microsoft ' Windows\Cument Version\Intemet Settings*ZoneMap* ProxyBypass SUCCESS Type: REG_DWORD. Length: 4, Data: 1
1156 mRegSetValue HKCLMNSOFTWARE Microsoft\Windows \Cument Version Intemet Settings*ZoneMap®ntranet Name SUCCESS Type: REG_DWORD. Length: 4, Data: 1
1156 mRegSetValue HKCLMNSOFTWARE Microsoft\Windows \Cument Version Intemet Settings*ZoneMap*UNCAsIntranet ~ SUCCESS Type: REG_DWORD. Length: 4, Data: 1
1156 m RegSetValue HKCLNSOFTWARE Microsoft 'Windows \Cument Version\Intemet Settings*ZoneMap* AutoDetect SUCCESS Type: REG_DWORD., Length: 4, Data: 0
1156 m RegSetValue HKCLNSOFTWARE Microsoft ' \Windows \Cument Version\Intemet Settings*ZoneMap* ProxyBypass SUCCESS Type: REG_DWORD, Length: 4, Data: 1
1156 m RegSetValue HKCLNSOFTWARE Microsoft 'Windows \Cument VersionIntemet Settings*ZoneMap®ntranet Name SUCCESS Type: REG_DWORD, Length: 4, Data: 1
1156 m RegSetValue HKCLUNSOFTWARE Microsoft 'Windows \Cument VersionIntemet Settings*ZoneMap*UNCAsIntranet  SUCCESS Type: REG_DWORD, Length: 4, Data: 1
1156 m RegSetValue HKCLNSOFTWARE Microsoft 'Windows \Cument Version\Intemet Settings*ZoneMap* AutoDetect SUCCESS Type: REG_DWORD., Length: 4, Data: 0
1156 ' WriteFile C-4Users\Hector_Santamaria®.Desktop malware ' HeOgCXi exe SUCCESS Offset: 0, Length: 204 800, 1/0 Flags: Non4

Figura 5.5 Entradas de registro de opciones de internet modificadas con sus correspondientes valores.

La alteracidn del registro de Windows en este sentido facilita, creando el escenario ideal,
la deteccidn y el acceso a otros dispositivos en la red local. Si bien esta configuracidon es mas

habitual para un usuario doméstico, no lo seria tanto en una red corporativa.

5.3.2- Afianzar la persistencia en el sistema

El Unico método observado para persistir después de un reinicio del sistema operativo es
insertando una entrada en el registro de Windows desde la linea de comandos en una de las

cuatro claves CurrentVersionRun, concretamente:

"HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v
"svchos" /t REG SZ /d.

Ndtese que los autores han escogido la entrada run y no runonce para que no se elimine
en posteriores inicios de sesion y han camuflado el programa de inicio como “svchos”, sin la

‘t’, quiza con el fin de simular que se trata del tipico proceso svchost.exe.

99 | 207



Héctor Santamaria Claro
ETS de
UMeED

Ingenieria

Informatica

Trabajo de Fin de Master

La figura 5.6 muestra como desde la herramienta Autoruns de Sysinternals se visualiza la

nueva entrada como programa autoejecutable, ademds del comando exacto a través de

cmd.exe que se empled para escribirla.

& Autoruns - Is.com (Administrat 1) [DESKTOP-KAJIF8C\Hector_Santamarial
File Search Entyy User Options Category Help

BEOD AL /|6 BEY [pos

& Print Monitors & LSA Providers &7 Network Providers
B Everything Bl Logen #  Explorer B Intenet Explorer S Scheduled Tasks = Services 3 Drivers 3 Codecs o2 Boot Execute [ Image Hijack{
Autoruns Entry Description Publisher Image Path

B HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

1 MicrosoftEdgeAutoLaunch_4ES37D502AT4335C7C186DB024F26.,  Microsoft Edge
1@ MicrosoftedgeAutoLaunch_CE91DCAC BD3265ATFBOBDI0ATC... Microsoft Edge
OneDrive

(Verified) Microsoft Corporation  C:\Program Files (x26)\Microsoft\Edge\ Application\msedge.exq
(Verified) Microsoft Corporation  C:\Program Files (x26)\Microsoft\Edge\ Application\ msedge.exq

File not found: C:\Users\Héctor Santamaria\AppData\Local\Mic|
0y D flec\Droce. er 7\Proce: reve

esified) Wen lia
(Not Verified)

C:\Users\Hector_Santamaria\Desktop\malware\PfPIAOg.exe

_‘ﬁ” e e ¢ e e ek misot e

% event & process 8 stack

Date: 26/03/2022 1730322853063
Thread: 190308
oft\Windows\ CurrentVersion\Run

Class: Process
Operation: Process Start Tip
Result SUCCESS 2 nado) REG_SZ
path REG_SZ crosoft\Edge\ Applicationimsedge.exe”
ourstion 00000000 .. REGSZ ‘CAProgram Files (x86)\Microsoft\Edge\ Applicationimsedge.exe’

neDiive REG_SZ *C:\UserstHector Santamaria\AppData\ Local\Microsoft\OneD:
Parent pID 190748 25| Process Hacker 2 REG_SZ *C\Program Files\Process Hacker 2\ProcessHacker.exe” -hide
Command fine “CAWindows\System32\cmd.exe" /C REG ADD "HKEY_CURRENT_USER| vsvehos* | BBy REG_SZ c x Og.exe
Current directory: CA\Users\Hector_Santamaria\Desktop\malware\,

Figura 5.6 Clave de registro afiadida en CurrentVersion\Run para arrancar la carga util después de
reinicio.

La ruta que figura como valor de la nueva clave en el registro no es siempre la ubicacién de
la copia, aunque ésta se genera siempre dentro de la ruta donde se encontraba el archivo
malicioso principal. Ryuk, habiendo transcurrido muy poco tiempo desde su inicio, crea la
clave y establece su valor apuntando hacia el binario original y, en una segunda ronda,
sobrescribe el valor de esa misma clave con la ruta y nombre del binario copia para asegurarse

de que prospera la infeccién si por algin motivo no ha podido escribirla.

5.3.3- Servicios de Windows alterados

Entre las acciones de la muestra analizada y algo que viene siendo habitual en todas las
variantes y registros de infeccion de este ransomware, esta desactivar el servicio de sonido de

Windows. Hasta la fecha, ningln analista ha sabido determinar cudl es la razén de este

proceder.
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Algunas empresas de seguridad y analistas creen que la finalidad es aumentar la percepcion
del usuario de que su computadora no funciona bien y provocar un malestar adicional. (G-

Data Security Lab, 2019).

Primeramente, detiene el servicio de audio con stop "audioendpointbuilder” a
través de net.exe y en un segundo tiempo elimina entradas y valores del registro en
.\CurrentVersion\ MMDevices\Audio\Render\... para deshabilitarlo
definitivamente perdurando en posteriores reinicios mediante un proceso svchost.exe con el

comando -k LocalSystemNetworkRestricted -p -s AudioEndpointBuilder s

Otro servicio de Windows que también desactiva el cddigo dafiino es Windows Security
Accounts Manager (samSs). Este servicio administra las cuentas de usuarios y grupos del
sistema operativo. Ryuk se sirve de netl.exe para detenerlo y samSs esta ligado a los

siguientes servicios relevantes:

e Remote Procedure Call (RPC): Utilizado para solicitar servicios y realizar llamadas a

procesos ubicados en computadoras remotas en la red.

e DCOM Server Process Launcher: También asociado a la comunicacidon entre sistemas en
una red. Un cliente permite ejecutar remotamente componentes de software distribuidos

(DCOM) en otro equipo Windows.

e RPC Endpoint Mapper: Permite asignar nimeros de puertos a servicios RPC con el fin de

facilitar la comunicacion.

En las investigaciones realizadas por el alumno, los mencionados servicios SamSs, rpcSs y
DcomLaunch seguian funcionando con normalidad, samSs no pudo ser desactivado y, por lo
tanto, RPC, DCOM y RPC Endpoint Mapper no se vieron afectados. De cualquier modo, como
aparece expuesto en la captura de pantalla de la figura 5.7, en el hipotético caso de que si lo
estuviera el Administrador de Cuentas de Seguridad: SamSs, los demas servicios relacionados
si seguirian funcionando y esto tiene una utilidad, porque se trata de recursos de los que este

ransomware se vale para sus transmisiones de codigo y réplicas hacia otras maquinas de la
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red local y la desactivacion de samSs es util para que las soluciones SIEM no puedan auditar
correctamente los sistemas operativos Windows y no reciban alertas de lo que esta

ocurriendo.

EX Administrador: C:\Windows\System32\cmd.exe - O *

ss" | findstr ESTADO
TOPPED

a
ry “rpcss” | findstr ESTADO

ctor_Santamaria e query "DcomLaunch” | findstr ESTADO
ADO

\Hector_Santamaria e guery "audicendpointbuilder™ | findstr ESTADO
ESTADOD :1 STOPPED

c:\Users\Hector_Santamaria>

Figura 5.7 Estado de samss detenido forzosamente junto con el servicio de audio finalizado por Ryuk.
Los servicios RPC y DCOM funcionan con normalidad.

La ultima interaccion que Ryuk tiene con los servicios de Windows es también para detener
sdrsvc (Microsoft Windows Backup Service) que ofrece las funcionalidades de copias de

seguridad y restauracion de Windows: C: \Windows\system32\netl stop "sdrsvc".

De nuevo recurre a Microsoft Windows Networking: Net.exe y a la versidon con
funcionalidades extendidas Netl.exe para variar el estado de los servicios, aunque esta
consola le permitiria llevar a cabo operaciones con usuarios, grupos o conexiones de red, por

ejemplo.

5.3.4- Otras caracteristicas modificadas

Ya se habia explicado en este documento como la cadena de texto sospechosa icacls
"C:\*" /grant Everyone:F /T /C /Q podria ser utilizada para afadir todo tipo de
permisos a los contenidos de las unidades de almacenamiento y, efectivamente, el programa

malicioso ejecuta esta accion de forma insistente.
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Icalcs.exe asi como netl.exe se apoyan en procesos conhost.exe (Console Window Host)
gue se situa en medio del ClientServer Runtime System Service (CSRSS) y la consola del sistema
CMD.exe y mediante la instruccidn conhost.exe Oxffffffff -ForceVl solicita
informacién directamente desde el espacio del Kernel, por lo que lee del espacio de la
memoria del sistema que comprende del (0x80000000-0xffffffff) en una arquitectura de 32-
bit

Si se examinan las cadenas de caracteres dentro del volcado de memoria de un proceso
Conhost cualquiera desde Process Hacker, pueden verse los comandos y parte del contenido
descubiertos en el analisis estatico pues, realmente, esta bajo el control del binario Ryuk

ejecutado para el analisis, lo cual se verifica en la figura 5.8.

e
Hacker View Tools Users Help
| Refresh 3 Options | # Find handles or DLLs =+ System information | (] (5 %
Processes  Services | Netwark Disk =
Name PD  CPU I/Ototal... Privateb.. Username u e Commen
v [&] svehost.exe 4352 172MB  NTAUTHORITV\SYSTEM General Statistics Performance Threads  Token Modues  Memory  Environmen|
ctimon.exe 4404 598MB  DESKTOP-KALFBC\Hector_Santamaria
[ svchost.exe 4580 401MB  NTAUTHORITNSERVICIO LOCAL [ Hide fee regions Strings...
[ svchost.exe 4868 502MB  DESKTOP-KAUF8C\Hector Santamaria
v & Searchindexer.exe 5496 4771ME  NTAUTHORITSYSTEM Base address Tipe Sz | Profect.. | Use
-, SearchProtocolHost.exe - jector_Santamaria " feap (D 2)
& SearchProtocolH 1577, 2,46MB  DESKTOP-KALF8C\Hector_S 010000 Mapped 8340 RY
5 SearchFitterHost.exe 1571, 1,56MB  NTAUTHORITV\SYSTEM £x20000 Mapped ae R’
(5 SecuryHeahhSendc sise 36418 NTAUTHORITASYSTEM 030000 Hepped usie v
SRR 5 IR 0xdoon Mapped 204k8 R Ci\Windons System32Vocale.nls
[ svchost.exe 6600 1,75MB  NTAUTHORITSERVICIO LOCAL ox120000 Pruate 04ka RW
[ svchost.exe 6802 244ME  NTAUTHORITNSYSTEM Ox1c0000 Private 04kE RW
[ svchost.exe 5240 25TMB  NTAUTHORITNSYSTEM ox120000 vepped a8 R
[ SgrmBroker.exe 5192 363MB NTAUTHORITASYSTEM 0x170000 Mapped 46 R
%] svchost.exe 0x200000 Private 2048k8 RW PEB
[ ovchosioes 87 Results - conhost.exe (Z720) - o x ox400000 Mapped -
[5] svchost.exe 0x480000 Mapped 3268 R
e 976 results. ox450000 Mapped a8 R C:\Windons\System32les-ES\Conhost.exe
. A 0x4a0000 Private 512kB RW Stack (thread 5212)
[ swchostexe Address Length Result
- 0x520000 Private 4kB RW
[5 svchost.exe 0x30018944 34 \System32cmd.exe 0¥530000 Private 248 RW
[Elodmsen 0x30018873 7 \Documents and Settings\Defaut User\ Ox540000 Mapped K8 R
[&] schost.exe 0x30018a44 3 0x550000 Mapped 15k8 R
[ swchostexe 0x30018380 23 * fgrant Everyone:F T [C /Q 0x560000 . . e - . [E— -
3 0x30018z20 34 ond fc "WMIC.exe shadowcopy delet™ [
5 oech d fe hack dek <
aEinsiEn 0x300183c4 £ vssadmin.exe Delete Shadows /all Jquiet
(£ svchost.exe Ox30018aec 3 bootstatuspolicy ignorealfaiures
B 0x30018b10 3 cdedit /set {default} recoveryenabled No & bededit /set {defau
[ lsassexe b becedit et {defauit) blec No 8 bededitfset {defa
[T fontdrvhost.exe 0x30018bb4 34 \System32\cnd exe Usermode Font Driver Host
[5] csrssexe 0x30018bd8 206 [CREG ADD "HKEY_CURRENT_USER \SOFTWARE Wicrosoft\Wing Proceso en tiempo de gjecucion del cliente-servidor
v [ winlogon.exe 0x30018cc8 188 JC REG DELETE "HKEY_CURRENT USER\SOFTWARE Wicrosoft|t Aplicacién de inicio de sesién de Windows
[ fontdrvhost.exe 0x30018dbb 1 OUnknonn exception Usermode Font Driver Host
¥ dwm.exe OO0tz 1 Oozd alocation Administrador de ventanas del escritorio
© explorer.exe 0x30018df7 2t Obad array new length Explorador de Windows
_ ST 0x30018e64 ] apims-tin-core-fibers1-1-1 P Hindow
& SecurityHealthSystray.exe Oxa0015e20 w apims i core-synch 1-2-0 Windows Security notification icon
(& vmtoolsd.exe 0x30018F14 11 FisGetialue VMware Tools Core Service
£ powershellexe X018 1 Fisetalus Windows PowerShell
E conhost.exe 0x30018f3c 27 InitializeCriticalSectionEx Host de ventana de consola
~ I Procmontd.exe 0x30019114 0 __thiscal Process Monitor
0x30019120 10 _ fasteal
B Procmontdexe fasteal v Process Monitor
v [1] 40b865d13ab1b8544bcf < >
(5] ybtVXWO exe
Fitter Save... Cof Close.
# prcestosse n ——
|:PU Usage: 68.37%  Physical memory: 3,72 GB (4438%) Processes: 125

Figura 5.8 Strings del proceso conhost.exe invocado por el binario copia que Ryuk crea al inicio de su
ejecucion, sefialada con flecha azul.
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5.3.5- Funciones no detectadas

A pesar de los indicios que presentaban los comandos, llamadas a programas y otros textos
hallados en el cédigo de la muestra Ryuk que se estd analizando, su implementacion, tal y

como se esperaba, finalmente no se ha llevado a cabo.

Segun los datos del analisis estatico, tedéricamente Ryuk deberia interactuar con el BCD
lanzando un comando bcdedit /set recoveryenabled No y bcdedit /set vy
bootstatuspolicy ignoreallfailures. Examinando los registros sysmon, de
procmon o consultando directamente la configuracién desde bcdedit.exe, nada corrobora
ningun intento de modificacién de la configuracién de inicio. En la figura 5.9 se aprecia que los

parametros BCD se muestran igual antes y después de la ejecucion del programa malicioso:

umeobject

bootmenupol
bootstatuspol

tem3

Administrador Fa Accoun Hector_ Santamaria

Figura 5.9 Configuracion de BCD después de un ataque con Ryuk.
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De igual modo, otros strings representaban los codigos de idioma para sistemas operativos
correspondientes a Corea, junto con la clave de registro que los contenia. Se modifico
totalmente el idioma de las maquinas virtuales al del pais asiatico, pero el comportamiento
de Ryuk fue idéntico al de otras ocasiones. Un ejemplo de la realizacion de estos cambios en
el sistema operativo y el nulo efecto que tuvieron hacia el avance del ransomware esta
representado en las capturas de pantalla de la figura 5.10, donde el reporte de Noriben
demuestra que la actividad en el sistema operativo, en cuanto a creacion de procesos, trafico

de red y entradas en el registro de Windows, era igual que en ejecuciones anteriores.

B T AsR =TT - O X
IEE EEE 27N AW ESEH
T HF E#HKEY_LOCAL_MACHINERSYSTEM#CurrentControlSetwControl#NIs#Language

CustomLocale ~ Z5 HolH
ExtendedLocale REG 57 0412
E”QUHQE‘ . ab] Default REG_S7 0412
nguage Groups
Lacgle g P ab]|nstallLanguage REG_SZ odiz
b -

Normalization ab] InstallLanguageFallback REG_MULTI_SZ ko-KR
Sorting

Medelnterfaces

Motifications

[Child PID: 13

de nimero de cuent

de ndmero de cuenta
tante 1

Figura 5.10 Claves de registro establecidas en idioma coreano y reporte de actividad habitual en Ryuk
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5.4- Capacidades de red y movimiento lateral

La muestra analizada es capaz de propagarse a través de la red local hacia otras maquinas
Windows. En este apartado se describird con detalle el proceso en el entorno de pruebas
desde una mdaquina Windows a otra. Con el fin de dejar clara la diferencia entre los dos hosts

con los que se trabajan y su rol, en adelante:

= El nombre de la maquina Windows propagadora serd: HECTOR-1

= El nombre de la segunda maquina en la red receptora del ransomware sera: HECTOR-2

5.4.1- Servicios y recursos utilizados

Uno de los primeros indicios durante el analisis dindmico ocurre en los primeros segundos de

la infeccién cuando ordenadamente ejecuta:

e Wmiprvse.exe desde un hilo creado por proceso malicioso principal con los parametros -
secured -Embedding. Permite lanzar un archivo ejecutable de forma remota a través
WMI e interactuar con otros dispositivos remotos o locales conectados a la maquina

infectada.

e Un proceso svchost.exe, que aparece representado en la figura 5.11, cuyo hilo padre fue
creado por el proceso malicioso principal con la instruccidon -k NetworkService -p -

s Dnscache. El propdsito es doble:

o Primero, mediante Dnscache trata de encontrar direcciones IP asociadas nombres
de host en la red local cuando no hay un servidor DNS que proporcione resolucion
de nombres, lo hay y no los proporciona o todos los intentos hallan fallado.
La resolucidon de nombres de los dispositivos conectados funciona a través de este

servicio a partir de Windows Vista o siguientes versiones. (Stanek. W, 2014)

o Segundo, con NetworkService puede crear y manejar conexiones a cualquier

direccion IP local.
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Tools Options  Help
o
TAO &l F P 7 Wn DN
Process Name PID Operation Fath &
7436 ¢2 Thread Create
808 %Process Create - \Windows\sysWO W B4 wbem\wmiprvse exe
TR [——— # Event & Process & stack
3224 2 Thread Create
3224 2 Thread Create Date: 31/03/2022 17:50:46,8678544
224 "&Rzai Create Thread: 1700
7436 ¢SProcess Create  C:\Wiindows\SysWOW64'net] exe Class: Process
5892 ©2Process Start
5892 2 Thread Create Operation: Process Create
5892 <2 Thread Create:
2892 <2 Throad Credte Result: SUCCESS
43 W net exe 5892 <2 Thread Create: . A NOW
2 Sirmeree axo o T e Path: CAWindows\sysWOWE4\wbem\wmiprvse.exe
17 netl.exe 5892 <2 Process Ext Duration: 0.0000000
38 W net.exe 7436 <2 Process Exit
f15 ajnmiorvse exe 3224 2 Thread Create:
93 jwmiprvse exe 3224 2 Thread Create: PID: 3224
40 jrmiprvse exe 3224 2 Thread Create Command line: c A niprvse.exe -secured
58 EConhost exe 7432 <2Process Ext
00 iwmiprvse exe 3224 2 Thread Create
B47 difpmipryse exe 3224 2 Thread Create &
14 EWMIC exe 7668 [B RegSeiValue  HKLM\SOFTWARE \Microsoft\Windows NT\C|
33 EHWMIC exe 7668 [B RegSeiValue  HKLM\SOFTWARE \Microsoft\Windows NT\C|
59 GEWMIC exe 7668 2 Process Exit £ Event & process & stack
F34 Emmemd exe 6224 ¢2Process Ext
14 EECorhost exe 5196 <2 Process Ext image
51 & msedge.exe 6668 s CreateFile C:\Users*Hector_Saramaria\AppData\Local\]
67 @ msedge exe 6668 s CreateFile C:\Users'Hector_Samamaria\AppData\Local\l il Proceso host para los servicios de Windows
02 msedge.exe 6668 s CreateFile C:\Users'Hector_Samamaria\AppData\Local\l
63 @ msedge exe 6668w CreateFile C:\Users\Hector_Santamaria\AppData‘Local\| Microsoft Corporation
P31 @ msedge.exe 6668 s CreateFile C:\Users'Hector_Samamaria\AppData\Local\l .
B47 @ msedge exe 6668w CreateFile CA\Users\Hector_Santamaria\AppData‘\Local\] Mame:  svchostexe
26 @ msedge.exe 6668 s SetRenamelnfor... C:\Users\Hector_Samamaria\AppData\Local\] \ersion:  10.0.19041.1526 (WinBuild.160101.0800)
7 DiiHost exe <2 Process Exit
Path,
163 W Isass exe 692 s WriteFile C\Windows \bootstat dat
06 W lsass exe €92 T WriteFile C:\Windows \bootstat.dat [ cawindows\systems2isvehast.exe
99 W Isass exe 692 s WriteFile C\Windows \bootstat dat
331 W Isass exe 692 s WriteFile C\Windows \bootstat dat Command Line:
139 W lsass exe 692 [ RegSetValue HKLM\SOFTWARE \Microsoft \Windows \Currel
96 & svchost exe 2096 %REQSEIVE\UE HKU\S-1-5-20450F TV inciow| ‘ c host.exe -k NetworkService -p -s Dnscache I
5 W suchnet exe o006 me LU N850\ SOETY

Figura 5.11 Wmiprvse.exe, NetworkService y DnsService lanzados por Service Host (svchost.exe).

Respecto al protocolo de comunicaciones con el que opera, es SMB. Se ha podido verificar
como no existe ningun impedimento para extender la infeccién si la version SMBv2 y SMBv3
estd desactivada en alguno de los hosts, pero si se mantiene en funcionamiento SMBv1 o
viceversa. Lo crucial es que cualquiera de las dos versiones del protocolo esté activa. La figura

5.12 plasma ese comportamiento.

Actualmente Windows 10 no incorpora SMBv1 y requiere de instalacién manual. Si no se
hallase ninguna de las tres versiones SMB habilitada, Ryuk no podria moverse entre hosts

aungque haya disponible un recurso compartido en la red sin restricciones de acceso.

Windows10Malware_2

EX Administrador: Windows PowerShell

aQn
Protocol  Length Info
ARP 60 Who has 192.168.16.17 Tell 192.168.10.21
TCP 66 55519 - 445 [SYN] Seq=8 Win=64248 Len=8 MS5=1468 WS=2]
I TCP 66 445 > 55519 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=8 Ms
TCP 66 55519 - 445 [ACK] Seq=1 Ack=1 Win=262656 Len=8
SME 213 Negotiate Protocel Request
SME 463 Negotiate Protocol Response
SME 196 Session Setup AndX Request, NTLMSSP_NEGOTIATE
SME 452 Session Setup AndX Response, NTLMSSP_CHALLENGE, Error]
SME 620 Session Setup AndX Request, NTLMSSP_AUTH, User: HECTOH
SME 282 Session Setup AndX Response, Unknown NTLMSSP message
SME 150 Tree Connect AndX Request, Path: \\192.168.18.22\IPCS
B 114 Tree Connect AndX Resoon:

744 bits) on interface \Device\NPF_{A4AADB98-7B06-4EA4-BEF2-B4EA128543)
VMware 85:06:55 (88:8c:29:85:86:55)
8.18.21

Figura 5.12 Conexidon creada por Ryuk a través de SMBv1. PowerShell muestra como SMBv2 y SMBv3
se encuentran desactivados.
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5.4.2- Deteccidn de otros dispositivos conectados

Ryuk necesita, en primer lugar, detectar dispositivos conectados en la red para comenzar su
propagacion. Todo el proceso relativo al movimiento lateral y funciones de red lo realiza el
binario malicioso copiado al comienzo de la ejecucion del malware principal. Utilizara el
parametro 8 LAN en esta linea de comando: malware\nOVVOAm.exe" 8 LAN Donde
nOVVOAm.exe es el nombre aleatorio que atribuye a la copia. Cuando Ryuk detecta un PC
remoto al que puede conectarse, ese binario auto replicado se dedica exclusivamente a cifrar

sus archivos, volviendo a operar sobre la computadora originaria una vez haya finalizado.

En los primeros momentos de la ejecucién encuentra la direccién IP del host conectado y
utiliza el protocolo NetBios para enviar una peticién “Name Query” descubriendo asi el
nombre tras dicha direccién: HECTOR-2. Acto seguido genera paquetes Wake-on-LAN para
reactivar computadoras en estado de suspensién o hibernacion a través de UDP hacia todas
las direcciones que contenga la tabla ARP del sistema operativo. El contenido de cada uno de
esos paquetes consta del valor 255 en hexadecimal junto con dieciséis repeticiones de la
direccion MAC (Media Access Control) del host detectado:
fEffffffFFf£000c29a16d7e000c29%9a16d7e000c29a16d7e000c29a16d7e000c29al

06d7e000c29%9a16d7e000c29%9a16d7e000c29%9a16d7e000c29a16d7e¢000c29%9a16d7e000c
29a16d7e000c29%9a16d7e000c29%9a16d7e000c29%9a16d7e000c29%9a16d7e000c29%al6d7e

Inmediatamente después transmite solicitudes Echo también para las IPs detectadas en

ARP. En el caso del sistema operativo Windows contendrd normalmente:

e Dos Direcciones multicast de clase D dentro del rango Local Network Control Block
asociadas a protocolos de enrutamiento o descubrimiento de topologias a bajo nivel por

el IANA:

o 224.0.0.22: Reservada al protocolo IGMP que permite descubrir hosts dentro de

grupos en transmisiones multidifusion.
o 224.0.0.251: Reservada al protocolo Mdns (multicast DNS). mDNS se utiliza en redes
de pequefio tamafio donde existen varios dispositivos que requieren resolucion de

nombres para su conexion, pero sin disponer de un servidor DNS tradicional. La
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peticion para encontrar un host en la red se realiza por multidifusion por lo que

cuando un dispositivo coincide con la consulta devuelve su direccién IP.

e Una direccion de uso privado no reservada y que puede utilizar cualquier asociacion:

239.255.255.250

También existe una entrada a la direccidon IP de la maquina virtual Windows que se ha

configurado para recibir el malware a través de la red local: 192.168.10.22.

Las direcciones de multidifusidon podrian considerarse un factor de riesgo como medio util
para detectar dispositivos conectados de forma masiva a través de los paquetes Echo. La
peticién Echo enviada a 192.168.10.22 deriva en una respuesta Echo y se produce un ping a
través de ICMP en la que se verifica la disponibilidad de la maquina HECTOR-2. En la figura
5.13 se pueden observar estas peticiones que emplean la APl IcmpEchoRequest, la respuesta

ping generada y el trafico del intercambio de nombres con NetBios.

17:50:53.7215342 "W 40b865d1c3ab1 4252 [l RegSetValue HKCU\SOFTWARE \Microsoft\Windows \Current Version\Intemet Settings’ M; Detect SUCCESS  Type: REC
17:50:53.7246379 ' 40b865d1c3ab1... 4252 [ RegSetValue HKCLASOFTWARENMicrosoft \Windows\Cument Versio & &
17:50:53,7246527 & 40b865d1cdab ... g5etValue HKCL\SOFTWARE\Microsoft \Windows \Cument Versio
17:50:53,7246646 & 40b865d1c3ab1 q 1 HKCU\SOFTWARE indc

17:50:53,7246760 & 40b865d 1c3ab 1 g HKCUNSOFT Windows\Ct
17:50:53,7726459 ' 400865d1c3ab1.. 4252 2 Process Creale  C:\lLsers\Hector_Santamaria’\Desktop'malware 'nOVV| # Event @ process £ Stack
175053.7726558 W nOVVOAmexe 1480 <Process Start
17:50:53.8926158 W 40b865d1c3ab1 4252 <2Process Create  C:\Windows\SysWOW64\net exe Image
17:50:54.0956068 ' 40b865d1c3ab1... 4252 <PProcess Create  C:\Windows\SysWOWGE4\net exe
1751003694900 W nOWOAmexe 1480 <2Process Create  C:\Windows\SysWOWG4\iflacis exe T El
17:51:00.3789058 & nOWVVOAm exe 1480 B Process Create  C:\Windows\Sys WOWE4Wcls exe
17:51:00,3914364 & nOVVOAmexe 1480 <2Process Creale  C:\Windows\SysWOWB4\cmd exe
17:51:00,5353139 #inOVVOAm exe 1480 SIUDP Send ~ HECTOR-1:63922 -> HECTOR-2:echo Name:  nOVVOAM.exe
1751007172712 W nOVWOAmexe 1480 g HKCUNSOFT Windows\Ct
17:51:00.7172855 & nOVVOAM exe 1450 [ RegSetValue HKCU\SOFTWARE \Microsoft\Windows\Current Versiof Version:
17:51:00.7172977 & nOVVOAMm exe 1480 [ RegSetValue HKCL\SOFTWARENMicrosoft \Windows\Cumrent Versioy
17:51:00.7173099 & nOWVVOAm exe 1480 Biﬂegﬁet\fa\ue HKCL\SOFTWARE\Microsoft \Windows \Cument Versiol Path:
7. 7. . g WARE urent Versi
1721 gg;ggg?i ¥ :gwgm :: Eig HeSSeWa\ue n%ﬂggg v ::::u \C | Ci\Users\Hector_Santamaria\Desktop\malware\nQWvOAm exe
1751:00,7206337 W nOVVOAmexe 1480 g HKCUNSOFT \Windows'C
1751007206453 W nOVVOAmexe 1480 g HKCUNSOFTL \Windows'C Command Line:

17:51:00.7711066 & nOVVOAM exe 1480 <2 Process Create  C:\Windows\SysWOW64\net exe

"CAU Hector_Sant: Oeskt | OVVOAI " 8 LAN
17:51:00.7953602 & nOVVOAm.exe 1480 §UDP5end HECTOR-1:63923 -> 224.0.0.22:echo | \Users\Hector_Santamaria\(feskiop\malware\n mexe

17:51:01.0793176 ‘& nOVVOAm.exe 1480 & UDP Send HECTOR-1:63924 -> 224.0.0.251:echo
17:51:01.6361263 ' nOVVOAm.exe 1480 ' UDP Send HECTOR-1:63926 -> 239.255.255.250:echo

1751:13,3356491 @ 400365 1c3abT. 4252 oo Frocess Creste  C-\Windows\SysWOWB4\icacis exe PID: 1480 Architecture:  32-bit

1751-13,3958880 & 400365 1c3abT.. 4252 o2 Frocess Creste  C:\Windows\Sys WOWS4\icacis exe

17:51:13 4066968 ' 400865d103ab1.. 4252 <O Process Create  C-\Windows\SysWOW64\omd exe Parent PID: 4252 Virtualized:  False

1751135313214 & 406365d1c3sbT.. 4252 <2Process Creste  C-\Windows\SysWOWG4\omd eve

17:51:13.6178664 1 ADb965d1c3ab.. 4252 <2Process Create  C:\Wiindows\SysWOWE4\net.exe Session D 1 Integrity: Etiqueta obligatoria\Nive

17:51:33.2574633 & nOVVOAm exe 1480 <P Process Create  C:\Windows\SysWOWE4\cmd exe

1751443429916 406865 1c3ab ... 4252 <OProcess Create  CWindons\SysWOWES et exe user: HECTOR-T\Hector_santamaria
1755151,0068411 W nOVWOAmexe 1480 ¢2Process Creste  C:\Windows\SysWOWE4\net exe Auth ID: 00000000:00022534
1752046340248 W 40b865d1c3abT... 4252 ¢ZProcess Create  C:\Windows\SysWOWE4\net exe
1752.35,3659916 ' 40b865dTc3abT... 4252 «2Process Create  C:\Windows\SysWOWE4\net exe Started: 03/04/2022 17:50:53 Ended: 03/04/2022 17:58:00
17:52:41.4660699 & nOVVOAm exe 1480 <2 Process Create  C:\Windows\SysWOW64\net exe
- TESUT SO0 ST A TTOI T I TTANR STaNuarT qUeTy BUxe750 PTR U0
Saurce Destnation Profocal | Infa 102.168.10.22  192.168.16.21 NENS Name guery response NESTAT
:37,147738 VMware_85:86:55 Broadcast ARP Who has 192.168.10.: 107.168.18.21 274.6.8.252 LLMNR Standard query Bxa556 PTR 3.4
37,148098 192.168.18.21 192.168.10.22 ICMP Echo (ping) reguest
37,148115 VMware_85:86:55 Broadcast ARP  Who has 192.168.18.!|He: Name query, Authoritative, Reply code: Ho error
37,148257 VMware_85:06:55 Broadcast ARP  Who has 192.168.18.. 1 ¢4 7. es e 45 6@ ) U - £
:37,148391 VMware_85:86:55 Broadcast ARP Who has 192.168.10.)| 24 co a8 02 16 c@ a2
:37,148401 192.168.16.22 102.168.10.21 ICMP Echo (ping) reply 50 d8 ©1 54 66 60 68 P
137_148480 VMware R85:BR:55 Rroadcast ARP  Wha has 197_1AR_18_](41 41 41 41 41 41 41 C KAAAAAAA
41 41 41 41 41 41 41 AAAAARAA AAAAAAAA
21 ée @1 06 o0 °0 68 AAAAARA !
2d 32 20 20 20 20 28 e-HECTO R-2
4f 52 2d 32 20 20 28 HEC TOR-2
52 4b 47 52 4f 55 58 W ORKGROUP

Figura 5.13 Solicitudes UDP ECHO capturadas por Process Monitor y trdfico asociado monitorizado
por Wireshark.
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5.4.3- Movimiento Lateral en hosts dentro de un dominio

Para estudiar el comportamiento de Ryuk entre computadoras Windows dentro de un
dominio, fue sustituida la maquina virtual Ubuntu Desktop LTS por una version Ubuntu Server
con la misma configuracién de red. Sobre Ubuntu Server se crea el dominio HRANSOM.COM
con Samba Active Directory, Kerberos y Winbind. La figura 5.14 muestra algunos detalles de

la configuracién de ese servidor.

Direccién completa del
servidor (nombre + dominio)

Verificacion
de Kerberos

_______ Verificacion
SMB Client

ha 4.13.17-Ubuntu)

Figura 5.14 Configuracion de servidor Samba en Ubuntu

Las maquinas virtuales Windows se incluyen en el dominio y, ademds, se crea un recurso
compartido en el servidor de forma que sea visible entre ambas, pues de otra forma es
imposible que Ryuk establezca una conexién para infectar y cifrar los archivos de otros
ordenadores en la red. Si no hay una carpeta o unidad de almacenamiento entre la

computadora infectada y la computadora bajo amenaza, no podra transmitirse.

Se crean asi dos usuarios para la conexidn al dominio: hector_ryuk y hector2_ryuk2, mas la
carpeta compartida shared, apreciables en la figura 5.15, tanto en el inicio de sesién en
Windows 10 junto con el correspondiente dominio, como en el listado de usuarios que se

puede pedir desde la consola de comandos de Ubuntu.
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red$ sudo samba-tool user list

bl

Otro usuario nect arubunt U@

hector2_ryuk2

L
ryuk2_2022

Iniciar sesion en HRANSOM

;Cémo puedo iniciar sesién en otro
Q Hector_Santamaria dominio?

e Otro usuario

Figura 5.15 Inicio de sesion en Windows para usuarios creados en Samba AD Server

Al ejecutar el ransomware este se propaga encontrando la carpeta compartida y
comenzando a cifrar uno a uno todos los archivos de las unidades de almacenamiento remotas
siguiendo la misma metodologia que para los ficheros locales . Unicamente es necesario que
la carpeta compartida esté montada como ubicacion de red en el resto de las computadoras;
si la ubicacidn no estuviera agregada en la mdaquina foco de la infeccidn, igualmente podria

seguir pivotando entre otras que cumplan el requisito.

Cuando detecta que se encuentra en una computadora remota, crea un proceso para
replicarse a través de SMB en la ubicacion descubierta en el analisis de cadenas de texto sobre

las interacciones con el sistema de archivos: C:\Users\Public\ finish. Esta copia no supondria

ninguna amenaza de no ejecutarse, sin embargo, Ryuk emplea el programa instalado con
Windows, Schtasks.exe sobre el cudl Microsoft detalla que “Permite a un administrador crear,
eliminar, consultar, cambiar, ejecutar y finalizar tareas programadas en un equipo local o

remoto”. (Documentacion oficial de Microsoft, 2022).

Una vez ha transmitido el binario malicioso a las computadoras de la red, inicia Schtasks con

el comando:

schtasks.exe /Create /S 192.168.10.22 /TN <nombre de tarea> /TR
"C:\Users\Public\<nombre binario copiado>" /SC once /ST 00:00 /RL
HIGHEST

El significado de cada uno de los pardmetros es:

e Create: Crea una nueva tarea en el sistema operativo.
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S (system): Indica el equipo remoto al que se conectara. En este caso, es la direccion IP de

la maquina HECTOR-2.

e TN (taskname): Nombre que identificara la tarea. El ransomware genera 7 caracteres

aleatorios en mayusculas y minusculas para ello.

e TR (taskrun): Especifica cual serd la ruta completa y archivo de programa o tarea que se

iniciara.

e SC (Schedule): Debe indicarse la frecuencia de ejecucidn. En este caso, los desarrolladores

han optado por una sola vez.

e ST (start time): Hora programada para el inicio de la tarea. Son pardmetros obligatorios y

el malware establece por defecto las 12 horas de la madrugada.

e RL (level): El valor Highest ejecutara la tarea con permisos de administrador.

Después, lanza una segunda orden con la que ejecutara en ese mismo momento la tarea

programada con el comando:
schtasks.exe /S 192.168.10.22 /Run /TN <nombre de tarea>

Se hace referencia al nombre de la tarea ya creada en el comando anterior y la pone en marcha
con el parametro “Run”. Para ejecutar la tarea, dentro de un dominio creado con Samba Active
Directory, debe poseer los privilegios suficientes. La figura 5.16 contiene el trafico de red

capturado con WireShark durante este proceso.

A partir de este punto, el procedimiento de cifrado y demas interacciones con el sistema
operativo son los habituales, pues el ransomware recién descargado al equipo remoto actuia

de la misma forma.
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|‘ ((ip.src == 192,168.10.21 &% ip.dst == 192.168.10.22) || (ip.src == 192.168,10.22 && ip.dst == 192,168, 10.21)) && ( dcerpc || taskschedulerservice || epm)

Source Destination Protocol Length Info
192.168.10.21 192.168.10.22 DCERPC 214 Bind: call id: 2, Fragment: Single, 3 context items: EPMv4 V3.@ (32bit NDR), EPMv4 V3.8 ({
192.168.16.22 192.168.18.21 DCERPC 162 Bind_ack: call_id: 2, Fragment: Single, max xmit: 5848 max_recv: 5848, 3 results: Prowvidel
192.168.18.21 192.168.18.22 EPM 222 Map request, TaskSchedulerService, 32bit NDR
192.168.16.22 192.168.10.21 EPM 226 Map response, TaskSchedulerService, 32bit NDR
192.168.10.21 192.168.18.22 DCERPC 262 Bind: call id: 2, Fragment: Single, 3 context items: TaskSchedulerService V1.8 (32bit NDR]
192.168.10.22 192.168.10.21 DCERPC Biod acke call dd. 2 Sdngle —ma onits - - ts: Providel
192.168.16.21 192.168.10.22 DCERPC 584 iAUTH3: call_id: 2, Fragment: Single, NTLMSSP_AUTH, User: Hm\Mlinistra‘bnl
192.168.10.21 192.168.108.22 TaskSchedulerService 166 SchRpcHighestVersion request [l Wireshark - Packet 2707 - Ethemetd
192.163.16.22 192.168.18.21 TaskSchedulerService 118 SchRpcHighestVersion respons
192.168.10.21 192.168.18.22 TaskSchedulerService 158 SchRpcEnumTasks request Response Version: 1
192.168.18.22 192.168.18.21 TaskSchedulerService 246 SchRpcEnumTasks response ;? :;;;;;;;B;’;;m” N
192.168.16.21 192.168.18.22 TaskSchedulerService 3286 SchRpcRegisterTask request Time: Aug 25, 2822 16:36:58.178417108 UTC
192.168.10.22 192.168.18.21 TaskSchedulerService 182 schRpcRegisterTask response NTLv2 Client challenge: cf8bds759bad3fes
192.168.16.21 192.168.18.22 DCERPC 214 Bind: call_id: 2, Fragment: Z: @ooaaecs ,

Attribute: NetBIOS domain name: HRANSOM
192.168.18.22 192.168.18.21 DCERPC 162 Bind_ack: call_id: 2, Fragme| v Attribute: NetdIOS computer name: HECTOR-2
192.168.19.21 192.168.10.22 EPM 222 Map request, TaskSchedulersSe| NTLMV2 Response Item Type: NetBIOS computer name (@x0881)
192.168.10.22 192.168.10.21 EPM 226 Map response, TaskSchedulers zz:;’f;“:;;:j:f:::ef*:gﬁ;‘;;g
192.168.10.21 192.168.10.22 DCERPC 262 Bind: call id: 2, Fragment: Attribute: DNS domain name: hransom.com
192.168.18.22 192.168.18.21 DCERPC 390 Bind_ack: call_id: 2, Fragme| "“"‘i‘b”“: LS Eempliia name: HECTOR-2. hransom. com
192.168.18.21 192.168.18.22 DCERPC 584 AUTH3: call_id: 2, Fragment:| < T

@8 53

e 4f

File

=

Search

Entry  User

Optio

onek

B Autoruns - Sysinternals: www.sysinternals.com (Administrator) [HRANSOM\Administrator]

ns Category Help

e 4f
2@ 61
0@ 6d

0168
0170
0180

Hofl =L b

| =0 Quick Filter

o198 [ @5

il 8@ 16
@8 6d

8@ 2e

B Everything
Autoruns Entry
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$ LSA Providers

B logon
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= Explorer

Publisher

(Mot Verified)

B Intemet Explorer

Image Path

C\Users\Public\zYgtYuz.exe

ed a@
ee 30
8@ 75
7 42
ee B3
00 80
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2 02 00
b b
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Figura 5.16 Trdfico RCP generado por Ryuk para crear la tarea de forma remota.

En la figura 5.17 se aprecia como el equipo que ha transmitido el ransomware recorre los

directorios del host remoto desde un proceso system, mientras se inicia la nueva instancia de

Ryuk a través de svchost.exe, que hara lo mismo vy, a su vez, buscara nuevos objetivos en la

red.

DOl ™ " 7 TCrondstore
21:58:31,5027_. © svchostexe 1352 < Process Create CAUsers\Public\zYgtYuz exe I

TN TesT s PTCESS oA
21:58:31,6027973 195 < Thread Create
21:58:31.5067401 1352 ¥ RegSetValue HKLM\SOF TWARE\MicrosoftWindows NT\CurrentWersion\Schedule\TaskCache\Tasks\{ABB39064-969F 4.
21:58:31.6351214 195... <2 Thread Create
21:58:31,5359145 195... <2 Thread Create
21:58:31,5364717 195... < Thread Create
21-58:31.5621_ 19__ = CreateFile C\Users\Public\DwiTcvu exe
21:58:31.5631_. 19.. = Creale} network  TCP Send System 4 192,168.10.21:61435

58 }g :a:::g File CreateFile System 4 C:\RyukReadMe.html
2158:31,6271922 SD‘IE <2 Thread| File CreateFile System 4 C:\SWinREAgent\RyukReadMe.html
21:58:31.6431111 195 ' CreateR File CreateFile System 4 C:\SWinREAgent\Scratch\RyukReadMe.html
21:58:31.7238997 195.. <2 Thread| Fije CreateFile System 4 C:\$SWinREAgent\RyukReadMe.html
21:58:31.7296530 195.. <2 Thread| .. -
2158:31.8039479 195 2 Thread File CreateFile System 4 C:\RyukReadMe.html
21;53;31:3044572 195... <2 Thread| File CreateFile System 4 C:\aaaa\Foto que no quiero perder.jpg
21:58:31.8047406 195 <2 Thread) File CreateFile System 4 C:\aaaa\Foto importante 1.jpg
ij‘ gg 3]\32;%‘;%2 j‘gg §;hresad File CreateFile System 4 C:\aaaa\Captura de nimero de cuenta corriente.jpg
2‘\;58;3‘\‘8527530 195 BE’R:ESE File CreateFile System 4 C:\aaaa\RyukReadMe.html
21:58:31,8527705 195, Rei}Se File CreateFile System 4 C:\aaaa\Foto vacaciones.jpg
éj\ggigg@gﬁg‘; j‘gg E;EEQ?‘-' File CreateFile System 4 C:\aaaa\No me encriptes por favor.jpg

. eqSet . ] . - f

21'58:31 8592489 195 Bf’FiegSe File CreateFlIe. System 4 C:\aaaa\Foto impertante 2.jpg
21-58:31.8592865 195. Bi’ﬁeqSe Network TCP Receive System 4
21:58:31,8593146 195.. [ ReqgSef Network  TCP Send System 4 192.168.10.21:61436
21:58:31,9322681 195.. W CreateR Network  TCP Receive System 4
21:58:31,9886629 195 ' CreateFme LW £z k=T Ly 0) | =L Y] ] =) b L= L8 GO BT 0 = = 1 T W ) Pt o VW W 36 e W I B ) ks Pl T |
21:58:32.0396827 195 <®Process Create CA\Users\Public\DwiTcvu exe

Figura 5.17 Se inicia una nueva instancia de Ryuk desde una tarea programada mientras la instancia
original cifra los archivos de forma remota
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5.4.4- Limitaciones en la propagacion

Aunque una de las caracteristicas de Ryuk es comportarse como un gusano infectando
otros equipos conectados a la red local, se han podido observar ciertas limitaciones cuando
se trata de sistemas operativos modernos como Windows 10 en sus ultimas versiones: 2004,
20H2, 21H1 o 21H2. Practicamente todas ellas convergen en dos puntos en comun, las

politicas de Windows para detectar recursos compartidos y el protocolo SMB.

Durante los analisis quedé demostrada la inviabilidad de que, en dispositivos Windows 10
fuera de un dominio, el malware pueda establecer conexiones entre dos equipos de una red
sin que se lleven a cabo configuraciones concretas y muy poco seguras para proporciar acceso

a sus unidades de disco.

5.4.4.1- Dos o0 mas hosts sin contrasefia de usuario fuera de un dominio

Para este caso, se deben llevar a cabo ciertas configuraciones que permitan al cdédigo daiiino

extenderse y cifrar archivos en computadoras remotas.

Siguiendo con la nomenclatura utilizada en el apartado sobre el movimiento lateral, la

maquina receptora HECTOR-2 necesita disponer de al menos las siguientes modificaciones en

el sistema operativo:

e Activado el uso compartido de archivos e impresoras.

e Desactivado el uso compartido con proteccidn por contrasefia.

Estos cambios permiten que se establezca la comunicacidn, sin embargo, la conexién no
llega a efectuarse devolviendo HECTOR-2 el error: STATUS ACCOUNT RESTRICTION. El
siguiente paso consiste en habilitar inicios de sesidén de invitado no seguros en HECTOR-1 a
través de una directiva de grupo local “Habilitar inicios de sesidon de invitado no seguros” para
Estacion de Trabajo Lanman. Esto es debido a que no se puede proporcionar acceso
autenticado y se debe indicar al cliente SMB si admitird estas conexiones vulnerables.
Unicamente se encuentra deshabilitado el acceso de invitado en Windows 10 Enterprise y

Windows 10 Education, pero si es permitido en Windows 10 Home y Pro. Se ha de recordar
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qgue la version del sistema operativo en las maquinas virtuales es Windows 10 Enterprise

19041 y esta configuracion se aplica desde la versién 1709

En la figura 5.18 queda patente que con las modificaciones realizadas la sesion se establece,

pero Ryuk no consigue acceso a ningun fichero.

192.168.18.21 192.168.1@8.22 SMB2 MNegotiate Protocol Request
192.168.108.22 192.168.18.21 SMB2Z MNegotiate Protocol Response
192.168.10.21 192.168.108.22 SMB2 Session Setup Request, NTLMSSP_MEGOTIATE
162.168.18.22 192.168.10.21 SMB2 Session Setup Response, Error: STATUS MORE_PROCESSING REQUIRED, NTLMSSP_CHALLENGE
162.188.168.21 192.168.10.22 SMB2 Session Setup Request, NTLMSSP_AUTH, User: HECTOR-1\Hector_Santamaria
192.168.168.22 192.168.10.21 SMB2 Session Setup Response, Error: STATUS_ACCOUNT_RESTRICTIOM

58774 » 445 [RST, ACK] Seq=1814 Ack=888 Win=© Len=8

192.168.16.21 192.168.18.22 SMB2 Negotiate Protocol Request
192.168.16.22 102.168.18.21 SMB2 Negotiate Protocol Response
192.168.10.21 192.168.18.22 SMB2 Session Setup Reguest, NTLMSSP_NEGOTIATE
192.168.16.22 192.168.18.21 SMB2 Session Setup Response, Error: STATUS_MORE_PROCESSING_REQUIRED, NTLMSSP_CHALLENGE
192.168.18.21 192.168.18.22 SMB2 Session Setup Reguest, NTLMSSP_AUTH, User: HECTOR1\HectorSi
192.168.108.22 192.168.18.21 SMB2 Session Setup Response
51797 -» 445 [RST, ACK] Seq=984 Ack=887 Win=8 Len=0

Figura 5.18 Arriba, la sesion no se establece con el error STATUS_ACCOUNT_RESTRICTION. Abajo, la
sesion si se establece al habilitar los inicios de sesion no sequros.

Para hacer totalmente factible el proceso de infeccidn de la muestra, deben eliminarse
algunas restricciones mas en el sistema operativo de Microsoft. Otra de ellas es disponer del
“LocalAccountTokenFilterPolicy” como clave de registro en el sistema con valor 0 (no
habilitado) y asi permitir la ejecuciéon de comandos SMB en dispositivos en linea. Debe hacerse

para la maquina a la que se desea transmitir el malware: HECTOR-2

La ultima limitacién para el supuesto contexto actual esta relacionada nuevamente con la
carencia de autenticacién en los usuarios locales de Windows. La directiva de seguridad local
“Limitar el uso de cuentas locales con contrasefia en blanco solo para iniciar sesion en la
consola” obstaculiza el acceso a las unidades de las computadoras remotas carentes de

contrasefa (contrasefia en blanco).

En la figura 5.19 se puede observar el evento de Windows generado por SMBServer vy
recopilado por Sysmon que se produce si no se desactiva la limitacién de cuentas locales con
contrasena en blanco en HECTOR-2, junto con el mensaje de acceso denegado al llegar Ryuk

a la unidad “C:” visible en la red.

115 | 207



Héctor Santamaria Claro

ETS de

U rl E D Ingenieria

Informatica Trabajo de Fin de Mdaster

{3] Propiedades de evento: Evento 551, SMBServer

(General? Detalles ‘.’.%] EnableSecureUlAPaths REG_DWORD 000000001 (1)
) ‘.’.%] EnableUlADesktopToggle REG_DWORD 000000000 (2)
Error de autenticacion de sesion SMB 24 EnableUwpStartupTasks REG_DWORD (=00000002 (2)
Nombre de cliente: 11192.162,10.21 & EnableVirtualization REG_DWORD Dx00000001 (1)
Direccién de cliente: 192.162,10.21:51785 25| [egalnoticecaption REG_SZ
Nombre de usuario: 5 EEG. S

Id. de sesién: 0x78000C000029
REG_DWORD 000000001 (1) I

PromptOnSecureDesktop REG_UWURD U UULLDLI0 )

Estado: El inicio de sesion intentade ne es valido. Esto se debe a un nombre de usuaric o a informacién
de autenticacion incorrectos, (GxC00000GD)
SPN: session setup failed before the SPM could be queried

Directiva de validacién de SPN: SPN optional / validate full 14 scforceoption REG_DWORD 0% 00000000 (0)

'-'-“] shutdownwithoutlogon REG_DWORD 000000001 (1)

Nombre de registro:  Micrasoft-Windaws-SMBServer/Seguridad 4 SupportFullTrustStartupTasks | REG_DWORD 0xD00000DT (1)

Origen: SMEBServer Registrado: 08/04/2022 23:04:33 ) SupportUwpStartupTasks REG_DWORD 000000001 (1)

Id. del 551 Categoria de tarea:  (351) ) undockwithoutlogon REG_DWORD 000000001 (1)

Mivel: Error Palabras clave: Error de auditoria, (8) #4] ValidateAdminCodeSignatures | REG_DWORD (00000000 (0)
Usuario: SYSTEM Equipo: HECTOR2

Cédigo de operacién: Informacién

Mas informacion: Ayuda Registro de eventes

192.168.18.21 192.168.18.22 5SMB2 Toctl Request FSCTL_DFS_GET_REFERRALS, File: \192.168.19.22\%\
192.168.18.22 192.168.10.21 SMB2Z Ioctl Response, Error: STATUS_FS5_DRIVER_REQUIRED
< 192.168.16.21 192.168.168.22 5SMB2Z Tree Connect Request Tree: \\192.168.18.22\C% >
192.168.18.22 192.168.18.21 SMB2 Tree Connect Response, Error: STATUS_ACCESS_DENIED
192.168.18.21 192.168.18.22 SMB2 Tree Connect Reguest Tree: \%\192.168.18.22\C%
N192.168.18.22 192.168.18.21 5MB2 Tree Connect Response, Error: STATUS_ACCESS_DENIED /
192.168.10.21 192.168.168.22 5SMB2Z TIoctl Request FSCTL_DFS_GET_REFERRALS, File: 4192.168.18.22\D%
162.168.18.22 192.168.18.21 SMB2 TIoctl Response, Error: STATUS_FS_DRIVER_REQUIRED
192.168.18.21 192.168.10.22 SMB2 Tree Connect Request Tree: \\192.168.18.22\D$
192.168.18.22 192.168.18.21 SMB2 Tree Connect Response, Error: STATUS_BAD NETWORK_NAME

Figura 5.19 Evento de Windows y captura del trdfico de red SMB2 generado por Ryuk cuando
LocalAccountTokenfFilterPolicy se ha deshabilitado, pero sigue vigente la limitacion de cuentas con
contrasefia en blanco.

Una vez acatados estos requisitos, ya es posible que Ryuk pivote entre otros equipos y

unidades compartidas estando los hosts en un dominio o no.

5.4.4.2- Dos 0 mas hosts con contrasefia de usuario dentro vy fuera de un dominio

Analizando otros supuestos, se comprobd como cuando si figura una contraseia entre los
usuarios de las computadoras Unicamente se requiere la desactivacion de

LocalAccountTokenfFilterPolicy en el host remoto que serd infectado.

Segun la documentacién oficial (Microsoft, 2021), la finalidad de la restriccion es impedir
gue un administrador local establezca una conexion remota con permisos elevados. Se trata,
pues, de un Control de Cuentas de Usuario (UAC) remoto. El control de cuentas remoto no
afecta a equipos dentro de un dominio gestionado por Active Directory, por lo que, como se
mostrara mds adelante, en un entorno empresarial Ryuk podria propagarse con cierta

flexibilidad.
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A pesar de ser uno de los requisitos para facilitar la transmision del cédigo malicioso del

apartado anterior, no es necesaria ninguna otra modificacién. Ademas, este filtro para tokens

con permisos administrativos afecta a cuentas locales, pero no a cuentas dentro de un
dominio. En la figura 5.20 se visualiza el trafico de red con la conexién exitosa y una captura
de Process Monitor donde el proceso maliciosa cifra archivos remotos en la direccién IP de

HECTOR-2.

1114 2622/899 14:46:30,146413 192.168.18.21  192.168.16.22 SMB2 Tree Connect Request Tree: \\192.168.16.22\B$

1115 2022/099 14:40:30,146516 192.168.10.22  192.168.10.21 SMB2 Tree Connect Response, Error: STATUS_BAD_NETHORK_NAME

1116 2622/899 14:48:30,147244 192.168.10.21  192.168.16.22 SMB2 Ioctl Request FSCTL DFS_GET REFERRALS, File: \192.168.18.22\C$
1117 2622/899 14:48:30,147313 192.168.16.22  182.168.16.21 SMB2 Ioctl Response, Error: STATUS FS_DRIVER_REQUIRED

1118 2022/899 14:40:30,147711 192.168.10.21  192.168.10.22 SMB2 Tree Connect Request Tree: \\192.168.10.22\C$

1110 2622/899 14:46:30,147833 192.168.18.22  182.168.16.21 SMB2 Tree Connect Response

1120 2622/899 14:48:30,148624 192.168.1.21  182.168.16.22 SMB2 Create Request File:

1121 2022/899 14:40:30,148951 192.168.16.22  182.168.16.21 SMB2 Create Response File

1122 2622/899 14:48:30,149705 192.168.10.21  182.168.16.22 SMB2 Create Request File:

1171 2022/099 14:40:38,161556 192.168.10.21  192.168.18.22 TCP 58772 - 445 [ACK] 5eq=0800 Ack-14069 Win-=2102272 Len=@

1172 2022/@99 14:49:30,162032 102.168.10.21  192.168.10.22 SMB2 lrite Reguest Len:627 Off:@ File: SWinREAgent\RyukReadMe.html

1173 2022/@99 14:40:30,162263 192.168.10.22  192.168.18.21 SMB2 lirite Response

1174 2022/@99 14:49:36,162543 102.168.10.21  192.168.10.22 SMBZ Close Request File: $WinREAgent\RyukReadMe.html

1175 2022/@99 14:48:30,162782 192.168.18.22 192.168.18.21 SMB2 Close Response

1176 2622/@99 39,163235 192.168.10.21  192.168.10.22 SMB2 Create Request File
1177 2022/@99 14:48:38,163477 192.168.18.22  192.168.18.21 SMB2 Create Response Fil
1178 2822/@99 14:48:38,163821 192.168.10.21 192.168.10.22 SMB2 fFind Request File
1179 2622/@99 14:49:39,164122 192,168.10.22  192.168.10.21 SMB2 Find Response;Find Response, Error: STATUS_NO_MORE FILES
1180 2022/@99 14:49:39,164354 192,168.10.21  192.168.10.22 SMB2 Close Request File: SWinREAgent

1181 2022/099 14:40:30,164463 192.168.10.22  192.168.18.21 SMB2 Close Response

1182 2022/099 14:40:30,164913 192.168.10.21  192.168.18.22 SMB2 Create Request File: $WinREAgent\Scratch

>

>

sS85

$WinREAgent
$WinREAgent

< §WinREAgent §

Message ID: 67
Process Id: @xeeeefeff
Tree Id: @xP@ee@ees \\192.168.10.22\C3
¥ Session Id: Bx0@6@580980800841 Acct:Hector_Santamaria Domain:HECTOR-1 Host:HECTOR-1

[Account: Hector_Santamaria) TEAUSU, 1233000 ™ [VIMBU EXe TIUG e Lreaerie CTWVINGOWS V3L WZ U G Tiamespace w192, 166, 1U.2Z
[Domain: HECTOR-1] 14:40:30,1304564 & TvifMBD exe 6108 7 CreateFile C\Windows\CSC'w2.0 6\namespace'\192.168.10.22
[Host: HECTOR-1] 14:40:30,1339828 W TwitMBD.exe 6108 s CrealeFie C:\Windows \CSCw2.0.6\namespace'\192.168.10.22
{Authenticated in Frame: 1413] 14:40:30,1372136 ' TvfMBD exe 6108 s CreateFie C:\Windows\CSChw2.0.6'namespace’192.168.10.22

signature: 14:40:30,1385389 ' TuiMBD.exe 6108 7w Createfile C:\Windows\CSC\w2.0.6'\namespace’192.168.10.22
Response in: 11791 14:40:30,1387217 ® TwMBD.exe 6108 s Createfile C:\Windows\CSC'w2.0 8\namespace’\192.168.10.22
 Find Request (@xee) 14:40:301334521 & TufMBD.exe 6108 7 CresteFie C:\Windows\CSC'w2.0 8\namespace’\192.168.10.22
Structuresize: exee2l 14:40:30,1395762 ' TvifMBD.exe 6108 ' CreateFile CAWindows\CSC'w2.0.6'namespace’.192.168.10.22
. 14:40:30.1398112 '™ TvifMBD exe 6108 'vu CreateFile C:\Windows"CSC'w2.0.6'namespace’192.168.10.22
Info Level: SHE2_FIND_ID_BOTH DIRECTORY_INFO (37) 14:40:30, 1407385 ® TviMBD.exe 6108 s CreateFie C:\Windows\CSCw2 0.6 \namespace'\192.166.10.22
B TyfMBD exe ‘ru CreateFile C:A\Windows \CSC\w2.0.6'namespace’.192.168.10.22
eFile 8

 TwifMBD exe 6108 'vu CreateFile CAWindows“\CSC'w2 0.6'namespace’.192.168.10.22
14:40:30,1435207 ‘& TvifMBD exe 6108 s CreateFile CAWindows“\CSC'w2 0.6'namespace’.192.168.10.22
14:40:30,1448238 ' TvifMBD.exe 6108 '¥u CreateFile CAWindows\CSC'w2.0.6'namespace’192.168.10.22
14:40:30,1449401 '™ TvifMBD exe 6108 'vu CreateFile C:\Windows"CSCw2.0.6'\namespace’192.168.10.22

14:40:30,1450014 '® TvifMBD .exe 6108 ' WriteFile 4192.168.10.22C8\Ryuk ReadMe html
14:40:30,1463662 '® TvifMBD .exe 6108 'ru CreateFile C:\Windows'CSChw2.0.6'namespace’192.168.10.22
14:40:30,1479772 '® TvifMBD .exe 6108 'ru CreateFile C:\Windows'CSChw2.0.6'namespace’192.168.10.22
14:40:30,1488033 ‘W TvifMBD exe 6108 'vu CreateFile C:\Windows'CSC'w2 0.6'namespace’.192.168.10.22
14:40:30,1489173 ' TvfMBD exe 6108 s CreateFile CAWindowsCSC'w2 0.6'namespace’.192.168.10.22

Figura 5.20 Detalle de la conexion establecida al equipo remoto junto con el comienzo de encriptado
de sus archivos una vez establecido LocalAccountTokenFilterPolicy en HECTOR-2.

5.4.4.3- Direcciones IP publicas

Ryuk o al menos la compilacién objeto de este trabajo, no esta interesado en extenderse
hacia maquinas con IP publicas ya que, si se configuran las direcciones IP de una o varias con
direcciones publicas dentro del mismo rango, de forma que sea posible la comunicacién, son

ignoradas completamente.
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Windows10Malware

B Simbole del sistema

General

Puede hacer que la configuracién TP se ssigne automatcamente sila
red es compatible con esta fundenalidad. De lo contrario, deberd
consultar con & administrador de red cudl es la configuracion 1P
apropiada.

() Obtener una direccién IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccién IP: 172 .217 . 22 . 14
Mascara de subred: 255 .255.255. 0
Puerta de enlace predeterminada: 172 . 217 . 22 13

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192 . 168 . 10 . 10
o "

Figura 5.21 Configuracion de ambas mdquinas virtuales con direcciones IP publicas del mismo rango.

La figura 5.21 refleja que se utilizan las direcciones 172.217.22.14 y 172.217.22.15 para
HECTOR-1 y HECTOR-2, posteriormente tratara de reactivar los hosts con un Magic Packet
(Trama de difusién de 6 bytes con valor 255). Al ejecutar Ryuk, puesto que 172.217.22.15 se
encuentra en la tabla ARP de HECTOR-1, Ryuk si envia un paquete UDP wake-on-lan a HECTOR-
2, sin embargo, no realiza ningln ping a través de ICMP ni cualquier otra accidn posterior. Esto
ocurre ejecutandolo en ambas mdaquinas conectadas a un posible objetivo remoto a infectar,
donde nunca llega a establecer comunicacién de algun tipo a excepcion del paquete ECHO —

UDP inicial, como puede comprobarse también en la figura 5.22.

*Ethernetl

chive Edicion  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas

md® ERE e==F I35 Eaqap

Time Source Destination Protocol  Length Info
803 594.1682089 VMware_al:6d:7e Broadcast ARP 68 Who has ]
423 321.2082035 172.217.22.14 172.217.22.255 BROWSER 243

528 438.148734 172.217.22.15 172.217.22_255 BROWSER 243 Host Anng
888 895.815924 192.168.161.1 192.168.181.254 DHCP 358 DHCP Reqy
889 895.816061 192.168.161.254 192.168.161.1 DHCP 342 DHCP ACK
134 14.824888 172.217.22.14 172.217.22.15 ECHO 144 Request
138 14.555431 172.217.22.14 224.8.8.22 ECHO 144 Request
143 14.816811 172.217.22.14 224.8.8.251 ECHO 144 Request
147 15.883223 172.217.22.14 224.8.8.252 ECHO 144 Request
152 15.349335 172.217.22.14 239.255.255.250 ECHO 144 Request

= kali@kali: ~/Desktop Process Monitor - C:\Users\Hector_Santamaria\Desktop' Analisis_Dinamico)

Archivo Acciones Editar Vista Ayuda ile  Edit Event Filter Tools Optiens Help

PID  Operation Path

rocess Create  C:\Windows'\SysWOWE4'\net exe

UDF Send 172.217.22.14:53803 -» 192.168.10.22.7
UDP Send 172.217.22.14:63936 -»> 224 0.0.22.7

oo . UDPSend  172.217.22.14:63937 > 224.0.0.251.7

] d jexe 7 UDPSend  172.217.22.14:60179 -» 239,255,255 250:7

i UDP Send 172.217.22.14:60180 -> 224.0.0.22.7

7620 <2 Thread Create

7620 <2 Process Create  C:\Windows \SysWOWE4\cmd exe

Figura 5.22 Un paquete UDP (ECHO) es enviado, no obstante, se descarta cualquier otra accion
posterior al poseer los hosts IPs publicas.
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5.5- Analisis de cédigo

El analisis de cddigo se realiza con el depurador open-source X64dbg en su instancia de 32
bits. El desarrollo de este apartado se centrard en las caracteristicas mas notables de Ryuk
gue, mayoritariamente, tienen que ver con las llamadas a funciones de API detectadas en el

analisis estatico o vistas en el dinamico.

5.5.1- Ofuscacion de codigo y llamadas a API

En lo expuesto en el capitulo de andlisis estatico, resulta evidente que no hay ninguna
referencia a ninguna funcién criptografica y solamente suposiciones sobre las posibilidades
gue podria conferir al malware integrar ciertas DLL. La depuracién del cddigo reveld que las
llamadas a las funciones criptogréficas estdn ofuscadas. Los autores optaron por ofuscar
dichas llamadas cargando y resolviendo los punteros de las funciones de API dindamicamente.
Los punteros se resuelven llamando a GetProcAddress y, una vez obtenido el método de la
funcién, ésta ya estaria disponible para utilizar, ademds de mostrarse en la seccién de
llamadas a mddulos de X64dbg. Es un método alternativo en lugar de utilizar el enlace
dinamico de tiempo de carga (Load-Time Dynamic Linking), que implicaria la aparicidn de los

nombres de las APIs en la IAT (Import Address Table).

N N 40b865d1c2ab1bsas 44bcfs 7c38edd20679870d40b27de2febz37a19f 0cs Facdl. 20006ADD
% CPU L Lleg _H Notas #® Breakpoints B Mapa de memoria [} Pila de llamadas &7 SEH movhe:k,dwurd ptr ds:[3016DCES]
ush ecx
30001989 50 push eax o] Eadt dwerd ptr ds: [<&GetProcAddresss]
BE4D F8 mov ecx,dword ptr ss:|[febp-3] &c mov. d\mr’d _ptr ds:[<evirtualerees],eax
51 push ecx ec mov_edx, 2
=) FF15 EODD1630 call dword ptr d*'w imul eax ,edx, - I
8985 GOFFFFFF mov dword ptr ss:febp. _,] eax X, 40 679870d30b27d62Feb237 a19F0cs Focd1. 300228,
SBED GDFFFFFF (1] cmp dword ptr ss:febp-A0]),0 C
v 75 jne 30B565 d1c3ab1085 44bc T4 7 ca8edd306798 It -
3355 FC mov edx,dword ptr ss:[ebp-4 @Getpmmddresﬁ
52 push edx portKEy> yEaX
FF15 18DD1630 €all dword ptr ds:[3016DD13]
8B45 F8 mov eax,dword ptr ss:[ebp-s] . L o I
co bush eax 870040b27d62Feb237 219705 T 9Cd1. 300228,
FF15 ECDC1630 €a11 dword ptr ds:[3016DCEC]
i B3 13000000 mov eax,13 m
—— ~ E9 B3010000 jmp 20b865d1c3abibes 44bcfs7casedd306798; jun|[ a1t awora prr ds:[
e 68 2C010000 push 12C pus]|| mov dword prr ds
64 00 push o pus WDVIedx‘EJ H
imul eax,e
: SDAD ASFDFFFF lea cox,dward prr ss:lieop-253l = Ty PR R T e
. ES DC5A0000 €all 40b865d1c3ablbss44bcfE7casedd30679i calll Fou exrdword per ds: [30160C88]
. 83C4 0C add esp,C add push ecx
. 8D55 90 Tea edx dword ptr ss:|[febp-700 ed €a1 dword ptr EI [<&GetP (Address>
. 52 push ed edy| mov dword ptr eTypew: ]
. 8D85 ASFDFFFF lea eax, dv\ord ptr ss:[Jebp-253] Toa z
. 0o pushead P 679870040027 62F eh237a197OCSFSCAL. 300228,
LS eax
. 6A D1 push 1 pus{] mov ecx,dword ptr ds:[3016DCBS]
. SB4D 10 mov ecx,dword ptr ss:[[ebp+100 ec ecx
. push ecx ec Ve «&GetProcAddress>]
. 3355 Fa mov edx,dword ptr ss:[ebp-:l ed vord ds: [<&GetCommandLineW>] , eax
. push edx ed e ; 7 2
M ggég Egggégig ;gl]dﬂ:%dpgﬁ"j*r%ﬁj&x f‘;‘_‘ 4bCf57c88edd3067 9870d40b27d62Feb237 19T 0C5 FacdL. 300225,
NE 83BD SCFFFFFF 00 cmp dword ptr s=:febp-a4],0 conf| Rev et dword per de: [3016DcES]

Figura 5.23 A la izquierda la funcidn CryptExporKey nombreada por su referencia: 3016DD80. A la
derecha, el método que resuelve todos los nombres con GetProcAddress.
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Al inicio de la ejecucién de Ryuk una llamada a un método resuelve todas las referencias
secuencialmente. La figura 5.23 muestra el cédigo ensamblador de ese método y a
GetProcAddress resolviendo la referencia 3016DCB8 que después se asigna en la instruccién
mov dword ptr : [<&DeleteFilew>]. Como particularidad, en la llamada a
GetlpNetTable de la libreria Iphlpapi han optado por ocultarla de la forma que aparece en la
figura 5.24, en texto en claro dentro del cddigo. Después de leerse, se almacena en el registro
eax con la instruccién push eax. Lallamada tampoco quedaria representada directamente
en la tabla de importaciones, pero si puede detectarse en un analisis manual de las cadenas

de texto literales en el cédigo fuente.

—
51 push ecx

5B15 BEDC1630 mov edx,dword ptr ds:[3016DCEBS]

52 push edx

FF15 DCB00130 call dword ptr ds:[<&GetProcAddress>] — e
A3 EBDD1G30 mov dword ptr ds:[3016DDES],eax

Ce45 B4 47 mov byte ptr ss:|flebp-7CQ, 47 I 47 ' I
C645 BS 65 mov byte ptr ebp-7EJ, 65 65:'e’
CE45 B6 74 mov byte ptr ebp-7a],74 I 741t I
C645 B7 49 mov byte ptr ss:|lebp-73§,49 49:'I"
CE45 88 7O mov byte ptr ss:|flebp-78Q,70 70:"p" I
CE45 B3 4E mov byte ptr ss:|lebp-77),4E I 4E: "N"
CE45 BA G5 mov byte ptr ss:|lebp-76],65 G65:'e’
CE45 BB 74 mov byte ptr ss:|fjebp-7:5),74 I 74t I
C645 BC 54 mov byte ptr ss:|flebp-74),54 S4:'T’
CE45 8D &1 mov byte ptr ss:|flebp-73],61 61:"a" I
C645 BE 62 mov byte ptr ss:|lebp-72),62 I 62:"'b"
CE45 BF 6C mov byte ptr ss5:[flebp-710,6C 6C:'1"
CE45 90 65 mov byte ptr ss:|flebp-70§,65 I G5:'e I
CE45 91 0O mov byte ptr ss:|febp-sF)),0

8D45 B4 lea eax,dword ptr ss:[Jebp-7Cj - ——
50 push eax

SBOD 20DD16320 mov ecx,dword ptr ds:[3016DD20]

51 push ecx

FF15 DCB00L130 €all dword ptr ds:[<&GetProcAddress>]

A3 44DD1630 mov dword ptr ds:[3016DD44],eax

BA 32000000 mov_edx,32 32:"'2"

Figura 5.24 Funcion GetlpNetTable expresado en caracteres hexadecimales

Las dos largas cadenas de texto cifradas halladas en el analisis estatico, contenian el texto

del archivo HTML que se genera como aviso en cada directorio. En la figura 5.26 se puede ver
gue, por cada fichero generado, en cada iteracién se va revelando la direccién de correo de
protonmail.com; el programa entra en una rutina de descifrado donde las dos cadenas son
texto en clave. Los creadores consiguen asi ocultar la direccidon de correo y el resto de los

elementos del HTML para mostrarlos solamente cuando se ha producido la infeccién.
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ﬁ 40b865d1c3ab1b8344bcf57c88edd30679870d40b27 d62feb237a19f0c59cd .exe - PID: 8220 - Médulo: 40b265d1c3ab1b8344b cf57c88edd30679870d40b27d62feb237a19f0c5f9cd 1.exe - Thread: Hilg

Archive Ver Depurar Tracng Plugins Favoritos Opcones Ayuda  Sep 11 2022 (TitanEngine)
CoE 0 Y e§ tull e ey L EHE
By [Jlog  [Unotas  ® Breskpoints B Mapadememoria [ Pladelamadas  S3SEH |o Soipt % Simbolos <> Fuente - Referencas ' Hios o
200044CF OFBE91 DO140230 movsx edx,byte ptr ds:[ecx+300214D0]
300044D6 33C2 xor eax,edx
004408 BB4D FC mov ecx,dword ptr ss:|[febp-4]
004408 8881 DC170230 mov byte ptr ds:[ecx+300217DC],a eCcx+300217DC: "77@protonmail. com™
300044E1 ~ EB 26 Jmp 40b865d1c3ab1b8544btf5 ?CSSEdd}DG?‘)S
0044E3 8B5S FC mov edx,dword ptr ss:[febp
,lJlJlJ-uEf OFBESA DC170230 moVSX ecx,byte ptr ds:[adx—BDozlmc] edx+300217DC:|'pakuroumel97 7@protonmail. com™
30 BB4S FC mov eax,dword ptr ss:febp-4])

39 cdq

F73D D8170230 idiv dword ptr ds:[300217D8;
OFBE92 68170230 movsx edx,byte ptr ds:[edx+30021768] edx+30021768: "mvhmTxbbFKTYxjvRTGaohgd IFFRYajUMWWSMTUbdMgXKIXTY )
33CA Xor ecx,edx N
BB45 FC mov eax,dword ptr ss:|[ebp-2]
8888 DC170230 mov byte ptr ds:[eax+300217DC],C
EB 94 jmp 40b865d1lc3ablbas44bcfs ?CS&Edd}DG?‘)SJ

200045032 eax+300217DC: "

30004509

el1977@protonmail. com”

S

30004508 833D C8130330 00 cmp dword ptr ds:[300319C8],0 |
~ 75 57 jne a0bsesdic3ablbss4dbefs7c8sedd306798!
C745 F4 00000000 mov dwgr‘d gtr‘ sg IEEb b]f — | .
~ EB 09 Jmp 40b865dlc3ablbs544bC S?CS&E 306798]
BB4D F4 mov ecx,dword ptr ss:|Jebp-c]) TeXto lerado
83C1 01 add gcx,d feb I
894D F4 mov dword ptr ss:lfebp-C ecx
. BBSS F4 mov edx,dword ptr ss:|febp- del HTML
Rutlna ,lJlJlJ-lS"' 3B15 CC140230 cmp edx,dwur‘d ptr ds:[aouzmcc]
00452F ~ 7D 28 joe 40b865d1c2ablbas44bcfs ?CSSeddBDET‘;S
. 3(1(](14551 BB45 F4 mov eax,dword ptr ss: [Eh
de 30 3 OFBES3 DO0140230 movsx ecx,byte ptr ds [eax 300214D0]
[ BB4S F4 mov eax,dword ptr ss: [Ehp- 1
. . 29 cdg
deSCIfradO . F73D A4140230 idiv dword ptr ds:[300214A4]
- OFBE92 28000230 movsx edx,byte ptr ds:[edx+30020028] edx+30020028: "fewXvIbmdyiYDhwgD oyWDRM15vIsQT iz TdkBZLM i uwkBEETE
® [3000454C 33CA Xor ecx,edx
®(|3000454E BB45 F4 mov eax,dword ptr ss:[lebp-C[)
® (20004551 8888 DO140230 mov byte ptr ds:[eax+300214D0],c
®(|20004557 ~ EB C4 jmp 40b865d1c2ablbas44bcfs ?CSSeddBDET‘;S‘
M -~ =@ (| 30004553 BBOD CC140230 mov ecx,dword pcr ds: [300214CC] ‘
® [3000455F C631 DO140230 00 mov byte ptr ds: [ecx+300214D0],0
® (20004566 | ~ E9 81000000 jmp 40bsesd1c3abibes4abcfs7ca8edd3n679s;
004568 C745 FO 00000000 mov dword ptr Jcbp-10f,0
®||30004572 C745 ES 00000000 mov dword ptr febp-18],0
& 20004579 C745 FR 0000000 mov dword ntr << Behn-c0_ 0

£

Figura 5.25 Rutina de descifrado que revela el correo electréonico de contacto en tiempo de ejecucion.

En ultimo lugar, la tabla 5.3 detalla todas las llamadas a funciones de API que quedaron
ocultas a anteriores analisis; son criptograficas y de red. Esta técnica descrita como
GetProcAddress spoofing, tiene como finalidad eludir posibles controles de seguridad al no
encontrarse funciones peligrosas (o, al menos, sospechosas) en los analisis de un PE. (Babkin.

A, 2020).

Criptografia Red

CryptExportKey
CriptimportKey
CryptDeriveKey
CryptGenKey
CryptDecrypt
CryptDestroyKey

wNetEnumResources
wNetOpenEnum
wNetCloseEnum

GetIPNetTable

Tabla 5.3 Llamadas a Funciones de API no detectadas en el andlisis estdtico.
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5.5.2- Funciones Criptograficas

Cdémo utiliza la criptografia Ryuk se explicara en el capitulo: Uso de la criptografia en Ryuk

y medidas de mitigacién contra el cifrado de datos. Sin embargo, se expondran algunos

detalles sobre la informacion obtenida en el desensamblado y depuracion.

La clave publica RSA embebida en el cédigo, mostrada en el editor hexadecimal del

apartado Capacidades criptograficas, se carga en memoria antes de comenzar el cifrado de

datos mediante la funcién CryptimportKey . Observando la figura 5.26 podrd comprobarse que

ambas coinciden.

¥ 40b865d1c3ab1bB544bcf57cBBedd30679870d40b27d62feb23Ta19f0c5H0cd  exe - PID: 7572 - Médulo: 40b865d1c3ab1b8544bcf57c38edd30679870d40b27d62feb237a10f0c5F9cd .
Archive Ver Depurar Tracing Plugins Favoritos Opcones Ayuda  Sep 112022 (TitanEngine)
SDE 0 tew§ tallfE2efLiA# 2L EHE
% CFrU | +f Log |_H Notas ® Breakpoints B Mapa de memoria [} Pila de llamadas ER sEH 1¢¥] Script '51 Simbolos <? Fuentz #~' Referendas
. 1 FF15 14DD1&30 call dword ptr ds:[<&ExitProcess>]
. &8 9C500330 push 40b865d1c3ablbss44bcfs7c88edd30679870d40b27d62Teb237a19f0c5T9cdl. 300
. 6A 01 push 1
. &4 00 push 0
. 68 14010000 push 114
. 8B45 08 mov eax,dword ptr ss:|[lebp+s])
. 50 push eax
. BBOD CC120330 rd_ptr EI"FBDQ}lS{C'l
. 51 push ecx
EIF, >e FF15 48DD1630 l:a'l'l dword ptr cIs‘[(&{r‘yptImpor‘tKey:-] ]
. 8945 FC L L
. 837D FC 00 cmp dword ptr ss: [eh ]
[——* 75 08 Jneh4DD365dlCBabll]SE44Dl:f5?l:SSECICIBDB?93?Dd4DD2?dBZfEDZB?alWDCSfBCdl 3000
. 01 push 1
L . FF15 14DD1630 call dword ptr ds:[<&ExitProcess:>]
—>e BBE mov esp,ebp
. SD pop ebp
. Cc3 ret
. CC int3
. cc intz
. 1 push ebp
. 8BEC mov ebp,esp
. B81EC BOOOOODOOD sub esp, 50
. B8B45 08 mov eax,dword ptr ss:[febp+s]
W volcado 1 @ Volcado 2 @ Volcado 3 UMW Volcado 4 @44 Volcado 5 B8 Moritorizar 1 [x=] Locales ' struct g%;iﬁgﬂ 20bE8E5d1cT
Direccid| Hex — ~ gggggéég
30021800(06 02 00 00|00 A4 00 00|52[53 41 31(00 08 00 O . == 00000001
30021810 Q1 00 01 00|19 ES 27 94|D4 35 93 EB|70 AE 3C B 3003509C | 40b865d1c3
30021820 FF B6 DA 50|F4 08 C6 81|97 92 9C B1(99 03 1F 4 1 -3 I 00000000
30021820 | A9 97 A4 EO|SE 37 58 2F|79 C€C E2 78|Bl 89 &F 4B|®.ma*7X/yIadx.oK DOOE4B20
30021840 (54 F8 C8 B6|70 7C EDO 42|A9 51 08 48(CF 34 DA C TBEﬂplaBEQ HI4. % I 300047CC | volver a 4
30021850 | B4 B4 E5 E1 i 4a@KOus. 24"/ E 20021800 40b865d1cy
30021860 (77 6D E2 DC|FA OE F1 I 00000000
3002187064 70 E4 AS|8D A5 B2
30021880 | 2A 22 82 8A|03 DE B2 Cen 8. 1 gg%gggz: gobsc=Ulcs
30021830 |C7 4A 82 CF|4B 12 €1 KoA._§A 1.y 006C0020
300218A0(DF 7E FA 5D |43 88 Bl 7 E~0]C. 8. f. D. UDa I 00000000
300218B0| B2 2A 66 4E|BC 43 24 7E|E4 42 5F EC|0A 44 15 EA|=*TN.C$~EE_}1.D.& 00000000
300218C0| 2F D5 A7 4E(53 D2 BE AA|78 B3 84 29|D5 FE DF 3j| /OsNsO%=x* Z)6pE. 1 00000008
30021800 | B0 07 9C ES8|62 7D 73 7 o 00000000
300218ED|76 2D 9B 83|25 49 FA 7.4 1 00200000
300218F0(0E 49 37 4C|26 32 40 O00E4128
30021900 | 63 F8 BA FB|36 A3 5F 1 D0T4EDTC
3002191060 2C 3B C3|35 00 00 . 00000000
3002192092 DD 09 BO|DF 99 DC 7 o\ exLp.a |} — D07 4BFE0
30021930|BA 47 4F FD|BF 56 D2 15 |BF B2 2E C5|0F BD 39 C ‘GOy¢\'U &= A.%9E { [3001FFFF] = 33373600 (Datos de usuario) 005 44484
3002194070 63 25 AA|DS 92 D3 FB|00 45 F7 C2|5F BE 91 Al lcx®@.0p@. E—L.. I T e R

Figura 5.26 Importacidn de clave publica RSA hacia el proveedor de servicios criptogrdficos

La clave se transferird al proveedor de servicios criptograficos y posteriormente solo serd

accesible a través de un handler. En el proceso de cifrado de datos, los métodos

implementados en el cddigo fuente crearan una clave AES aleatoria con CryptGenKey, para,
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después, realizar una llamada a CrypExportKey y cifrar con la clave publica la mencionada clave

AES. Esto puede verse en parte en la figura 5.27.

4nhbrsnummlmsuhm c8sedd30679870d40b27 d62feb237a19F0cs Facd1. 300014A8
a1l dwos =2 [<ECryptaenkey>]

TSR

The G

TEYC 7d62Feb237a19F0Cs Focd1. 30001400

40b865d1c3ab1
mov dword pt
mov dword pt
cmp dword pt
ja s0bsesdic

L 2
40b36501C3ab1b85 44bC TS 7c88edd3067 98700400271
mov_ecx,dword pti

d62feb237a1970C5 FIcd1 . 30001482

7d627eb237a19F0C5TICAL. 300014F1

s
meall dword ptr dz:[<ecryptpestrovkeys] ——

eax,
jmp 40b365d1c3ab1b85 44bCTS7C

7d62feb237a19F0C5Tocd1. 30001874

40b8Esd1c3ab 185 44bcfSTcgedd3067 98700400276 2T eb237 219F0CS Focd1. 300014E4
emp dword ptr ss:|febp-10],365C040

jle 40bBESd1c3ablbes44bcfs7cBIedd30679870d40b27d62Feb237a19F0CSTICL. 300015DA

T
i

b5 44bcfs 7 c88edd30679870d40b27d62

237a19f0c5F9cdl. 300015DA 40b865d1lc3ablba544bcf57, taaedd 0679870d40b27d62Feb237a19F0c5Facdl. 300014F1
mov eax,dword ptr_ss:[feby
mov dword ptr ss:[e

2 moy ecx, o) i o
r ss:ebp-30]), eax

Debp-141

cx
mov edx,dward prr ss:fenp-15]
push ed

€all 40bs65d1c3abibasa4befsyc

0b27de2feb237a1970e5T9cd1. 30007600

¥

40b86501€3ablha544bcf57c88edd30679870f40b27d62Feb237a19f0c5F9cdl. 30001715
call dword ptr ds:[<acryptEncrypts]
test eax, eax

d62Teb237a1970C5T9cd1. 30001730

x

¥
4obeesdicsabibesdabers

85edd30679870d40b27d62F eh237 al3FOCEFocdl. 20001730
-as]

40bBE5d1C3ab1b85 44bCF57 cEBedd20679870d40b27d62Feb237a19f0cs FacdL, 3000171F
bebp T

bp-24]]
-3¢l

= Lserprestroner) ——

call nmrn ptr ds:

[<&CloseHandles]
-341

S5 30DB6sdLc3an1bEs 44bCFS7CBSEAd30679870d40h27 d62 b2 37a197OCE ToCAL, 30001874

-oll ; [
canm dword Dtr ds: [<&CryptEncrypt>]

Test caxea

jne 40b855dl\:zablbss44b(F57(SBEdd3DS?997Dd4Db27d62feb237alBFD(5Fscdl. 30001770

I
i ¥
185 44bcf57c88edd30679870d40b27d62Feb237a19f0c5F9cdl. 30001770

40b86501C3ab1has 44bCT57 c88edd306 0b27d62Feb237a1970C5 FICdL. 3000175F
mov ecx,dword ptr 1 3

[el

push ecx
d ptr ss:[ebp-20f,Fa240 €all dword ptr d FypTDesTroyKe <4—
mov e, dword ptr TR
Bebp-4 push edx ; edx:”OWt
€all dword ptr ds: [<acloseHandles]
r SetFilePointer>] mov eax,F
bp-94] imp 40b865d1c3ab1bes 44bcT57C

7de2febz37a1970cs Facdl. 30001874

d62feb23721970c5T9cdL. 300017C0

)
3edd30679870d40b27d62Teb237a19f0cEFocdl. 300017A2
P+

s focdi. 200017C0 4obeesdicsabibesdabers

X 8
call ﬂ\mrn ptr ds:[<&CryptDestroyKeys] ’7

Figura 5.27 Proceso de cifrado de datos, llamadas a CryptGenKey, CryptEncrypt y a CryptDestroyKey en el codigo fuente

Otra caracteristica importante, también visible en la figura 5.27, son las llamadas a la
funcién CryptDestroyKey que los desarrolladores han tenido a bien incluir en todas las
instrucciones condicionales. Esto quiere decir que, durante la ejecucién del cddigo, en
cualquier posibilidad referente al proceso de encriptado se contempla el borrado del handler
y la clave criptografica AES de la memoria del sistema, por lo que, en teoria, un analisis forense

de la memoria RAM no seria viable para poder recuperar las contrasefias.
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5.5.3- Funciones de red

Tal y como se habia observado en el apartado de deteccién de otros dispositivos, es la instancia o

copia ejecutada con el pardmetro 8 LAN la encargada de las funcionalidades correspondientes a las
redes locales, movimiento lateral. Si se ejecuta el ransomware analizado con dicho parametro, ejecuta

las llamadas a API necesarias para detectar otros nodos en linea.

& Camnbiar el comando empleado >

|1c3ab 1h8544bcf5 7cBedd 306 798 70d40b27d6 2feb 2372 19f0c5facd 1exe™ 8 LAN|

Cancelar

& cru |+ Log |t Motas ® Breakpoints B Mapa de memoria )} Pila de llamadas =7 SEH J52| Seript &| simbalos < Fue
- 8D45 EC Tea eax,dword ptr ss:|febp-14] Toad effecti
SO push esax push word, d
64 0O push 0
ES 203C0000 €all <IMP.&GetIpNetTablex>
6A 04 push 4
&8 00100000 push 1000
8B4D EC mov ecx,dword ptr ss:ffebp-14]
c1 push ecx
GA 00 push 0O
FF15 CC800130 €alll dword ptr ds:[<&VirtualAlloc>]
5945 E4 mov dword ptr ss:[lebp-1cl,eax
8B5S E4 mov edx,dword ptr ss:|febp-1C]
8955 ES mov dword ptr ss:|febp-13],edx
6A 01 push 1
8045 EC lea eax,dword ptr ss:[[ebp-14]
50 push eax
SB4D ES mov ecx,dword ptr ss:|febp-13]
Sl push ecx
ELP, E8 F5ZBOODOD call <IMP.&GetIpNetTablex
5345 DO mov dword ptr ss:|[Jebp-30],eax
6A D4 push 4
&8 00100000 push 1000
8B5S ES mov edx,dword ptr ss:|febp-13]
GEDZ 18 imul eax,dword ptr ds:[edx],18 signed multi
50 push eax push word, d
6A 00 push o push word, d
FF15 CCB00130 €all dword ptr ds:[<&VirtualAlloc=] call
8945 D4 mov dword ptr ss:ebp-2C],eax MoV
C745 EO 00400000 mov dword ptr ss:|flebp-z0of,4000 mow
<JMP. &GetIpNetTablex
.text:300041B0 40b865dlc3ablbas44bcf57c88edd30679870d40b27d6e2Teb237a19T0c5Tacdl, exe: $§41B0 #35B0
B4 Volcado 1 14 Volcado 2 ') Volcado 3 ') Volcado 4 ') Volcada 5 B Monitorizar 1 Ix=] L ocales # struct Desensamblar

Figura 5.28 Ejecucion con pardmetro 8 LAN y llamada a GetlpNetTable.

En la figura 5.28 se observa que, con el parametro 8 LAN se inicia el ransomware y, casi
inmediatamente, llama a GetlpNetTable incluido en la APl iphlpapi. GetlpNetTable recupera la
informacién de la tabla ARP almacenada en la memoria RAM de la maquina infectada, de este
modo, se hace con un listado de direcciones al que enviar las solicitudes Echo. La instancia de

Ryuk original iniciada sin el pardmetro 8 LAN, no realiza ninguna de estas funciones.
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En los primeros pasos de su ejecucidn, antes de recuperar las direcciones MAC de la tabla

ARP, Ryuk recopila informacion sobre el idioma, el nombre del usuario con la sesion iniciada,

su identificador de sesiéon y el nombre del dominio invocando a winlogon.exe. Aunque si

consulta el idioma del sistema, no llega a realizar ninguna accién adicional segln el lenguaje

activo en ese momento. Inmediatamente después sigue una serie de pasos posiblemente

destinados a detectar si su codigo se estd ejecutando en un entorno virtualizado. De forma

iterativa, a través de GetProcessHeap recorre todos los procesos abiertos del sistema seguin

se muestra en la figura 5.29.

T ] TI45 FC FCOLIO000 MUl €ax,dword ptr ss:Pebp-30, IFC ETgned multiply

{ . SB4D 03 mov ecx,dword ptr ss:|febp+sj [ebp+8] : L"winlogon. exe” moves

! . C78401 F8010000 01004 mov dword ptr ds:[ecx+eax+1FE8],1 moves data from src to dst

! . ~ EB 15 jmp 40b8esdlc3ablbss44bcfs7c88edd306798: jump

————— =L ] 6955 FC FCO10000 imul edx,dword ptr ss:|[febp-4J,1FC signed multiply
. SB45 03 mov eax,dword ptr ss:|febp+s]) [ebp+8] : L"winlogon. exe” moves
. C78410 FS8010000 0200 mov dword ptr ds:[eax+edx+1F&],Z moves data from src to df‘
. 8B4D F38 mov ecx,dword ptr ss:|lebp-zl [ebp-8]:L"HRANSOM" moves »
. S5l push ecx push word, doubleword or quadg
. FF15 D4800130 call dword ptr ds:[<&GlobalFreex] calls a subroutine, pushgi
. 8B5S FO mov edx,dword ptr ss:|febp-10§ [ebp-10]:L"hector_ryuk™ —
. 4 push edx push word, doubleword or quadg
. FF15 D4800130 €all dword ptr ds:[<«&GlebalFree:-] calls a subroutine, push eip
. ~ EB 15 jmp 40b865dlc3ablbss44bcfs7c88edd306798, Jurn —
. 6345 FC FCOL10000 imul eax,dword ptr ss:|[ebp-4J,1FC signed multiply
. 8B4D 08 mov ecx,dword ptr ss:|lebp+:l :ebp+a::L"'.w."in1ogon.exe"l1'o'-;es
. C78401 FS010000 0500(mov dword ptr ds:[ecx+eax+lF&],5 . - . st
. 8B5S F4 mov edx,dword ptr ss:|febp-Cj moves data from src to dst
. 52 push edx push word, doubleword or quadq
. 64 01 push 1 push word, doubleword or quad
- FF15 B4800130 call dword ptr ds:[<&GetProcessHeap:>] calls a subroutine, push eip
. 50 push eax push word, doubleword or guaq
. FF15 BS800130 call dword ptr ds:[<&HeapFreex] calls a subroutine, push eip
. ~ EB 15 jmp 40b865dlc3ablb8544bcf57c88edd3067981 jump
. 6945 FC FCOL10000 imul eax,dword ptr ss:|[lebp-41,1FC signed multiply
. 8B4D 03 mov ecx,dword ptr ss:|flebp+sl [ebp+8]:L"winlogon. exe” moves
. C78401 FS010000 00004 mov dword ptr ds:[ecx+eax+lFE8],0 moves data from src to dst
. 8B55 FC mov edx,dword ptr ss:|febp-4] moves data from src to dst
. 83C2 01 add edx,1 adds src and dst, stores resu
. 8955 FC mov dword ptr ss:[[ebp-4[,edx moves data from src to dst

————s 8B45 EC mov eax,dword ptr ss:|febp-14] moves data from src to dst

. 50 push eax push word, doubleword or quadg
. FF15 58800130 call dword ptr ds:[<&CloseHandlex>] calls a subroutine, push eip

180B4 <40bs

S5dlc3ablb8544bcf57c88edd30679570d40b27d62Teb237a193T0c5T9cdl. &GetProcessHeap>]=<kernel32.GetProcessHeap>

b865d1c3ablbss44bcTs7c88edd3067 387 0d40b27de2Teb237a19T0csTacdl. exe: $3975 #2D75

Molcado 2~ @l volcado 3 =~ @l volcado 4 @l volcado 5 @ Monitorizar 1 [x=] Locales 2 struct &8 Desensamblar

£ |Asc1I .

00 2C 02 0D 00|00 OO0 OO PO |k.... K. yannnnnn |

00(00 00 00 00|00 OO0 00 00|06 00 OO0 DO [E. ..o ieeuennnn

00|08 00 00 00|00 00 00 00|76 00 6D 00| ...ueununnn. v.m. |

00(gE 00 §C 00|73 00 &4 00|2 t.0.0.1.5.d...e.

00|00 00 00 00|00 00 00 00|00 0D OO0 DO [ K@ euueeeennnn-

00|00 0D 00 00|00 00 00 00|00 00 00 @0 | ...veeeiaaa..a.. ]

00|00 00 00 00|00 00 00 0O|00 DO 00 P

Figura 5.29 Recopilacion de datos del usuario e iteraciones entre todos los procesos abiertos del

sistema.

Por otro lado, en la muestra analizada, en ningin momento se observd que los nombres de

los procesos detectados en el apartado Evasion de software antivirus v procesos se llegasen a
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cargar en memoria para una comparacion de estos con los que se encontrasen abiertos.

Respecto a otros recursos que nunca llegan a usarse, las operaciones de lectura/escritura en

el registro de Windows no se llevan a cabo desde las funciones de APl regOpenKey o

regQueryValue, por ejemplo. En su lugar se emplean comandos lanzados desde cmd.exe si el

binario dispone de privilegios suficientes, como bien indican las observaciones del analisis

dindmico y la captura de pantalla de la figura 5.30.

8D95 BBFGFFFF
52

6A 00

FF15 6C800130
B9 34000000
BE DBBBO130
BDBD 3BFIFFFF
F3:A5

63 30040000

&DES O8FAFFFF

ES 57570000
83C4 0C

8DS8D BBFGFFFF
51

8D395 3BFIFFFF
5

E8 D583%0000
B83C4 08

68 ABBCO130
SDES 3BF9FFFF

£8 1890000
83c4 08
azznfeciod
74

&8 Eascuizu
8DSD 3BFIFFFF

51

ES A7890000
83C4 08

6A 00

A N0

<

iéi”eadeword ptr ss:[ebp-248]
push edx
push 0

€a11 dword ptr ds:
mov ecx,34
mov esi,40b865d1lc3ablbss 44bcfs7c88edd3]

[<&GetModuleFileNam:

34:'4"
300188D8:L",/C

REG ADD ,"HKEY_CURRENT_USER\'\SOFTWARE'\'\Microsoft\\windows\\

lea edi,dword ptr ss:l[[ebp-6Cs])
rep movsd

push 430

push 0

lea eax,dword ptr ss:[[ebp-5Fs]
push eax

€all 40bsesdlc2ablbas44bcf57ca8edd30679.
add esp,C

lea ecx,dword ptr ss:|[[ebp-9245]

push ecx

lea edx dword ptr ss:|[ebp-scs]

push ed

call 40b855 dlc3ablb8544bcf57c88edd30679:
add esp,s

push 4U|of:d1CJ1ILIo:44\Cf: c88edd3067
lea eax,dword ptr ss:|[[ebp-6C5])

push eax

€all 40bsesdlczablbss44bcf57c88edd30679:
add esp,3

cmp dword ptr ss:|[febp-

je 40bs8e5dlc3al
push 40bse5d1c3ablbas 44bcf57c88edd30679
lea ecx dword ptr ss:|[[ebp-6CE])

push ec

call 4Dbassdlt3ab1bas44btf5?caaedd306?9
add esp,s

push 0

nush 0

T U0 U0 U0
00 00 00 00
79 00 73 00
63 00 6D 0O

5F 00 55 00
46 00 54 00

£23 00 €3 00
5C 00 57 00
2C 00 42 00

26 00 G5 00
52 00 75 0O
22 00 73 00
20 00 2F 00
22 00 SA 00
2200 20 00
Z2 00 €5 00
aE 00 42 00
42 00 4C 00

48 00 45 00
45 00 4E 00

es1=40b86!

d1c3ablba544bci57c88edd3067 987 0040b27d62T eb237a19T0C5T 9cdl. 30018A5D
30018ED8 L"/C REG ADD "HKEY_CURRENT_USER\'\SOFTWARE''\Microsoft\\windows\\Currentvers

.text:30001D33 40b865dic3ablbss44bcf57c88edd30679870d40b27d62feb237a19f0c5F9cdl. exe:

5C 00 53 00
45 00 SC 00

SE 00 66 00
G6F 00 77 00

&5 00 6E 00
6F 00 6E 00
2F 00 76 0O

ZE U0 U0 Uo

I3 00 g5 00
64 00 2E 00
20 00 52 00

20 00 22 00
55 00 52 00

20 0D 2F 0O
67 D0 3A 0O
20 00 52 00
45 00 54 00
22 00 oF 00
24 00 oF 00

4E 00 46 00
4D 00 €9 00
I3 00 o€ 00

Z3 00 o€ 00
74 00 56 0O
5C 00 52 00

20 00 22 00

00 &6F 00
&4 00 6F 00

12 00 65 00
69 00 &F 00
20 00 2F 00
68 00 6F 00
22 00 45 00

£4 00 20 00
00 00 00 00
36 00 34 00
45 00 47 00

42 00 20 00
43 00 55 0O
55 00 53 00O
54 00 57 00
&3 00 72 0O
57 00 69 00
43 00 75 0O
&5 00 72 0O
75 00 6E 00
73 00 76 0O

Z

6E 0D 74 00

thnsoemm

0

Z

s il B

2 00

3

u.
h
E ST .
22 00 00 ED BuZ. . fd
20 00 2F 00|™. ./.F.....

00 00 00 O
52 00D 52 Di

&F 00 73 00

72 00 72 Dl

73 00 69 00

63 00 68 D'

~.omoom-m®=m-

Figura 5.30 Escritura de claves en el registro a través de cmd.exe con un comando incluido como
string en el cédigo.

Otros andlisis sobre Ryuk disponibles (Centro Criptoldgico Nacional, 2021) determinan que

su espécimen examinado no incluye métodos para asegurar su ejecucién una vez reiniciado el

sistema operativo. Esta forma torpe de implementar la persistencia, incluidas todas las fallas

y fragmentos de cddigo sin referenciar,

malware a una nueva campainia.

podrian significar cambios rapidos para adaptar el
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6. Uso de la criptografia en Ryuk y medidas de mitigacion
contra el cifrado de datos

El principal objetivo de cualquier ransomware es hacer los datos del usuarioy, si es posible,
de cualquier otro dentro de la misma red inaccesibles. Las técnicas de encriptacién varian
entre los diferentes tipos y familias, pero, como se expondra en este apartado, Ryuk es
concienzudo y eficaz para limitar al maximo cualquier posibilidad de revertir el cifrado. Un
ejemplo de ello son las constantes llamadas a CryptDestroyKey para destruir de la memoria

las multiples claves generadas.

Como posible método para mitigar el cifrado de datos, también se mostrara aqui el
desarrollo de una herramienta en forma de aplicacidn de escritorio que, en algunos casos,
puede capturar las llamadas a las APIS criptograficas de Windows y recuperar las claves
generadas en implementaciones poco seguras. Para los supuestos en los que no sea posible
dicha captura, bloqueard el presunto proceso malicioso y generard un informe con datos del

binario.
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6.1- Algoritmos criptograficos empleados por Ryuk

Esguematicamente, la secuencia de acciones que Ryuk sigue para volver inaccesibles los

ficheros mas sensibles del sistema operativo es la representada por la siguiente figura 6.1

Importa la clave
Generar clave publica RSA —

AES — 256
CryptGenKey()

2048 escrita en el
cédigo del
binario malicioso

\/\/

v v

Se afiade la clave

Modificar fichero La clave publica AES cifrada en un
cifrando contenido | sy RSA cifra la clave — bloque de

CryptEncrypt() AES - 256 metadatos al final

del fichero

J

Se afiade la extension
“.RYK”. El fichero es
sobrescrito y guardado

Figura 6.1 Esquema simplificado del proceso de encriptado de ficheros. (Elaboracion propia).

A la pregunta de por qué se han escogido estos algoritmos y este procedimiento, se puede
contestar de forma sencilla. La cantidad maxima de bytes que puede cifrar RSA viene
determinada por el tamafio de la clave. La longitud del criptograma resultante es igual a la

longitud del mdédulo en bytes :

Una clave publica e de longitud n bits bastaria para codificar m¢ (Mod N) si 21 < N < 2"

Una clave de 2048 bits podria cifrar 256 bytes, sin embargo, no se debe olvidar que el
estandar criptografico PKCS#1-v1_5 establece 11 bytes para los parametros de codificacion

gue se deben restar del tamano inicial:
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LongitudMensaje <= n—11

La limitacién implicaria que cuando el texto a cifrar (en este caso los bits de los ficheros del
disco duro) es mas grande, debiera dividirse en segmentos de tamafio adecuado para después
concatenarlos en el archivo resultante. Obviamente, esta operacion es computacionalmente

costosa y poco practica cuando se pueden estar procesando varios gigabytes de informacién.

Por lo tanto, la solucién es utilizar un cifrado de bloque seguro como AES-256 cuyo tamafio
de entrada por bloque es de 16 bytes, pero que permite implementar un flujo de datos con el
gue generar secuencialmente tantos bloques como sean necesarios para abarcar el tamafio
total del fichero o mensaje a encriptar. Ademas, requiere menos memoria y recursos para un
proceso que, como ya se ha comprobado, satura la CPU y RAM de una computadora

promedio.

La clave RSA privada es propiedad de los atacantes, cuyo modus operandi encaja en un
modelo que siguen otros ciberdelincuentes basados en campafnas, con compilaciones
especificas de su malware donde han generado un par de claves para un objetivo en concreto.
(Hassan, N. 2019). Consiguen de esta forma que el contenido sea practicamente indescifrable
evitando en cierto modo que un afectado pague el rescate y publique las credenciales

adquiridas.

Respecto a la clave AES-256, no se conocen vulnerabilidades suficientemente relevantes
como para considerar revertir el cifrado de Ryuk. Por ejemplo, un ataque de fuerza bruta

deberia tener en cuenta estos factores:

e Elndmero de Bytes por segundo que una computadora podria ser capaz de descifrar. Esta
unidad de medida se corresponde realmente con el Mebibyte (MiB) cuyos multiplos son

potencias de dos y no de diez.

e AES es un algoritmo de cifrado por bloques y el tamafio del bloque es de 2* (16 Bytes).
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e La complejidad asociada a este problema es exponencial O (m") y , en el peor de los
casos, corresponde con O (225%). Sin embargo, estadisticamente en una distribucién
habitual se descubrird la clave al haber probado la mitad de las posibles combinaciones,

por lo que podria establecerse a la mitad del anterior valor:

0(2%) 0 (2255)

Sabiendo esto, una estacién de trabajo de gama alta con un procesador con un procesador
AMD Ryzen Threadripper Pro 3990WX, constaria de una capacidad de cémputo, por ejemplo,
en operaciones de encriptado de datos, de 123.801 MIB/Sec (PassMark Software, s.f) que,
aungue muy probablemente sea capaz de ofrecer valores superiores si se trata de probar

combinaciones aleatorias, puede servir como referencia.

En bytes por segundo:

123.801 MIB/sec = 129814757376 bytes/ sec

= Redondeando en la potencia mds cercana de dos:

129814757376 = 237 bytes/sec

* Puesto que el tamafio de bloque AES es 16 bytes = 2%, para calcular cuantos bloques

por segundo podria cifrar y cuantas claves podria probar se dividen las dos potencias:

237 : 24 N 237—4- — 233

= En un mes ininterrumpido de trabajo, que tiene 2678400 segundos, podria comprobar en

31 dias:

233 x 2678400 = 23.007.280.811.212.800 - 23.007,28 billones de claves por segundo
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= Finalmente, el nUmero de meses necesario para llevar a cabo un ataque por fuerza bruta

resulta en una cantidad desproporcionada:

2255

52007 28 60
23.007.28 2.516422739989419 * 10

= Expresando el nimero completo el resultado es impracticable teniendo en cuenta que

cada archivo es cifrado con una clave AES-256 distinta:

2.516.422.739.989.419.153.741.947.518.817.779.811.754.769.696.795.596.431.556.608
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6.2- Estructura de los archivos cifrados generados

Las capturas de pantalla de la figura 6.2 constatan como deliberadamente se colocaron
algunos archivos para que el ransomware los cifrara. Puesto que recorre los diferentes
directorios en orden alfabético, una carpeta cuyo nombre sea, por ejemplo: “aaa”, sera la
primera en ser procesada. Independientemente del tipo de archivo comprometido, todos
poseen un bloque de metadatos al final del fichero que, para la versién de Ryuk analizada
comienza con la palabra “HERMES”, lo cual supone una evidencia sobre la relacion entre estas

dos familias de ransomware.

File Edit Vi VM Tabs Help

Windows10Malware_2

Compartir  Vista

v 4 || > Esteequipe > Discolocal (C) > sasa O Buscar enasea

7 Acceso rapido
W Escritorio
& Descargas
Documentos
i Captura de Fotoimportante  Foto importante  Foto quene Foto guia_ransemwar  No me encriptes
=] Imagenes nimero de 1jpg.RYK 2jpg.RVK quiero vacacionesjpgR  &_metad.pdf.RYK por faverjpg.RYK
VK

Analisis_Dinamico perderjpg.RYK

corrientejpg RYK
Noriben-master
Ntfrace-main
trishool (no conseg

[ OneDrive

[ Este equipo

¥ Red

RyukReadMe:ht
ml

8elementos 1 elemento seleccionado 627 bytes

[ Archivo Edicién Buscar Ver Andlisis Extras Ventanas Ayuda [ Archivo Edicién Buscar Ver Andlisis Extras Ventanas A
] guia_ransomware_metad.pdf.RYK B Captura de nimero de cuenta corriente,jpg.RYK & guia_ransomware_metad.pdf.RYK ) Captura de nimero d

Offset(h) 00 01 02 03 04 05 0 07 0B 0% On 0B OC 0D OE OF Texto decodificad| oOffset(h) 00 01 02 03 04

=1
o

0 07 Texto deco

000€BE90D 92 4F 46 A7 48 11 EI1 81 C7 E%>x-"OFSH.4.C.5 00352790 19 AC 74 5B DE  .-a">t[6
000€BEAD AE DO EG 96 3F &C BY 26 .fu. .BDE-?178,°" 003527938 1E 97 Cco@ 07 .i.Es—E.
000€BEB0O 53 01 02 00 00 10 &6 00 .. 00352780 A5 B5 A3 DE EIW-€'pib
000€BECOD F2 E4 20 EC F& 20 92 32 00352788 12 Ll 8F &5 OA TR .wAj.Z.z
000eBEDD 2E 59 E5 1D 6B BD CE 08 00352780 2D OF BR B4 6C BQr.¥°°1
Q00EBEED & 1 F4 6D BO 16 2E 13 1A &4 00352788 22 1D 0D 79 2B B.EF..y*
Q00EB6FD C 2 Ce 1C 7C BD AA 23 &C B3 003527Cc0 71 4R CE 45 33 S..qJEE3
0006B700 PB5 2F 78 3E 46 0A 72 2C FO 34 6B 48 23 1 003527Ca 2Cc C2 53 1 iaG,As0a
000eB710 |88 DO 6F BB F8 AD 9C 28 FB D3 40 FA FC 00352700 07 E6 ED C7 29 1E L=i) .50
0006B720 [27 17 6A 72 B9 D1 84 40 93 BE 6C 25 D5 IC 8§ 00352708 D3 70 CO AEé DC 42 S B, ~
0006B730 WMF 85 49 1D €E 59 AF 29 1F BB OF DA 35 0035270

0006B740 [P 7F R4 BD F7 AF 64 24 D7 96 52 4B 3B 003527ES 00 00 10 66 00 00

0006€B750 [F 06 06 24 04 A5 1a AF 55 00 IC 36 1A 8 003527F0 2F 4C 52 94

0006B760 [FA 02 09 A6 BD AA 31 Al 18 5F F38 BC E3 003527F8 .0 EB SF C& DL

0006€B770 D SC E4 OE BS AF 01 93 54 ?A 06 9? 99 00352800 ) F§ A0 A7 EF

0006B780 l?‘] E? 5B 95 06 86 TE €4 1D 1B DC 71 CO 8 00352808 BE 25

00068790 |18 E: 3? 7T 06 5B C5 "iE 84 AS ‘}E 9D DC 00352810 9 134 20 2.
0006BTAD E!“i Bl r:\ ?3 E“? FC 3E 82 DE 5.? *J.? CD BF 00352818 0C CE C5 3E »..%.IA>
0006B7B0 [F8 1?3 08 82 29 OE 7D 33 BD 18 16 7D FO 00352820 81 25 33 a7 6& 35 a4 .%3§95u
0006870 [ED 61 00352828 E2 CB 63 B2 €7 EC 3B AR AFciqi:®

Figura 6.2 Ficheros encriptados por Ryuk y muestra de la seccion de metadatos en un editor
hexadecimal.
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Analizando mas detenidamente esta Ultima seccidn que el ransomware escribe al terminar
de codificar el archivo, se pueden observar los siguientes detalles en la figura 6.3 facilmente

comprensibles siguiendo la documentacién oficial disponible en la web.

48 45 52 4D 45 S3[01 02 00 QQH;G ce 00 0000 24 mEERMES..... £...0
00 00f2F 4C 52 94 F4 CD F1 &D EB 5F C8 DA 75 C3| ../LR"6If.& E0ud
CF BD F& A3 AT EF EC 97 26 A3 71 30 Bé 25 C3 C7| IMd §ii—s qEI%Ag
0D 4C 3F 19 34 20 DC 77 BB 12 07 BE OC CE C5 3E| .L2.4 Ows..%.IA>
0C 81 25 33 A7 €A 35 R4 E2 CB €3 B2 &7 EC 3B RA| ..%3§j5naEc?gi;?®
ESQ 35 AD 02 CB CC 36 _C8 6E 01 1F E2 28 10 BF E0| &5..EI6En..&(.:a

Figura 6.3 Cabecera incluida por Microsoft a la clave AES encriptada que delata detalles sobre la

misma.

En la tabla 6.1 se desgranan cada uno de los bloques que componen esa ultima seccién del

fichero con la clave criptografica de cifrado.

| CabeceraBlobdeclavesimple

Tipo SIMPLEBLOB

Valor
sessionKeyAlgorithm

Valor
CALG_RSA_KEYX

Cdédigo que comienza por los 4
siguientes bytes que en este caso se
utiliza para transferir las claves de
sesion desde el CSP (Cryptographic
Service Provider) al espacio de datos
de aplicaciones.
Entero de 4 bytes que indica el tipo
algoritmo de la clave. Pertenece al
tipo SIMPLEBLOB.
El 0x00006610 pertenece a AES-
256.
Cdodigo que describe como es la
clave publica con la que se ha
cifrado la clave simétrica.
El Ox 0000A400 pertenece hace
referencia al uso de un algoritmo de
intercambio de claves publicas RSA
de CryptoApi 1.0 0 2.0.

0X01 — 0X02 —0X00 — 0X00

0X10 — 0X66 — 0X00 — 0X00
(se encuentra en formato
Little endian)

0X00 — 0x00 — 0XA4 — 0X00
(se encuentra en formato
Little endian)

Tabla 6.1 Sintaxis de cabecera Blob de clave simple.

Es sencillo averiguar el tipo de clave RSA simplemente seleccionando los caracteres

posteriores a la cabecera BLOB. Hacen un total de 256 bytes, lo cual son 2048 bits que
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corresponde con el tamafio del estandar RSA-2048 bits. La figura 6.4 indica cudles son los

caracteres que forman la clave AES cifrada, asi como su tamafio en bytes.

R guia_ransomware_metad.pdf.RYK ] Foto importante 1,jpg.RYK

Offset(h) 00 0L 02 03 04 05 06 07 08 09 O& 0B OC 0D OE OF Texto decodificads

00352700 07 E€ ED C7 29 IE 35 01 D3 70 CO A6 DC 4 .=iC) .5 '0ph!UB. "

003527E0 48 45 52 4D 45 53 01 02 00 00 10 €6 00 O

003527F0 00 00 BF 4C 52 94 ) F1 AD EB SF C8

00352800 [EF BD Fé A8 A7 EF 26 80 B

00352810 [0D 4C 3F 19 34 20 DC 77 BB BE 00 eleccion de blogue

00352820 [OC 81 25 33 A7 €A 35 Ad E2 ¢ B2 &7 cion inicial:

00352830 [E9 35 AD 02 CB CC 36 C8 6E 01 1F E3 28 10 BF EO LEETan e

00352840 [01 AS 1A OD AD 58 SE 2D D9 42 46 €3 CB E9 93 79 | b433534|
00352E§0 - ?_,] ?2 %j , . . O Posicién final:

00352360 pE 99 21 08 | Dos digitos hexadecimales | 3483030
00352870 [60 CO ES F2

00352830 |6z o= 5o 26 | corresponden con un byte. @ Longitud:

00352890 (53 44 02 40 .

256

0035080 k= ne == 2z | Hay, en todos los ficheros | |
00352880 [B8 E6 2E TE ;

soanonen be or on oo | cifrados, 256 bytes de Ohex @®dec Ood
003328D0 |20 B4 95 BS | caracteres

003528E0 |03 FF 8D 07 Cancelar
003528F0 4 1

Figura 6.4 El numero de bits del estdndar RSA utilizado queda patente en cédigo hexadecimal de
cualquier archivo cifrado.

Al generar una clave AES para cada archivo se evita cualquier analisis sobre el contenido
encriptado que pueda revelar informacion o que en un andlisis forense de la memoria volatil
del sistema dicha clave se recupere. De igual modo, las claves AES-256 nunca podrdn ser
descifradas debido al cifrado asimétrico RSA-2048. Exceptuando considerar examinar un
volcado de memoria RAM, la mejor solucidn puede ser monitorizar los procesos del sistema

en busca de llamadas a la CryptoAPIl y monitorizarlos.
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6.3- Mitigacion del cifrado de archivos

A raiz del examinar el comportamiento de este y otros ransomwares, una de las cuestiones
gue surgieron es si era posible recuperar de alguna forma las claves AES generadas para cada
fichero antes de que fuesen cifradas con RSA y utilizarlas posteriormente para recuperar los
datos afectados. Una forma podria ser teniendo acceso a los bytes del proceso malicioso, por
ejemplo, en un volcado de memoria para un posterior analisis forense, pero, dejando a un
lado la dificultad y tiempo que supone, es poco probable una garantia del 100% de

recuperacion.

Como opcidn interesante para actuar contra el proceso de encriptado de datos, se disefio
un programa que puede engancharse a las llamadas del malware a una libreria del sistema
concreta (principalmente las que proveen funciones criptograficas) y extraer el contenido de

los parametros. Técnica comunmente conocida como “APl Hooking”.

Aunque existe una relativamente completa documentacién sobre las APIs y funciones
implementadas en Microsoft Windows, el APl Hooking puede resultar complejo y dificil
efectuar, sin embargo, una libreria util que permite hacerlo a alto nivel en varios lenguajes de
programacion es Deviare2. La herramienta creada aprovechando las librerias Deviare2 esta
escrita en C# y se llama HectorCryptoHooking. Es realmente muy simple y, aunque ofrece

pocas funcionalidades, resulta valida para los supuestos que aqui se van a exponer.

La interfaz grafica de la herramienta aparece en la figura 6.5 y sus caracteristicas se enumeran

a continuacion:

e Permite introducir el nombre del proceso a monitorizar (siempre que este se encuentre

activo) para comenzar su monitorizacion.

e Permite activar una monitorizacidon automatica donde detectara los procesos que realicen

llamadas a las APIS y métodos para los que se ha programado.

e Generaen un cuadro de texto informacion sobre los procesos que estan generando claves
criptograficas mediante funciones de API determinadas, asi como los que se han

bloqueado automaticamente por realizar esas acciones.
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e Escribe en un log con las claves recuperadas en implementaciones para generarlas de

forma “poco segura” como CryptGenRandom

e Bloquealos procesos que empleen implementaciones seguras a la hora de generar claves,
AES o de otro tipo, como CryptGenKey. Posteriormente, escribe un log con informacion

detallada sobre los mismos.

e La monitorizacién se hard uUnicamente entre una las dos funciones de advapi32.dll
(CryptGenRandom o CryptGenKey) objeto de estudio, para evitar una sobrecarga que

genere inestabilidad en el sistema operativo.

e Héctor Santamaria APl Hooking

MNombre del proceso

Meniterizacidn manual

Procesos generando claves criptograficas

Menitorizacién automatica

Seleccion de método para monitorizacion

O advapi32.dll CryptGenRandom (Extraccion claves AES)

® advapi32.dll CryptGenKey (Bloqueo del proceso)

Ruta de! fichero de reporte

Figura 6.5 Interfaz grdfica de la aplicacion desarrollada en C#: HectorCryptoHooking.

Un diagrama explicativo de las funciones de HectorCrytoHooking se encuentra en la figura
6.6. El programa monitoriza dos tipos de llamadas a funciones de la APl de Windows, en
funcién de cada una llevara a cabo la extraccién de la contrasefia del buffer de memoria o el
bloqueo del proceso extrayendo informacién relevante. Independientemente de a qué
funcidn se enganche siempre se escribira un log en el escritorio del sistema afectado con los

datos recuperados.
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_| Llamada a
CryptGenRandom

APl Hooking PostCall

Parametro: *PbBuffer

\ 4

Monitorizacion

Extraccidon contrasena del Buffer de
memoria

de procesos

2

Llamada a
» CryptGenKey

Hooking
AutoHookChildProcess

v

Escritura de
log junto con
datos
recuperados

Extraccion de informacidn proceso
malicioso y bloqueo de este

Figura 6.6 Diagrama explicativo sobre el funcionamiento de HectorCryptoHooking. (Elaboracion

propia).

6.3.1- Partes del cddigo mas relevantes

Se describe aqui de forma somera algunas de las partes mas relevantes del cddigo de la

aplicacion, utiles para entender como realiza el APl Hooking vy la interaccién con las APls de

Windows soportadas en la herramienta.

6.3.1.1- Form Load() Carga inicial de la aplicacién

En la carga del formulario, sobre el cual se muestra un fragmento del cddigo en la figura 6.7,

se instancian e inicializan variables con diversas funciones:
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e Creacién de la ruta del fichero de reporte siempre en el escritorio junto con una marca de

tiempo.

e FileStream() y StreamWritter() Escribiran lineas de texto en el fichero de reporte.

e Un Arraylist() para almacenar los procesos que realicen llamadas a las API seleccionadas

junto con un Timer en un hilo propio para actualizar el TextBox con el listado de procesos

de la interfaz gréfica.

e Un objeto NktSpyMgr() como componente fundamental para “espiar” los procesos del

sistema operativo sobre los que después se efectuard el enganche.

NktSpyMgr spyMgr = new NktSpyMgr () ;
spyMgr.Initialize();

Figura 6.7 Fragmento de codigo correspondiente a la carga inicial de HectorCryptoHooking.

6.3.1.2- Busqueda manual y Busqueda automatica

La busqueda manual recibe un proceso como pardmetro y lo busca entre un listado que
devuelve el SpyMgr(), que ya se encuentra examinando todos los que existan. Si el proceso

existe llama directamente al método cargarMonitorizacion(NktProcess proceso).
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String nombreProceso = textBoxNombreProceso.Text;
NktProcessesEnum listaProcesos = spyMgr.Processes();
NktProcess procesolLista = listaProcesos.First();
while (procesoLista != null)
{
if (procesolista.Name.Equals (nombreProceso,....)
{

cargarMonitorizacion (procesolista);

procesolLista = listaProcesos.Next () ;

spyMgr .OnProcessStarted += OnProcessStarted;

spyMgr .OnProcessTerminated += OnProcessTerminated;

Figura 6.8 Fragmento de cddigo correspondiente a la busqueda manual y automdtica de
HectorCryptoHooking.

La busqueda automatica implementa dos interfaces que hacen la funcién de listener para
detectar todos los procesos que comienzan y que terminan. Cuando un proceso comience,
llamard al método cargarMonitorizacion(NktProcess proceso). La figura 6.8 contiene cédigo, a

modo de ejemplo, que implementa las funciones descritas.

6.3.1.3-  CargarMonitorizacion (NktProcess proceso)

El comienzo de la monitorizacidn tiene lugar en este método donde se crea realmente el
enganche con la libreria y la funcién de la APl de Windows seleccionada. Puede observarse en
la figura 6.9 que hay dos enganches instanciados referenciando las dos funciones creadoras

de claves criptograficas que son objeto de estudio: CryptGenKey y CryptGenRandom.
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NktHook enganche CryptGenKey =
spyMgr.CreateHook ("advapi32.dll!CryptGenKey", (int) (eNktHookFlags.£f1lgOnly
PostCall)) ;

NktHook enganche CryptGenRandom =
spyMgr.CreateHook ("advapi32.dll!CryptGenRandom", (int) (eNktHookFlags.flgA
utoHookChildProcess)) ;

enganche CryptGenKey.OnFunctionCalled += OnFunctionGenKeyCalled;
enganche CryptGenRandom.OnFunctionCalled += OnFunctionGenRandomCalled;

enganche CryptGenKey.Attach (proceso, true);

Figura 6.9 Fragmento de cddigo correspondiente a la monitorizacion de un proceso concreto en
HectorCryptoHooking.

Estos objetos se asocian a una interfaz distinta con tres parametros, uno de esos
parametros proporciona toda la informacion de la llamada. La dltima fase es enlazar los

objetos NktHook con el proceso que se monitoriza.

Es importante destacar que puede afiadirse un flag: flgOnlyPostCall, que aparece también
en la figura 6.9, para especificar como se producird la captura. En este caso, la captura de los
parametros de la llamada a funcién en el Hooking es posterior a dicha llamada, por lo que asi
se pueden obtener las variables de salida. En caso de querer tener la certeza de extraer los
pardmetros de entrada, se podria utilizar flgOnlyPreCall. Existen otros muchos otros flags para
realizar hooking a los procesos hijo que el padre pueda generar, solo en llamadas asincronas

y para versiones de APl 32 o 64 bits.

6.3.2- Extraccion de claves en ransomware con implementaciones poco seguras
(CryptGenRandom)

Dentro de los mecanismos que proporciona Microsoft Windows para crear claves
criptograficas aleatorias, se encuentra CryptGenRandom(), funcién incluida en Wincrypt.h

dentro de la APl Advapi32.lib. Consta de los parametros afiadidos a la tabla 6.2:
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\ CryptGenRandom()

Entrada (HCRYPTPROV) hProv Handle hacia el CSP
La cantidad de bytes de los
datos generados.
Un puntero al buffer con los
Entrada - Salida (BYTE) *pbBuffer bytes que conforman la
clave criptogréfica.
Tabla 6.2 Sintaxis de funcion CryptGenRandom() para C++.

Entrada (DWORD) dwlen

Para esta implementacién, aunque uno de los parametros de entrada sea un handle hacia
el proveedor de servicios criptograficos de Windows, simplemente se indica la longitud en
bytes que debe poseer la clave (dwLen) y ésta es almacenada en un buffer que no esta dentro
de ningun espacio de memoria protegido en el CSP, resultando facilmente recuperable al

examinar la memoria del proceso que realiza la llamada.

6.3.2.1- Desarrollo realizado

En HectorCryptoHooking se desarrollé el método OnFunctionGenRandomCalled() desde el
cual su codigo inspecciona el contenido de la memoria a la que apunta *pbBuffer. Primero se
deben recuperar los parametros de CryptGenRandom() mediante la variable que en la llamada
al método Deviare2 pasa como parametro: INktHookCallInfo callInfo:Despuésvuelca
la memoria del proceso desde el SpyManager de Deviare2 y se instancia un objeto de tipo

Byte[] reservando un tamafio equivalente a la longitud de la clave.

Pagina 141 | 207



Héctor Santamaria Claro

ETS de

U rl E D Ingenieria

Informatica Trabajo de Fin de Mdaster

INktParamsEnum pms = callInfo.Params();
uint longitudClave = pms.GetAt (1) .ULongVal; //dwlen

INktParam paramClave = pms.GetAt (2);//pbBuffer

INktProcessMemory procMem = spyMgr.ProcessMemoryFromPID (proc.Id);

var datosBuffer = new byte[longitudClave];

//Creamos un puntero para enlazar datosBuffer con la lectura de la
memoria del proceso remoto enganchado (Hooking)

GCHandle handleBuffer=GCHandle.Alloc (datosBuffer,GCHandleType.Pinned) ;
IntPtr punteroBuffer = handleBuffer.AddrOfPinnedObject () ;

procMem.ReadMem (punteroBuffer, paramClave.PointerVal, longitudClave) ;

stringClave = Convert.ToBase6t4String (datosBuffer) ;

Figura 6.10 Fragmento de cddigo correspondiente a la extraccion de claves en CryptGenRandom() con
HectorCryptoHooking.

Posteriormente, se reserva memoria local (perteneciente a HectorCryptoHooking) y se
llena datosBuffer con los bytes de la clave, leyendo la memoria recuperada del proceso
remoto enganchado (que esta utilizando la funcién CryptGenRandom()) para acabar
convirtiendo los bytes a una codificacién Base64. El cddigo perteneciente a estas fases estd

resumido en la figura 6.10.

Toda la ldgica anteriormente representada se materializa en un sistema efectivo para
extraer en Base64 posibles claves AES de 256bits. Comprobar que este sistema funciona es
sencillo con un script para PowerShell (Generador de clave con CryptGenRandom.ps1) que
invoque CryptGenRandom() para crear una contraseia. El resultado puede verse en la figura
6.11 y comprobar que, efectivamente, lo recuperado por el programa y lo generado por el

script coinciden.
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Herramientas de dagndstico -8 X

*#3 HectorCryptoHookingForm1 £+ Seleccionar herramientas = | [ Salida | ™ Acercar €\ Algjar i Restablecer vista
HHzmm:ss. #FF", Culturelnfo.InvariantCulture) + ESPACT

fempo = Datelime.Utclow. Tostring( "
sesién de diagnéstico: 12:24 minutos

205 305 w05 505 1

* . *
Nombre del procese 4 Memoria de proceso (M) GC Winstantanea @ Bytes privados
o7

e _
[
4 €PU (% de todos los procesadores)

Procesos generando claves criplogréficas 100 100
See—— T

197

0

Mankoizaciin atomitica
0 0
Seleccién de método para monitorizacién Resumen Eventos Uso de memoria Uso de CPU

) Fitro = || Fitrar eventos P -
® advapia2.dil CrypiGenRandom (Extraccion claves AES) O ‘

O advapia2.dil CryptGenHey (Bloguaa del proceso)

& Gesto: Evento Gesto

Ruta defichero de reporte

= = o par : La monitorizacion de powershell.exe detecta
d el uso de CryptGenRandom. Tanto la clave
capturada por HectorCryptoHooking y la
producida por el script PowerShell coinciden

gAYCCe0if1)QQZh/z06+aMPPT7YQ8e
MGIATHWNIIttg=

Figura 6.11 Captura de clave AES mientras se depura la aplicacion.

6.3.2.2- Pruebas realizadas con ransomware Lilith

Un ransomware de nueva creacion en el momento de la redaccién de este trabajo de fin
de master, es Lilith. Con él se demostrara como la herramienta puede extraer las contrasefias
para cualquier ransomware con que utilice este sistema. Su aparicion se sitla en torno a julio
de 2022, emplea CryptGenRandom() para crear una clave y su propia rutina de encriptado.
Excluye, entre otros, los directorios Windows y Archivos del programa, asi como archivos con

extension .DIl (Cyble Inc, julio de 2022) .

Teniendo dicha informacidn, se descarga una muestra con estas caracteristicas:

Nombre de archivo

£3caal40efb298878b99£883a898£76d92554e07a8958e90££70e7£f£3cfabdfb.exe

Tamafio de archivo
240,640 bytes

Registrado por primera vez
2022-07-07 07:17:47 UTC

MD5
b7al82db3ba75e737f75bdalbc76331a

SHA-1
cf0fe28214ad4106c48ec5867327319%9eaa82b3c3
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SHA-256
£3caal40efb2988780b99f883a898£76d92554e07a8958e90f£f70e7f£f3cfabdfh

Vhash
025086655d55551515555088z6b!z

Authentihash
afl277c0a9317ee818c9fa702bed6282d1ce361£f79fb90a762ea48a938d318bb

Imphash
261a21398ec064ef3b57¢c9095d03d0e8

Rich PE header hash
8d5098bc7847076def68b9bb7449f£7a0

SSDEEP
3072 :UFnHQbj1nLIXNpVi+1Wgv/Sk3vipHpLbVS7+Yf1VBUWIWEMNNy2NQ+IMI : WHQb ]
1nVJgq/bHU/£vBUWSC

TLSH
T143346C5AFAA249EAESB6C134CC65480699F13C140720DB7F87201A21DF27BF1DEY
AB25

La figura 6.12 captura el instante en el que Lilith muestra una consola de comandos vacia
durante su ejecucion siendo el cifrado de los ficheros muy rapido, quizd por no utilizar
algoritmos de cifrado complejos. HectorCryptoHooking y los archivos necesarios para su
ejecucién se almacenan en ProgramFiles para evitar ser alterados y el fichero de reporte se
renombra con la extensién DIl por el mismo motivo. El programa detecta el uso de la API

especifica y extrae todas las contrasefas generadas sin demasiada dificultad.
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BB Heéctor Santamaria AP| Hooking

Ransomware Lilith
en ejecucion

Nombre del proceso

af

P do claves cri|

Proceso:(Lilith)
3caald0efb2980878b91883a090f76d92554e 07895800/ 70e 7
3cfabdfS.exe 8460 Monitorizacién automética

Seleccién de método para itorizacién

® advapi32.dll CryptGenRandom (Extraccion claves AES)
(O advapi32.dll CryptGenKey (Blogueo del procesa)

Ruta del fichero de reporte

= | C\Users\Hector_Santamaria\Desktop\Lilith malware —

‘
Archivo Inicio Compartir Vista

L > Lilith malware v | QO 2 Buscar en Lilith malware

~

@ MNombre Fecha de modificacion Tipo Tamafio

3 Acceso rapido

B Escrit . [82] (Lilith) f3caal40efb208278b99f2832808F7... Aplicacion 235KB
scritorio -

| ] f3caald0efb298878b99F283a098f76d9255.., Archive LILITH T13KB

N 5] Restore_Your Files.txt Documento de te... 1KB

Ficheros ya cifradosy ™~
Es -
nota de rescate al

v

usuario

Figura 6.12 Ransomware Lilith detectado y captura de claves en funcionamiento.

En menos de un minuto 2022 08 06 13 51 Reporte.dll, expuesto en la figura 6.13, tiene
almacenadas 4.400 contrasefias en formato Base64, ademas el reporte afiade cual es su
longitud: 32 bytes (256 bits). El primer valor numérico se trata Unicamente del handle al CSP

de Windows. Para cada ejecucion del ransomware sera diferente.

A pesar de que no se ha planteado el desarrollo de la herramienta para también incluir el
documento que cifra, si queda registrada una marca de tiempo que se podria cotejar con cada
fecha de modificaciéon de los ficheros y proporcionar alguna estimacién sobre qué clave

corresponde a cada uno.
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B (archive con captura de claves 256bits de Lilith) 2022_08_06_13_51_Reporte.dll: B... — (|

Archivo  Edicion  Formato  Ver Ayuda
2022-88-06 13:52:12.524 P— (Lilith) -~

t3caafdBeth29887 5. exe
5392528 -- 32 --| XOLKw/YIyx82FCFEPCC+QImIxeEiy z8FpDkVOmmuVeM=

2022-08-06 13:52:12.524 -- (Lilith)
T3caabd0efb298878b99F883a898176d92554e0738958e98F F70e7ff3cfabdf5. exe
5392528 -- 32 -- JuaVIsmxT5md/ip5H+gejhciBhlMRaxkeXgEsalcckl= €—
2622-88-86 13:52:12.524 -- (Lilith)
T3caaB40eTb298878b99T883a898176d92554e8738958e90F 707/ f3cfabdf5. exe
5392528 -- 32 -- JuaVIsmxTSmd/ipSH+gejhcZ8hlMRaxkeXgEsalcckl= <€—
2022-88-86 13:52:12.524 -- (Lilith)
f3caabBdBefb298878b99T883a898176d92554e87a8958e98Ff70e/ff3cfabdf5. exe
5392528 -- 32 -- 787+IDy9iwpbmHdNXjXPALHTrKMaY3coiwx@951kg3k= <€—
2022-88-06 13:52:12.537 -- (Lilith)
f3caabdBefb298878b99F883a898F76d92554e0728958e90F 707 F3cfabdf5. exe
5392528 -- 32 -- Gu/ieDiucljvihvwwCcMH2gZ4zUSuyr9jiGgufliIpdw= <——
2022-88-06 13:52:12.524 -- (Lilith)
f3caaB40efb298878b95F883a898176d92554e0738958e98F 707 f3cfabdf5. exe
5392528 -- 32 -- 2CmY3uV+vUShmISiRIkkcfKg2XFeHa3jgXthWWhENKs=
2022-08-06 13:52:14.989 -- (Lilith)
T3caabd0efb298878b99F883a898176d92554e0738958e98F F70e7ff3cfabdf5. exe
5392528 -- 32 -- 1X0JWGFS6Ex2QC205668N1J0WLQutF8eVDCwoG93/x/Q=
2622-88-86 13:52:14.989 -- (Lilith)
T3caaB40eTb298878b99T883a898176d92554e8738958e90F 707/ f3cfabdf5. exe

e T Y - ER PN L Y [P N 2 — —r

Linea 13220, columna € 100%  Windows (CRLF) UTF-8

Figura 6.13 Fichero con contrasefias extraidas de 256 bits junto con marca de tiempo.

6.3.3- Extraccidon de claves en ransomware con implementaciones seguras
(CrypGenKey)

Otro de los sistemas que proporciona Windows para producir claves criptograficas
aleatorias, es CryptGenKey(), también correspondiente a la libreria Advapi32.lib y a la

cabecera Wincrypt.h La funcién consta de los parametros descritos en la tabla 6.3:

\ CryptGenKey()

Entrada (HCRYPTPROV) hProv Handle hacia el CSP
Valor numérico que

Entrada (ALG_ID) Algid identifica el algoritmo
empleado.

Entrada (DWORD) dwFlags Tipo de clave generada

Direccion de memoria hacia
el handle de la nueva clave
Tabla 6.3 Sintaxis de la funcion CryptGenKey para C++.

Salida (HCRYPTKEY) *phKey
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En este caso, los valores relevantes pueden ser Algld y el contenido del puntero phKey que
deberia contener la clave generada. Sin embargo, phKey representa un tipo de datos
HCRYPTKEY definido en la API Wincrypt (encabezado wincrytp.h). Lo que cualquier programa
puede obtener es un identificador o handle de la clave criptografica generada que se
encuentra dentro del espacio restringido del Proveedor de Servicios Criptograficos (CSP). Este

sistema seguro imposibilita la recuperacion o acceso a las claves almacenadas.

En algunas pruebas realizadas, donde se llevé a cabo un procedimiento similar al apartado de

extraccién en implementaciones poco seguras, estos son algunos de los datos conseguidos:

022-07-20 21:47:10.010

(ALG_ID) 26128 -- (typename) HCRYPTKEY (value) 7230176 —-
wFCyc5Cts3PAhrJzcMezc8CYsnNATLIzkGKyc4CYs3M=

2022-07-20 21:47:11.744

(ALG _ID) 26128 -- (typename) HCRYPTKEY (value) 7229728 —-
wEFCyc5Cts3PAhrJzcMezc8CYsnNATLIzkGKyc4CYs3M=

2022-07-20 21:47:10.012

(ALG _ID) 26128 -- (typename) HCRYPTKEY (value) 7230944 —--
wFCyc5Cts3PAhrJzcMezc8CYsnNATLIzkGKyc4CYs3M=

El valor de Algld se encuentra representado como decimal. La conversion en hexadecimal
lo transforma a 0x00006610 y corresponde con el identificador CALG_AES 256 que puede

tomar un tipo de datos ALG_ID.

Respecto al puntero de tipo HCRYPTKEY, simplemente muestra el identificador del handler
a la clave que provee el CSP. Si se extrae el contenido que posee el espacio de memoria del
puntero *phKey, el resultado en BASE64 es el mismo para cada archivo cifrado, por lo que no

aporta ninguna informacién significativa ni corresponde con clave alguna.

6.3.3.1- Desarrollo realizado

Sabiendo que con los medios y conocimientos de que dispone el alumno es imposible
recuperar las claves AES, se optd por desarrollar la rutina mostrada en la figura 6.14. Su

propdsito es extraer la mayor cantidad de informaciéon posible y cerrar el proceso
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automaticamente. El codigo se encuentra en el método OnFunctionGenKeyCalled(),
encargado de extraer caracteristicas del objeto INktProcess que recibe como pardmetro, asi

como algunos datos de la cabecera y secciones:

"Nombre: "+ proc.Name
"PID: " + proc.Id
"UserName: + proc.UserName
"Ruta: " + proc.Path

NktStructPEFileHeader fileHeader = proc.FileHeader () ;
"Caracteristicas:" + fileHeader.Characteristics

"Numero de Secciones:" + fileHeader.NumberOfSections
"Tamafio de la cabecera opcional:" + fileHeader.SizeOfOptionalHeader

NktStructPESections secciones = proc.Sections();

for(int 1 = 0; i<secciones.Count; 1i++) {
"Seccidén: " + secciones.Name[1i]

stringClave = Convert.ToBase64String (datosBuffer) ;

if (proc.IsActive)
proc.Terminate () ;

Figura 6.14 Fragmento de cddigo correspondiente a la extraccion de informacion en CryptGenKey() y
posterior finalizacion del proceso con HectorCryptoHooking

Como ultimo paso Deviare2 permite finalizar el proceso, siendo en ese momento cuando
se notifica sobre el proceso bloqueado y se vuelcan los datos recogidos al reporte. En caso de
existir una infeccion por el ransomware, se evita que el fichero sea cifrado por Ryuk o Lilith

cambiando la extensién .txt por .dll

Las pruebas realizadas con Ryuk verifican que, efectivamente, el programa desarrollado
detiene el proceso malicioso y también el proceso hijo e hilos generados a partir de la copia

gue el ransomware hace de si mismo casi al mismo instante de su ejecucién. Esto ultimo es
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facilitado por el flag flgAutoHookChildProcess que se afiade cuando se instancia el objeto

NktHook para preparar el enganche.

Primer directorio al que
accedera Ryuk: C:\aaa

=
I & [ o Chaaea - o 3 [EB Hector Santamaria API Hooking _ o -
Inici Compartir  Vista ()

Nombre del proceso

« v 4 ]« Discol. » ssaa v] o O Buscar en aasa

| Monitorizacién manual

s Acceso rapido

[ Escritorio » Y T
/%] Documentes  # S0cH9cd 1 exe 4336 - ATENCION Proceso sospechoso bloqueado ~
— Captura de Foto importante Foto importante
= migenes " il 1ipg e ke o -
Analisis_Dinamico cuenta Frocens
corrientejpg oeada
Noriben-master Frosenam
NtTracemain b‘nque; dg Seleccién de método para monitorizacion

Proceso:gm’ xe 1736 — ATENCION Procs
trishool (no conseg - “' e O advapi32 dil CryptGenRandom (Extraccion claves AES)
' roceso:amYSWJv.exe 1736 - A roc

blogueado

[l OneDrive Procaso:qmYSWllv.ex= 1736 - ATENCION Procesa sospechoss ® advapi32 dil CryptGenKey (Bloqueo del proceso)

i Foto que no Ne me encriptes bloqueado

£ Este equipo quiero perderjpg  vacaciones. Py por favor.jpg /N =

= Red

= Ruta del fichero de reparte
C:\Users\Hector_Sartamana\Deskgbp'2022_07_31_14_31_Reperte tt

RyukReadMe fit o Proceso prlnC|pa| \ todos los
7 elementos ==

hilos generados para cifrar el
contenido de C:\aaa

Figura 6.15 Muestra de como HectorCryptoHooking ha detenido los procesos que utilizan
CryptGenKey de advapi32.dll evitando asi el cifrado de archivos por Ryuk.

La figura 6.15 representa graficamente cdmo Ryuk consiguid escribir su habitual archivo
RyukReadMe.html en la carpeta preparada para que fuese su primer acceso. Sin embargo,
tanto el proceso principal como el proceso hijo fueron detenidos en el momento de utilizar la
API CryptGenKey evitando cualquier cifrado. Cada hilo generado (seis hilos para las seis

fotografias) aparece indicado en la aplicacion, ademas del proceso padre.
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Archive Edicién  Formato  Ver Ayuda

2022-87-31 14:33:03.125 -- 48bB65d1c3ablb8544bcf57c88edd3BR7I870dA0b27d62Feb237a19F0c5F9cdl . exe
HNombre: 48b865d1c3ablb8544bcf57c88edd30679870d40b27d62feb237219F0c5F9cdl . exe
PID: 4336

Userlame: Hector_Santamaria

Ruta: C:%\Users‘\Hector_Santamaria\Desktop\malware
Y4Bb865d1c3ablb8544bcf57cB8edd30679870d48b27d62feb237a19FBc5F9cdl. exe

Logon 5ID: 5-1-5-5-8-279985

#HHEH-FILE HEADER - ##HHHHE

Caracteristicas: @

Nimero de Secciones: 4

Tamafic de la cabecera opcional: 224

Marca de tiempo: 1578593189

- SECCTONES - sHHHHHH

Seccién: .text -- Caracteristica: 1618612768

Seccién: .rdata -- Caracteristica: 1673741888

Seccidn: .data -- Caracteristica: -1€73741760@

Seccién: .gfids -- Caracteristica: 1873741888

2022-87-31 14:33:18.626 -- gqm¥SWIv.exe
Nombre: gm¥YSWlv.exe

PID: 1736

Userlame: Hector_Santamaria

Ruta: C:\Users\Hector_Santamaria‘\Desktop\malwarei\gmYSWIv.exe
Logon 5ID: 5-1-5-5-8-279985

HHHEHH-FILE HEADER - ##HHHHE

Caracteristicas: 46

Nimero de Secciones: 4

Tamafio de la cabecera opcional: 224

Marca de tiempo: 1578593189

HHHEH - SECCTONES - ##H#H##

Seccidn: .text -- Caracteristica: 1616612768
Seccién: .rdata -- Caracteristica: 1673741888
Seccidn: .data -- Caracteristica: -1673741760
Seccién: .gfids -- Caracteristica: 16873741888

Linea 377, columna 1 100%  Windows (CRLF) UTF-8

Figura 6.16 Reporte generado por HectorCryptoHooking al bloquear los procesos que utilizan
CryptGenKey de advapi32.dll.

El fichero de reporte almacenado en el escritorio contiene la informacidn representada en la

figura 6.16. Los datos ya se habian recabado en el analisis estatico. Por ejemplo:

e Lafecha de compilacion del archivo PE en milisegundos. Es el 9 de enero de 2020.
e Eltamaifio de la cabecera opcional esta en bytes y es de 224.
e Los valores de las caracteristicas de cada una de las secciones estan expresados en
decimal
o 1073741888 — 0x040000040
o 1610612768 — 0x060000020
o -1073741760 — 0x0C0000040
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No obstante, también existen datos de utilidad para un analista, como el nombre vy
ubicacién del proceso, el nombre de usuario que lo inicid, el PID, su localizacién, la fecha en la

que ocurrid el evento y el identificador de seguridad SID.

Las APIs que aprovecha este ransomware ya no se recomiendan y estan (o deberian estar)
en desuso. Actualmente Microsoft proporciona la Cryptography APl: Next Generation (CNG)
mas rdpida, segura y sencilla de implementar, por lo que CryptGenRandom puede ser
sustituida por BCryptGenRandom y CryptGenKey por BCryptGenerateKeyPair que permite
generar claves asimétricas y abarcan muchos mas algoritmos de cifrado. Si los autores de este
malware tuvieron interés por infectar sistemas operativos antiguos como Windows XP o
Server 2003, habrian optado por la opcién correcta, ya que las nuevas APIs no estan

disponibles en esas versiones.
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7. Uso de técnicas de Machine Learning con caracteristicas
estaticas del ransomware

Existe una tendencia creciente en incorporar técnicas de inteligencia artificial y aprendizaje
automatico para la deteccidon de malware y ransomware. Por ejemplo, productos de seguridad
de deteccion de amenazas (IDS) y prevencién de amenazas (IPS), como puede ser XGen
Security de Trend Micro, Intercept X Endpoint de Sophos, o soluciones antivirus domésticas
como Avast y Kaspersky, incorporan Machine Learning para ofrecer proteccién contra posibles
amenazas. En este apartado se van a tratar de generar dos modelos mediante dos algoritmos
de arbol de clasificacion distintos, capaces de predecir cuando un archivo binario es
ransomware o no basandose en las caracteristicas del archivo PE, informacién en campos de

cabeceras, nUmero y tamano de secciones, etc.

Al haberse realizado el anadlisis estatico, dindmico y de cddigo, antes de abordar la
prediccidn de binarios, se comprende mejor cudles de esas caracteristicas podrian ser mas

utiles que otras.

Los dos elementos fundamentales necesarios son: una libreria o framework disefiada para
el aprendizaje automatico que incluya, al menos, los algoritmos mas populares de clasificacidon
(regresion logistica, arboles de decisidn) y un set de datos adecuado con caracteristicas de

archivos binarios pertenecientes a ransomware y no relacionados con este tipo de malware.

e Lalibreria escogida es Scikit-lean, de cédigo abierto y disefiada para su uso en el lenguaje
de programacién Python, incluye algoritmos de clasificacién interesantes que son
adecuados para este cometido. Los algoritmos de clasificacidén son utiles cuando se trata
de dar una respuesta a un problema dentro de un conjunto de posibilidades previamente
definidas. Dentro de ese escenario encaja el objetivo de este trabajo para distinguir si se
estd ante un fichero PE que encriptara sin consentimiento los archivos del sistema

informatico o se trata de un programa inofensivo.

e El conjunto de datos o dataset proviene del trabajo realizado por los investigadores

Ashraf, A.y Aziz, A. (2019). En este caso, el tipo de analisis en el que se centrara esta parte
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del proyecto es el andlisis estatico, por lo que se escogera el primer set de datos

mencionado.

Se decidié emplear algoritmos de clasificacidn supervisado por tres motivos:

e Al ser aprendizaje automatico supervisado se conoce previamente la respuesta que nos
dara la funcién y la motivacién del proyecto insta a distinguir entre programas dafiinos o
benignos, por lo que resulta esencial poder asignar los datos de entrada en una de esas

dos variables.

e Un algoritmo de clasificacion es idéneo para planteamientos con predicciones finitas. En

este caso es un simple problema binario.

e Los arboles de decisidn u otros algoritmos basados en ellos, destacan por su rapidez y su

rendimiento.

Dentro de las posibilidades que deja el aprendizaje automatico supervisado basado en arboles
de decisién, los algoritmos empleados que mejor resultado ofrecieron son Random Forest y

XGBoost, ambos basados en arboles de decision.

Random Forest

Un algoritmo de clasificacidn similar al drbol de decision, pero con la ventaja de combinar
multiples arboles evaluando la salida de cada uno ellos. El resultado con mas apariciones sera

la respuesta que ofrezca al problema.

Este método, consistente en crear gran cantidad de darboles y trabajar conjuntamente,
mejora el algoritmo de arbol de decisidn tradicional que solo se entrena con una muestra de
datos cada vez. También hay que destacar que en cada arbol solamente se evaluara un
subconjunto al azar de caracteristicas y no todas las que se transmitan en el conjunto de

entrenamiento.
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XGBoost

Este algoritmo se encuentra en una libreria de codigo abierto y sus siglas significan Extreme
Gradient Boosting. El sistema de funcionamiento esta basado en el aprendizaje automatico de
arbol de decisidn, pero su enfoque y mejoras son tales, que se le considera como uno de los
mejores algoritmos para problemas de regresion y clasificacion por encima del Arbol de

Decision tradicional o Random Forest.

En su caso, genera miultiples modelos predictivos en un bucle que en principio no seran
muy eficientes, no obstante, a medida que continla generando mas, estos recogen los
resultados de los modelos (arboles realmente) anteriores para mejorar los siguientes, siendo
cada vez mas precisos. En los primeros momentos de la ejecucion hay diferencias significativas
entre los arboles “débiles” y los siguientes que van siendo mas “fuertes” y, una vez que ya no
hay practicamente diferencia entre ellos, pues no existen posibilidades de mejora, el

algoritmo termina.
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7.1- Caracteristicas escogidas

A continuacidn, se detallaran cuales son esas caracteristicas con una breve descripcion de
las mismas vy, en el caso de haber sido seleccionadas fuera al margen de las investigaciones
cientificas tenidas en cuenta en el estado del arte [1] [2], un comentario con el porqué de su
importancia. Por lo tanto, no se utilizan las 90 recopiladas en el conjunto de datos y habrd

algunas mas relevantes que otras.

La mayoria de las caracteristicas estan incluidas en la cabecera COFF (Common Object File
Format). Esta cabecera se encuentra en los archivos ejecutables especificos que maneja
Windows y se incluyd a partir de la aparicion de Windows NT en 1994. Consta de una seccién

estandar y secciones opcionales donde también se hallan caracteristicas seleccionadas.

MajorOperatingSystemVersion

Se trata del nimero de la versiéon principal del sistema operativo obligatorio mas viejo en
el que el programa podria funcionar. Existe el valor MinorOperatingSystemVersion que se
trataria del numero de versién secundario. Por, ejemplo un valor igual a “6” indica que la
versién minima puede tratarse de Windows Vista, Windows 7 o Windows 8. Teniendo el
codigo referente a MinorOperatingSystemVersion, un “1” ya especifica la codificaciéon

completa del sistema operativo: “6.1”, que es exactamente Windows 7.

Ullah et al. (2020) determind que esta era una de las caracteristicas mds relevantes en su
algoritmo de clasificacion basado en arboles de decision para detectar determinados tipos de
ransomware. En este caso, solamente se va a utilizar el nUmero de version principal y no Minor
Operating System Version, ya que es posible que un mismo binario pueda ejecutarse, como

requisito minimo, en plataformas Windows similares altamente compatibles;

NumberOfRvaAndSizes

Especifica la cantidad de entradas de tipo DataDirectory y tamafios. Los “Data Directory”
pueden ser como maximo 16 y contienen punteros a los datos de las secciones. Cada una de

estas entradas RVA indica la localizacién correspondiente a las direcciones absolutas de la
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memoria virtual del proceso. Conociendo el valor NumberOfRvaAndSizes, cuyo tamafio son 8
bytes, es posible saber cual es la cantidad de estos directorios que maneja el archivo PE, lo

cual es relevante si los binarios ransomware comparten una estructura similar.

Por otro lado, las direcciones virtuales que se desvian de los valores tipicos son un indicador
de que el PE esta utilizando una modificacidén para evadir su deteccidén por parte de software

de deteccién de amenaza o prevencion de intrusiones. (Lewis et al., 2020).

MajorimageVersion

Es un valor que indica la mayor version del fichero de imagen ejecutable y lo define el
desarrollador. Aunque en el trabajo de Lewis et al. (2020) no es una caracteristica relevante
para la deteccion de malware con el algoritmo XGBoost, Ullah et al. (2020) argumenta que
gran cantidad de programas no maliciosos tienen mas variedad de versiones. Esto ultimo
cobra sentido al considerar que el software benigno comercial, normalmente, se actualiza con

frecuencia y el nUmero de versidn es mucho mas grande que 0.

MajorlLinkerVersion - MinorLinkerVersion

Muestra al sistema operativo las versiones del enlazador, el primero la principal y el
segundo la secundaria. El término Linker (enlazador) hace referencia a como se mapea el
archivo binario en la memoria virtual. Solamente Ullah et al. (2020) demuestra que las dos
caracteristicas son relevantes en los algoritmos de clasificacién testados para detectar

ransomware (que no incluyen XGBoost).

NumberofSections

Almacena el nimero de secciones ubicadas en la tabla de secciones. Segun el criterio del
alumno, esa tabla resulta de especial importancia porque contiene especificadas todas las
partes del fichero ejecutable que seran cargadas en memoria. Este campo se refiere al nUmero

realmente indica el tamafio de la tabla.
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Al igual que ocurre con el campo SizeOfHeaders, |la arquitectura del ransomware puede ser
bastante similar, sobre todo entre variantes de una misma familia distando de la de un
programa convencional. Si el ransomware no estd empaquetado, probablemente muchos de

los binarios maliciosos de este tipo no se desvien de unos valores estandar.

SizeOfStackReserve

Este valor informa del tamafo de la pila que se va a reservar durante la inicializacion del

programa. Ullah et al. (2020) lo incluye entre los mas importantes.

Characteristics

Muestra los atributos del archivo. Este campo tiene unos posibles valores hexadecimales
ya definidos. Por ejemplo, el valor 0x0020 significa que el programa puede manejar
direcciones de mds de 2 GB y el valor 0x1000 indicaria que el binario es un archivo del sistema
y no un programa de usuario. El malware puede servirse de este atributo para que el sistema

operativo interprete el archivo de manera interesada.

En total hay 17 marcas posibles de las cuales algunas estdn obsoletas y otra reservada para
un uso futuro aun no definido. Como se observé en el analisis estatico de la muestra de
ransomware, estos detalles en los binarios pueden ser una fuente de informacion importante,

por lo que se incluye en set de datos final.

AddressOfEntryPoint

Indica la direccion de memoria del punto de entrada al cargarse el binario en memoria.
Dependiendo del tipo de imagen (un programa, una DLL, ...) podria corresponder con la
direccidn inicial. Su valor serd cero si no hay ninguno definido. Se agrega al dataset porque,
tal y como se argumentd en la caracteristica NumberOfRvaAndSizes, es factible que a las
direcciones de memoria se les aplique un desplazamiento para evitar deteccién por parte de

software antivirus y no corresponda con un valor estdndar. (Lewis et al., 2020).
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SizeOfHeaders

Representa el tamano de la cabecera opcional del fichero binario en bytes. Estas serian las
necesarias para la correspondiente implementacion COFF y su extensidon especifica para
Windows. Su tamafio abarca desde el principio del archivo hasta el final de la tabla de

secciones.

Es incluida entre las caracteristicas a tener en cuenta porque, respecto a un archivo
ejecutable no malicioso y otro ransomware, puede haber una notable diferencia entre el
tamafiio de las cabeceras y tabla de secciones al asemejarse las implementaciones maliciosas

en cuanto a numero y tamafio de secciones.

ImageBase

Contiene la direccion de memoria en la que se cargara el primer byte del programa
ejecutable. El sistema operativo no siempre tiene porqué cargar el programa en esa direccién
ya que puede haber otro con el mismo valor ImageBase, en ese caso usara una diferente. En
el estudio de Lewis et al. (2020), es una de las caracteristicas con mds peso en la clasificacion
con XGBoost de malware. Ademas, La direccidn ExportRVA (Export relative virtual address) es
seleccionada como relevante en el articulo de Ullah et al. (2020) y esta es relativa con respecto

la direccién de ImageBase en cualquier archivo PE.

DlICharacteristics

Encabezado con una serie de posibles valores en hexadecimal que definen bajo qué
circunstancias una libreria DLL inicializa una funcién. Por ejemplo, un valor correspondiente a

0x0040 indicaria que el fichero DLL se puede reubicar en tiempo de carga.

Ullah et al. (2020) incluye esta caracteristica en el set de entrenamiento que emplean para
detectar ransomware y Lewis et al. (2020) la escoge, pero mostrando que su peso en XGBoost

es muy bajo en comparacion con el resto.
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Subsystem

Almacena el subsistema requerido para ejecutar archivo binario. Existen varios valores del
0 al 16. Por ejemplo, el valor 2 describe que utiliza la interfaz grafica de usuario (GUI) de
Windows. El 16 indica que debe ser ejecutado como aplicacién de arranque del subsistema de

imagenes.

Es habitual en los programas para Windows normales que presenten una interfaz grafica,
mientras que la ejecucion del ransomware puede ser totalmente transparente al usuario y no
integran esas funcionalidades. Ademas, un valor desconocido
(IMAGE_SUBSYSTEM_UNKNOWN - 0) o reservado para las funciones del sistema Windows
como dispositivos en modo kernel 'y procesos nativos del sistema

(IMAGE_SUBSYSTEM_NATIVE — 1) harian de ese binario algo sospechoso.

Subsystem es incluida Unicamente en el estudio de Lewis et al. (2020) para identificar
cualquier binario malware, pero, a priori, no representa ninguna ventaja concreta a la hora de
clasificar solo ransomware. A pesar de ello se incluye en el data set, ya que podra

complementarse con caracteristicas que si son mds influyentes para esa tarea

Num_Suspecious Sections

Los autores del dataset empleado han ideado esta medida cuantificando las secciones
distintas a “rsrc”, “data”, “code” y “rdata”. Es considerado importante, ya que si se encontrase
una seccion como UPX0 o UPX1, seria clasificada como sospechosa y con acierto, ademas, ya
gue, en ocasiones, se suele emplear crypters y packers para ocultar ransomware y otros tipos
de malware. Tanto en el set de datos final como en el script para la extraccion de

caracteristicas de binarios Static _Feature Parser.py, se genera este dato.
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Figura 7.1 A la izquierda, esquema de las secciones de un fichero PE con los campos correspondientes
a las caracteristicas marcados en rojo. Adaptado de Wikipedia
(https://ca.wikipedia.org/wiki/Fitxer:Portable_Executable_32 bit_Structure_in_SVG_fixed.svg) CC BY

4.

La figura 7.1 marca cudles son las caracteristicas comentadas y su situacion en cada una

de las secciones de la estructura PE. También se explica esquematicamente la relacién entre

la cabecera principal, la cabecera opcional y el contenido del directorio de datos.
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7.2- Cddigo e Implementacion desarrollado

Los scripts y cddigo desarrollado estan escritos en Python 3 y utilizan librerias para el
tratamiento de archivos de tipo Comma-Separated Values (CSV) y Scikit-learn en su versién

1.0.1.

SeleccionadorCaracteristicas.py

Lee los archivos CSV con caracteristicas del subdirectorio ./dataset/ y, en funcion de la
cantidad de ejecutables maliciosos y no maliciosos especificados para ser recuperados, los
almacena temporalmente en una lista. Posteriormente, lee las columnas del archivo de texto
caracteristicasUtilizadas.txt que coinciden con las caracteristicas que se van a usar para este

trabajo de fin de master y vuelca solamente esas en el archivo caracteristicasFinales.csv

El script estda construido para dar flexibilidad a que se pueda modificar el conjunto de
caracteristicas recuperadas del dataset original, simplemente afadiendo o quitando atributos

(nombres de columnas) de caracteristicasUtilizadas.txt.

SeleccionadorCaracteristicas.py hace uso de LineaFeaturizer.py que crea un objeto con los
90 atributos de cada linea correspondiente a un binario del set de datos para luego devolverlo
como un diccionario de datos y que sea asi facilmente manejable por el script

SeleccionadorCaracteristicas.py
Admite los parametros:

e -b <nUmero de binarios benignos> para lacantidad de binarios no maliciosos que

se van a recopilar del dataset.

¢ -m <numero de binarios maliciosos> para lacantidad de binarios maliciosos que

se van a recopilar del dataset.
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CorrelacionesAltas.py

Este script genera una grafica en la cual se calcula la correlacién entre las variables. Aunque
es cierto que la mayoria de las caracteristicas se han escogido siguiendo criterios de ciertas
publicaciones cientificas, los datos con los que se trabaja pertenecen a binarios no maliciosos
ransomware muy variados. Esto podria hacer que hubiera una fuerte correlacién entre ellas e

indicaria que algunos datos son redundantes y poseen informacién muy similar.

Un detalle del cddigo que realiza este procedimiento estd escrito en la figura 7.2. Primero
se calcula la correlacion en funcién de los datos del archivo de resultante en el script anterior
caracteristicasFinales.csv (aunque se puede usar cualquier otro fichero similar), eliminando la
columna “Malicious” que simplemente indica si el ejecutable es ransomware o no y, de no
eliminarla, alteraria significativamente los resultados puesto que sus valores son “0 “para

archivos no maliciosos y “1” para los maliciosos.

Al final se genera la grafica como un mapa de color. Examinando la grafica se podrd tantear

I”

un “umbral” que servird para eliminar caracteristicas que no interesen y asi poder reducir la

dimension de los datos en los scripts de entrenamiento para generar el modelo.
Admite el parametro:

e -f <fichero con caracteristicas> Especifica el fichero con caracteristicas con

el que trabajara

booleanos = [i1 for 1 in data.columns if 'bool' in str(data.dtypes[il])]

enteros = [1 for 1 in data.columns if 'int' in str(data.dtypes[i]) or
"float' in str(data.dtypes[i])]

corr = datal[enteros + booleanos].corr ()

upper = cormat.abs () .where(np.triu(np.ones (cormat.shape),
k=1) .astype (np.bool ))

Figura 7.2 Detalle del cddigo empleado para el cdlculo de la correlacion en CorrelacionesAltas.py y la
eliminacion de las columnas altamente correlacionadas en RandomForest_model.py.

163 | 207



Héctor Santamaria Claro

ETS de

U rI E D Ingenieria

Informatica Trabajo de Fin de Mdaster

RandomForest model.py

Aqgui se implementa todo el proceso de generaciéon del modelo mediante entrenamiento con

Random Forest.

En primer lugar, se carga en memoria el archivo con las caracteristicas y el script elimina
las caracteristicas altamente correlacionadas segun un umbral. El nombre del archivo vy el
umbral se debe especificar en la linea de comandos a la hora de iniciar el script, al igual que
todos los parametros propios de Random Forest que se considere oportuno incluir.
De no incluir esto ultimo, se tomaran los valores por defecto indicados en la documentacién

de Scikit-Learn sobre este algoritmo de clasificacion en concreto.

En segundo lugar, el hiperpardmetro class_weight debe especificarse, ya que no es
recomendable dejar un valor por defecto como “balanced” o “balanced_subsample”. Por lo
tanto, es necesario el uso de la funcion compute_class_weight que, en funcion del nimero de

elementos de cada clase, calculara las proporciones adecuadas.
En tercer lugar, se realiza un proceso de estandarizacion con el fin de reescalar los datos.

En cuarto y ultimo lugar, una vez eliminadas las correlaciones altas y reescalado los datos,
el cédigo procede a entrenar el modelo, generar la matriz de confusion, una gréfica con la

curva ROCy volcarlo en el archivo RF_Modelo.mdl
Admite los parametros:

e -f <fichero con caracteristicas> Especifica el fichero con caracteristicas con

el que trabajara.

® -co <Umbral de correlacién> Un valor estimado en base al mapa de color creado

por CorrelacionesAltas.py

e Todos los pardametros de Random Forest que permite la libreria.

Es relevante aclarar que, finalmente, se optdé por modificar el script

SeleccionadorCaracteristicas.py para que sustituyera los valores booleanos que indican si un
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binario es benigno o ransomware por una “B” y una “M” en funcién del tipo para evitar

confusiones.

Xgboost _model sklearn.py

Funciona exactamente igual que en RandomForest_model.py solo que se implementa el

algoritmo XGBoost.

Tanto Random Forest como XGBoost incorporan cédigo comentado con el que se realizd
Cross-Validation de forma manual con el propésito de encontrar la mejor configuracién de
hiperparametros. Para XGBoost este cédigo es algo desigual ya que incorpora la funcién “cv”
gue ya realiza el Cross-Validation para cada iteracién de manera optimizada y ademas evita

recurrir a la libreria kfold de Scikit-Learn.

Comprobador_ransomware.py

Es el script que se utiliza para comprobar el funcionamiento del modelo. Primero recibe la
ruta del ejecutable y llama al script Static_Feature Parser.py. Se trata de una adaptacion del
cddigo del procedimiento de extraccién de caracteristicas estaticas incluido en el repositorio

de GitHub donde se almacena el dataset empleado. Hace acopio de la libreria pefile de Python.

Una vez Static_Feature_Parser.py extrae la informacion del binario, lo devuelve a
Comprobador_ransomware para convertirlas en un diccionario de datos con el que poder
trabajar eliminando las caracteristicas no utilizadas. Antes de generar la prediccion se carga la
informacién de reescalado (datosScaler.joblib) utilizados en la creacién de los modelos; de no

hacerlo asi los valores resultantes sobre la prediccidn serian inexactos.

En la dltima seccidn carga el modelo y predice, con los datos estandarizados, si la muestra es

ransomware o no junto con la probabilidad.
Admite los parametros:

e -e <fichero con ejecutable> Especifica el fichero binario con el que se trabajara.
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e -m <modelo de clasificacién> Para seleccionar el modelo generado por el

algoritmo de clasificacién.

e -t < "RandomForest", "XGBoost"> Indica el tipo de algoritmo correspondiente al

modelo predictivo.
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7.3- Configuracion del set de datos y caracteristicas

Si se quiere generar el fichero CSV con las caracteristicas de los dos tipos de binarios hay
gue examinar antes de cuantos de estos ejecutables se dispone. El dataset cuenta con 1700
registros ransomware y 1947 registros no maliciosos. Lo ideal es incluir una cantidad
equivalente en ambos para evitar sesgos, sobre todo teniendo en cuenta que el nimero de
caracteristicas es relativamente pequeiio. Con el script desarrollado que seleccionay prepara
las caracteristicas (SeleccionadorCaracteristicas.py) se puede crear un archivo rdpidamente

con el numero deseado.
python SeleccionadorCaracteristicas.py -b 1700 -m 1700
Archivo procesado-—---- > ./dataset/Dataset.csv

Archivo creado con 3400 registros ----- > caracteristicasFinales.csv

Tal y como se ha explicado anteriormente, los binarios maliciosos quedan identificados con
la letra ‘M’ en la columna “Malicious” y los que no, con la letra ‘B’. Esta columna se omite del
analisis de la correlacion y el entrenamiento del modelo, pues no aporta valor mas alla de
servir para clasificar entre benignos o maliciosos el juego de entrenamiento, el de los test y

los resultados

Cuando se trabaja con un algoritmo de clasificacidn resulta imprescindible dividir los datos
en dos grupos: set de entrenamiento y set de pruebas. Tanto para Random Forest como para
XGBoost la proporcion es del 80% (2.720 muestras) y 20% (680 muestras) respectivamente,
ademas de ser aleatoria en cada ejecucion del script. La division y aleatoriedad se consigue

con llamando al siguiente método:

train test split(x, y, test size=0.20, shuffle = )

Donde test_size especifica el tamafio del conjunto de pruebas (un 20%) quedando el resto
para el entrenamiento y shuffle hace que los datos se barajen aleatoriamente antes de
dividirse. La decision viene motivada porque el numero de ejecutables dentro del set de datos

no es grande vy, en tal caso, se hubiese optado por un valor porcentual algo mayor que 20.
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7.3.1- Pardmetros de evaluacion del modelo

Los modelos se evaluardn obteniendo una serie de métricas, que son las siguientes:

e Matriz de confusién: Define cdmo el algoritmo a clasificado cada uno de los conjuntos de
datos en verdaderos positivos, verdaderos negativos, falsos positivos y falsos negativos.
Proporciona informacién sobre las expectativas del modelo a la hora de predecir, en este
caso, el tipo de binario (‘M’ o ‘B’). En la tabla 7.2 puede consultarse un ejemplo real de lo
gue representa este tipo de matriz y, ademads, correspondiente al modelo de arbol de

decisiéon entrenado en este trabajo de fin de master.

e Puntuacién de exactitud: La puntuacién de exactitud (accuracy) representa el nimero de
instancias de datos clasificadas correctamente sobre el nimero total de predicciones. El

cdlculo se realiza sobre lo obtenido en la matriz de confusiéon usando la férmula:
(Verdaderos Positivos + Verdaderos Negativos) / (Verdaderos

Positivos + Verdaderos Negativos + Falsos Positivos + Falsos

Negativos). También la tabla 7.2 posee un ejemplo del calculo.

e Recall: Indica los resultados correctos (Verdaderos Positivos y Verdaderos Negativos) que
proporciona el modelo sobre los datos del test. Si solo fuese capaz de clasificar

correctamente la mitad de los binarios el valor seria del 50%.

e F-score: Responde a la siguiente férmula que calcula la media armdnica entre la precision

yelrecall: 2 x [ (Precisién x Recall) / (Precisidédn + Recall)]

7.3.2- Validacién cruzada (K-Fold)

La validaciéon cruzada permitira obtener métricas sobre el desempefio del modelo
contrastandolo con los datos reales del set de entrenamiento que, como ya se ha explicado,
representara 1/5 del total de muestras. En este trabajo se define un valor K-Folds = 5, de forma

gue se haran cinco entrenamientos independientes del modelo para obtener un promedio de
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todas las iteraciones; cada entrenamiento utiliza secciones de los dos conjuntos de datos

(entrenamiento y pruebas) diferentes y aleatorios.

Concretamente, el procedimiento seguido consiste en estos pasos:

1. Cargar los datos de los archivos PE en memoria.
2. Dividir los datos en 2.720 para el juego de entrenamiento y 680 para el de pruebas.

3. Entrenar el modelo inicial y que se va a guardar, con los algoritmos Random Forest o
XGBoost.

4. Ejecutar la validacion cruzada y mostrar los datos de accuracy de los cinco
entrenamientos.

5. Mostrar las puntuaciones del modelo obtenido en el paso 4.

6. Unindicador positivo seria que las métricas de la validacién cruzada y las del modelo
inicial fuesen similares.

Si una de las iteraciones solo contuviese muestras de binarios benignos o viceversa, podria
predecir siempre, que cualquier fichero ejecutable es benigno o malicioso. Por este motivo se
optado por la version de K-Fold: “Stratified K-Fold” (K-Fold estratificado), pues mantiene un
equilibrio en el nimero de clases y resulta util cuando el tamafio de los datos es pequefio.

(AnalyseUp, s.f).

Una técnica relacionada se empled para realizar una estimacién sobre cudles son los
hiperparametros mas adecuados; fue el Nested Cross-Validation a través de GridSearchCv.
GridSearchCV es un método de ajuste de hiperparametros, incluido en Scikit-Learn, que
permite probar varias combinaciones de valores dentro de un rango de pardmetros durante
una serie de iteraciones. Puesto que hace uso de StratifiedKFold, divide el conjunto de datos

de la misma forma que ya se ha explicado.

Asi se puede mostrar un resultado exponiendo las mejores combinaciones y precisién de
modelo. De cualquier modo, si la cantidad de iteraciones y posibles valores de

hiperparametros es alta, la complejidad aumenta exponencialmente y puede resultar
imposible o muy costoso de llevar a cabo. El codigo utilizado para esto se encuentra

comentado en el script RandomForest_model.py y el script Xgboost_model_sklearn.py
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7.3.3- Estandarizacion y normalizacion

En las caracteristicas seleccionadas existe mucha disparidad entre la magnitud de variables
como SizeOfStackReserve o AddressOfEntryPoint y el resto, por lo que se debe aplicar un
proceso de estandarizacién o normalizacion porque, de no hacerlo, afectaria a todo el proceso
de entrenamiento. Algunos ejemplos de las diferencias de magnitud aparecen en la tabla 7.1.

En este caso se ha optado por la estandarizacion mediante la clase

sklearn.preprocessing.StandardScaler.

Unos valores atipicos pueden afectar a los resultados especialmente si se usan métodos
con calculos sobre la distancia para la clasificaciéon. Por otro lado, cuando se realiza un
reescalado, se debe aplicar a todo el conjunto de datos, tanto de entrenamiento como de
prueba, asi que este proceso se incorpora en el script que se encarga de entrenar el modelo
antes de realizar divisiones entre las variables X train y X test. La estandarizacion

mejoro ligeramente el rendimiento de los dos algoritmos.

Los datos de reescalado se deben almacenar para emplearlos también en la informacion
recogida del binario que sobre el que se va a predecir si su comportamiento corresponde con

el ransomware o no.

MajorLinkerVersion NumberofSections SizeOfStackReserve Characteristics AddressOfEntryPoint

7 8 1048576 271 150944
6 5 4194304 258 12538
7680
6 3 262144 271 4432
9 6 327680 302 278172
6 3 1048576 271 5824

Tabla 7.1 Ejemplo acortado de las diferencias de magnitud entre algunas variables antes de aplicar
StandardScaler de Sklearn.

El siguiente paso es calcular las caracteristicas altamente correlacionadas. Para ello se lee
el archivo CSV resultante del anterior script: “caracteristicasFinales.csv”. La gréafica resultante
de la figura 7.3 ayudard a establecer un umbral adecuado que elimina las caracteristicas

altamente correlacionadas.
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python CorrelacionesAltas.py -f caracteristicasFinales.csv

MajorOperatingSystemversion -
NumberOfRvaAndSizes - -0.018
MajorimageVersion - 0.042 -0.0011
MajorLinkerversion -0.013 0.0079 ' 0.3
MinorLinkerversion - -0.2  -0.0087 -0.019 -0.0097 _ 0.2

Numberofsections - 011 -0.011 -0.0089 0.041 | 0.17

-01
SizeOfStackReserve - -0.13 -0.00026 -0.014 -0.071 0.088 00
Characteristics - -0.17 -0.0072 -0.016 | 0.19 = 0.17 0043 -0.06
--0.1
AddressOfEntryPoint - 0.012 -0.0028 0.0016 0042 -0.01 0055 0.0074 0.018
--0.2
SizeOfHeaders - 0.036 0.0087 -0.0052-0.0091 -0.038 -0.049 0.0031 -0.014 0.0052 I
—0.3

ImageBase - 0.0058 -0.0015 -0.003 0.00088 -0.023 -0.011 -0.029 0.049 -0.0082 -0.012

D\\Chara(ter\sti(sﬂ'0.026 0.043 -0.061  -0.12 E 0.068 -0.087 0.039

Subsystem - -0.043 -0.013 0.038 -0.026 -0.0033 0.028 0.088 -0.13 -0.021 -0.055 0.032 0.025

Num_Suspecious_Sections - 0.11 -0.011 -0.0088 0.042 | 0.17 0.042 0.055 -0.049 -0.011 -0.06 0.029
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Figura 7.3 Grdfica con caracteristicas con una fuerte correlacion.

Se muestra como existe una correlacién fuerte a partir de -0.35 y 0.35. Entre las
caracteristicas mads llamativas destacan MajorLinkerVersion, DIICharacteristics 'y

Num_Suspecious_Sections:

e MajorLinkerVersion es bastante similar a MajorOperatingSystemVersion, pero el origen

de los datos con respecto a los archivos ejecutables no tiene relacién. Podria considerarse

su eliminacién y comprobar si tiene algun efecto sobre el modelo.

e Num Suspecious Sections también tienen una correlacion muy alta con

NumberofSections. Esto tiene sentido al entender que las secciones no sospechosas que
abarca el set de datos son solo las principales que deberia tener cualquier fichero
malicioso por lo que el numero total de secciones y el nimero de secciones sospechosas

es muy similar.
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e DllICharacteristics  cuyo contenido no tiene ninguna relacién con

MajorOperatingSystemVersion y define cdmo se inicializaran otras librerias DLL, por lo

gue podria ser poco recomendable eliminarlo.

Teniendo en cuenta esta informacidn se puede definir un umbral de 0.35 para que se incluya

DlICharacteristics, MajorLinkerVersion y Num_Suspecious_Sections.
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7.4- Pruebasy resultados obtenidos con RandomForest

Como primer algoritmo seleccionado, se entrena el modelo con RandomForest.

Haciendo balance de las caracteristicas mas y menos importantes, ejecutando una prueba con

los hiperparametros por defecto, se obtiene la grafica visualizada en la figura 7.4.

Num_Suspecious_Sections
Subsystem
DlICharacteristics
ImageBase
SizeOfHeaders
AddressOfEntryPoint
Characteristics
SizeOfStackReserve
NumberofSections
MinorLinkerVersion
MajorLinkerVersion
MajorimageVersion
NumberOfRvaAndSizes

MajorOperatingSystemVersion

I T T T T
0.00 0.05 0.10 0.15 0.20

Figura 7.4 Grdfica con la importancia de todas las caracteristicas del dataset empleado para Random
Forest.

La figura 7.4 expone la importancia de cada caracteristica, incluidas las que se han
eliminado por la correlacion. En pruebas anteriores con peores resultados se habian eliminado

algunas bastante relevantes.
DlICharacteristics es la propiedad con mas peso para el modelo.

NumberOfRvaAndSizes no tiene apenas relevancia y podria descartarse totalmente del
conjunto de datos. La mayoria de los binarios analizados poseen una cantidad similar de
elementos en el directorio de datos, asi que no constituye diferencias suficientes entre un

archivo ejecutable normal y uno ransomware.
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También es llamativo que MinorlinkerVersion tenga menos relevancia que
MajorlLinkerVersion. Examinando los datos, esto podria deberse a que muchos binarios
conserven una versién minima del enlazador con un valor de 0. Sin embargo,
MajorlLinkerVersion era una de las candidatas a su exclusién en el entrenamiento del modelo
por presentar una fuerte correlacion, sobre todo con characteristics,
Num_Suspecious_Sections y MajorOperatingSystemVersion que, ademas, no tienen ninguna

relacion en el origen de los datos.

Después de varias pruebas y entrenamientos, la mejor configuracién de hiperpardmetros fue

la siguiente:

e Un umbral de 0.40. Haciendo pruebas con umbrales mas bajos donde se eliminan mas

caracteristicas, la curva ROC y la puntuacién de exactitud dejaban que desear.

e n_estimators entre 100 y 200. Este hiperpardmetro controla la cantidad de arboles
aleatorios que se generardn dentro del clasificador. Aunque el valor ideal es 60, un
numero cercano a 150 mejoré la eficiencia del modelo. En la figura 7.6 de los resultados
de XGBoost se puede observar que con Nested Cross-Validation se llegd a la conclusién
de que 60 es el valor éptimo y proporciona muy buenos resultados en el algoritmo. No
obstante, en lo que respecta a RandomForest, se observé que era mds adecuado una

cantidad al menos el doble de alta.

e Bootstrap con valor verdadero (True). Esto provocard que el algoritmo use un tamafio de

muestra igual al conjunto original.

e class_weight con el resultado del cdlculo provisto por la funcién compute_class_weight.
Aunque no se especifica en linea de comandos, si que se asigna internamente en el cédigo

del script con el valor balanced _subsample

e Max_features controla el nUmero maximo de caracteristicas que el algoritmo prueba en
cada darbol. Se ha observado que con sgrt la puntuacién de exactitud casi siempre es

mayor de 0.955 (95,5%) por lo que se escoge este método para la cantidad maxima.
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e Atendiendo a las observaciones previas en la grafica de la figura7.3 y en la figura 7.4, las
caracteristicas excluidas fueron:
o NumberOfRvaAndSizes por presentar nula relevancia.

o Num_Suspicious_Sections por presentar una fuerte correlacién.

Debido también a la importancia de las caracteristicas que se muestran en la grafica de la
figura 7.4, los mds coherente es no excluir las caracteristicas DI/ICharacteristics y

MajorLinkerVersion.

7.4.1- Incluyendo mejor seleccion de hiperparametros y caracteristicas

La ejecucion del script para entrenar el modelo que proporciond mejores resultados y la salida

en la consola de comandos, segln las observaciones detalladas en el apartado anterior, es:

python RandomForest model.py -f caracteristicasFinales.csv -co 0.45 -

n 150 -b True -m sgrt

Eliminando columna altamente correlacionada:
Num Suspecious Sections...

2720 samples in training set, 2 labels in training set
680 samples in testing set, 2 labels in testing set

Validacidédn Cruzada

Puntuaciones de Stratified Cross Validation

[0.96507353 0.97794118 0.96691176 0.95036765 0.96323529]
Puntuacidén media de Stratified Cross Validation

0.96 de exactitud con una desviacién esténdar de 0.01

Puntuaciones del modelo

Matriz de confusidn:
[[400 16]
[ 16 418]]
Puntuacidén de exactitud(accuracy) en el test

0.9623529411764706
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Reporte de clasificacidn

precision recall fl-score support

0 0.96 0.96 0.96 416

1 0.96 0.96 0.96 434

accuracy 0.96 850
macro avg 0.96 0.96 0.96 850
weighted avg 0.96 0.96 0.96 850

La mayoria de los intentos de entrenamiento superaron el 95% de exactitud y se situaban
entre x0.95 y =0.962 siendo ese el mejor de los resultados. Las pruebas de validacion
cruzada se situan casi en la totalidad de ejecuciones del script en un promedio= 0.96, lo cual
coincide con el accuracy del modelo generado y es seiial de que esta funcionando bien. La
exactitud se calcula en funcién de la tasa de verdaderos positivos, falsos positivos, falsos
negativos y verdaderos negativos. Esto se puede ver en la matriz de confusidn, que representa

lo expuesto en la tabla 7.2.

Verdaderos Positivos (TP) Falsos positivos (FP)
Realmente era ransomware Realmente no era ransomware
y se detectd y se detecté como ransomware.
411 17
Falsos negativos (FN) Verdaderos negativos (TN)
Realmente era ransomware Realmente no era ransomware
y no se detecté como ransomware y no se detecté como ransomware
8 414

ud TN +TP 411 + 408 c

Exactitud = o PP A PN 4114408 + 15416 O 03029

Tabla 7.2 Explicacion de la matriz de confusion y el cdlculo de la exactitud en Random Forest.

Estas puntuaciones son interesantes porque el nimero de falsos negativos es bajo y, de
cara a implementar un sistema de deteccidn / prevencion de intrusiones para ransomware,
siempre serd mejor que detecto un fichero ejecutable como falso positivo (cuya tasa es
relativamente alta) que como falso negativo y tenga lugar una infeccidon en los sistemas

informaticos.
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El resto de los valores correspondientes al reporte tienen el siguiente significado:

e Recall: La medida hace balance de cuantos elementos correctamente clasificados de la
clase (0 o 1) hay respecto al numero total de elementos de esa misma clase. Indica que
las dos clases estan muy equilibradas y, puesto que los valores son altos, sugiere que los
resultados del clasificador son precisos. O seria la clase correspondiente a los ficheros
ejecutables que no son malware y 1 los que corresponden a ransomware.

e F1-Score: Es un promedio entre la exactitud (accuracy) y la puntuacion Recall. Los valores
estdn comprendidos entre 0 y 1, donde 0 es la peor puntuacién y 1 la mejor. En este caso,
l6gicamente la media de las dos puntuaciones es la misma puesto que ambas tienen el
mismo valor.

e weighted avg: Muestra un promedio sobre los pesos asignados a las clases del dataset.

Este promedio resulta ser tan preciso como los valores de exactitud o Recall e indica que

ambas estaban muy equilibradas.

La curva ROC ahora queda plasmada en la figura 7.5:

Umbrales de clasificacion positivos
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Figura 7.5 Curva ROC con el mejor resultado de entrenamiento de Random Forest.
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7.4.2- Descartando mejor seleccion de hiperparametros y caracteristicas

En otro escenario distinto, con un umbral mds bajo (entre 0.15 y 0.30) donde se eliminan
por su alta correlacidon las caracteristicas: NumSuspeciousSections, MajorLinkerVersion,
DlICharacteristics; el no calculo del peso de las clases (compute_class_weight), un nimero
maximo de caracteristicas basado en el calculo del logaritmo: /log2 donde antes era sqrt y un
valor para n_estimators menor (el valor éptimo calculado con GridSearchCV()), los valores son

mucho peores:

python RandomForest model.py -f caracteristicasFinales.csv -co 0.30
-n 60 -b True -m sqgrt

Eliminando columna altamente correlacionada: MajorLinkerVersion,
DllCharacteristics, Num Suspecious Sections....

—-—-Creando los sets y entrenando el modelo---
2720 samples in training set, 2 labels in training set
680 samples in testing set, 2 labels in testing set

Validacidén Cruzada

Puntuaciones de Stratified Cross Validation

[0.94669118 0.95036765 0.95588235 0.96139706 0.95588235]
Puntuacidén media de Stratified Cross Validation

0.95 de exactitud con una desviacidén estéandar de 0.01

Puntuaciones del modelo

Matriz de confusidn:
[[419 26]
[ 22 38311
Puntuacidén de exactitud (accuracy) en el test
0.9435294117647058

Reporte de clasificacidn

precision recall fl-score support
0 0.95 0.94 0.95 445
1 0.94 0.95 0.94 405
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accuracy 0.94 850
macro avg 0.94 0.94 0.94 850
weighted avg 0.94 0.94 0.94 850

La informacion extraida de la salida por pantalla denota una exactitud mas baja junto con
el resto de los valores descritos anteriormente y un nimero de falsos negativos y falsos
positivos poco aceptable. Tiene sentido, pues el peso de las caracteristicas ya visto al principio

de este apartado, corresponde con algunas muy importantes que si se han eliminado.

Del mismo modo, también decae la media de accuracy en la validacién cruzada un punto

respecto al apartado de mejor seleccidn de hiperpardmetros y caracteristicas. Para terminar,

el mejor modelo es guardado con el nombre RF_Modelo.mdl para su posterior utilizacion.
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7.5- Pruebas y resultados obtenidos con XGBoost

El segundo algoritmo que se va a utilizar es XGBoost en su implementacion con la APl de Scikit-

Learn: “XGBClassifier”.

Como en cualquier otro algoritmo de clasificacion, pero para este algoritmo de forma
destacada, hay un numero significativo de hiperparametros que se pueden configurar, sin
embargo, los que mas relevancia presentaron a la hora de afinar los resultados fueron los que
se describen en este apartado. Ademas, se obtuvieron mediante las técnicas de Nested Cross-

Validation mencionados en el algoritmo Random Forest:

e n_estimators define el nimero de rondas maximas en las que se van consiguiendo
mejoras en la precisidon del algoritmo progresivamente. Se alcanza por lo tanto un punto
Optimo en el que, a partir de ahi, como cada nueva ronda intenta adaptar y corregir los
errores cometidos en las anteriores iteraciones, continuar con nuevas rondas resulta
contraproducente y empeora los resultados. En el cédigo del script se incorpora una
seccion para calcular el valor adecuado para este dataset y el mejor es 60. Puede

comprobarse en la figura 7.6.

param_grid dict(n a3 timators)
kfold = StratifiedKFold(n_s » shuffle=True, random_state=7)

buscador_estimators
param_gr

grid_result = buscador

e
¥)

!

Mejor valor: -0.118999 usando un numero {'n estimators': 60}
-0.119783 (0.024156) con: {'n estimators': 50}
-0.118999 (0.023635) con: {'n_estimators': 60}
-0.119014 (0.023820) con: {'n estimators': 70}
-0.131360 (0.029412) con: {'n estimators': 180}
-0.132175 (0.029572) con: {'n estimators': 190}

Figura 7.6 Fragmento de codigo de la seccion que calcula el niumero optimo de rondas (n_estimators)
y la salida por pantalla.
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e max_depth. Puesto que XGBoost realmente trabaja con darboles de decisidn aqui se

especifica la profundidad de cada arbol. El mejor valor testeado estd entre 25 y 30.

e min_child_weight define la suma minima de los pesos que tendran que tener las
caracteristicas en un nodo hijo de un arbol. Entre los distintos rangos probados el mejor

valor es 1.

e Gamma condiciona cuando se realizara una division en el nodo de un arbol definiendo la
reduccion de pérdida mas baja a partir de la cual esta division sucede. Finalmente, el

mejor valor es 0.2.

e Subsample indica la cantidad de datos que serdn muestreados aleatoriamente para usar
en cada arbol. Si el valor fuera de 0.5 significaria que solo usaria la mitad. Los valores
tipicos se mueven entre 0.5y 1. Para este set de datos y caracteristicas escogidas el mejor

valor es 0.8.

e colsample_bytree y colsample_bylevel definen la proporcién de submuestras de
columnas al crear cada arbol y cada nivel de un arbol respectivamente. Al igual que en el
hiperparametro subsample los valores tipicos estan entre 0.5y 1 y también el mejor valor

paralosdoses 0.700,8

7.5.1- Incluyendo mejor seleccion de hiperparametros y caracteristicas

La ejecucién del script para entrenar el modelo que proporciond mejores resultados, junto

con su salida en la consola de comandos, fue:

python Xgboost model sklearn.py -f caracteristicasFinales.csv -co
100 -n 60 -1 0.2 -d 28 -mc 0 -ct 0.8 -c1 0.8 -g 0.1 -su 0.8

—-—--Creando los sets y entrenando el modelo---

2720 muestras en set de entrenamiento, 2 etiquetas en set de
entrenamiento

680 muestras en set de pruebas, 2 etiquetas en set de pruebas
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Validacidén Cruzada

Puntuaciones de Stratified Cross Validation

[0.96507353 0.95772059 0.96691176 0.97058824 0.96691176]
Puntuacidén media de Stratified Cross Validation

0.97 de exactitud con una desviacién estandar de 0.00

Puntuaciones del modelo

Matriz de confusién:
[[401 18]
[ 4 427]]
Puntuacidén de exactitud (accuracy) en el test
0.9741176470588235

Reporte de clasificacién

precision recall fl-score support

0 0.99 0.96 0.97 419

1 0.96 0.99 0.97 431

accuracy 0.97 850
macro avg 0.97 0.97 0.97 850
weighted avg 0.97 0.97 0.97 850

Héctor Santamaria Claro

Trabajo de Fin de Master

La mayoria de los intentos de entrenamiento superaron el 96,6% y se situaban entre

%0.965 y =0.975 siendo ese el mejor de los resultados. La media en la validacién cruzada

puede llegar aser = 0.97, indicador de que el modelo estd funcionando bien. Por otro lado,

la puntuacion de exactitud (accuracy) mejoraba si no se eliminaban las caracteristicas

mostradas anteriormente como altamente correlacionadas.

La puntuacién es interesante, pues el numero de falsos positivos es mas alto que en el

modelo de Random Forest. Alcanza una exactitud para los binarios ransomware de casi 100%,

siendo la tasa de falsos negativos, es decir, ransomware que no se detecté como ransomware,

solamente de 4 (en la matriz de confusion) y teniendo un accuracy para la clase con binarios

no maliciosos del 96%.
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La curva ROC de la figura 7.7 incorpora la matriz de confusion y los datos del entrenamiento

para XGBoost de manera grafica:

Umbrales de clasificacion positivos
w400 v
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E
L 200 1
B
S 100
=
@
= 0 T T T y
0.0 0.2 0.4 0.6 0.8 1.0
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o XGBoost Classifier Curva ROC
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Figura 7.7 Curva ROC con el mejor resultado de entrenamiento de XGBoost.

7.5.2- Descartando mejor seleccion de hiperparametros y caracteristicas

Es destacable laimportancia de determinar correctamente el hiperparametro n_estimators

al menos en XGBoost. En ciertos articulos de revistas online sobre Machine Learning se

establece un valor promedio para XGBoost de entre 100 y 200, aunque esto no deja de ser

una decisidn subjetiva al tipo y tamafio de datos con el que se estd tratando, no se debe tomar

la decisidn en base

a criterios de otros autores.

Ejecutando el algoritmo con n_estimators no optimizado, por ejemplo 140 (que es casi el

valor utilizado en RandomForest) y descartando, solamente por la alta correlaciéon que

presentan, las caracteristicas NumberofSections, MajorLinkerVersion, DlICharacteristics; Las

predicciones del modelo no tienden a ser tan precisas, como queda patente en la matriz de

confusion, puntuac

ion de exactitud y, graficamente, en la figura 7.8.
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python Xgboost model sklearn.py -f caracteristicasFinales.csv -co
0.30 -n 140 -1 0.2 -d 28 -mc 0 -ct 0.8 -c1 0.8 -g 0.1 -su 0.8

Eliminando columna altamente correlacionada: MajorLinkerVersion,
DllCharacteristics, Num Suspecious Sections

—-——Creando los sets y entrenando el modelo—---

2720 muestras en set de entrenamiento, 2 etiquetas en set de
entrenamiento

680 muestras en set de pruebas, 2 etiquetas en set de pruebas

Validacidén Cruzada

Puntuaciones de Stratified Cross Validation

[0.95588235 0.95772059 0.94852941 0.95036765 0.97610294]
Puntuacidén media de Stratified Cross Validation

0.96 de exactitud con una desviacién estandar de 0.01

Puntuaciones del modelo

Matriz de confusién:
[[400 12]
[ 24 414]]
Puntuacidén de exactitud (accuracy) en el test
0.9576470588235294

Reporte de clasificacidn

precision recall fl-score support

0 0.94 0.97 0.96 412

1 0.97 0.95 0.96 438

accuracy 0.96 850
macro avg 0.96 0.96 0.96 850
weighted avg 0.96 0.96 0.96 850

Aligual que ocurrio con las pruebas en Random Forest, las métricas en la validacion cruzada

bajan un punto respecto a la mejor implementacidon del algoritmo vy, tal y como era de esperar,
la exactitud final del modelo es mas baja, aproximandose al entrenamiento con Random

Forest.
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Figura 7.8 Curva ROC descartando mejor seleccion de hiperpardmetros y caracteristicas con XGBoost.

7.5.3- Comparacién respecto a RandomForest

Existe una variacidon en cuanto a las caracteristicas que XGBoost concede mas o menos

importancia con respecto a RandomForest. La figura 7.9 es una muestra de ello.

Num_Suspecious_Sections
Subsystem
DllICharacteristics
ImageBase

SizeOfHeaders
AddressOfEntryPoint
Characteristics
SizeOfStackReserve
NumberofSections
MinorLinkerversion
MajorLinkerversion
Majorimage\Version
NumberOfRvaAndSizes
MajorOperatingSystemVversion

I T T T
0.00 0.05 0.10 0.15

T
0.20 0.2

Figura 7.9 Grdfica con la importancia de las caracteristicas del dataset empleado en Random Forest.

Pagina 185|207



Héctor Santamaria Claro

ETS de

U rI E D Ingenieria

Informatica Trabajo de Fin de Mdaster

El algoritmo otorga poca relevancia a las caracteristicas de los campos estandar del
encabezado opcional para COFF, que son los relacionados con las versiones del enlazador
MajorlLinkerVersion, MinorLinkerVersion, el punto de entrada AddressOfEntryPoint y
SizeOfHeaders. Este Ultimo campo también se calcula segun el tamafio de, precisamente, este

encabezado opcional: Common Object File Format.

Las caracteristicas que XGBoost si consideran relevantes son en su mayoria las
correspondientes a la cabecera de Windows-Specific como ImageBase (cuya notoriedad es
destacable), el subsistema imprescindible para la ejecucidn del binario Subsystem y el tamafio
de la pila que se reservara SizeOfStackReserve. En comparacion con RandomForest hay unas
caracteristicas, las especificas de Windows, que quedan muy por encima de las otras mas

relacionadas con el encabezado COFF, cuya reducida importancia tiene un valor similar.

XGBoost es mas sensible a la hora de discernir y establecer un peso o importancia al
nimero de secciones sospechosas que contemplan los creadores del dataset
(Num_Suspecious_Sections) y el nimero de secciones (NumberofSections) que, como se habia

explicado antes, tenian unos valores con bastante similitud.

En general ha sido ligeramente mas eficaz a la hora generar modelos con mayores tasas de
acierto que RandomForest (observable en las métricas de Stratified K-Fold y puntuaciones del
modelo), aunque la diferencia entre ambos es escasa. Si se han evaluar las mejores
configuraciones de hiperparametros para cada uno de los dos algoritmos, Ilama la atencién la
discrepancia de Random Forest sobre el valor éptimo estimado de n_estimators, ofreciendo

resultados con una cantidad mayor, cercana al doble.

Terminando las pruebas con XGBoost, el mejor modelo resultante de los entrenamientos

llevados a cabo es guardado con el nombre XGBoost_Modelo.xgb para su posterior utilizacién.
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7.6- Pruebas con archivos binarios en los modelos predictivos

Con el fin de comprobar, aunque de forma somera, la fiabilidad de los modelos predictivos, se
disefla una bateria de pruebas de dos tipos: binarios benignos y binarios con malware
ransomware. Comprobador_ransomware.py imprimird por pantalla su prediccién y las

probabilidades asociadas, con dos formatos de comandos para cada modelo.

python Comprobador ransomware.py -e "./Bateria de pruebas/Benigno/
<<NombreEjecutable.exe>>" -m "./capturas/xgboost/modeloFinal.xgb" -t
XGBoost

python Comprobador ransomware.py -e "./Bateria de pruebas/Benigno/

<<NombreEjecutable.exe>>" -m "./capturas/RandomForest/modeloFinal.rf"
-t RandomForest

7.6.1- Pruebas con binarios benignos

Se escogieron archivos PE que muchos usuarios poseen de forma habitual. Tanto paquetes de
instalacién como el propio .exe del software ya instalado. La tabla 7.3 describe cudles son los
ejecutables de las pruebas y el programa o aplicacién a la que pertenecen, junto con el hash

SHA-256.

Nombre y version Descripcion SHA-256
Archivos ejecutables

a1290e4f7bedc8c7c0c2519bd0

Compresor de archivos, 05caf7fe0210dd374490016e51

WinRAR.exe (v. 5.40.0)

WinRar ed2381731af1
—— Cliente de misica en fb35e7250f51254016d53fb1a39
e i ST bb247e2206812b9205a537e1d

94109ce81f8e
56f3c9e6cf96ab893686a7602b9
24dfb55705d5652e0d04be78fc
3362df8bhaac
7e6803f85d36a147f6019b603a
bf842481c77e4696a73f0f79b2e
e425f3cebc5
91e39a6aff4f259121d6bab8076
chrome.exe (v. 114.0.5)  Navegador Google Chrome 750616d2f9e8d4b92f755bbdd4
6bf2f00c441

Reproductor de video, Media
mpc-beb4.exe (v. 1.6.3) PIaF\)/er Classic - BE
Programa de firma electrdnica

AutoFi . .1.7.2
il Rz fy ) del ministerio de hacienda
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€1c8c56337088db000f78be733
82a1c65c8b99c76c2487827ff65
79f393ab7de
da66933270ecebadd2ff6a2edfb
d57d1eda8a4b2a9cf596a80478
edfdféelefb
9df8e3fc14a551baa898d2958b
5498309a537b7d63c5509e4655
afébaceefe08

Archivos ejecutables como paquetes de instalacion
3b616cb0Obeaacffb53884b5ba04
53312d2577db598d2a877a3b2
51125fb281al
f492b470a1b60a5075cd4ebd5b
52fal1274f4292a2c8dbd571af20
8c5b8690b7c

Tabla 7.3 Descripcion y hash de los binarios no maliciosos utilizados para el test

Winword.exe (v. Programa ejecutable Word
16.0.10228) (Office 2016)

Software para realizar

Skype.exe (v. 8.58.0) llamadas y vidiollamadas

Photoshop.exe (CC 2019 Programa de edicion de
v. 20.0.5) imagenes

SteamSetup.exe (v. Instalador cliente videojuegos
2.10.91.91) en la nube, Steam

readerdc64_es_xa_insta Instalador visor de PDF,
Il.exe (v. 2.0.0.625s) AdobeReader

Las predicciones del modelo RandomForest y XGBoost para binarios benignos se detallan en

las tablas 7.4 y 7.3 respectivamente.

Random Forest

WinRAR.exe [0.9933333 — 0.0066666] No es ransomware
Spotify.exe [0.7666666 —0.2333333] No es ransomware
mpc-beb4.exe [0.9533333 - 0.0466666] No es ransomware
AutoFirma.exe [0.2867981 —0.7132018] Es ransomware

chrome.exe [1.-0.] No es ransomware
Winword.exe [0.9866666 —0.0133333] No es ransomware
Skype.exe [0.8-0.2] No es ransomware
SteamSetup.exe [0.9733333 - 0.0266666] No es ransomware
readerdc64_es_xa_install.exe [0.24 —0.76] Es Ransonware

Photoshop.exe [1.-0.] No es Ransomware

Tabla 7.4 Predicciones RandomForest en el test no malicioso.

Deliberadamente se ha escogido un programa ejecutable: AutoFirma.exe, que realiza
operaciones de firma electréonica en documentos, por lo que emplea métodos criptograficos
al igual que el ransomware. AutoFirma.exe y el programa de instalacién
readerdc64_esxa_install.exe son detectados como ransomware por Random Forest con
puntuaciones no muy distantes. Respecto a este ultimo, existe un andlisis en un SandBox
online del mismo fichero que revela algunas funciones sefialadas como “potencialmente

criptograficas” [3].

Pagina 188|207



ETS de Héctor Santamaria Claro

U rI E D Ingenieria

Informatica Trabajo de Fin de Master
XGBoost

WinRAR.exe [0.9997798 — 0.0002200] No es ransomware
Spotify.exe [0.9354889 — 0.0645111] No es ransomware
mpc-beb4.exe [0.9997423 — 0.0002576] No es ransomware
AutoFirma.exe [0.0359655 — 0.9640345] Es ransomware

chrome.exe [0.9998657 — 0.0001342] No es ransomware
Winword.exe [0.9996881 — 0.0003118] No es ransomware
Skype.exe [0.9760927 — 0.0239072] No es ransomware
SteamSetup.exe [0.9944826 —0.0055174] No es ransomware
readerdc64_es_xa_install.exe [0.2233212 —0.7766788] Es ransomware

Photoshop.exe [0.9998266 — 0.0001733] No es ransomware

Tabla 7.5 Predicciones XGBoost en el test no malicioso.

XGBoost genera puntuaciones practicamente en un extremo u otro (0 o 1), con mayor
grado de certeza. El algoritmo muestra, al igual que RandomForest, al software desarrollado
por el gobierno de Espafia como potencial ransomware y al instalador de Adobe también

como falso positivo, pero con un porcentaje menor de probabilidad.

7.6.2- Pruebas con binarios ransomware

Algunos de los ransomware empleados para las pruebas han adquirido gran popularidad o
son de reciente descubrimiento, como Lilith. Se indican en la tabla 7.6 los archivos PE

ransomware utilizados, junto con el hash identificatorio de la funcién resumen SHA-256

Nombre SHA-256

PE: .exe (executable)

lilith f3caa040efb298878b99f883a898f76d92554e07a8958e90ff70e7ff3cfabdf5
Lockbit 07a3dcb8d9b062fb480692fa33d12da05c21f544492cbaf9207956ac647ba%ae
pandora 1f172321dfc7445019313cbed4d5f3718a6c0638f2f310918665754a9e117733
Darky Lock fc28d2eaeelfd3416fe3e0cd4669df3ac178c577e3a8¢386b1c34c3146afb8d6
ryuk 40b865d1c3ab1b8544bcf57c88edd30679870d40b27d62feb237a19f0c5f9cd1
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sodinokibi 861e2544ddb9739d79b265aab1e327d11617bc9d9¢c94bc5b35282¢c33fcb419bc

Screen Lock b25818cfab5b13e2be6358f5c28dfae35578d72fea8d0120486d8ec6629a1bf4

(WinLock)

PXJ 9a4e4211f7e690ee4a520c491ef7766dcflcc9859afa991e15538e92b435f3al
stop 1bd1ce92414630da3bbb7a0f5f12d1a28be0cd370466db5fa03934587854fe53
PE: .DLL (Dynamic-link library)

Conti 3db6e8df73f12b6a9fa9adb6ad87b017d530a9d736909338042735ed00a9463b
WannaCry 8f86b42241e81b7461bad5fde82505332e4578663fdd20c2723a99863c34ad67

Tabla 7.6 Nombre y hash de los binarios maliciosos utilizados para la prueba.

Las predicciones del modelo RandomForest y XGBoost para binarios ransomware se detallan

en las tablas 7.7 y 7.8 respectivamente.

Random Forest

lilith [1.-0.] No es ransomware
Lockbit [0.56 —0.44] No es ransomware
pandora [0.9533333 - 0.0466666] No es ransomware
Darky Lock [0.2-0.8] Es ransomware
ryuk [0.4933333 - 0.5066666] Es ransomware
sodinokibi [0.34 -0.66] Es ransomware
Screen Lock (WinLock) [0.56 —0.44] No es ransomware
PXJ [0.4933333 - 0.5066666] Es ransomware
stop [0.12 - 0.88] Es ransomware
Conti [0.28 -0.72] Es ransomware
WannaCry [0.0133333 - 0.9866666] Es ransomware

Tabla 7.7 Predicciones RandomForest en el test ransomware.

De los once binarios ransomware analizados por Random Forest tres de ellos son falsos
negativos, excepto ScreenLock, considerado un tipo de ransomware denominado Locker o
bloqueador. Esta modalidad no encripta los archivos de la computadora, sino que bloquea el
acceso a la interfaz de Windows mostrando un mensaje de requerida activacién falso. El
ransomware mas reciente tiende a presentar valores entre las dos clases (Benigno —

Ransomware) mds proximos o provocar un falso negativo. Por ejemplo: Lilith, Lockbit,
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Sodinokibi, Darky Lock y PXJ aparecieron entre el afio 2020 y 2022, mientras que otros como

Stop, Conti y WannaCry son anteriores a esas fechas.

XGBoost
lilith [0.9999313 — 0.0000683] No es ransomware
Lockbit [0.1244937 — 0.8755063] Es ransomware
pandora [0.9998771 - 0.0001228] No es ransomware
Darky Lock [0.2139131 -0.7860868] Es ransomware
ryuk [0.0798674 — 0.9201325] Es ransomware
sodinokibi [0.0306209 — 0.9693790] Es ransomware
Screen Lock (WinLock) [0.7216233 - 0.2783766] No es ransomware
PXJ [0.2233953 - 0.7766046] Es ransomware
stop [0.0172515 - 0.9827484] Es ransomware
Conti [0.0031034 — 0.9968965] Es ransomware
WannaCry [0.0001645 —0.9998354] Es ransomware

Tabla 7.8 Predicciones XGBoost en el test ransomware.

El algoritmo XGBoost predice mas eficientemente las muestras de binarios produciendo
dos falsos negativos en Lilith y Pandora, los mismos que con Random Forest, pero acertando
en su pronostico con Lockbit. La distancia entre la probabilidad de las dos clases es mas

acusada; también para Winlock, donde tampoco erré en este tipo de malware.
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8. Conclusiones

8.1- Conclusiones finales

En este trabajo de fin de master se han alcanzado los objetivos generales y especificos de
cada uno de los temas que se proponian. El estudio que se ha hecho del ransomware, junto
con las caracteristicas y otros aspectos que envuelven a este tipo de amenaza, ha resultado
ser sumamente didactico. Al profundizar en cada uno de los objetivos y apartados propuestos
se ha podido abarcar un area muy amplia que va desde la distribucidon de la amenaza y cdmo
afecta a los sistemas informaticos de forma individual o dentro de una red, hasta cémo

pueden mitigarse sus efectos e, incluso, prevenirlos.

Dentro de los objetivos relacionados con la ocultacién y el envio masivo de ransomware, se

deduce:

e Empleando la herramienta IExpress, junto con un simple script PowerShell, es posible
empaquetar en su interior ransomware con un fichero PDF real, de modo que de forma
transparente al usuario puede iniciarse el proceso malicioso, mientras que a este se le
muestra un documento que simula ser, en este caso, una factura de una compaiiia
eléctrica. Posteriormente, el paquete de instalaciéon generado puede editarse
modificando la seccidén resources o introduciendo caracteres Unicode, tomando la

apariencia de un archivo legitimo.

e Pese a qué era identificado por algunos programas antivirus como amenaza, se pudo
constatar que utilizando el crypter Hyperion, dichos antivirus eran incapaces de detectar

el ransomware Ryuk empaquetado en el binario resultante.

e Los experimentos llevados a cabo con Gophish probaron que, creando un servidor SMTP
local, el cliente de correo Outlook podia recibir los emails enviados de forma masiva junto
con el archivo ejecutable empaquetado con IExpress, indicando, ademads, un remitente
falso, fruto de la alteracidn de las cabeceras del mensaje (técnica conocida como email

spoofing). Sin embargo, si se empleaba un servidor SMTP de Google u Outlook, Gophish

193 | 207



Héctor Santamaria Claro

ETS de

U rI E D Ingenieria

Informatica Trabajo de Fin de Mdaster

podia completar con éxito el ataque spear-phishing, pero no era posible la modificacion

de la direccidén del remitente ni el envio del programa malicioso.

Respecto al andlisis estatico, dindmico y de cédigo del ransomware Ryuk, han podido

constatarse estas averiguaciones sobre sus capacidades y comportamiento:

e El andlisis estatico revel6 caracteristicas con las que se podia constatar con gran certeza
gue el fichero analizado se trataba de ransomware o podia cifrar archivos. Esto resultd
claramente observable en las dependencias y lamadas a librerias concretas, asi como en la

clave publica RSA embebida dentro del cédigo.

e Las cadenas de texto extraidas de Ryuk proporcionan informacidon fundamental sobre sus
funcionalidades: persistencia a través de claves en el registro de Windows, movimiento
lateral al incluir rangos de direcciones IP locales o interaccidon con el sistema operativo

detectando textos con diversos comandos de Windows.

e Creo importante destacar que la informacion obtenida del andlisis estatico no constituye
una evidencia de su funcionamiento real, pues la implementacién que realizaron los
autores, en algunos casos, o bien no fue del todo correcta o bien no era efectiva. Asi mismo,
observando algunos de esos errores y los textos del cédigo con referencias a otras familias
de ransomware, puede afirmarse que los desarrolladores reutilizaron cédigo fuente de
creaciones anteriores, prestando poca atencién a su utilidad y buen funcionamiento si no
representaba una funcidon importante. Ademas, el analisis en el depurador revela que

existen secciones de cédigo sin utilizar y comprobaciones sin ninguna utilidad posterior.

e En el analisis dindmico quedaron acreditadas algunas de las deducciones en cuanto al
comportamiento de Ryuk segln los datos del analisis estatico: borrado de copias de
seguridad, movimiento lateral, lectura/escritura de archivos, cifrado, persistencia y

privotar entre otras computadoras de la red.

e Asimismo, se comprobd que el sistema de creacidn de hilos para moverse entre directorios

y encriptar los archivos, es muy eficaz y sorprende por su rapidez. El tipo de cifrado vy la
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cantidad de hilos generados, supone una gran carga computacional para el sistema que el
usuario detectara al verse este ralentizado. También se ha podido averiguar qué tipos y
tamafos de archivos cifra el ransomware estudiado, pudiendo evitarlo simplemente

modificando la extension del fichero.

e Por otro lado, el interés que han mostrado los desarrolladores de cara a ocultar el
ejecutable malicioso y asegurar la persistencia si el sistema operativo fuese reiniciado, es
algo pobre. Solo es necesario eliminar cualquiera de los dos archivos ejecutables creados
en la misma carpeta o que por algun tipo de error, quiza restriccion, del sistema operativo
no pueda agregarse la Unica entrada al registro de Windows que el ransomware trata de
insertar, para impedir la ejecucién en el siguiente inicio de sesidn. Es mas destacable el
empefo por impedir la recuperacion automatica del sistema en el reinicio restandole

opciones de recuperacion al usuario.

e Como consecuencia de los experimentos realizados, se puede afirmar que las posibilidades
de Ryuk para propagarse entre otros equipos de la red son bastante limitadas debido a las
propias restricciones de las Ultimas versiones de Windows. Si el foco de la infeccién no se
encuentra en un domino, es poco probable que pueda haber movimiento lateral con una

configuracién del sistema normal.

En el estudio sobre los métodos criptograficos de Ryuk y el proceso de cifrado de Ia

informacidn, las conclusiones son las siguientes:

e El desempefio criptografico de Ryuk es impecable. Este u otros ransomware que operen
de forma similar, imposibilitaran el descifrado de los datos a no ser que se obtenga la

clave RSA privada.

e Se ha demostrado como las dos APIs que proporcionan los sistemas operativos de
Microsoft para generar claves criptograficas: CryptGenKey y CryptGenRandom, pueden
ser interceptadas mediante técnicas de APl Hooking con una aplicacion de escritorio para

Windows. Pese a ello, de las implementaciones con CryptGenRandom no podran
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extraerse las claves generadas al estar dentro del espacio del proveedor de servicios

Proveedor de Servicios Criptograficos (CSP).

e En este sentido, el autor considera que, de la misma forma que la herramienta
desarrollada puede detener el proceso que llame a la CryptGenKey, también podria
detener cualquier otro proceso. Sin embargo, es posible que los usuarios de una
computadora deban poder realizar operaciones de cifrado de documentos, por lo que en
caso de un ciberataque de este tipo, todas las contrasefias generadas podrian

almacenarse de forma segura y temporal.

Sobre los resultados en la implementacion de algoritmos de clasificacién empleando unas

determinadas caracteristicas estaticas, se concluye que:

e No es estrictamente necesario utilizar la totalidad de las caracteristicas estaticas que
pueden extraerse de un archivo PE. Es cierto que la postura del autor con respecto a la
cantidad de las caracteristicas escogida resulta ser algo estricta por su limitado nimero,
pero, aun asi, ha podido comprobarse que es viable generar unos modelos predictivos

con una tasa de aciertos aceptable.

e Aunque la diferencia entre los algoritmos de clasificacién RandomForest y XGBoost es
escasa, XGBoost consigue una tasa de verdaderos positivos y verdaderos negativos,

ligeramente mas alta.

e En ultima instancia, el alumno considera que el dataset empleado para la investigacién
contiene un numero de andlisis sobre archivos ejecutables ransomware y benignos
insuficiente. Si el dataset incluyera mas datos, los modelos predictivos estarian mejor

preparados para predecir con mas acierto un mayor rango de familias de ransomware.

Se espera que este trabajo aporte tanto conocimiento como detalles utiles a un analista
de malware sobre el ransomware y pueda responder a algunas preguntas sobre cémo podria
propagarse, qué se puede esperar de su comportamiento, cdmo cifra los archivos y qué se

puede hacer para mitigar sus efectos o detectarlo a tiempo.
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8.2- Trabajo futuro

En este trabajo de fin de master pueden plantearse multiples posibilidades de mejora en
las investigaciones, metodologia y herramientas desarrolladas, lo que quiza derive en nuevos
proyectos y lineas de trabajo. Se expondrdn aqui esos posibles trabajos futuros segun el orden

de los temas tratados.

El crypter Hyperion es eficaz para evitar que el codigo embebido pueda ser detectado o
analizado con facilidad, pero, tal y como se ha expuesto anteriormente, muchos sistemas de
detecciéon de amenazas lo catalogan como malicioso. Seria de interés indagar sobre otros
sistemas de cifrado o empaquetado de software menos conocidos que utilizan los autores de
malware. En funcidn del conocimiento adquirido quiza puedan crearse nuevas reglas YARA o
modelos predictivos que permitan detectar cédigo ofuscado bajo nuevos métodos para, asi,

poder sospechar de su peligrosidad.

La simulacion de ataque spear-phishing se realizé dentro de una red local controlada. Una
posible linea de trabajo futuro consistiria en el uso de un dominio real y un servidor SMTP con
salida a internet, de forma que fuese posible reproducir estos ataques hacia direcciones de
correo controladas, pero funcionales. La finalidad de este trabajo tendria como objetivo
experimentar diversas formas de alterar las cabeceras de los emails, evadiendo las medidas

de seguridad que implementan clientes de correo populares como Gmail u Outlook.

El proceso de andlisis dindmico de los binarios podria tratar de automatizarse a través de
un sandbox como Cuckoo Sandbox o GFI SandBox. Asimismo, resultaria Util analizar otras
familias de ransomware, tanto anteriores como posteriores, que guardasen similitud con

Ryuk. Por ejemplo, Hermes, que ya se ha mencionado en este TFM.

La herramienta HectorCryptoHooking tiene posibilidades de mejora para aumentar en
complejidad y funcionalidades. Un futuro proyecto de mejora podria consistir en la
monitorizacién de otras funciones criptograficas, incluidas la nueva Cryptography APIl: Next
Generation y envio de datos hacia un SIEM o servidor remoto. El autor es consciente de que
la herramienta puede impedir el uso de aplicaciones benignas que utilicen estas funciones,

por lo que seria provechoso investigar sobre métodos de andlisis estadistico para detectar
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escritura de datos aleatorios en los ficheros o la generacion de claves aleatorias que supere

un determinado umbral.

Los modelos predictivos generados con los algoritmos Random Forest y XGBoost, podrian
integrarse en un SIEM para que, en el proceso de monitorizacién del sistema de ficheros de
los dispositivos conectados, extrajese las caracteristicas necesarias de un archivo PE y realice

una clasificacién que ayude a prevenir una posible amenaza.

Como ultima propuesta, la experimentacién con algoritmos de aprendizaje automatico
diferentes a los que se han estudiado aqui quizd mejoraran los resultados obtenidos en la
fiabilidad de los modelos predictivos. En este sentido, también convendria conseguir un set

de datos con mas variedad de informacion, incluyendo ransomware mas actual.
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