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1.-MOTIVACION DEL TRABAJO. IDENTIFICACION DE
PROBLEMAS Y OBJETIVOS.

El presente trabajo tiene como mision desarrollar una de las medidas de
investigacion en el &mbito penal de la que mas resultados practicos se obtienen desde el
punto de vista de la obtencion de pruebas inculpatorias, como es la medida de la entrada
y registro domiciliaria, aunque con la misma también se persiga la detencion del

investigado.

La diligencia de entrada y la diligencia de registro, no solo tiene su incidencia en
el ambito penal, aunque este trabajo se centrara en el mismo, sino que también se
extiende al &mbito contencioso administrativo en los casos en los que sea necesaria para
la ejecucion forzosa de un acto administrativo por parte de la Administracion Publica ,
siendo necesario o bien el consentimiento del afectado de entrar en su domicilio o bien
la autorizacion judicial por parte del Juzgado contencioso administrativo, segin prevé la
Ley orgénica del poder judicial y la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion contencioso administrativo; fuera del ambito penal igualmente, y
adentrandonos en el ambito civil se encuentran las disposiciones contenidas en la Ley
1/2000, de 7 de enero, de Enjuiciamiento Civil en los articulos 256 y siguientes dentro
del ambito de las diligencias preliminares, en concreto de aquellas que tengan que ver
con el ejercicio de acciones en defensa de los intereses colectivos para su posible
determinacion, cuando la persona requerida responda negativamente, podran acordarse
las medidas que se consideren pertinentes, incluida la entrada y registro para encontrar
documentos y datos; igualmente se encuentra tal posibilidad en la Ley de
enjuiciamiento civil, en su articulo 778 ter ( introducido por la reforma de Ley organica
8/2015, de 22 de julio, de modificacion del sistema de proteccion a la infancia y a la
adolescencia) relativo a la entrada en domicilios y restantes lugares para la ejecucion
forzosa de medidas de proteccion de menores, en las que interviene la entidad publica
que tiene la encomienda de la proteccion de menores la cual solicita al Juzgado de
Primera Instancia que sea competente, autorizacion para entrar al domicilio y asi poder

ejecutar forzosamente una medida dirigida a la proteccién de un menor,



Fuera de estos dos supuestos no penales, la entrada y registro donde tiene una
mayor incidencia es en el &mbito penal, pues los intereses en juego son mucho mayores

y de una importancia cualitativa mucho mayor.

La inviolabilidad del domicilio no es cuestion iniciada en épocas recientes sino
que tiene sus origenes en el derecho romano y en las sucesivas legislaciones posteriores,
con mayor o menor acierto reguladas, hasta llegar hasta nuestro dias en los que goza de
una proteccion privilegiada ya que se trata de un derecho fundamental recogido en la
Constitucion; la misma se extiende tanto a particulares como a Administraciones
Publicas, sin perjuicio de que como todo derecho no tiene la consideracion de absoluto,

teniendo una serie de limitaciones establecidas tanto por la Constitucion.

Las actuaciones por las que se acuerda limitar el derecho a la inviolabilidad del
domicilio no pueden ser adoptadas por cualquiera ni en cualquier tiempo, sino que
deben ser adoptadas por las autoridades y funcionarios publicos que marca la
Constitucion y la ley, las cuales son las Autoridades Judiciales de caracter penal junto
con las Fuerzas y Cuerpos de Seguridad del Estado en unas determinadas circunstancias
tasadas y circunscritas. La forma y el tiempo tanto de la solicitud, adopcion y
ejecucion de la medida de registro, igualmente estan tasados tanto por la legislacion y
desarrollados por la jurisprudencia nacional y europea ( a través de las Sentencias del
Tribunal Europeo de Derechos Humanos, cuando consideren los perjudicados que sus
derechos, y en concreto la inviolabilidad del domicilio, no ha sido respetada), debiendo

acomodarse a las mismas la Autoridades y Funcionarios intervinientes en la misma.

Dicha taxatividad en la solicitud, adopcion y ejecucion de dichas medidas, que
como luego se vera se descompone a su vez en dos ( por un lado la entrada y por otro el
registro), es sumamente importante pues una infraccion cualitativa de dichas normas,
daria lugar a que los indicios y pruebas obtenidos durante la misma sean invalidadas en
fase de juicio oral declardndose la nulidad de las mismas y pudiendo dar lugar a una
sentencia absolutoria si no hubiese otras pruebas de cargo contra el mismo que no
tuvieran relacion con la prueba “contaminada”. Estdn en juego intereses sumamente
importantes como pueden ser el de conservacion del Estado y de persecucion de los

ilicitos penales cometidos dentro del mismo.



Debido a la importancia que tiene , el presente trabajo trata de delimitar en
primer lugar cual es el derecho fundamental afectado, a través del estudio de las
diversas normas (internacionales y nacionales) que se ocupan del mismo, asi como de la
jurisprudencia aplicable, para concluir con las limitaciones establecidas en la
Constitucion, y en su caso por el Tribunal Constitucional, lo que se analizara en el

apartado 2 a.

En segundo lugar en el apartado 2 b, se trata de fijar a qué objeto se refiere tal
derecho, es decir, establecer cudles son los espacios a los que se extiende tal derecho
fundamental. Nuestro texto constitucional nos da un concepto del domicilio,
limitdndose Unicamente a protegerlo frente a injerencias externas , por lo que es la
doctrina y la jurisprudencia constitucional la que vienen a definir sus contornos. A pesar
de esta delimitacion, pueden surgir determinados espacios, ya sea habitaciones de hotel,
celdas de los centros penitenciarios... en los que en surgieron dudas en orden a la
extension de tal derecho a las mismas. Para resolver todas estas cuestiones, habra que
acudir a la jurisprudencia sobre la materia, siendo el punto de partida, las sentencias del
Tribunal Constitucional, continuando por las del Tribunal Supremo, para terminar con
las del resto de o6rganos sentenciadores. En este apartado, también se va a tratar de
determinar si tal derecho fundamental es extensible a las personas juridicas, y en caso

afirmativo, a que espacios pertenecientes a las mismas se extiende.

En tercer lugar en el apartado 2 c, al tratar el derecho a la inviolabilidad del
domicilio se ha indicado que se trata de un derecho sujeto a limitaciones, establecidas
constitucionalmente y que son el consentimiento del titular, la resolucion judicial y la
flagrancia delictiva. Se pretende dar una definicion de cada una de ellas, indicar la
regulacion aplicable que es desarrollada jurisprudencialmente, en la que se viene a
indicar cuales son los requisitos para que tal limitacion al derecho fundamental sea

considerada conforme a derecho.

Se hace mayor hincapié en el supuesto de la entrada y registro que se produce
como consecuencia de una resolucion judicial, adoptada en el seno de una investigacion
judicial. El contenido de dicha resolucion no puede ni debe dejarse al arbitrio de cada
organo judicial, sino que debe reunir un contenido minimo y deben cumplirse

determinados estandares de motivacion entre otros. Todo este tipo de incidencias han



sido abordadas por la jurisprudencia, asi como por la doctrina al tratarse de una cuestion
de vital importancia por ser un derecho fundamental, y también serdn objeto de analisis

en el presente trabajo.

Por ultimo en los apartados 2d y 2e , antes de entrar en aquellas medidas que
guardan relacion con las nuevas tecnologias, se debe analizar la ejecucion de dicha
medida a través las personas que pueden intervenir en la misma, y de los resultados

obtenidos con violacion de las normas constitucionales y legales.

En el primer aspecto, se ha utilizado sustancialmente la labor de la doctrina,
salvo en lo referente a la presencia del Letrado de la Administracion de Justicia, del
investigado y del Letrado del mismo, los cuales son supuestos que han sido abordados
abundantemente por la jurisprudencia, la cual se puede considerar como estable e
uniforme. En este apartado también se hace indicado el problema de la entrada y
registro en despachos profesionales, en los que las garantias para su ejecucion difieren

en cierta medida porque estan en juego otros derechos constitucionalmente protegidos.

En cuanto a la obtencion de pruebas obtenidas ilicitamente, se hace necesario
distinguir entre las pruebas obtenidas con violacion de derechos fundamentales, de las
que son obtenidas con violacion de normas procesales. Para esta cuestion se ha utilizado

la labor encomiable de la doctrina, junto la realizada por la jurisprudencia.

Por otra parte , a lo largo de los afios y sobre la base de los nuevos avances
socioldgicos y tecnologicos, la legislacion se ha ido adaptando a los nuevos tiempos; tal
adaptacion se ha hecho patente también en el ambito procesal penal como se puede
observar en las medidas de investigacion, incluyéndose aquellas que tengan que ver con
las nuevas tecnologias y el uso de la informatica, asi como en la personas que pueden
verse afectadas por dicha medida restrictiva, como son las personas juridicas
implicando un reconocimiento de la titularidad de tal derecho aunque no se extienda a

toda espacio fisico que dispongan.

En cuanto a los avances tecnoldgicos, estos gozan de una trascendencia capital

en la sociedad en la que vivimos y vienen a superar a los documentos fisicos; estos



avances no se pudieron tener en cuenta en el momento de la elaboracion de la Ley de
enjuiciamiento criminal del S. X.IX, por lo que han tenido que ser la leyes posteriores
modificativas de aquella las que han ido recogiendo los mismos y superando en
concepto clasico de entrada y registro, como es la Ley organica 13/2015, de 5 de
octubre, de modificacion de la Ley de enjuiciamiento criminal para el fortalecimiento de
las garantias procesales y la regulacion de las medidas de investigacion tecnoldgica. Se
ha de advertir que el uso de instrumentos tecnologicos en aras de la investigacion de los
delitos se venia utilizando antes de su plasmacion legislativa, por lo que tenian que ser
los propios tribunales de justicia los que tenian trabajar sobre ellos sin una legislacion

que apoyara tal actuacion.

Una vez consolidada tanto la legislacion como la jurisprudencia en esta materia,
los objetivos que se pretenden en esta segunda fase del trabajo y en concreto en el
apartado 3 a, consisten en determinar cudl o cudles son los derechos afectados por tales
medidas, cuestion que no es baladi debido a que tratdndose de uno o de otro las
consecuencias son distintas. La doctrina identificaba los derechos afectados y las
consecuencias que esto provocaba, en las que se hacia necesario distinguir uno de otro y
por consiguiente si se exigia la correspondiente autorizacion judicial. La jurisprudencia
ha venido a clarificar de manera precisa cudl es el objeto de tales medidas,
estableciéndose un concepto unitario que viene a eliminar los problemas que la vieja

concepcidn ocasionaba.

La primera de las medidas a analizar, en esta segunda parte del trabajo, es el de
la aprehension y acceso a su contenido de los dispositivos electronicos, estableciéndose
cudl es el régimen legal asi como la préactica forense existente antes de la reforma. Tanto
la aprehension como el acceso a su contenido, deben incluirse en la resolucion judicial
habilitante de la entrada y registro, ya que la aprehension sin contener tal mencion en la
resolucion no habilita para el acceso y conocimiento de su contenido. Igualmente se
busca que con el fin de mantener “la cadena de custodia” en el acceso, que la Policia
Judicial siga un procedimiento prefijado al objeto de evitar impugnaciones por parte de
la defensa. Por ultimo, se va a hacer una breve descripcion de una operacioén, como es
la del clonado de dichos dispositivos, que sirve para poder trabajar sobre el contenido de

los objetos aprehendidos sin tener que afectar a la pieza de conviccion original,



estableciéndose quien o quienes deben intervenir, y las consecuencias que dicha falta

provoca.

La segunda medida tecnologica que se va a analizar (apartado 3c ) es la de los
registros remotos, determinandose su origen y regulacion, junto con el derecho
fundamental afectado por el mismo. Como en el resto de medidas, antes citadas, se
viene a indicar cuales son los requisitos que deben darse para poder adoptarse, junto con
los requisitos de la resolucion judicial que lo acuerda. Igualmente pudiera plantearse si
tal medida, pudiera acordarse en casos de urgencias por autoridades distintas de la
autoridad judicial, como ocurre en el resto de medidas de investigacion, estableciéndose

diferentes posturas por parte de la doctrina.

La ultima de las medidas utilizadas (apartado 3 d), es el de la captacion y
utilizacion de dispositivos electronicos para la grabacion de la imagen y el sonido,
pudiéndose colocarse tanto en lugares publicos como en domicilios particulares, en los
que se requiere autorizacion judicial. En este ultimo supuesto, se discute sobre la
presencia del Letrado de la Administracion de Justicia en la colocacion del mismo,
debiendo acudir tanto a las normas procesales generales establecidas en la Ley organica

del Poder judicial como a la naturaleza de la diligencia para resolver tal cuestion.

A parte de la determinacion de los derechos fundamentales afectados, la
resolucion judicial que lo acuerda y demads requisitos que influye en su determinacion,
pueden surgir problemas en orden a la transcripciéon o no de las conversaciones por
parte de la policia judicial. En este punto, se tiene que acudir a la jurisprudencia que
trata las transcripciones que se producen como consecuencia de una intervencion

telefonica y que es perfectamente aplicable a esta materia.



2.- ENTRADA Y REGISTRO DOMICILIARIA CLASICA.

La entrada y registro, en sentido genérico se entiende como toda resolucion
judicial, por la que se limita el derecho fundamental a la inviolabilidad del domicilio del
articulo 18.2% de la Consecucion Espafiola para la consecucion de fines o intereses
constitucionalmente protegidos. El encuadre sistematico que tiene la inviolabilidad del
domicilio en la Constitucion, no tiene una estructura sistema organizada, pues viene en
el mismo articulo que los derechos fundamentales al honor, intimidad personal y a la
propia imagen, asi como la limitacion del uso de la informatica para proteger a aquellos
derechos. En un mismo articulo se recopilan varios derechos fundamentales que no
parten un mismo tronco comun en relacion con el bien juridico protegido, a pesar de
que con el derecho a la intimidad gocen de una especial relacion y se puede considerar

como instrumental de aquel.

La entrada y registro no solo tiene su incidencia en el d&mbito penal, sino que
también tiene su encaje en el ambito civil y contencioso administrativo. Sin embargo, en
este trabajo, solo se va a hacer referencia las que tengan que ver con la investigacion de

ilicitos penales.

Se va a analizar cual es el derecho fundamental afectado por tal medida y la
regulacion del mismo, la fijacion del concepto de domicilio a través de las normas y la
jurisprudencia que la desarrolla, los presupuestos por los que es posible la injerencia en
tal derecho fundamental, la ejecucion material y juridica de tales medidas ( la entrada y
el registro) y las por ultimo, las consecuencias, que provoca la falta de los requisitos

exigidos para su adaptacion y su ejecucion.

a) Derechos fundamentales afectados.

2 El articulo 18.2 de la Constitucion Espafola establece: “El domicilio es inviolable. Ninguna
entrada o registro podra hacerse en ¢l sin consentimiento del titular o resolucion judicial, salvo en caso de
flagrante delito”.
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En este sub apartado se va a proceder a analizar cual es el derecho fundamental
que se ve afectado con la medida de entrada y registro, para lo cual se va a analizar la
regulacion internacional, a través de los distintos tratados internacionales que lo
regulan, asi como las normas internas, Constitucion y demds normas legales.
Igualmente hay que acudir al desarrollo de tal derecho por parte del Tribunal

Constitucional.

La proteccién del domicilio se encuentra regulada tanto en la Declaraciones
internacionales de Derechos Humanos como en la Constitucion Espafiola de 1978,

como se ha indicado anteriormente.

La declaracion Universal de Derechos Humanos de 1947 establece en su articulo
12, la proteccion de su vida privada, familiar, su domicilio o correspondencia, evitando

injerencias y estableciendo un mandato a la ley con tal fin.

A nivel europeo destaca la proteccion que se otorga en el Convenio Europeo de
Derechos Humanos de 1950, en su articulo 8.1 que establece: “Toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y su
correspondencia...”. Hay que destacar la importancia de este Convenio que tiene en
Espana y en el resto del espacio europeo, junto con las resoluciones dictadas por el
Tribunal Europeo de Derechos Humanos el cual viene a ser una guia de interpretacion
para los tribunales de los estados miembros del Consejo de Europea, asi como un
mecanismo de proteccion de los ciudadanos de dichos estados los cuales verian una
forma residual de proteccion de los derechos recogidos en el Convenio cuando por parte

de los Estados miembros y de sus tribunales no vean protegidos los mismos.

Junto al Convenio anterior, a nivel internacional el derecho a la inviolabilidad
del domicilio viene igualmente protegido por el Pacto Internacional de Derechos Civiles

y Politicos de 16 de diciembre de 1966 en su articulo 17.1.

La vinculacion de dichos textos convencionales, ya sean europeos o
internacionales, viene proclamada en Espafa a nivel constitucional por la conjugacion
de los articulos 10.2 junto al articulo 96 del mismo texto legal, por la que obliga a
realizar una interpretacion de los derechos fundamentales y libertades publicas de

conformidad con los tratados internacionales, en concreto con la Declaracion Universal
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de Derechos Humanos a modo de ejemplo. Esta vinculacion en cierta medida es
relativa, pues nuestro Tribunal Constitucional ha establecido una doctrina consolidada
en el sentido de que si esos derechos recogidos en los convenios, no estan recogidos en
textos legales internos del estado, no pueden ser invocados ante los tribunales
ordinarios. Cuestion distinta es la relativa al funcionamiento de la Union Europea, en las
que sus disposiciones internacionales no solo tienen este caracter, sino que también se
tienen que considerar como parte del ordenamiento juridico interno; igual sentido se ha
de predicar del Convenio Europeo de Derechos Humanos y de las resoluciones de su
Tribunal, en las que las mismas vinculan a los tribunales estatales y pueden ser exigidas
por los ciudadanos como consecuencia de las ultimas reformas procesales existentes en

nuestro ordenamiento juridico.

Entrando en la regulacion nacional, el derecho a la inviolabilidad del domicilio
se encuadra dentro de la Seccion I, del Capitulo II del Titulo I “De los derechos
fundamentales y de las libertades publicas” constituyéndose como un auténtico derecho
fundamental. La entrada y registro supone una grave restriccion de uno de los derechos

mas elementales y trascedentes de la persona.

A nivel jurisprudencial, la cuestion de dicho derecho fundamental ha sido
ampliamente tratado por nuestro Tribunal Constitucional, pudiendo citarse a modo de
ejemplo la sentencia 22/1984, de 17 de febrero, de la Sala Segunda de dicho Tribunal,
estableciéndose la importancia del mismo, y estableciendo la extension, ya que protege
no solo el espacio fisico considerado en si mismo sino todo lo que hay de emanacion de
la persona y de la esfera privada de ella®. El Tribunal Constitucional viene a vincular el
derecho a la inviolabilidad del domicilio con el derecho a la vida privada o a su parte

mas esencial y caracteristica que es la intimidad personal. En la sentencia antes citada,

3 La sentencia 22/1984, de 17 de febrero, de la Sala Segunda del Tribunal Constitucional en su
fundamento juridico quinto define los contornos del derecho a la inviolabilidad del domicilio: “...Como
se ha dicho acertadamente, el domicilio inviolable es un espacio en el cual el individuo vive sin estar
sujeto necesariamente a los usos y convenciones sociales y ejerce su libertad mas intima. Por ello, a
través de este derecho no soélo es objeto de proteccion el espacio fisico en si mismo considerado, sino lo
que en ¢l hay de emanacion de la persona y de esfera privada de ella. Interpretada en este sentido, la regla
de la inviolabilidad del domicilio es de contenido amplio e impone una extensa serie de garantias y de
facultades, en las que se comprenden las de vedar toda clase de invasiones incluidas las que puedan
realizarse sin penetracion directa por medio de aparatos mecanicos, electronicos u otros analogos”.
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establece que hay un nexo de unidn indisoluble entre la norma que prohibe la entrada y
registro en un domicilio (articulo 18.2 de la Constitucion) y la que impone la defensa y

garantia del ambito de la privacidad (articulo 18.1 de la Constitucion).

Igualmente se puede hablar en estos términos, de la Sentencia 10/2002 de 17 de
enero de 2002 del Pleno del Tribunal Constitucional, asi como la Sentencia 11/2006, de

16 de febrero de 2006 de la Sala Primera del Tribunal Constitucional.

El derecho fundamental aparece como un derecho fundamental sujeto a
limitaciones las cuales habran de ser aplicables, por regla general, por los 6rganos
jurisdiccionales en el ejercicio de su potestad jurisdiccional. Estas limitaciones vienen
establecidas en la propia Constitucion en su articulo 18.2 que establece tres casos : el
consentimiento del titular, la resolucion judicial y en caso de flagrante delito. También
se puede citar el articulo 55 de la Constituciéon en la que se puede establecer la
suspension de tal derecho, cuando se haya declarado el estado de excepcion o de sitio, o
incluso en las investigaciones correspondientes a bandas armadas o elementos

terroristas.

La enumeracion que establece la Constitucion de los limites al derecho a la
inviolabilidad del domicilio tiene cardcter meramente indicativo. El Tribunal
Constitucional ha afiadido otro limite mas que es el de aquellos casos que generan
causas de justificacion entre las que se puede hablar del estado de necesidad, segun

establece en la ya vetusta sentencia 22/1984 del Tribunal Constitucional®.

Se puede anadir otra que es la prevista en la Ley 1/1992 de 21 de febrero de

Proteccion de la Seguridad Ciudadana, en cuyo articulo 21.3° da la posibilidad a las

4 PARDO FALCON, J,: “Los derechos del articulo 18 de la Constitucion Espafiola en la
jurisprudencia del Tribunal Constitucional”, Revista Espariola de Derecho Constitucional, Afio 12, N° 34,
1992, pp. 170.

5 El articulo 21, apartados 3 y 4 de la Ley 1/1992 de 21 de febrero de Proteccion de la Seguridad
Ciudadana establece: “ 3. Sera causa legitima suficiente para la entrada en domicilio la necesidad de
evitar dafios inminentes y graves a las personas y a las cosas, en supuestos de catastrofe, calamidad, ruina
inminente u otros semejantes de extrema y urgente necesidad. En tales supuestos, y para la entrada en
edificios ocupados por organismos oficiales o entidades publicas, no sera preciso el consentimiento de la
autoridad o funcionario que los tuviere a su cargo.
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Fuerzas y Cuerpos de Seguridad del Estado de entrar en domicilios cuando se prevea
que haya peligro inminente y graves para las personas o cosas. Sin embargo, tal Ley
queda derogada por la Disposicion derogatoria nica de la Ley Orgénica 4/2015, de 30
de marzo, de proteccion de la seguridad ciudadana, que en su articulo 15 viene a
reproducir la anterior regulacion, debiendo estarse igualmente a lo manifestado por la
Jurisprudencia asi como por las leyes procesales, y en concreto por lo establecido en el
articulo 553 de la Ley de enjuiciamiento criminal, de tal forma que los Agentes de la
Policia podran proceder a la detencion de personas en determinados casos ( uno de ellos
en caso de flagrante delito), pudiendo adentrarse en cualquier lugar o domicilio para
proceder a la detencion, entrada y registro, siempre que tal actuacion provenga de una
persecucion por parte de los mismos; fuera de este supuesto, es decir, cuando se le haya
perdido de vista al presunto delincuente, los agentes necesitarian la autorizacion judicial

de entrada y registro por parte del Juzgado de Guardia.®.

b)Concepto de domicilio.

En este apartado se busca determinar con precision cudl es el objeto del derecho
a la inviolabilidad del domicilio, es decir, determinar los espacios que tienen tal
consideracion y por tanto son objeto de la proteccion de un derecho fundamental. La
Constitucion Espafiola Gnicamente se limite a proteger la inviolabilidad del domicilio
sin fijar ningin concepto, por lo que es la jurisprudencia y la doctrina la que van a jugar
un papel fundamental en orden a la fijacién de criterios; a pesar de esto, van a surgir
determinados habitaculos o lugares en los que a pesar de estos criterios, se duda por lo

que habra que acudir a la jurisprudencia para establecer si tienen tal consideracion o no.

También se busca determinar si el concepto de domicilio y la inviolabilidad del

mismo son extensibles a las personas juridicas o no.

4. Cuando por las causas previstas en el presente articulo las Fuerzas y Cuerpos de Seguridad
entrasen en un domicilio, remitiran sin dilacion el acta o atestado que redactaren a la autoridad judicial
competente”.

6 MORALES MUNOZ.E .: “ Diligencias de investigacion: Registro domiciliario. Cuestiones
Generales y consentimiento titular. Situaciones de flagrancia”, Boletin del Ministerio de Justicia, ISSN-e
0211-4267, Afio 61, N° 2036, pp. 5-8.
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En nuestro ordenamiento juridico aparecen distintas definiciones de domicilio
segun cada una de las ramas del derecho, de tal forma que su concepto difiere de una a
la otra.

La determinacion de su concepto en el ambito de la investigacion penal es
fundamental pues la Carga Magna establece la existencia del derecho a la inviolabilidad

del domicilio, aunque la misma no establece una definicion del mismo.

La jurisprudencia del Tribunal Constitucional, considera domicilio de un
particular al espacio fisico cerrado donde una persona puede desarrollar su vida privada.
Resulta irrelevante la ubicacion fisica del mismo, el caracter mueble o inmueble, la
configuracion fisica, el titulo juridico que habilita el uso del domicilio, asi como el
carécter temporal, permanente o accidental que se le atribuya ( Sentencia 10/2002, de 17
de enero de 2002 del pleno del Tribunal Constitucional que viene a resolver una
Cuestion de Inconstitucionalidad planteada por la Seccion Cuarta de la Audiencia
Provincial de Sevilla respecto del articulo 557 de la Ley de enjuiciamiento criminal,

sobre si la habitacion de un hotel se considera domicilio o no).

La inviolabilidad del domicilio se concibe como un derecho fundamental
reconocido a todo particular, ya sea nacional o extranjero, cuyo contenido consiste en
impedir la entrada de personas ajenas, sean particulares o autoridades publicas, al

espacio protegido.

Dicho derecho se encuentra plenamente vinculado al derecho a la intimidad
recogido en el articulo 18.1 de la Constitucion, dotando el Tribunal Constitucional de
cardcter instrumental el derecho a la inviolabilidad del domicilio respecto a la

intimidad personal y familiar.

El domicilio es el lugar donde se desarrolla la vida personal mas privada del
individuo y por ello al instituir la proteccion del domicilio constitucional se establece
simultdneamente la base para proteger los actos mas intimos del individuo y todo lo que
deriva de su esfera personal. En este sentido, la sentencia del Tribunal Constitucional

22/1984 antes citada, establece que no solo se protege el espacio fisico que constituye el
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domicilio propiamente dicho, sino también todo lo que aparece en ¢l y que emana de la

persona considerada titular del domicilio.

Otra de las posibles cuestiones que se pudieran suscitar, es acerca de si las
personas juridicas son titulares de tal derecho o no. Sobre tal cuestion se ha pronunciado
reiteradamente el Tribunal Constitucional en orden a atribuir a las mismas tal derecho,
pero no respecto de cualquier espacio de las que sean titulares sino que se han
delimitado los espacios protegidos. En este sentido se puede mencionar la Sentencia
69/1999, de 26 de abril de 1999 de la Sala Segunda del Tribunal Constitucional, que
viene a indicar que la proteccion que se otorga a las personas juridicas se realiza sobre
la base del articulo 18.2 de la Constitucion. Sigue indicando la sentencia que el derecho
a la inviolabilidad del domicilio no se circunscribe a las personas fisicas sino que
también es extensivo a las personas juridicas, siendo su extension distinta porque
respecto de las primeras se protege por la relacion con el derecho a la intimidad,
mientras que el fundamento de proteccion respecto de las segundas es la proteccion de
aquellos documentos u otros soportes de la vida diaria de la persona juridica que quedan

reservados al conocimiento de terceros.’

Los origenes de la consideracion de que las personas juridicas pueden ser
titulares de tal derecho se encuentran en la sentencia 137/1985, de 17 de octubre de

1985 de la Sala Segunda del Tribunal Constitucional.

Este concepto de domicilio de las personas juridicas ha sido recogido por la
legislacion procesal, en concreto el articulo 554.4° de la Ley de enjuiciamiento criminal

introducido por la Ley 37/2011, de 10 de octubre, de medidas de agilizacion procesal.

7 Sentencia 69/1999, de 26 de abril de 1999 de la Sala Segunda del Tribunal Constitucional en
su fundamento juridico define la proteccion que se otorga a las personas juridicas en relacion con el
derecho a la inviolabilidad del domicilio: “Por tanto, cabe entender que el nicleo esencial del domicilio
constitucionalmente protegido es el domicilio en cuanto morada de las personas fisicas y reducto ultimo
de su intimidad personal y familiar. Si bien existen otros &mbitos que gozan de una intensidad menor de
proteccion, como ocurre en el caso de las personas juridicas, precisamente por faltar esa estrecha
vinculaciéon con un ambito de intimidad en su sentido originario; esto es, el referido a la vida personal y
familiar, solo predicable de las personas fisicas. De suerte que, en atencion a la naturaleza y la
especificidad de los fines de los entes aqui considerados, ha de entenderse que en este ambito la
proteccion constitucional del domicilio de las personas juridicas y, en lo que aqui importa, de las
sociedades mercantiles, solo se extiende a los espacios fisicos que son indispensables para que puedan
desarrollar su actividad sin intromisiones ajenas, por constituir el centro de direccion de la sociedad o de
un establecimiento dependiente de la misma o servir a la custodia de los documentos u otros soportes de
la vida diaria de la sociedad o de su establecimiento que quedan reservados al conocimiento de terceros”.
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Alguin sector doctrinal ha critica esta concepcion extensiva de otorgar proteccion
a las personas juridicas porque entienden que la inviolabilidad del domicilio se otorga o
se protege por su relacion con la intimidad, cualidad que no tienen las mismas. Nuestro
Tribunal Constitucional ha venido a confirmar dicha titularidad, indicando que los
motivos por los que se protege a las personas fisicas de las juridicas son distintos, asi
como la extension de tal derecho, lo cual debe de tenerse en cuenta por el 6rgano

jurisdiccional a la hora de acordar una resolucion de injerencia de tal derecho.

Dejando a parte a las personas juridicas, se ha de decir que la Constitucion no ha
desarrollado un concepto de domicilio, sino que unicamente ha establecido que queda
prohibida la injerencia en la morada de un particular. Es la doctrina y la jurisprudencia
la que ha desarrollado tal concepto, indicando que serd objeto de proteccion la morada
estable o transitoria de un sujeto en la que desarrolla su vida privada, incluyéndose las

habitaciones de hotel, pensiones, caravanas y roulotte.

De la definicién que se ha venido estableciendo por la jurisprudencia se pueden
extraer las siguientes notas caracteristicas: se tiene que tratar de un espacio fisico
cerrado, en el que el individuo (persona fisica) titular del derecho viva de forma estable
o transitoria, ademas se exige que el mismo sea apto para el desarrollo de su vida
privada, y todo ello con el fin de desplegar su libertad més intima y con &nimo de

excluir dicho ambito a terceros.

En nuestro ordenamiento juridico se pueden encontrar diversas definiciones de
domicilio las cuales difieren unas de otras. Para el derecho civil, el domicilio hace
referencia a la residencia habitual encontrandose recogida en el articulo 40 del Codigo
Civil respecto de las personas fisicas (recogiendo la especialidad de los diplomaticos
residentes en el extranjero), y en el articulo 41 respecto de las personas juridicas en el
que habra que estar a lo dispuesto estatutariamente o legalmente, y en su defecto, a
donde tenga su representacion legal.
A efectos tributarios, viene recogido en el articulo 48 de la Ley 58/2003, de 17 de
diciembre, General Tributaria en se concibe el domicilio fiscal como el lugar de

residencia habitual para las personas fisicas.
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A efectos procesales, encontramos la definicion de domicilio en el articulo 5543
de la Ley de enjuiciamiento Criminal en relacion con las entradas y registros; dicho
articulo fue reformado por la Ley 37/2011, de 10 de octubre, estableciendo el apartado 4

el cual trata sobre lo que se considera domicilio en relacion con las personas juridicas.

El concepto de domicilio se ha venido ampliando por via jurisprudencial con el
fin de otorgar a tal derecho una proteccion adecuada, para no cefiirse al lugar que se
utiliza como morada habitual, de tal forma que se considera como tal aquel en donde
una persona desarrollada la vida privada. Esta extension jurisprudencial se puede
encontrar en la Sentencia 1803/2002, de 4 de noviembre de 2002, de la Sala Segunda
del Tribunal Supremo?, indicando que el concepto constitucional de domicilio debe de
tener mayor amplitud que el concepto juridico privado o juridico- administrativo, pues

hay que incluir todo lo que suponga una emanacion de la persona y de su esfera privada.

La extension de tal derecho a determinados espacios o habitaculos ha sido objeto
de debate juridico tanto por la doctrina como por la jurisprudencia, siendo esta ultima la
que ha ido perfilando los espacios que tienen tal consideracion de los que no la tienen.

De manera unanime, se excluye por la jurisprudencia aquellos espacios fisicos
abiertos donde por sus propias caracteristicas imposibilitan el desarrollo de la vida

privada, asi como cualquier lugar donde no se desarrolla la vida privada del titular

8 El articulo 554 de la Ley de Enjuiciamiento Criminal establece el concepto de domicilio: “Se
reputan domicilio, para los efectos de los articulos anteriores:1.° Los Palacios Reales, estén o no
habitados por el Monarca al tiempo de la entrada o registro. 2.° El edificio o lugar cerrado, o la parte de ¢l
destinada principalmente a la habitacion de cualquier espafiol o extranjero residente en Espafia y de su
familia. 3.° Los buques nacionales mercantes.

4.° Tratandose de personas juridicas imputadas, el espacio fisico que constituya el centro de
direccion de las mismas, ya se trate de su domicilio social o de un establecimiento dependiente, o
aquellos otros lugares en que se custodien documentos u otros soportes de su vida diaria que quedan
reservados al conocimiento de terceros.

9 La Sentencia 1803/2002, de 4 de noviembre de 2002, de la Sala Segunda del Tribunal Supremo
es un claro ejemplo del criterio extensivo del concepto de domicilio: “En su suma, la interpretacion del
domicilio, a los efectos que nos ocupan, no puede cefiirse estrictamente al de lugar que sirve de morada
habitual del individuo. El concepto subyacente en el articulo 18.2 de la CE ha de entenderse de modo
amplio y flexible ya que trata de defender los ambitos en los que se desarrolla la vida privada de las
personas, debiendo interpretarse a la luz de los principios que tienden a extender al maximo la proteccion
a la dignidad y a la intimidad de la persona, al desarrollo de su privacidad a través de la cual proyecta su
«yo animico» en multiples direcciones (cfr. Sentencias del TS de 19 enero y 4 abril de 1995 y 30 de abril
de 1996). Se trata de garantizar el ambito de privacidad, lo que obliga a mantener un concepto
constitucional de domicilio, de mayor amplitud que el concepto juridico privado o juridico-
administrativo, ya que con el domicilio no sélo es objeto de proteccion el espacio fisico en si mismo
considerado, sino lo que en ¢l hay de emanacion de la persona y de esfera privada de ella (cfr. Sentencia
del TC 22/1984, de 17 febrero).
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aunque sea un espacio cerrado y se requiera autorizacion del titular como una oficina o
local comercial; se excluyen las viviendas deshabitadas o aquellas en las que no sea
posible la vida en ellas, pero se incluyen aquellas que aunque estén en condiciones

infrahumanas o muy precarias, pero en ellas se desarrolle la vida privada.

Respecto de las habitaciones de hotel en las que la residencia era temporal,
inicialmente se excluian, pero luego si que alcanzaron el concepto de domicilio ( a los
efectos constitucionales) pues se entendia en estos espacios se desarrollaba la vida
privada de tal forma que para desarrollar una diligencia de entrada y registro era
necesaria autorizacion judicial salvo que hubiera mediado consentimiento del titular (
Sentencia 853/1995, de 7 de julio de 1995 de la Sala de lo Penal del Tribunal Supremo).
En esta sentencia se alegaba la vulneracién del derecho a la inviolabilidad del
domicilio, pero el caso era distinto, porque el hallazgo que dio lugar al hecho delictivo
tuvo lugar una vez que el titular del derecho abandond la habitacion como consecuencia
de la extincion del contrato de hospedaje, y fue la limpiadora la que lo encontrd. En
caso de que no se hubiera extinguido el contrato, y por tanto vigente el derecho a la
inviolabilidad del domicilio, el registro se hubiera debido practica con la autorizacion

judicial previa.

En lo que se refiere a los vehiculos, se debe acudir a la Sentencia 334/2013, de
15 de abril de 2013, de la Sala de lo Penal del Tribunal Supremo en la que hace un
estudio prolijo y detallado acerca de la validez del registro de vehiculos a motor y de los
requisitos que deben de darse para poder realizarse correctamente. Esgrime el Tribunal
Supremo, que los vehiculos a motor no tienen la condicion de domicilio o vivienda, ni
se haya protegido su interior por ningiin derecho fundamental, por lo que no se precisa
autorizacion judicial para la inspeccion ocular. Los funcionarios policiales, aunque no
est¢ en juego ningin derecho fundamental, deben adoptar las garantias para su
ejecucion, procurando en la medida de lo posible que los imputados (y su defensa) estén
presentes cuando registren los mismos para poder garantizar de manera plena y efectiva
el derecho de defensa y el principio de contradiccion.

Cuestion distinta seria la cabina de un camion con habitaculo para descansar del
conductor, en los que habrd que estar al uso destinado, frecuencia, caracteristicas del
habitéaculo...para determinar si el conductor ejerce la vida privada o no, por lo que

siendo positivo habré que requerirse autorizacion judicial para su registro.
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Uno habitaculo que puede generar confusion acerca si tiene la consideracion de
domicilio o no es el relativo a las celdas de los internos en los distintos establecimientos
penitenciarios que hay a lo largo del territorio espafiol. En la sentencia 89/2006, de 27
de marzo de 2006, de la Sala Primera del Tribunal Constitucional, se indica que el
registro de la celda del recurrente se encuadra dentro del derecho a la intimidad del
articulo 18.1 de la Constituciéon, y no dentro del derecho a la inviolabilidad del
domicilio del articulo 18.2 del mismo texto legal, porque no tiene la consideracion de
domicilio.

A esta conclusion llega porque indica que el domicilio es un ambito de
privacidad dentro del espacio limitado que la propia persona elige, inmune a la
injerencia de otras personas o de la autoridad publica; por eso la celda, a pesar de ser un
ambito de intimidad para el ocupante, al no ser elegido por el mismo y no tener la
facultad de excluir a terceros (y menos a la autoridad publica), no tiene la consideracion
de domicilio.

En el ambito penitenciario, se reconoce a los internos el derecho a la intimidad
para poder garantizar el desarrollo de su personalidad y el aseguramiento de una vida
digna. Sin embargo, por razones de organizacion y seguridad de los propios
establecimientos penitenciarios este derecho estd sometida a mayores restricciones que
en el resto de personas.

El recluso, siguiendo al Tribunal Constitucional, debe ser informado del registro
que se va a realizar, estar presente durante su practica y a que se le comuniquen los
resultados obtenidos en el registro. En caso de no cumplirse tales requisitos se entiende

que se ha vulnerado el derecho a la intimidad reconocido a los reclusos.!?

10 NOGUERAS INES, E,: “La investigacion criminal sobre el domicilio: entrada y registro”
Revista Internacional de Estudios de Derecho Procesal y Arbitraje, ISSN-e 1989-3892, N°, 2016, pp. 6-
13.
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Habiéndose hecho eco de algunos supuestos que pudieran considerarse como
particulares, la doctrina como BOIX REIG o GARCIA RIVAS!!, sobre la base de la
jurisprudencia dictada en la materia, hablan de cuatro requisitos bésicos para que se

pueda considerar que un espacio tiene la consideracion de morada.

1° Debe de tratarse de un espacio acotado, al menos parcialmente, de manera que
aparezca separado del mundo exterior, de tal forma que la jurisprudencia del Tribunal
Constitucional viene a decir que no todo espacio cerrado constituye domicilio, aunque
el hecho de que este circunstancialmente abierta, siendo lo fundamental el tipo de uso
que se le confiera junto con el caracter acotado del exterior.

A efectos de su configuracion, es indiferente la forma fisica concreta, por lo que
es indiferente que se trate de un mueble o un inmueble, asi como la mayor o menor
solidez y estabilidad del espacio. A modo de ejemplo, la jurisprudencia ha considerado

morada una cueva.

2° El destino del espacio debe estar destinado al desarrollo de actividades
propias de la vida privada, profesional o familiar, no considerandose como tal aquellos
espacios destinados a cualquier actividad distinta de aquellas (sentencia del Tribunal
Constitucional 10/2002 de 17 de enero); de lo que se puede extraer que el destino o uso

del espacio constituye un elemento definidor esencial.

3° El uso de la morada debe ser actual, no protegiéndose, segun la doctrina,
aquellos espacios destinados a la misma, pero que ain no estdn ocupados o han sido
abandonados.

Una vez que quede confirmada la actualidad del uso, es irrelevante el caracter
permanente o temporal de dicho uso, asi como la presencia del sujeto pasivo en el
momento del delito. La jurisprudencia ha venido indicar que se considera irrelevante la
habitualidad o periodicidad del uso del espacio.

Algun autor como puede ser MORALES PRATS!? ha enumerado los elementos

que deben definir la actualidad del uso: lugar destinado a desarrollar actividades

11 BOIX REIG, J y otros: Derecho Penal, parte Especial, Vol. 1, La proteccion Penal de los
Intereses Juridicos personales, pp. 475.

12 MORALES PRATS,F en QUINTERO OLIVARES ( Dir.) : “Comentarios a la Parte Especial
del Derecho Penal”, Aranzadi, Navarra, 2011, pp. 513-515.
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privadas, constatarse la voluntad del morador de exclusion de terceros y por ultimo,

tiene que ser un lugar adecuado para el libre desarrollo de la personalidad del individuo.

4° Por ultimo, es necesario que concurra la legitimidad del uso sobre la base de
algun titulo legitimo, siendo indiferente que consista en una relacion juridico formal
(propiedad, arrendamiento, etc...) o bien una situacion de hecho reconocida por el
derecho como puede ser un precario o una convivencia familiar. De lo que se puede

observar es que es indiferente cual sea el titulo con tal de que sea legitimo!s.

El domicilio puede considerarse como aquel espacio, con independencia de sus
caracteristicas internas o externas, en las que uno desarrolla su libertad mas intima y
actlia sin estar sujeto a convicciones sociales o morales, es decir, como es el. Entiendo
que dicho concepto no puede estudiarse de manera independiente del derecho a la

intimidad y a la vida privada, estando intimamente ligada.

El domicilio no puede fijarse, a los efectos que se esta tratando, como un mero
espacio fisico, sino que tiene tal consideraciéon porque en el se reflejan las
caracteristicas de la vida privada y familiar de uno mismo, por lo que habré que seguirse

una interpretacion finalista de tal concepto para que se pueda entender correctamente.

C) Presupuestos constitucionales que habilitan la entrada y

registro.

En este apartado se busca indicar cuales son los limites al derecho a la
inviolabilidad del domicilio, partiendo del articulo 18.3 de la Constitucion que los
enumera (consentimiento del titular, resolucion judicial y flagrancia delictiva), para
poder adentrarse en cada uno de ellos a partir de las notas que fija la jurisprudencia y la

doctrina. A efectos de este trabajo, se va a profundizar mas en el supuesto de la

13 DE LUENGO ZARZOSA, M,: “ La proteccion penal del domicilio y los registros
domiciliarios. Referencia al ambito castrense”, Universidad de Valencia, Valencia, 2015, pp. 181-185.
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resolucion judicial adoptada en un proceso penal, fijando los requisitos que deben

concurrir para su adopcion y los requisitos materiales que debe tener aquella.

Las diligencias de entrada y de registro son diligencias procesales de
investigacion que se pueden acordar tanto en el procedimiento ordinario como en el
procedimiento abreviado, reguldndose en los articulos 545 al 572 de la Ley de
enjuiciamiento criminal, junto con la prevision constitucional ya mencionada recogida

en el articulo 18 de la Constitucion.

Del texto legal se puede considerar que la diligencia es unica, aunque en realidad
nos encontramos con dos diligencias distintas. Por un lado, nos encontramos con la
diligencia de entrada en domicilio con la finalidad de buscar a alguien o algo que se
encuentra localizado, y por otro lado, nos encontramos con la diligencia de registro
domiciliario que pretende localizar a alguien o algo; ambas diligencias aparecen unidas
porque generalmente la entrada en domicilio se realiza para registrar la morada e

investigar sobre un hecho presuntamente delictivo.

La diligencia procesal de entrada y registro se define, segin NOGUERAS
INES' | como la penetracién en un espacio fisico cerrado por parte de un agente
policial para buscar y recoger fuentes de prueba para la investigacion procesal o a la
propia persona investigada ( segiin la nueva terminologia procesal, sin que se exija para
su concesion que haya auto de transformacion de procedimiento abreviado ni auto de
procesamiento) , con el fin de que se constaten todas las circunstancias que puedan
influir en su calificacion, la culpabilidad del delincuente y el aseguramiento de su
persona.

Mencionar de manera somera, que tal diligencia de entrada y registro debe
realizarse respetando las garantias constitucionales y legales, ya que su falta provocaria

la nulidad, en el primer caso, y la irregularidad de la prueba, en el segundo.

14 NOGUERAS INES, E,: op cit, pp. 17.
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En cuanto a los requisitos para la constitucionalidad, habra que acudir al articulo
18.2 de la Constitucion que establece tres excepciones a la inviolabilidad domiciliaria:

consentimiento del titular, resolucion judicial habilitante y delito flagrante.!®

El primer presupuesto es el del consentimiento del titular, entendiéndose que
presta el mismo, ex articulo 551 de la Ley de enjuiciamiento criminal, cuando se
gjecutan por su parte actos necesarios para que pueda llevarse a cabo sin que se haya
invocado la inviolabilidad del domicilio. Este consentimiento debe reunir una serie de
requisitos entre los que se encuentra que el mismo haya sido prestado de una forma
autentica que permita tener constancia del mismo (quede acreditado de alguna manera),
aunque en algunos casos la jurisprudencia ha admitido el consentimiento presunto
siempre que se tome con cautela, como indica la Sentencia del Tribunal Supremo de 30
de noviembre de 2009, que viene a seguir la doctrina fijada por el Tribunal

Constitucional en la Sentencia 22/19984, de 30 de octubre.

Dicho consentimiento debe ser previo a los actos de desarrollo de la medida,
pudiendo revocarse en cualquier momento, por lo que se hace necesario que por las
autoridades actuantes se le informe de dicha actuaciéon y las consecuencias que
provocaria a efectos judiciales. Es obvio que el mismo haya sido prestado por persona
que se encuentre en el pleno ejercicio de sus facultades mentales lo que implica el pleno
ejercicio de sus derechos civiles, asi como que se haya prestado sin vicio o
condicionamiento alguno.

Cuestion que merece la pena resaltar es el consentimiento que pudiera prestarse
por su titular cuando el mismo se encuentra detenido, en el que dicho consentimiento
unicamente sera valido si el mismo ha sido realizado gozando de asistencia letrada, ya
que entiende la jurisprudencia que en la situacidén en la que se encuentra la persona
privada de libertad no puede decidir libremente ni en condiciones de serenidad!®.

Por ultimo indicar que el consentimiento sera valido cuando sea realizado por la

persona que sea el titular del derecho a la inviolabilidad domiciliaria (quien habite en la

15 NOGUERAS INES, E,: op cit, pp. 17-19.
16 La Sentencia del Tribunal Supremo de 24 de mayo de 2001, establece que la persona que esta

privada de libertad no puede prestar el consentimiento validamente para que se proceda a la entrada y
registro de su domicilio.
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morada) el cual puede coincidir o no con la figura del propietario, pudiendo plantearse

cuestiones limite, en los casos. !7

En materia de consentimiento por parte del titular para realizar la entrada y
registro, se puede citar la sentencia 44/2018, de 4 de octubre de 2018, de la Sala de lo
Penal del Tribunal Supremo, la cual a su vez en su fundamento juridico segundo, se
remite a la sentencias del Tribunal Constitucional 22/2003, de 10 de febrero y a la
sentencia 22/1984 de 17 de febrero, por la que establecen que solo podré limitarse el
derecho a la inviolabilidad del domicilio en los casos de resolucion judicial o los

registros efectuados con consentimiento de su titular.

Por lo que se refiere al concepto de flagrancia y que supone una excepcion a la
inviolabilidad del domicilio, se puede decir que encierra una percepcion sensorial
directa del hecho delictivo, de suerte que la flagrancia se ve, no se demuestra
apareciendo vinculada a la prueba directa y no a la indirecta, circunstancial o indiciaria.

Dicho concepto se estudia en la sentencia 341/1993, de 18 de noviembre de
1993 del Pleno del Tribunal Constitucional, en las que indica que la flagrancia es una
situacion en la que la comision del delito se percibe con evidencia, y por lo tanto con la
imagen en la que un delincuente es sorprendido, visto directamente en el momento de
delinquir o en circunstancias inmediatas a su perpetracion, siendo una situacion
excepcional que implica una interpretacion restrictiva del articulo 18.2 de Ia
Constitucion y del articulo 553 de la Ley de enjuiciamiento criminal.

El Tribunal Constitucional lo define como aquella situacion factica en la que la

comision de un delito se percibe con evidencia y exige, una inmediata intervencion.

La flagrancia implica la existencia de una serie de requisitos segun la Sentencia
341/1993, de 18 de noviembre de 1993 del Tribunal Constitucional: el primero de ellos
en la inmediatez temporal, es decir un delito que se est¢ cometiendo o haya sido
cometido antes, o incluso inmediatamente posterior; el segundo de los requisitos es el
de la inmediatez personal, de tal forma que el delincuente se encuentre alli en situacion
tal que por su relacion con los objetos o instrumentos del delito ofrezca una prueba de

su intervencion en los mismos; en tercer lugar, necesidad urgente de la intervencion, de

17 DE LUENGO ZARZOSA, M, :0p cit, pp. 223-235.
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tal forma que la policia tenga que intervenir inmediatamente para conseguir la
detencion del autor de los hechos junto con la obtencidon de pruebas que desaparecerian
si se acudiera a solicitar la autorizacion judicial; por Ultimo, se exige la necesidad de
que no exista cuando la naturaleza de los hechos permitan acudir al juzgado para

obtener la correspondiente autorizacion judicial.

La definicion legal de flagrancia viene recogida en el articulo 795.1.1°'% de la
Ley de enjuiciamiento criminal, en la que el legislador da unas pinceladas de lo que

considera que se entiende por tal concepto.

El hecho de determinar si el registro se ha realizado concurrencia las notas que
la jurisprudencia ha exigido para ver si concurre o no la flagrancia, tiene unas
consecuencias importantes. Un registro realizado por los agentes actuantes sin que
concurran las notas antes mencionadas, daria lugar a la nulidad de todas las pruebas
obtenidas en el mismo al encontrarnos con la vulneracion del derecho a la inviolabilidad
del domicilio y por tanto encuadrable dentro del articulo 11 de la Ley orgénica del
poder judicial , como se puede citar a modo de ejemplo la sentencia 620/2008, de 9 de
octubre de 2008 de la Sala de lo Penal del Tribunal Supremo. En dicha sentencia no se
aprecia la flagrancia, pues se trataba de un registro realizado por las Fuerzas y Cuerpos
de Seguridad del Estado como consecuencia de un incendio en el que tuvieron que
acudir los bomberos por lo que a consecuencia de la extincion de aquel, se produjo el
registro de todo el domicilio, incluido una habitacion cerrada con llave, por lo que tal

prueba no pudo considerase para desvirtuar la presuncion de inocencia. !

18 E] articulo 795.1.1* de la Ley de enjuiciamiento criminal define el concepto de flagrancia:
“Que se trate de delitos flagrantes. A estos efectos, se considerara delito flagrante el que se estuviese
cometiendo o se acabare de cometer cuando el delincuente sea sorprendido en el acto. Se entendera
sorprendido en el acto no sélo al delincuente que fuere detenido en el momento de estar cometiendo el
delito, sino también al detenido o perseguido inmediatamente después de cometerlo, si la persecucion
durare o no se suspendiere mientras el delincuente no se ponga fuera del inmediato alcance de los que le
persiguen. También se considerard delincuente in fraganti aquel a quien se sorprendiere inmediatamente
después de cometido un delito con efectos, instrumentos o vestigios que permitan presumir su
participacion en ¢él.

"HERNANDEZ DOMINGUEZ, J.J,: “Supuestos Constitucionales que posibilitan la entrada y
registro en domicilio”, ISSN 1576-9763, N°36, 2012, pp. 107-112.
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El tercero de los presupuestos que habilitan la entrada y registro es que se haya
una resolucion judicial, el cual viene regulado en el articulo 5582° de la Ley de
enjuiciamiento criminal, el cual debe realizarse respetando garantias constitucionales
(derecho de defensa, inviolabilidad del domicilio...), asi como el resto de garantias
estableces en normas legales o procesales, las cuales pertenecen al ambito de la

legalidad ordinario y que deben graduarse por los tribunales de justicia.

Para la concesion judicial de una entrada y registro valida se hacen necesarios
una serie de requisitos que deben de darse. El primero de ellos es que haya indicios de
encontrarse alli el investigado o que haya efectos, instrumentos o cualquier objeto que
pueda servir para comprobar la existencia de un delito, los cuales deben diferenciarse de
la mera confidencia policial. Esta ultima no es suficiente ya que es necesario que por
parte de los agentes de la policia judicial se realicen las gestiones oportunas en orden a
comprobar su veracidad; en segundo lugar, se tiene que determinar cudl es el Juzgado
competente para autorizar la misma, el cual es el Juzgado de Instruccion que este
conociendo la causa, y si no todavia no hay ninguno porque la causa no estd
judicializada, sera el que debiera de conocer dicha causa, y en ultimo lugar, el Juzgado
de guardia del partido en los casos en los casos en los que la solicitud se realice fuera
del horario de audiencias; estas reglas son las que se han de tener en cuenta con caracter
general, sin perjuicio de otras especialidades como es el caso de delitos competencia de
la Audiencia Nacional en cuyo caso serd el Juzgado Central de Instrucciéon que por

turno corresponda.

En tercer lugar se exige que la autorizacion judicial contenida en el auto este
motivada, pues se esté autorizando una medida que invade derechos fundamentales.
Esta motivacion tiene que atender a los principios de proporcionalidad, necesidad,

idoneidad, utilidad y especialidad.

En los casos en los que el auto de entrada y registro no este motivado o su
motivacion es defectuosa, provoca la lesion del derecho a la inviolabilidad del domicilio

y daria lugar a la nulidad de todos los actos de ejecucion de la orden judicial y los que

20 B articulo 558 de la Ley de enjuiciamiento criminal establece: “El auto de entrada y registro
en el domicilio de un particular sera siempre fundado, y el Juez expresara en ¢l concretamente el edificio
o lugar cerrado en que haya de verificarse, si tendra lugar tan solo de dia y la Autoridad o funcionario que
los haya de practicar”.
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de ella deriven. Esto no debe confundirse con la motivacién por remision al oficio
policial cuyo contenido se asume, como establece la sentencia 1034/2013, de 30 de
diciembre de 2013 de la Sala de lo Penal del Tribunal Supremo?!. Entiendo que tal
medida aunque no sea correcta, ni académicamente hablando ni desde una perspectiva
estrictamente formal de la proteccion de los derechos fundamentales, en la practica en la
mayoria de los casos tnicamente se tienen los indicios que vienen en el atestado policial
por lo que unicamente cabe remitirse a ellos, sobre todo en los casos en que el
procedimiento judicial se inicia con dicho atestado. Cuestion distinta, seria aquellos
casos en los que se llevan practicando diligencias judiciales y posteriormente, por la
policia judicial se pide un oficio de entrada y registro, en la que habria que remitirse no

solo al atestado policial sino a lo que ya se esta instruyendo judicialmente.

Por lo que se refiere al contenido formal del auto, se ha indicar que de ninguna
forma se puede llevar a cabo un registro que no se autorice en un auto escrito, de tal
forma que no es posible que la Autoridad Judicial autorice el mismo de forma verbal
(sentencia 912/1996, de 25 de noviembre de la Sala de lo Penal Tribunal Supremo).
Igualmente se exige que ese auto para que sea tal debe ser firmado por el Juez que lo

dicta seglin establece el articulo 248.2 de la Ley organica del Poder Judicial.

EL contenido formal minimo del auto habilitante debe contener los siguientes
extremos:

-Debe indicarse el edificio o lugar cerrado en que deba realizarse, conteniendo la
edificacion completa del domicilio donde vaya a practicarse la diligencia, de tal forma
que no haya duda alguna sobre su localizacién material. En unos casos se exigira la
ubicacién en el callejero, la numeracion, la planta y la letra que lo identifica, pero en
otras, se pueden generar complicaciones, como en los poblados chabolistas en donde se

admiten errores materiales, pero en ningin caso la equivocaciéon completa lo cual

2113 sentencia 1034/2013, de 30 de diciembre de 2013 de la Sala de lo Penal del Tribunal
Supremo en su fundamento juridico tercero hace referencia a la motivacion por remision al oficio
policial: “... la resolucion se remite al oficio policial donde aparecen suficientemente justificadas las
razones del registro. Esa motivacion por remision, al considerarse innecesario reiterar lo que aparece en el
oficio policial cuyo contenido se asume y se da por reproducido, estd autorizada por esta Sala de casacion
asi como por el Tribunal Constitucional. También en este lugar, como en un auto de registro es legitima la
remision esta vez tanto a una jurisprudencia que, por ser bien conocida, es igualmente ocioso reproducir,
como al amplio elenco de elementos que minuciosamente recoge la impugnacion de la representante del
Ministerio Publico”
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provocara una infraccion de rango constitucional y la consiguiente nulidad de las

pruebas obtenidas.

-Si la diligencia se llevara a cabo solo de dia, siendo necesaria la determinacion
concreta de la fecha, dia y hora en que se practica. Las horas no deben interpretarse en
un aspecto puramente cronoldgico, en base a las horas de reloj, sino que estas son
variables segin las estaciones del afio y las costumbres. Nuestro Tribunal Supremo
establece como criterio es de las horas hébiles que establece el articulo 182 de la Ley
organica del poder judicial, por lo que van desde las ocho de la mafana hasta las ocho
de la noche.

En los supuestos en los que habiéndose iniciado el registro de dia, este no ha
acabado en horas de “dia” segln la interpretacion del Tribunal Supremo antes indicada,
habria que ponerse en contacto con la autoridad judicial competente para que autorizase
la ampliacion a horas de noche, notificando dicha ampliacion al investigado dentro de
las 24 horas siguientes y haciéndose constar en el acta que por parte del instructor se ha
acordado la misma. La omision del dia y de la hora del registro en el auto no supone
vulneracion del derecho fundamental a la inviolabilidad del domicilio constituyendo

una irregularidad procesal exclusivamente.

-Se debe indicar el delito/s que se investiga y que es objeto del procedimiento en
que se dicta y los efectos y objetos a intervenir. Aqui mencionar someramente, aunque
se desarrollara en el apartado tercero, que en el auto de entrada y registro se debe
indicar que respecto de los elementos tecnolégicos que actuaciones estd permitido

realizar por parte de los investigadores policiales.

-En ultimo lugar se haré referencia a los aspectos formales del auto habilitante
que son los mandamientos de entrada y registro (segiin preceptua el articulo 186 de la
Ley de enjuiciamiento criminal), tratdndose de un despacho que se deberd librar dentro
del procedimiento y que va dirigido a las Fuerzas y Cuerpos de Seguridad del Estado
para que vayan a practicarlo y cumplan con lo ordenado en el mismo. Su contenido no
viene especificado en la legislacion procesal, pero que al ser un acto de comunicacion

deberd ir firmado por el Letrado de la Administracion de Justicia.
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En lo que se refiere al tipo de procedimiento en que se puede acordar la misma,
hay que advertir que el mismo puede realizarse tanto en el procedimiento abreviado
como en el procedimiento sumario o incluso en el procedimiento ante el Tribunal del
jurado. Se cuestionaba si era posible solicitar la entrada y registro en lo que conoce
como Diligencias Indeterminadas (causas gubernativas). Nuestro Tribunal Supremo
manifestd que al tratarse de actuaciones que suponian la violaciéon de derechos
fundamentales no era posible en tales causas, aunque tal quebrantamiento no llega a
invalidar tal diligencia ya que se trata de una cuestion meramente procedimental
(Sentencia 1558/1993, de 25 de junio del Tribunal Supremo y la sentencia 264/ 2018, de
31 de mayo del Tribunal Supremo). También se podia plantear la cuestion si era posible
solicitar tal medida invasiva en el curso de un procedimiento de delito leve. El Tribunal
Constitucional y el Tribunal Supremo rechazan tal invasion en un procedimiento de tal
naturaleza, pues no se cumple con el canon constitucional de proporcionalidad entre la
medida restrictiva y el derecho del Estado a investigar delitos, en relacion al derecho
fundamental afectado que es la inviolabilidad del domicilio ( sentencia 1729/2002 de
28 de diciembre de 2002 del Tribunal Supremo y la sentencia 45/2011, de 11 de febrero
de 2002, hacen referencia a que la proporcionalidad de la entrada y registro se
determina con relacion a la gravedad del delito, por lo que en los delitos leves tal

actuacion no serd posible).

Otra cuestion que merece la pena resaltar es el de la notificacion del auto, ya que
segin el articulo 550 de la Ley de enjuiciamiento criminal, debe notificarse

inmediatamente, o a lo mas tarde dentro de las 24 horas de haberse dictado.

Dicho auto debe notificarse de manera personal, segin el articulo 55622 de la
Ley de enjuiciamiento criminal estableciendo una serie de personas:
-En primer lugar al particular que resida en el mismo con independencia de

quien sea el propietario de la misma, ya que lo realmente relevante es quien se ve

22 E] articulo 556 de la Ley de enjuiciamientro criminal establece a quienes se les ha de notificar
el auto de entrada y registro: “Si la entrada y registro se hubieren de hacer en el domicilio de un
particular, se notificara el auto a éste; y si no fuere habido a la primera diligencia en busca, a su
encargado.

Si no fuere tampoco habido el encargado, se hara la notificacion a cualquier otra persona mayor
de edad que se hallare en el domicilio, prefiriendo para esto a los individuos de la familia del interesado.

Si no se halla a nadie, se hara constar por diligencia, que se extendera con asistencia de dos
vecinos, los cuales deberan firmarla”.
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afectado su derecho a la intimidad, en cuyo caso es a el a quien se le debe de notificar el
mismo.

-En defecto del anterior, dicha notificacion se realizara al encargado, pudiendo
considerarse como tal el mayordomo o cualquier otra persona que ostente un cargo
similar.

- En defecto de los anteriores, a cualquier sujeto que se encuentre en el domicilio
mayor de edad, con preferencia a los familiares del interesado.

- En ultimo lugar, se establece que en defecto de todos los anteriores se realice
la notificacion a dos vecinos, aunque segun las funciones encomendadas a los Letrados
de la Administracioén de Justicia en cuanto a la fe publica judicial, se entiende tanto por
la doctrina y por la jurisprudencia que es totalmente prescindible.

En la practica a pesar de que el Letrado de la Administracion de Justicia ejerce
con plenitud la fe publica judicial, se suele recurrir a dichos testigos con el fin de evitar
que por esta irregularidad se anulen los resultados obtenidos con dicha diligencia, ya
que depende mucho de la Audiencia Provincial que entendiera del caso y de lo

“escrupulosa” que sea en el respeto de los derechos del investigado.

Por lo que se refiere al tiempo de la notificacion, se ha de decir que no es
requisito esencial que la notificacion preceda a la entrada, siendo posible en algunos
casos, y en otros no, porque se habra de asegurar la entrada por parte de las fuerzas y
cuerpos de seguridad del estado, y una vez verificado se procedera a su notificacion. No
se ha de olvidar que el articulo 550 de la Ley de enjuiciamiento criminal permite la
notificacion del auto dentro de las 24 horas, y que es posible, que durante la diligencia
de entrada y registro sea necesario ampliar la autorizacion a otros extremos no previstos
inicialmente, cuestion que como es obvio se documentara posteriormente y que por
tanto habra que notificarse posteriormente.

En todo caso, la ausencia de notificacion supone una irregularidad que no
limita el derecho de defensa del acusado y por tanto no produce la invalidacién de la

diligencia practicada.
En lo que se refiere a la forma de notificacion, se ha de realizar mediante entrega

del testimonio del auto autorizandolo con lectura de su contenido, haciéndolo constar en

el acta.
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Si fuera extranjero el detenido, no es imprescindible que acuda al mismo el
intérprete, para cumplir con el mandato del articulo 123.1 de la Ley de enjuiciamiento
criminal (tras la Directiva 2010/64/UE relativa al derecho a interpretacion y a
traduccion en los procesos penales y traspuesta con la Ley organica 5/2015), debiendo
realizarse dentro de las 24 horas siguientes, pudiendo citarle para el dia siguiente en la
Oficina Judicial o llevar a cabo la notificacién en la Comisaria. La urgencia de la
diligencia hacen que en muchos casos no esté presente el intérprete, bastando la
presencia del Letrado de la Administracion de Justicia que garantizara el control
jurisdiccional del acto y el objeto del registro, por lo que al detenido no se le causara

ninguna indefension.

Cuando las actuaciones se encuentras secretas, por las causas legalmente
establecidas, solo se notifica al interesado un extracto del auto habilitante en el que se
recojan el encabezamiento y parte dispositiva del auto, omitiendo los datos necesarios
para preservar la finalidad del secreto de las actuaciones y evitar poner en peligro el
buen fin de la investigacion que se realiza. El propio auto deberd indicar que debe
notificarse y que no, al encontrarse secretas las actuaciones para evitar errores en la

elaboracion del mandamiento judicial >

d)  Ejecucion de la entrada y registro.

Una vez fijados cuales son los requisitos para su concesion y la resolucion
judicial ha sido acordada, procede analizar en este apartado como la entrada y registro
se practica, teniendo en cuenta las personas que pueden o deben intervenir
necesariamente en la misma. Se ha discutido acerca de la necesidad o no de la
intervencion del Letrado de la Administracion de Justicia en la misma, fijandose
claramente las posturas en un sentido u otro, asi como la posicion del mismo en la
diligencia de entrada y registro. Igualmente se va a analizar la intervencion del
investigado en dicha diligencia, y el de su Letrado defensor. Por tultimo, se va a

proceder a analizar la entrada y registro cuando tiene lugar en un despacho profesional,

23 MARTINEZ GUERRERO, A,: “Las diligencias de entrada y registro en el procedimiento
penal Espafiol”, Revista Acta judicial, ISSN 2603-7173, 2019, pp. 5-20.
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en los que su ejecucion esta sujeta a requisitos especiales y las consecuencias que tiene

la omision de los mismos.

Por lo que se refiere a las personas que pueden o deber estar en la diligencia de
entrada y registro, a parte de los funcionarios de las Fuerzas y cuerpos de seguridad del

Estado, son los siguientes:

-El Juez-Magistrado el cual podrad intervenir en toda diligencia instructora y
como tal en la diligencia de entrada y registro, aunque podréd delegar tal funcién en la
Policia Judicial. En la practica, la presencia del mismo resulta practicamente
excepcional y su falta es una circunstancia inocua siempre que asista la Policia a la que
se le haya encomendado la practica de la entrada y registro. La falta de este ultimo

supone una irregularidad de tipo procesal y por tanto una infraccién de norma legal.

-El Ministerio Fiscal: su intervencion es posible sobre la base del articulo 306 de
la Ley de enjuiciamiento criminal ya que todas las causas penales por delitos publicos
se instruccion bajo la inspeccion de aquel. Para la practica de esta diligencia no es
necesario que el Ministerio Fiscal informe con caracter previo, por lo que habrd que
notificarselo inmediatamente para que el mismo manifieste si quiere acudir al misma,
asi como para que interponga los recursos pertinentes en los casos que considere que tal
diligencia no se acomoda a la realidad. En la préctica, nunca asisten a tal diligencia
porque la notificacion al mismo no se hace con tal rapidez como se debiera de hacer,
aunque si se hiciera, tampoco asisten al considerar que su presencia no es necesaria para

el desarrollo de la misma.

-El Letrado de la Administracion de Justicia cuya intervencion en tal diligencia
es ineludible sobre la base del articulo 569 de la Ley de enjuiciamiento criminal, ya que
el mismo ejerce la Fe Publica Judicial con plenitud y exclusividad como establece el

articulo 453.1%* de la Ley orgénica del poder judicial.

24 Bl articulo 453.1 de la Ley organica del poder judicial establece la exclusividad de los
Letrados de la Administracion de Justicia en el ejercicio de la fe publica judicial: “Corresponde a los
Letrados de la Administracion de Justicia, con exclusividad y plenitud, el ejercicio de la fe publica
judicial. En el ejercicio de esta funcion, dejaran constancia fehaciente de la realizacion de actos
procesales en el Tribunal o ante éste y de la produccion de hechos con trascendencia procesal mediante
las oportunas actas y diligencias.
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La funcién de tal autoridad responde a una triple finalidad, segin MARTINEZ
GUERRERO %: 1 Garantia de legalidad para el cumplimiento de los requisitos legales,
2 Garantia de autenticidad ya que robustece de certeza lo que ha tenido lugar en el
registro y todo lo que ha sido objeto de aprehension, 3 Garantia judicial, en la medida
que el mismo forma parte del 6rgano jurisdiccional autorizante y garantiza que la
intromision al derecho fundamental se realice dentro de los limites de la resolucion

judicial.

La posicion de las Fuerzas y Cuerpos de Seguridad del Estado es de
cumplimiento de lo acordado por el Juez Instructor, pero también de las decisiones de
los Letrados de la Administracion de Justicia se tomen, por ejemplo en orden a que

habitacion se inspeccionara primero, la presencia del morador...%S.

En cuanto a la ausencia del Letrado de la Administracion de Justicia en el
registro, la jurisprudencia del Tribunal Supremo establece que se trate de una
irregularidad que no determina su nulidad ya que unicamente implica el
quebrantamiento de una garantia procesal establecida por la ley, pero no la vulneracion
del derecho fundamental a la inviolabilidad del domicilio. La presencia del fedatario
judicial no forma parte del contenido a la inviolabilidad del domicilio, ni es una garantia
constitucional establecida en el articulo 24 de la Constitucion (sentencia 290/2018, de

14 de junio de 2018 de la Sala de lo Penal del Tribunal Supremo).?’.

La ausencia del Letrado de la Administracion de Justicia ha sido una de las
cuestiones mas polémicas en la jurisprudencia, la cual ha evolucionado.

En un primer momento, se consideraba que su ausencia determinaba la nulidad
radical por infraccion de rango constitucional, porque consideraban que no solo ejercia

una funcion de documentacion, sino que se entendia que con su presencia se garantizaba

Cuando se utilicen medios técnicos de grabacion o reproduccion, las vistas se podran desarrollar
sin la intervencion del Letrado de la Administracion de Justicia, en los términos previstos en la ley. En
todo caso, el Letrado de la Administracion de Justicia garantizara la autenticidad e integridad de lo
grabado o reproducido”.

25 MARTINEZ GUERRERO, A,: op cit, pp. 29.
26 MARTINEZ GUERRERO, A,: op cit, pp. 27-31.

27 VILLEGAS GARCIA, M* A y otro,: “ La diligencia de entrada y registro”, Diario La Ley,
ISSN 1989-6913, N°9353,2019, pp. 17-18.
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el respeto a las formalidades legales y al auto habilitante ( Sentencia 993/1990, de 23 de
abril de 1992 del Tribunal Supremo).

Una segunda postura, consideraba es la de la irrelevancia radical, pues
consideraban que su mision era tnicamente la de documentacion del acto, y su ausencia
determinaria inicamente que la entrada quedaria sin documentar pero en ningiin caso
provocaria la vulneraciéon del derecho fundamental afectado ( Sentencia de 16 de
octubre de 1991 del Tribunal Supremo).

Una postura ecléctica, que es la mayoritaria es la que establece que el registro
realizado en ausencia del mismo determinaria la nulidad del acto como actuacion
procesal, privando del caracter de prueba anticipada, pero nada impide que mediante
otros medios de prueba ( testificales o periciales ) se acredite la ocupacion de efectos
intervenidos en el domicilio registrado con autorizacion judicial, con exclusion de los
miembros de las Fuerzas y Cuerpos de Seguridad del Estado ( Sentencias del Tribunal

Supremo 809/1993 de 7 de abril , y sentencia de 18 de julio de 2014)%.

-El interesado: el articulo 569 de la Ley de enjuiciamiento criminal prevé su
presencia, y en su ausencia, una serie de personas con la finalidad de asegurar y
fortalecer el derecho a la intimidad proclamado constitucionalmente ante una injerencia
en la inviolabilidad del domicilio autorizado judicialmente.

En la practica la cualidad de investigado y el titular del domicilio registrado
coincidan, pero si el investigado no es morador del domicilio registrado basta con que
concurra al registro su verdadero morador o su legitimo sustituto, aunque algin autor ha
manifestado que es posible que concurra tinicamente el investigado y no el morador en
los casos en que no coincidan.

La falta del interesado (salvo supuestos de imposibilidad de encontrarle o que
aquel no quiera acudir ni nombrar representante), lesionaria el derecho fundamental a
un proceso con todas las garantias previstos en el articulo 24 de la Constitucion, segin
la sentencia 239/1999, de 20 de diciembre de 1999, de la Sala Primera del Tribunal

Constitucional.

28 MARTINEZ GUERRERO, A,: op cit, pp. 31-32.
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Nuestro Tribunal Supremo ha mantenido dos posturas sobre la ausencia del
interesado. La primera, en base a la sentencia 28/2003, de 17 de enero de 2003 del
Tribunal Supremo, que establece la nulidad de lo actuado porque se ven afectados los
derechos de contradiccion y defensa en juicio de tal forma que los hallazgos obtenidos
no son aptos como prueba de cargo para desvirtuar la presuncion de inocencia.

La segunda (no tan radical y sobre la base de la sentencia 51/2009, de 27 de
enero de 2009, del Tribunal Supremo) que establece que la falta del mismo puede
determinar la falta de valor probatorio como prueba pre constituida o anticipada de las
actas que documentan las diligencias policiales, en cambio no impide que el resultado
de las diligencias pueda ser incorporado por vias distintas a la propia acta como puede
ser a través de las declaraciones judiciales.

También se ha mantenido la renunciabilidad del derecho del derecho a
presenciar el registro, debiendo constar el mismo por escrito mediante diligencia
policial firmada por el detenido o bien dicha renuncia puede acreditarse por otros

medios.?’

En relacion con el investigado, si que resulta exigible su presencia en el registro
cuando se encuentre detenido o a disposicion policial o judicial, pues en estos casos no
hay justificacion alguna para perjudicar su derecho a la contradiccion que se garantizara
mejor con su presencia, por lo que su ausencia determinara la nulidad radical por
infraccion de rango constitucional. La sentencia 716/2010, de 12 de julio de 2010, de la
Sala Segunda del Tribunal Supremo*® viene a ser un claro ejemplo de tal exigencia.

Sin embargo, se establecen excepciones a su presencia cuando concurras causas

de fuerza mayor, a pesar de encontrarse a disposicion policial como puede ser el

29 CUCHI DENIA, J.M,: “ La diligencia judicial de entrada y registro: presupuestos
constitucionales a la luz de la jurisprudéncia”, Diario La Ley, ISSN 1989-6913, N° 7354, 2010, pp, 10-12.

30 La sentencia 716/2010, de 12 de julio de 2010, de la Sala Segunda del Tribunal Supremo
establece en su fundamento de derecho tercero: “...En tal sentido, es correcto que esta Sala ha venido
insistiendo en la obligatoriedad de la presencia del interesado en el registro de su vivienda, segiin dispone
como alternativa preferente el articulo 569 de la Ley de Enjuiciamiento Criminal y para salvar
debidamente el principio de contradiccion en la obtencion de las pruebas, especialmente si, como en el
presente caso, se encuentra a disposicion de la Autoridad, con sancion de nulidad de dicha diligencia en
otro caso (SsTS de 11 de Febrero de 2002 y 9 de Abril de 2003, por ¢j.).

Pero también es cierto que como refiere el Fundamento Juridico Tercero de la recurrida,
excepcionalmente, tal requisito podra ser validamente excluido cuando concurran, entre otras, razones
especiales de urgencia o de fuerza mayor que impidan o dificulten gravemente esa presencia (STS de 15
de Febrero de 1997, entre otras)...”.
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supuesto de hospitalizacion del investigado o detencion del mismo en un lugar muy
alejado del domicilio.

Igualmente se puede prescindir de su presencia cuando el investigado contra el
que se dirija el procedimiento se encuentre en ignorado paradero o fuera de la vivienda

por lo que no es posible su localizacion.

-En cuanto al abogado del investigado: nuestro Tribunal Supremo establece que
no es imprescindible su presencia, aunque si que lo es si el investigado-detenido desea
prestar su consentimiento para que por parte de la policia se proceda a la entrada y
registro sin necesidad de resolucion judicial.

Que su presencia sea prescindible se debe a la naturaleza de tal diligencia, ya
que el registro tiene como finalidad evitar la ocultacion de pruebas; ademas el Letrado
de la Administracion de Justicia tutela la legalidad de su practica y garantiza la
fiabilidad del contenido del acta, y la presencia del interesado asegura la contradiccion

de la diligencia.

Tras la reforma de la Ley orgénica 13/2015, se sefiala que uno de los derechos
del detenido es el de ser asistido por abogado, enumerandose en el articulo 520.6 de la
Ley de enjuiciamiento criminal determinadas actuaciones que si exigen la presencia y

no enumerandose dentro de tal catalogo la presencia del mismo en la entrada y registro.

-Intervencion adicional de testigos: la Ley de enjuiciamiento criminal exige la
presencia de testigos cuando no estén presentes las personas a que se refiere la ley, pero
el Tribunal Supremo ha venido a establecer que los mismos no son necesarios dada la

plenitud de la fe publica judicial prevista en la Ley organica del poder judicial.

Una vez que se ha procedido a analizar cudles son las personas que pueden o
deben intervenir en la diligencia de entrada y registro, se hace necesario hablar del acta

de entrada y registro confeccionada por el Letrado de la Administracion de Justicia.

Tal acta tiene un valor extraordinario ya que la misma constituye prueba pre
constituida, y la ausencia de la misma, priva de autenticidad y de valor probatorio a lo

conseguido con tal diligencia.
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Dicha acta se sigue confeccionando por el Letrado de la Administracion de
Justicia de manera manuscrita en papel y en el lugar donde se lleva a cabo el registro,
aunque el articulo 230 de la Ley orgénica del Poder judicial faculta a aquel, a decidir
cémo se documenta tal diligencia sobre la base de las circunstancias y peculiaridades
de cada caso, pudiéndose video grabarse o hacerse un reportaje video grafico. El hecho
de utilizar estos sistemas tecnolodgicos podria generar problemas en orden al
enjuiciamiento de tales delitos, porque con el sistema tradicional (manuscrito) el érgano
enjuiciador de un simple “vistazo” leeria el acta, mientras que si fuera el reportaje video
grafico, habria que proceder a la reproduccion del mismo en las sesiones del plenario
con los retrasos que tal actuacion conllevaria. Problema similar, aunque no relacionado
con las entradas y registros, es el de la grabacion mediante sistemas audio visuales ( y
no de manera manuscrita) de las declaraciones realizadas en fase de instruccion en los
que se tiene que proceder a reproducir en fase de enjuiciamiento. Todas estas cuestiones
nos vienen a indicar que todavia la Administracion de Justicia no estd actualizada a las
nuevas tecnologias o todavia no se han hecho las inversiones correspondientes como

ocurre con otras Administraciones Publicas.

Dicho acta debe indicar los siguientes extremos:

-Fecha, lugar y hora de comienzo y término de la diligencia.

- Personas que intervienen en la misma (nimeros profesionales de agentes de la
autoridad, interesado, letrado....).

-Objetos intervenidos, descritos para que puedan ser identificados
perfectamente, asi como el lugar en el que se encuentran y el destino de los mismos.

- Cualquier incidencia que ocurra durante la practica de la diligencia.

-Firma de los intervinientes, haciendo constar en su caso que alguno de ellos (en
concreto el investigado), se niega a firmar.

La extension de dicha acta y de su contenido es potestad exclusiva del Letrado
de la Administracion de Justicia, el cual debera sobre la marcha de la diligencia ir
acomodandose a las circunstancias de la misma, sin que pueda recibir ningun tipo de

instruccion ni mandato por parte de nadie, incluido la autoridad judicial.’!

31 MARTINEZ GUERRERO, A,: op cit, pp. 35-44.
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Por ultimo, procede realizar el analisis de alguna de esta diligencia en algunos
lugares que difieren del concepto clasico de domicilio, como es de las entradas y

registro en despachos profesionales.

Los derechos a la vida privada y el secreto profesional pueden desarrollarse en
despachos profesionales de médicos, abogados..., donde si bien es cierto que puede
desarrollarse la vida privada, también esta en juego el secreto profesional.

El secreto profesional recogido en el articulo 24.2 parrafo segundo de la
Constitucion, reconoce el derecho de los clientes a exigir el cumplimiento del deber de
secreto de los datos revelados de los que tiene conocimiento, teniendo como
contrapartida el derecho del profesional a no declarar sobres sus clientes. De un lado
estd la intimidad del cliente y por otro, una proteccion institucional a las profesiones de

interés social.

En relacion con la diligencia de entrada y registro en despachos profesionales,
nunca ha sido objeto de regulacion especifica en la Ley de enjuiciamiento criminal,
debiendo estar a la jurisprudencia del Tribunal Supremo en esta materia.

El Estatuto General de la Abogacia en su articulo 32.2, contempla la presencia
decanal en el registro del despacho profesional del colegiado de que se trate. La falta del
mismo no da lugar a la nulidad de la diligencia, pues su presencia no es un requisito
habilitante ni sirve para garantizar derecho, sino que es una cortesia o deferencia, ya que
ademads no exige en todo caso que sea avisado por la autoridad judicial. La legalidad de
dicha diligencia, se garantiza a través del Letrado de la Administracion de Justicia.

Es posible ademas aprehender documentos en el transcurso de la misma, siempre
que exista posibilidad de encontrar datos relevantes para la investigacion de delitos
cometidos por alguno de los clientes del abogado, o de ¢l mismo cuando sea sospechoso

de su perpetracion.

La doctrina entiende que las garantias que deben presidir una diligencia
limitadora de derechos fundamentales en el proceso penal, no se pueden quedar como
una mera cortesia o amabilidad, sino que deben ser recogidas por el derecho positivo en
las normas de derecho procesal penal. El nivel de garantias exigibles a estos casos en
que esta afectado el derecho al secreto profesional y la intimidad del cliente o de otros

sujetos no afectados por la investigacion seria el mismo que en otros que este en juego
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la inviolabilidad del domicilio exigiéndose por tanto la correspondiente autorizacion

judicial.*?

e) Prueba ilegalmente obtenida

La practica de la diligencia de entrada y registro sin respetar la garantia
constitucional de inviolabilidad del domicilio determinar la absoluta inoperancia a
efectos probatorios de los eventuales resultados incriminatorios del registro efectuado

como consecuencia de la entrada ilicita.

El 6rgano enjuiciador no podra utilizar para formar la conviccion acerca de la
culpabilidad o inocencia los datos que pudieran resultar del examen directo de los
objetos hallados en el registro asi como las percepciones de cualquiera de los sujetos
que hubiera intervenido en el registro, sea cual fuere el medio por el que se hubiera
aportado al juicio oral.

Para privar de eficacia a las pruebas practicadas en el juicio y hacer presentes en
el los resultados del registro no es necesario considerar dichas pruebas como obtenidas
con violacion de derechos fundamentales en el sentido del articulo 113 de la Ley
organica del Poder Judicial, sino que partiendo de la radical ineficacia del registro,
quedaria privado de cualquier posible sentido incriminatorio las pruebas que se limiten
a hacer presentes en el juicios los resultado de la diligencia.

La ineficacia se extenderia a las pruebas que se proyecten sobre los objetos
hallados en el registro (periciales balisticas, quimicas.., declaraciones testificales que
tengan por objeto el reconocimiento de dichos objetos, reconstruccion de los hechos en

que se hayan utilizado dichos objetos como elementos esenciales...).

32 ECHARRI CASI, F.J,: “ La diligencia de entrada y registro en despachos profesionales”,
Diario La Ley, ISSN 1989-6913, N° 8260, 2014, pp. 9-10.

33 El articulo 11.1 de la Ley organica del poder judicial es clave en materia de nulidad del acervo
probatorio, establiendo: “En todo tipo de procedimiento se respetaran las reglas de la buena fe. No
surtiran efecto las pruebas obtenidas, directa o indirectamente, violentando los derechos o libertades
fundamentales”.
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Si los mismos datos e informaciones que se hayan obtenido como consecuencia
de la practica del registro ilicito, se hubieran obtenido en virtud de otros actos de prueba
distintos del registro, aquellos datos e informaciones podrian ser utilizados por el
6rgano enjuiciador como elementos para desvirtuar la presuncion de inocencia siempre
y cuando se den determinadas condiciones.

Esto ultimo es lo que se conoce por la jurisprudencia norteamericana como
independent source y que ha sido citada por nuestro Tribunal Constitucional en su
sentencia 86/1995, siendo totalmente compatible con lo dispuesto en el articulo 11 de la
Ley orgénica del poder judicial. Esta doctrina se basa en que todas las pruebas que se
hayan obtenido casualmente o en virtud de datos o informaciones que no deriven del
registro ilicito no quedarian privadas de eficacia, incluso si se refieren a los mismos
hechos que hubieran podido ser acreditados por el registro en caso de haber sido este
licito. Lo fundamental es que esos actos de prueba, distintos del registro, incorporan al
proceso los mismos elementos de conviccion que hubiera proporcionado el registro si se
hubiera celebrado con respeto de los derechos fundamentales, y cuya practica no venga
enlazada con los resultados del propio registro. En el supuesto de que si que hubiera
este nexo causal entre los resultados del registro y esta nueva fuente de prueba, se
convertiria esta tltima en prueba obtenida por violacion del derecho a la inviolabilidad
del domicilio y por tanto habria que aplicar los efectos del articulo 11 antes citado.

Un problema que podria suscitar esta teoria es el tratamiento a proporcionar a
las declaraciones que el propio imputado pudiera realizar y que estuvieran relacionadas
con el propio registro o con los resultados del mismo.

Si dicha declaracion se limita a confirmar los resultados del registro y este ha
sido declarado ilicito nulo, tal declaracion no podria tener significado incriminatorio. Si
por el contrario, a la declaracion del mismo pudiera atribuirse un significado
incriminatorio auténomo, aun prescindiendo del registro, la eficacia de tal declaracion
dependeria de si se considera fuente independiente de los resultados del registro. En
estos casos habria se podria establecer una relacion causal entre los resultados del
registro y las declaraciones de aquel, puesto que se podria pensar que estas han sido
consecuencia del registro. De todas formas habria que valorar las circunstancias en que
se ha producido la declaracion, para ver si estas pueden tomarse en consideracion como

prueba de cargo o no.
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Sin embargo, estos supuestos mas hipotéticos y tedricos que reales, no se dan en
la practica o no deberian darse, debiendo controlarse por el Letrado de la
Administracion de Justicia para evitar que se produzcan. Digo que no deberian darse,
porque en primer lugar el Juez- Magistrado no suele estar presente en los registros y
cualquier actuacion judicial, sobre todo una declaracion de inculpacion o que presente
pruebas incriminatorias, no deberia realizarse sin la presencia de aquel. En segundo
lugar, como se indico, por las razones de urgencia que tal diligencia exige, no suele
estar presente el letrado del defensor por lo que tal declaracion se habria realizado
vulnerando el derecho de defensa. Entiendo que este tipo de comportamientos debe
vetarse y controlarse por el Letrado de la Administracion de Justicia si no se quiere que
las pruebas que se obtengan en el mismo se vicien de nulidad, ya que en algunos casos
ocurre que por parte de las Policia Judicial se quiere obtener la mayor informacion

posible con la que seguir realizando sus labores de investigacion.

La ilicitud del registro determina la privacién de efectos de las pruebas cuyo
resultado sea distinto de los resultados del registro pero cuya practica haya sido posible
como consecuencia de los datos que se hubieren podido conocer al practicarse la
diligencia ilicita. Se trataria de actos de prueba, actos procesales distintos y autdnomos
respecto de la diligencia de entrada y registro, que tienen un sentido incriminatorio
propio y distinto del registro, pero que se encuentran relacionados casualmente con
aquel porque su practica ha sido posible gracias a datos o informaciones obtenidas en el
registro.

En estos casos es donde es preciso acudir al articulo 11 de la Ley orgénica del
poder judicial puesto que es precisamente la prevision de ineficacia de las pruebas
obtenidas indirectamente con violacion de derechos fundamentales lo que justifica la
exclusion de dicho acervo probatorio. Dicha exclusion tiene un origen norteamericano
en la ya conocida como doctrina de los “frutos del arbol envenenado” y de aplicacion

jurisprudencial en nuestro pais.
La doctrina de la fuente independiente viene a ser la antitesis de la teoria de la de

“los frutos del arbol envenenado”, en cuanto que sirve para deslindar que debe

considerarse como “contaminado” y cual no.
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De lo dicho se desprende que la ilicitud de un registro domiciliario por
vulneracion del derecho a la inviolabilidad del domicilio no tiene por qué conducir a la
absolucion del acusado, ya que si hay en la causa otras pruebas no “contaminadas”,
practicadas en el plenario con todas las garantias legal y constitucionalmente
establecidas y que sean de cargo, el 6rgano enjuiciador puede declarar la culpabilidad

del mismo sin que se oponga a ella la ilicitud del registro.

Por ultimo indicar, que la lesion en el derecho fundamental a la inviolabilidad
del domicilio puede producirse en la practica del mismo, ya que el mismo no solo
conlleva requisitos en cuanto a la entrada en el domicilio sino que impone determinados
limites al registro, de manera que si se sobrepasan también se produciria la lesion al

derecho fundamental.

Hay en primer lugar un limite legal genérico previsto en el articulo 552 de la
Ley de enjuiciamiento criminal que impide las inspecciones inttiles o las que
perjudiquen mas de lo necesario, y en general, las que perjudiquen la reputacion o

pongan en peligro sus secretos cuando no interesen a la investigacion.

Otros posibles limites pueden derivarse de la propia resolucién judicial, ya que
puede que la misma solo autorice a realizar el registro en determinadas habitaciones o
que solo haga durante el dia, determinando en el primer casos una nulidad absoluta de
las pruebas conseguidas y en el segundo, una posible irregularidad en las que habria que

valorar las circunstancias en orden a su posible validez en el posterior juicio.

Otro posible limite se da en los casos en los que la entrada y registro se produce
como consecuencia del consentimiento prestado por el interesado, en el que el mismo
accede de manera voluntaria a que se proceda al mismo respecto de determinadas partes
del domicilio. En este caso, si solo consiente determinadas partes del domicilio y no
respecto de la totalidad, las pruebas obtenidas en los que se han traspasado los limites

indicados por aquel, supondrian una vulneracioén absoluta del derecho fundamental a la
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inviolabilidad del domicilio y por consiguiente la nulidad del mismo sobre la base del

articulo 11 de la Ley organica del poder judicial. 3*

3.-ENTRADA Y REGISTRO “TECNOLOGICA™.

Analizadas las cuestiones relativas a la entrada y registro tradicional, procede
analizar ahora las que se conocen como entradas y registros “tecnoldgicas” , a través del
examen de los derechos fundamentales que se ven afectados por cada una de las
medidas ( a través de lo que se conoce como entorno virtual), los requisitos que exige la
legislacion y la jurisprudencia para la concesion de cada una de las medidas citadas en

cada uno de los sub apartados siguientes.

a) Derecho fundamental afectado.

En este apartado, tras la existencia de legislacion y jurisprudencia actualizada, se
busca determinar cual o cuales son los derechos afectados por tales medidas de
investigacion, ya que su fijacion conlleva una serie de consecuencias practicas muy
importantes. Inicialmente se distinguian los derechos afectados en cada uno de las
medidas teniendo en cuenta las circunstancias de cada caso concreto, y sobre esta base,
se indicaba cual era el derecho fundamental afectado y por consiguiente que requisitos
se exigian para su injerencia. Posteriormente se ha establecido una jurisprudencia
unitaria que supera los problemas originarios, estableciendo un concepto que es el del

“entorno virtual” que se va a analizar sobre la base de la jurisprudencia mas actualizada.

34 VEGAS TORRES, J,: “La ilicitud de la diligencia de entrada y registro en lugar cerrado y sus
consecuencias”, Cuadernos de Derecho Judicial, ISSN 1134-9670, N°9, 1996, pp. 293-372.
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Tradicionalmente, la doctrina jurisprudencial ( la sentencia 173/2011, de 7 de
noviembre del 2011, del Tribunal Constitucional, y la sentencia 342/2013, de 17 de
abril de 2013 del Tribunal Supremo) venia considerando que en el registro de
dispositivos o sistemas informaticos, podrian verse afectado dos diferentes derechos
fundamentales. EL primero era el derecho a la intimidad del usuario del dispositivo ya
que todos los datos contenidos en aquel podrian afectar al nticleo de su intimidad por
referirse a ideologias, creencias, salud...

También podria comprometerse el derecho fundamental al secreto de las
comunicaciones si el registro del dispositivo alcanzaba a datos almacenados que
formaran parte de procesos comunicativos.

Esta distincion en el tratamiento del registro de los contenidos de esta clase de
dispositivos generaba problemas en orden al grado de exigencia que ambos derechos
fundamentales requerian para su limitacion: autorizacion judicial para el derecho
fundamental del articulo 18.3 de la Constitucioén, y no necesidad de para el caso del
articulo 18.1 del mismo texto legal.

Sobre la base de esta distincion y poniendo como ejemplo los correos
electronicos, habria que distinguir si el correo ya ha sido leido o no, por lo que en este
segundo caso el proceso comunicativo no ha terminado y por tanto para su lectura seria
necesaria autorizacion judicial; si el correo ya ha sido leido, el proceso comunicativo ha

terminado no exigiéndose autorizacion judicial.

Estos problemas han sido resueltos con el nacimiento de una nueva doctrina
jurisprudencial que aborda de manera unitaria el problema, introduciendo el concepto
del “derecho al entorno virtual” como un derecho que abarca la proteccion de la gran
diversidad de datos que pueden guardarse en un dispositivo o sistema informatico como
puede ser un ordenador.

Resulta innecesario plantearse si resulta comprometido el derecho a la intimidad
o el secreto de las comunicaciones.. Los datos obtenidos en un ordenador persona,
pudieran considerarse irrelevantes si se consideran aisladamente, pero si se analizan en
su conjunto, no cabe duda que configuran un perfil muy descriptivo de la personalidad
de su titular, que es preciso proteger frente a la intromision de terceros o de los poderes
publicos (sentencia 173/2011, de 7 de noviembre de 20111 del Tribunal

Constitucional).
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El registro de estos dispositivos puede suponer una intromision en los derechos
fundamentales del individuo que supere la limitacion aislada de cada uno de los
derechos comprometidos, justificandose asi su tratamiento unitario, para que el érgano
judicial pueda realizar una ponderacion y valoracion unitaria de los derechos que

pudieran estar comprometidos.*

Este tratamiento unitario de los derechos comprometidos resulta necesario para
garantizar la eficacia de un eventual registro en atencion a la gran diversidad de datos y
archivos que pueden encontrarse en un dispositivo o sistema informatico. No seria
extrafio, que se autorizase el acceso a datos intimos amparados por el articulo 18.1 de la
Constitucién, y en el curso del registro aparecieran comunicaciones relevantes
amparados en el articulo 18.3 de la Constitucion. Por eso una autorizacidon para el
registro de un dispositivo o sistema informatico en la que se habilite para el acceso a la
totalidad del entorno virtual de su usuario, evitara que puedan surgir problemas

derivados de la naturaleza del contenido que pudiera ser hallado.

Este es el fundamento de la regulacion de la Ley de enjuiciamiento criminal
introducido por la reforma de la Ley orgédnica 13/2015, de tal forma que el 6rgano
judicial no tendrda que valorar si resulta comprometido el derecho a la intimidad o el
secreto a las comunicaciones, sino que debera valorar previamente si concede
autorizacion para proceder al examen del entorno virtual, aunque a la hora de motivar la

medida debera descender al analisis particular de los derechos controvertidos.®

35 La sentencia 342/2013, de 17 de abril de 2013 de la Sala de lo Penal del Tribunal Supremo en
su fundamento juridico 8, hace referencia al entorno virtual: “La ponderacion judicial de las razones que
justifican, en el marco de una investigacion penal, el sacrificio de los derechos de los que es titular el
usuario del ordenador, ha de hacerse sin perder de vista la multifuncionalidad de los datos que se
almacenan en aquel dispositivo. Incluso su tratamiento juridico puede llegar a ser mas adecuado si los
mensajes, las imagenes, los documentos y, en general, todos los datos reveladores del perfil personal,
reservado o intimo de cualquier encausado, se contemplan de forma unitaria. Y es que, mas alla del
tratamiento constitucional fragmentado de todos y cada uno de los derechos que convergen en el
momento del sacrificio, existe un derecho al propio entorno virtual. En €l se integraria, sin perder su
genuina sustantividad como manifestacion de derechos constitucionales de nomen iuris propio, toda la
informacion en formato electronico que, a través del uso de las nuevas tecnologias, ya sea de forma
consciente o inconsciente, con voluntariedad o sin ella, va generando el usuario, hasta el punto de dejar
un rastro susceptible de seguimiento por los poderes ptblicos. Surge entonces la necesidad de dispensar
una proteccion jurisdiccional frente a la necesidad del Estado de invadir, en las tareas de investigacion y
castigo de los delitos, ese entorno digital”.

36 Circular 5/2019, de 6 de marzo, de la Fiscal General del Estado, sobre registro de dipositivos y
equipos informaticos, apartado 2.
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b) Aprehension y acceso a los dispositivos y su clonado.

En esta parte del trabajo, se va a proceder a analizar la medida de la aprehension
y acceso al contenido de los dispositivos electronicos, fijando en primer lugar cual es el
régimen legal aplicable, y la practica forense existente antes de la implantacion tras la

reforma de la Ley de enjuiciamiento criminal del afio 2015.

La aprehension y acceso a su contenido deben fijarse en la resolucion judicial
habilitante de la entrada y registro, por lo que se van a analizar los requisitos para su
concesion y los que debe incluir dicha resolucion. Igualmente se va a analizar “ la
cadena de custodia electronica” jugando un papel relevante la policia judicial que es la
que va a proceder al andlisis de su contenido para la posterior remision de su analisis al
6rgano judicial.

La operacion de clonado de dichos dispositivos electronicos se va a analizar a
través de lo que ocurre en la practica forense y en la jurisprudencia aplicable sobre la

materia.

La regulacion contenida en la Ley de enjuiciamiento criminal se fundamenta en
dos principios generales. En primer lugar se diferencia la fase de incautacion del
dispositivo de la fase de acceso a su contenido (registro y confiscacion de los datos).

La simple incautacion de los dispositivos, no legitima el acceso a su contenido,

sino que se exige una autorizacion judicial que puede ser inicial o posterior.®’

Como ya se indico anteriormente, en el acta de la entrada y registro que
confeccione el Letrado de la Administracion de Justicia se deben consignar una serie de
elementos imprescindibles entre los cuales se encuentran los objetos intervenidos, lugar

en el que se encuentran y destino de los mismos o la falta de incautacion.

37 DELGADO MARTIN, J,: “ Investigacion del entorno virtual: el registro de dispositives
digitales tras la reforma por la LO 13/2015”, Diario La Ley , ISSN 1989-6913, N © 8693, 2016, pp. 1-3.
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La Ley de enjuiciamiento criminal, tras la reforma ya comentada operada por la
Ley 13/2015, regula la aprehension acceso al contenido de ordenadores, instrumentos de
comunicacion telefonica o telematica o acceso a dispositivos de almacenamiento
masivo de informacion digital, junto con el acceso a repertorios telematicos de datos en

el proceso penal.

En cuanto a la aprehension rige el principio contenido en el articulo 558 sexies ¢
3% en virtud del cual no se procedera a aquella cuando con la misma se produciria a su
titular un perjuicio grave y sea posible la obtencion de una copia en la que se garantice
la autenticidad e integridad de los datos. Un ejemplo tipico podria ser el caso del
registro del domicilio de una persona en el que se dude si aprehender material
electronico que el investigado utiliza para el desarrollo de su vida profesional, de tal
forma que la aprehension total de dichos dispositivos generaria un perjuicio irreparable
si luego durante la instruccion de la causa o en el juicio oral el mismo fuera absuelto.
Por lo que en estos casos, cuando se prevea que se van a incautar estos elementos y el
auto de entrada y registro autorice en términos de aprehension de aparatos electronicos,
acompafian a la Policia Judicial compafieros expertos en tecnologia que tienen a su vez
la condicion de Policia Judicial para que procedan a realizar la copia y no causen un
perjuicio irreparable al investigado. En los comienzos del uso de la tecnologia no se
procedia al copiado sino que la fuerza actuante lo aprehendia, debido a diversas causas
entre las que se puede citar la comodidad por parte de aquellos asi como la falta de

dispositivos que procedan a realizar tales copias.

Tal actuacion debe apreciarse por el Letrado de la Administracion de Justicia en
cada caso concreto y dependiendo de las circunstancias y teniendo muy presente lo que
establezca el auto habilitante. En el supuesto de la incautacion, los mayores problemas
son en orden a la cadena de custodia. Por eso, en el acta se debe de recoger, con el
mayor detalle, por el Letrado de la Administracion de Justica los dispositivos
electronicos intervenidos y recogidos por la Policia Judicial para que se proceda por

partes de estos al volcado, andlisis y pericia de los mismos.

38 El articulo 588 sexies ¢, numero 2 establece: “Salvo que constituyan el objeto o instrumento
del delito o existan otras razones que lo justifiquen, se evitard la incautacion de los soportes fisicos que
contengan los datos o archivos informaticos, cuando ello pueda causar un grave perjuicio a su titular o
propietario y sea posible la obtencion de una copia de ellos en condiciones que garanticen la autenticidad
e integridad de los datos”.
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En materia electronica la identificacion se realiza a través de los numeros de
identificacion de dispositivos electronicos o a través del IMEI en los teléfonos moviles
que se intervengan. En los casos en los que no fuera posible, lo correcta seria proceder
al precinto del dispositivo electronico para luego proceder a su desprecinto y analisis.
En la préctica, suele ocurrir que por falta de elementos por parte de la Policia Judicial en
el acto del registro no se procede en todos los casos al precinto del mismo, por lo que su
identificacion se realiza describiéndose detalladamente y con todo lujo de detalle en el
acta de entrada y registro.

Manifestar que la Policia Judicial espafiola es muy profesional en esta materia
(disponiendo de agentes con conocimientos muy especializados en esta materia) , se
recoge en el atestado inicial como en las diligencias ampliatorias de aquel en el que se
incluya el informe pericial, todo el proceso de custodia de dichos dispositivos
electrénicos junto con los numeros de carnets profesional que han intervenido en todo el
proceso para que si fuera necesario puedan acudir al juicio a declarar en su condicion de

peritos.

Por lo que se refiere al acceso de los dispositivos y a la informacion contenida
en ellos, no basta la autorizacion para su incautacion, sino que se exige una autorizacion
judicial especifica junto con la motivacidon especifica para proceder al examen de su
contenido, y en su caso al acceso a los servicios y plataformas utilizados por el

investigado que pudieran tener relacion con los hechos investigados.

El acceso deberd realizarse conforme a las condiciones establecidas en la
resolucion judicial para asegurar la integridad de los datos y las garantias de su
preservacion. La autorizacion judicial, ex articulo 588 sexies ¢ de la Ley de
enjuiciamiento criminal, exige que se fije judicialmente las condiciones y alcance del
registro de tales dispositivos, fijdndose las condiciones necesarias para asegurar la
integridad de los datos y garantias de su preservacion, haciendo posible la practica de un

dictamen pericial.
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Con el fin de evitar que el acceso al contenido de estos dispositivos pueda ser
puesto en duda en cuanto a la identidad e integridad, se establecen una serie de
garantias:

-Identificacion detallada del dispositivo electronico realizada por el Letrado de
la Administracion de Justicia en el acta de entrada y registro.

-Determinacion en el acta de quien se queda con los objetos intervenidos, no
siendo necesario cuando los mismos son trasladados a la Oficina Judicial para que se
proceda al desprecinto por parte de la Policia Judicial en la sede del Juzgado.

-Inclusion en el informe pericial que lleve a cabo la Policia Judicial, la
metodologia usada en el volcado, las huellas digitales de cada uno de los ficheros
informaticos obtenidos del dispositivo electronico clonado, asi como la fecha de célculo

de la misma.

-Relacion detallada y exacta de quien, cuando y durante cuanto tiempo ha tenido
acceso a los dispositivos electronicos intervenidos la Policia Judicial antes de

devolverlos al Juzgado como efectos del delito.*®

La resolucion judicial que autorice el acceso al contenido de los dispositivos
electronicos, tiene que tener una serie de extremos: identidad del hecho punible,
identidad de los investigados, la extension de la medida de injerencia, la unidad de la
Policia que la va a desarrollar, la duracion de la medida, la forma y la periodicidad con

la que se informara al 6rgano judicial y la finalidad perseguida con la misma.

Junto al supuesto de acceso al contenido a dichos dispositivos por resolucion
judicial, existen dos supuestos en los que no es necesaria aquella, que son los supuestos

de intervencion policial urgente y el consentimiento del afectado.

En el primero de los casos, se exige que haya una urgencia y se aprecie un
interés constitucionalmente legitimo que haga imprescindible la medida, por lo que la

Policia Judicial podra llevar a cabo el examen directo de los mismos, comunicandolo

39 MARTINEZ GUERRERO, A,: op cit, pp. 44-7.
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inmediatamente a la Autoridad Judicial, y en todo caso dentro de las 24 horas
siguientes, indicando las razones que justificaron la adopcion de la medida.

Los requisitos que deben de darse son los siguientes: 1-urgencia en el acceso a
los datos, 2-necesidad de obtener la informacion y no puedo lograrse por otros medios
menos gravosos para el afectado, 3- proporcionalidad en la actuacion.

Posteriormente, tras la comunicacion por parte de la Policia Judicial al 6érgano
jurisdiccional, el mismo debe pronunciarse en el plazo maximo de 72 horas para
confirmar o revocar tal actuacién. Si revocara tal actuacion, dicha prueba se habria
obtenido con vulneracion de derechos fundamental y podria dar lugar a la nulidad de

actuaciones, y a no poder utilizar la misma como prueba de cargo frente al acusado.

El segundo de los supuestos es el del consentimiento del afectado el que pueda
legitimar la injerencia en lo que se conoce como “entorno digital” en el que se incluyen
derechos como el derecho fundamental a la intimidad personal y familiar, que excluye
la intervencion de terceros en dicho ambito.

El consentimiento no necesita ser expreso, pudiendo ser verbal, admitiéndose en
algunos casos el consentimiento tacito o incluso mediante actos concluyentes.

En todo caso, para que sea valido el mismo se hace necesario que sea informado

de las consecuencias de tal consentimiento.*°

Por ultimo cabe hablar del clonado de los dispositivos electronicos. El andlisis y
pericia del material informatico no se lleva a cabo sobre los soportes originales sino
sobre las copias que de los mismos se realicen. Las mismas se realizan en laboratorios
informaticos policiales, y en algunos supuestos excepcionales, se realiza in situ durante
el registro.

El original se devolverd y conservara bajo la salvaguardia del Juzgado
competente, con el fin de que no se genere ninguna duda sobre la autenticidad y en el
supuesto de que asi se plantease se pudiera llevar a cabo las operaciones de contraste
necesario entre la copia y el original.

Para la practica del volcado no es necesaria la presencia del Letrado del Letrado

de la Administracion de Justicia segun establece la jurisprudencia*' y la Comision

4 DELGADO MARTIN, J,: “Investigacion del entorno virtual....” op cit, pp. 4-8.
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Nacional de Coordinacion de la Policia Judicial celebrado en Madrid el 16 de octubre
de 2014. La no presencia del mismo en el laboratorio forense policial, no impide que no
pueda estarlo el investigado y su defensa, siendo necesario que se notifique la
resolucion judicial que lo acuerde, para que si quiere pueda nombrar un perito que esté
presente sobre la base del articulo 476 y siguientes de la Ley de enjuiciamiento

criminal.*?

Profundizando mas en la presencia del imputado y su letrado, genera problemas
cuando en el registro Unicamente se realiza la aprehension de los dispositivos, y es
fuera cuando se realiza dicho clonado. Su presencia no es necesaria pero el imputado
tiene derecho a participar bien personalmente, bien a través de su Letrado o bien a

través de un técnico.

Dicha diligencia que se realiza durante la fase de investigacion tiene una
naturaleza auténoma respecto de la diligencia de entrada y registro. Con el clonado se
busca poder trabajar adecuadamente por técnicos en la materia sin que se altere el
original, a su vez que asegurar la identidad e integridad de lo intervenido.

Se trata de una diligencia que se realiza en fase de instruccion y como tal puede
intervenir en ella, y que para el caso de que estuviera privado de libertad se realizar a

través de la presencia de su abogado™.

41 La sentencia 342/2013, de 17 de abril de 2013, de la Sala de lo Penal del Tribunal Supremo
establece: “...Pero aun en el caso en que se pretendiera extraer de esa falta de firma alglin efecto en orden
a la validez del acto, conviene recordar que la jurisprudencia de esta Sala no ha considerado que la
practicade las operaciones técnicas de volcado exija como presupuesto de validez la intervencion del
Secretario judicial. La STS 15 noviembre 1999, rec. nim. 3831/1998, aborda una alegacion referida a la
nulidad de ladiligencia practicada por ausencia del Secretario en los siguientes términos: "... en lo que se
refiere a lo que sedenomina «volcaje de datos», su practica se llevd a cabo con todas las garantias
exigidas por la ley. En primer lugar, la entrada y registro se realizo de forma correcta y con la
intervencion del secretario judicial que cumpli6 estrictamente con las previsiones procesales y ocupo los
tres ordenadores, los disquetes y el ordenador personal. Lo que no se puede pretender es que el fedatario
publico esté presente durante todo el proceso, extremadamente complejo e incomprensible para un
profano, que supone el andlisis y desentrafiamiento de los datos incorporados a un sistema informatico.
Ninguna garantia podria afadirse con la presencia del funcionario judicial al que no se le puede exigir que
permanezca inmovilizado durante la extraccion y ordenacion de los datos, identificando su origen y
procedencia...”.

“2 MARTINEZ GUERRERO, A,;: op cit, pp. 47-49.

43 El articulo 333 de Ley de enjuiciamiento criminal establece la intervencion del imputado en
todas las diligencias de investigacion: “Cuando al practicarse las diligencias enumeradas en los articulos
anteriores hubiese alguna persona declarada procesada como presunta autora del hecho punible, podra
presenciarlas, ya sola, ya asistida del defensor que eligiese o le fuese nombrado de oficio, si asi lo
solicitara; uno y otro podran hacer en el acto las observaciones que estimen pertinentes, las cuales se
consignaran por diligencia si no fuesen aceptadas.
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La diligencia de clonado se notificada a las partes en cuanto al lugar y hora que
se realizard, teniendo en cuenta que no se trata de una formalidad sino de un derecho,

por lo que la presencia de aquel no es presupuesto de validez del acto. **

La funcion del Letrado de la Administracion de Justicia se agotara en dar fe de
la identidad del soporte de almacenamiento masivo de informacion el cual se recogera
en el acta. La presencia de aquel en el volcado no actiia como presupuesto de validez de
su practica , y que tal desarrollo se realiza a través de un procedimiento técnico que
puede desconocer y que ademas puede no controlar por lo que dificilmente podra dar fe
del mismo.

La presencia de aquel no es precisa durante el proceso de volcado, pero sera
preciso que garantice la identidad e integridad de la prueba extendiendo acta en el
momento de desprecinto del dispositivo y comienzo del clonado, asi como de la

conclusion del mismo.

Cuestion distinta del clonado es la realizacion de copias logicas en los que la
forma de garantizar que se copia, como se copia y la integridad del mismo, es realizarlo
a presencia y bajo la fe del Letrado de la Administracion de Justicia. El copiado de
datos es una cuestion de legalidad ordinaria que no alcanza a derechos fundamentales,
lo que lleva a que cualquier desviacion sea tenida en cuenta por el drgano jurisdiccional.

Para la realizacion del copiado no es necesaria la presencia del interesado, salvo
en los casos en los que el mismo se realice durante la diligencia de entrada y registro en

donde su presencia si que es necesaria y por tanto presenciara el copiado.

Por ultimo hacer mencion al derecho que reconoce la Ley de enjuiciamiento
criminal, de que el afectado y su Letrado puedan asistir al reconocimiento pericial de

efectos que pudieran tener relacion con el delito, y que tratdndose de esta materia, se

Al efecto el Secretario judicial pondra en conocimiento del procesado el acuerdo relativo a la
practica de la diligencia con la anticipacion que permita su indole y no se suspendera por la falta de
comparecencia del procesado o de su defensor. Igual derecho asiste a quien se halle privado de libertad en
razon de estas diligencias”.

44 BONILLA CORREA, J,A,: “ Los avances tecnoldgicos y sus incidéncies en la ejecucion de la
diligencia de registro en domicilio”, Diario La Ley, ISSN 1989-6913, N° 8522, 2015, pp. 10-11.
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entiende la posibilidad de designar un propio perito para que puedan realizar un

reconocimiento pericial distinto. 4°

La propia naturaleza de las pruebas digitales hace posible una manipulacion de
las mismas, a través de un pantallazo en la que se borren partes de la conversacion, o
afiadiendo una conversacion que en realidad no ha existido mediante la creacion de una
cuenta fingiendo una identidad.

El aporte en el seno del proceso de pruebas manipuladas para fundar sus
alegaciones hace que se pueda atribuir al mismo la realizacion de un delito de estafa
procesal®, si se dicta una resolucion de fondo a su favor que suponga un perjuicio
econdmico ilicito para el otro.

Es una estafa comun, en la que el sujeto pasivo es el 6érgano judicial ya que este
es inducido a dictar una resolucidon errénea o injusta que de otro modo no hubiera
dictado, en perjuicio de una de las partes o de un tercero, e incluso se acepta que sea la
parte contraria por la que a través de las artimafias que se han realizado en el seno del
procedimiento provoca un cambio en su actuacion procesal, como por ejemplo a través

del desistimiento o el allanamiento.*’

C) Registros remotos.

Junto al estudio de la entrada y registro tradicional, asi como el de la
aprehension y acceso a los dispositivos electronicos, procede estudiar una nueva figura
que viene a superar igualmente el concepto clasico de entrada y que se realiza a través

del registro remoto o lo que se conoce como “troyano”. Se va a analizar tal cuestion a

45 Circular 5/2019, de 6 de marzo, de la Fiscal General del Estado, sobre registro de dipositivos y
equipos informaticos, apartado 3.4.1

46 Bl articulo 250.1.7° del Codigo Penal regula el delito de estafa procesal: “1. El delito de estafa
sera castigado con las penas de prision de uno a seis afios y multa de seis a doce meses, cuando: ...7.° Se
cometa estafa procesal. Incurren en la misma los que, en un procedimiento judicial de cualquier clase,
manipularen las pruebas en que pretendieran fundar sus alegaciones o emplearen otro fraude procesal
analogo, provocando error en el juez o tribunal y llevandole a dictar una resolucion que perjudique los
intereses economicos de la otra parte o de un tercero”.

47 RODRIGUEZ ACOSTA, M,: “La prueba digital en el proceso penal” Universidad de la
Laguna, Santa Cruz de Tenerife, 2018, pp. 36-37.
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través de su origen y sobre la base de la regulacion , para poder llegar a determinar cual
es el derecho fundamental afectado. Es necesario indicar cuales son los requisitos que
deben concurrir para su concesion, y por ultimo, plantear un problema, como es el de su

adopcion por parte de autoridades distintas a la autoridad judicial, en casos de urgencia.

En estos supuestos se accede al contenido de un sistema informatico sin
necesidad de la aprehension fisica del dispositivo electronico. ORTIZ PRADILLO, lo
define como la técnica consistente en el acceso mediante la previa instalacion en el
sistema investigado de un software que permite a las autoridades escanear un disco duro
y demas unidades de almacenamiento y remitir de forma remota y automatizada el
contenido del mismo al informatico de la autoridad responsable de la investigacion.

Esto resulta util cuando el dispositivo electronico investigado se encuentra en
constante movimiento (como moviles o tabletas...) o en el caso que el acceso al lugar
donde se halle suponga un peligro para la vida o integridad de los agentes, o cuando sea

necesario acceder al equipo informatico en vivo para capturar las claves utilizadas para

descifrar el uso de la criptografia en la informacion almacenada.*’

La Ley orgéanica 13/2015 introduce por primera vez en nuestro ordenamiento
juridico normas relativas al registro remoto, ya que el Consejo de la Unién Europea
llevaba tiempo recordando a los estados miembros la conveniencia de regular esta
medida de investigacion.

Tal medida es completamente novedosa en el sistema procesal penal espafiol,
pues no solo no estaba prevista legalmente, sino que tampoco se autorizaba mediante
una interpretacion extensiva de las normas de la interceptacion de las comunicaciones,

ni de las normas sobre registro e incautacion de dispositivos.

48 ORTIZ PRADILLO, J.C, : “Nuevas medidas tecnoldgicas de investigacion criminal para la
obtencion de prueba electronica”, dentro de la obra colectiva El proceso penal en la sociedad de la
informacion, ED. La Ley, pp. 289.

49 DELGADO MARTIN, J.: “La prueba electronica en el proceso penal”, Diario La Ley, ISSN
1989-6913, N° 8167, 2013, pp.7.

55



A nivel europeo, hay que decir que junto con Francia, Italia, Espafia es uno de
los pocos paises de la Unién Europea que lo regula expresamente como una medida de

investigacion.>

En los registros remotos se prolonga en el tiempo la injerencia en los diferentes
contenidos del dispositivo, suponiendo una afectaciéon de elevada intensidad en los
derechos a la intimidad y al secreto de las comunicaciones de la persona investigada,
aunque también a lo previsto en el articulo 18.4 de la Constitucion, por lo que se exige
la correspondiente autorizacion judicial. Ademas a diferencia de lo que ocurre por
ejemplo en una entrada y registro, en el registro remoto, el afectado no es conocedor del
acceso a sus datos.

La medida viene recogida en el articulo 588 septies a.l y de la Ley de
enjuiciamiento criminal, en los que el elemento que lo diferencia es el acceso al
contenido de un dispositivo o sistema informatico sin necesidad de proceder a su

aprehension fisica.

En cuanto a las modalidades de registro remoto, se puede hablar de la utilizacion
de datos de identificacion y codigos, y la segunda, consiste en la instalaciéon de un
software. La primera de ella supone que los investigadores acceden a distancia al
contenido del dispositivo mediante el uso de codigos u otros elementos identificativos
pero sin instalacion de software alguno. El segundo, consiste en el acceso al contenido
electronico mediante la previa instalacion en el sistema investigado de un software, lo
que permite que se pueda escanear un disco duro y demas unidades de almacenamiento
y remitir de forma remota y automatizada el contenido del mismo al informatico
encargado de la investigacion. También cabe plantear la posibilidad de utilizar los
“keylogger”, que son instrumentos que almacenan cada una de las pulsaciones que se

hacen en el teclado de un ordenador, a través de hardware o bien mediante software.

La utilizacion de los registros remotos solo se puede utilizar cuando se estén

investigando determinados delitos concretos previstos por la ley®!' , de tal forma que la

S0 BACHAMAIER WINTER, L,: “ Registro remoto de equipos informéticos y principio de
proporcionalidad en la Ley Orgéanica 13/2015”, Boletin del Ministerio de Justicia, ISSN-e 0211-4267,
Afio 71, N° 2195, 2015, pp.1 -7.
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Autoridad Judicial procedera a realizar un juicio de proporcionalidad entre lo
investigado y la naturaleza de la medida. Se ha de advertir, que no es posible tal
actuacion policial sin autorizacion judicial en casos de urgencia como ocurre en otras
medidas de injerencia de derechos fundamentales, debido a que esta es de gran

intensidad.

La autorizacion debe realizarse mediante auto motivado sometido al régimen
comun de medidas tecnoldgica, debiendo especificarse detalladamente los ordenadores,
dispositivos electronicos..., junto con el alcance de la medida, los agentes autorizados
que se encargaran de la ejecucion de la misma, la autorizacion en su caso para la
realizacion de copias, y por ultimo las medidas precisas para la preservacion de la
integridad de los datos almacenados, asi como la inaccesibilidad o supresion de dichos
datos del sistema informatico.

La duracion maxima de la medida serd de un mes prorrogable por iguales

. . 2
periodos hasta un maximo de 3 meses.”

Concretando atin mas los requisitos que deben de darse para poder acordar una
medida de esta naturaleza, se debe partir del principio de especialidad y de la existencia
de un grado de sospecha de la comision de un delito.

Esto implica que toda medida de investigacion, incluida el registro remoto, solo
puede acordarse si la medida se requiere para la investigacion de un delito en
particular®, de tal forma que solo son validas si se autorizan sobre la base de indicios

objetivos y concretos de un delito, y no sobre meras hipdtesis o sospechas generales.

51 La utilizacion de los registros remotos solo puede acordarse cuando se esten investigando
determinados delitds que vienen recogidos en el articulo 588 septies a. 1 de la Ley de enjuiciamiento
criminal: “ .... siempre que persiga la investigacion de alguno de los siguientes delitos:

a) Delitos cometidos en el seno de organizaciones criminales.

b) Delitos de terrorismo.

¢) Delitos cometidos contra menores o personas con capacidad modificada judicialmente.

d) Delitos contra la Constitucion, de traicion y relativos a la defensa nacional.

e) Delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de la
informacion o la telecomunicacion o servicio de comunicacion”.

52 DELGADO MARTIN, J,: “Investigacion del entorno virtual....” op cit, pp. 10-12.

53 El principio de especialidad se puede ver en la Sentencia 253/2006, de 11 de septiembre de
2006 de la Sala Primera del Tribunal Constitucional, en su fundamento juridico segundo: “...En este
sentido tenemos dicho que la resolucidn judicial en la que se acuerda la medida de intervencion telefonica
o su prorroga debe expresar o exteriorizar las razones facticas y juridicas que apoyan la necesidad de la
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Las meras sospechas, conjeturas subjetivas o suposiciones no son suficientes
para autorizar el registro de un equipo informatico y menos aun su acceso remoto,
aunque ni la ley ni la jurisprudencia establecen una diferenciacion precisa sobre tales
conceptos, exigiéndose Unicamente que se acuerde tal medida cuando resulten

“suficientes indicios objetivos de la comision de un delito”.

Por lo que se refiere a los equipos informaticos que pueden ser objeto de registro
remoto, se ha de advertir que el legislador no ha establecido una clausula semejante a la
existente en el resto de comunicaciones electronicas, por la cual se puede afectar una
medida de estas ultimas respecto de terceras personas en los casos y condiciones
previstos en las disposiciones especificas (ex articulo 588 bis de la Ley de
enjuiciamiento criminal). Tal ausencia puede significar dos cosas: que solo puede
acordarse respecto del ordenador del sospechoso o también puede autorizarse respecto
del ordenador de un tercero este siendo utilizado por el sospechoso para almacenar o
para comunicar; o que si se puede autorizar respecto del ordenador de un tercero,
aunque no esté siendo utilizado por el sospechoso, pero en el que pueden existir datos
relevantes para el esclarecimiento del delito.

Tal cuestion no es esta resuelta, por lo que alguno sector doctrinal entiende que
si que cabria aplicar por analogia los preceptos del resto de comunicaciones, y que por
supuesto, tendra que ser la jurisprudencia la establezca la solucién y poner fin a este

tipo de cuestiones.

Sin embargo, todavia no est4 suficientemente extendido en la practica forense de

los Juzgados y Tribunales, debido a la naturaleza de los delitos que habitualmente se

intervencion, esto es, cuales son los indicios que existen acerca de la presunta comision de un hecho
delictivo grave por una determinada persona, asi como determinar con precision el nimero o nimeros de
teléfono y personas cuyas conversaciones han de ser intervenidas, que, en principio, deberan serlo las
personas sobre las que recaigan los indicios referidos, el tiempo de duracion de la intervencion, quiénes
han de llevarla a cabo y como, y los periodos en los que deba darse cuenta al Juez para controlar su
ejecucion (SSTC 49/1996, de 26 de marzo, FJ 3; 236/1999, de 20 de diciembre, FJ 3; 14/2001, de 29 de
enero, FJ 5). Asi pues, también se deben exteriorizar en la resolucion judicial, entre otras circunstancias,
los datos o hechos objetivos que puedan considerarse indicios de la existencia del delito y la conexion de
la persona o personas investigadas con el mismo, indicios que son algo mas que simples sospechas, pero
también algo menos que los indicios racionales que se exigen para el procesamiento. Esto es, sospechas
fundadas en alguna clase de dato objetivo (SSTC 171/1999, de 27 de septiembre, FJ 8; 299/2000, de 11
de diciembre, FJ 4; 14/2001, de 29 de enero, FJ 5; 138/2001, de 18 de junio, FJ 3; y 202/2001, de 15 de
octubre, FJ 4)...”.
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cometen. Sin embargo, el desarrollo de la tecnologia provocara que este tipo de medidas

vengan a absorber a las medidas clésicas de investigacion.

La adopcion de estas medidas ha de cumplir con los principios de idoneidad,
necesidad y proporcionalidad en sentido estricto, siendo definidos tanto por la
Jurisprudencia del Tribunal Supremo y del Tribunal Constitucional, a nivel nacional, asi
como por la jurisprudencia del Tribunal Europeo de Derechos Humanos. Igualmente,
con la nueva reforma de la Ley de enjuiciamiento criminal, se ofrece una definicion de
los mismos y criterios para su interpretacion. >

Una vez cumplidos todos los requisitos, se acordara mediante la correspondiente
autorizacion judicial, a diferencia de lo que ocurre en Reino Unido en los se realiza por
un agente de alto rango. La autorizacion la acordard el Juez de Instruccidon que instruya
la causa, de tal forma que le corresponde ademas de dirigir la instruccion, debe decidir

que la medida que se ha acordado cumple con todas las garantias.

Se duda, si se puede acordar tal medida sin autorizacion judicial como ocurre en
los casos previstos en el articulo 588 ter de la Ley de enjuiciamiento criminal, donde se
acuerda provisionalmente por el Ministro de Interior, o en su defecto por el Secretario
de Estado para la Seguridad cuando se trata de delincuencia relativa a bandas armadas o

elementos terroristas.

3 La Ley de enjuiciamiento criminal establece en el articulo 588 bis a, una serie de principios que
son comunes a las medidas de investigaciones tecnologica: “l1. Durante la instruccion de las causas se
podra acordar alguna de las medidas de investigacion reguladas en el presente capitulo siempre que medie
autorizacion judicial dictada con plena sujecion a los principios de especialidad, idoneidad,
excepcionalidad, necesidad y proporcionalidad de la medida. 2. El principio de especialidad exige que
una medida esté relacionada con la investigacion de un delito concreto. No podran autorizarse medidas de
investigacion tecnologica que tengan por objeto prevenir o descubrir delitos o despejar sospechas sin base
objetiva. 3. El principio de idoneidad servira para definir el ambito objetivo y subjetivo y la duracion de
la medida en virtud de su utilidad. 4. En aplicacion de los principios de excepcionalidad y necesidad solo
podra acordarse la medida: a) cuando no estén a disposicion de la investigacion, en atencion a sus
caracteristicas, otras medidas menos gravosas para los derechos fundamentales del investigado o
encausado e igualmente utiles para el esclarecimiento del hecho, o b) cuando el descubrimiento o la
comprobacion del hecho investigado, la determinacion de su autor o autores, la averiguacion de su
paradero, o la localizacion de los efectos del delito se vea gravemente dificultada sin el recurso a esta
medida. 5. Las medidas de investigacion reguladas en este capitulo solo se reputaran proporcionadas
cuando, tomadas en consideracion todas las circunstancias del caso, el sacrificio de los derechos e
intereses afectados no sea superior al beneficio que de su adopcion resulte para el interés publico y de
terceros. Para la ponderacion de los intereses en conflicto, la valoracion del interés publico se basard en la
gravedad del hecho, su trascendencia social o el ambito tecnoldgico de produccion, la intensidad de los
indicios existentes y la relevancia del resultado perseguido con la restriccion del derecho”.
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La ley no contempla tal medida en los registros remotos ni en los requisitos
generales de la adaptacion de las medidas de investigacion telemadticas, por lo que la
doctrina entiende que sobre la base del principio favor libertatis y la proteccion de los
derechos fundamentales, se excluye tal posibilidad si no se ha obtenido la
correspondiente autorizacion judicial;, tampoco en los casos de urgencia se podria
proceder a su ejecucion sin la correspondiente autorizacion judicial, de tal forma que la
Policia Judicial o el Ministerio Fiscal deberian cursar la peticion rdpidamente y el

organo judicial debera resolver segin prevé la ley, en el plazo de 24 horas. >

d) Captacion y grabacion de comunicaciones orales mediante

la utilizacién de dispositivos electronicos.

La ultima medida a analizar es el de la captacion y utilizacién de dispositivos
electronicos para la grabacion de la imagen y sonido. Dichos dispositivos pueden
colocarse tanto en espacios publicos como en domicilios particulares, lo cual tiene una
relevancia excepcional, porque en estos ultimos se exige autorizacion judicial de
entrada en el domicilio con el fin de la colocacion de los mismos. En este caso, se va a
estudiar la presencia del Letrado de la Administracion de Justicia en dicha diligencia
sobre la base de las normas procesales generales y teniendo en cuenta la naturaleza de la
misma.

Se va a determinar cual o cuales son los derechos fundamentales afectados por la
medida, la resolucion judicial que acuerda la misma y demas requisitos que influyen en
su determinacion. Se va a tratar el tema de la transcripcion o no de las conversaciones

que se obtienen mediante el uso de dichos dispositivos.

El legislador pretende regular la inmision mediante dispositivos técnicos en

conversaciones orales en sonido real y directo sin estar intermediadas por aparatos,

55 BACHAMAIER WINTER, L,: op cit. pp. 8-21.
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conseguidas segun se producen sin el consentimiento y anuencia para su captacion por

parte del investigado, ni que intervengan operadoras tecnoldgicas.

Antes de la reforma de la Ley de enjuiciamiento criminal del afio 2015, se
habian colocado dispositivos electronicos que permiten la captacion y grabacion de las
comunicaciones orales entre investigados, pero la Sentencia 145/2014, de 22 de

1°%, no admitiéndose

septiembre de 2014, de la Sala Segunda del Tribunal Constituciona
tal posibilidad al considerar que no tienen acomodo ni sobre la base del articulo 579 de

la Ley de enjuiciamiento criminal ni sobre la base de la legislacion penitenciaria.

Dicho problema se ha solucionado con los articulos 588 quarter a) y siguientes
de la Ley de enjuiciamiento criminal en lo que se permite tal actuaciéon mediante
autorizacion judicial.

La grabacion de comunicaciones orales directas viene recogido en el articulo

588 quarter a) >’de la Ley de enjuiciamiento criminal, debiendo ser autorizada por la

% La Sentencia 145/2014, de 22 de septiembre de 2014, de la Sala Segunda del Tribunal
Constitucional en su fundamento juridico séptimo establece: “...A partir de estas premisas y en relacion
con el secreto de las comunicaciones (entonces telefonicas), dispuso nuestra STC 49/1999 que la
Constitucion autoriza acordar a los Jueces y Tribunales esas intervenciones cuando concurran los
presupuestos materiales pertinentes; pero afiadia que, acogiendo el plano de certeza que ha de presidir
cualquier injerencia en un derecho fundamental, el art. 18.3 CE, al no hacer referencia alguna a los
presupuestos y condiciones de la intervencion, resulta insuficiente para determinar si la decision judicial
es o no el fruto previsible de la razonable aplicacion de lo decidido por el legislador. En suma: la
injerencia debera hallarse fundamentada en la ley, la cual habra de expresar todos y cada uno de los
presupuestos y condiciones de la intervencion, lo que requiere en este caso «una ley de singular
precision» (STC 49/1999, FJ 4).Partiendo de dichas garantias, cabe concluir afirmando que ni el art.
579.2 de la Ley de enjuiciamiento criminal (LECrim), que citan las resoluciones judiciales impugnadas
(fundamento de Derecho quinto de la Sentencia de la Sala de lo Penal del Tribunal Supremo, de 2 de
junio de 2010; fundamento de Derecho segundo de la Sentencia de 10 de julio de 2009 de la Seccion
Primera de la Audiencia Provincial de Zaragoza —sin cita expresa del precepto—, y fundamento de
Derecho primero del Auto de 14 de marzo de 2007 del Juzgado de Instruccion nim. 5 de Zaragoza), ni
tampoco la normativa penitenciaria a la que igualmente aluden (fundamento de Derecho cuarto de la
mencionada Sentencia del Tribunal Supremo), habilitan la intervencion de las comunicaciones verbales
directas entre los detenidos en dependencias policiales”.

ST El articulo 588 quarter de la Ley de enjuiciamiento criminal establece la regulacion de la
colocacion de dispositivos electronicos con el fin de captar y grabar las comunicaciones orales directas:
“1. Podra autorizarse la colocacion y utilizacion de dispositivos electronicos que permitan la captacion y
grabacion de las comunicaciones orales directas que se mantengan por el investigado, en la via ptblica o
en otro espacio abierto, en su domicilio o en cualesquiera otros lugares cerrados. Los dispositivos de
escucha y grabacion podran ser colocados tanto en el exterior como en el interior del domicilio o lugar
cerrado. 2. En el supuesto en que fuera necesaria la entrada en el domicilio o en alguno de los espacios
destinados al ejercicio de la privacidad, la resolucion habilitante habra de extender su motivacion a la
procedencia del acceso a dichos lugares. 3. La escucha y grabacion de las conversaciones privadas se
podra complementar con la obtencion de imagenes cuando expresamente lo autorice la resolucion judicial
que la acuerde”.
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autoridad judicial para que puedan colocar y usar dispositivos electronicos que permitan
la captacion y grabacion de comunicaciones orales directas que el investigado mantenga
en la via publica, cualquier espacio abierto, su domicilio o cualquier otro lugar cerrado.
En el caso de que para la instalacion del dispositivo sea necesario entrar en un domicilio
o en algun espacio destinado al ejercicio de su privacidad, la resolucién judicial que lo

habilite debe extender su motivacion a la procedencia de acceder a esos lugares.

La escucha y grabacion de conversaciones publicas en lugares publicos se puede
realizar sin necesidad de autorizacion judicial, y que junto a tales actuaciones, se puede
completar con la obtencion de imdgenes cuando expresamente lo autorice la resolucion
judicial habilitante; no estan permitidas las filmaciones continuadas en el ambito

privada ni con autorizacion judicial, siendo unicamente validas las que sean puntuales.>®

Antes de entrar en los presupuestos que deben concurrir para que tal medida
pueda ser autorizada por la autoridad judicial, procede analizar el supuesto en el que la
colocacion del dispositivo electronico se va a realizar en un domicilio privada y sobre si
para la entrada en dicho domicilio se hace necesaria la presencia del Letrado de la
Administracion de Justicia.

Este situacion ocurrio en el denominado caso “Lezo” que estaba siendo
investigado por el Juzgado Central de Instruccion nlimero 6 de la Audiencia Nacional,
en el que se autorizo la colocacion de un dispositivo electrénico (un micréfono oculto)
en el despacho de un politico, haciéndose efectivo por los agentes de la Policia Judicial
en presencia del Letrado de la Administracion de Justicia, documentiandose tal
actuacion en el acta que este confecciono.

La Ley de enjuiciamiento criminal en el articulo 588 quarter no establece en
ningun lado que tal actuacion deba realizarse en presencia de tal autoridad, sino que si
la colocacion debe realizarse en un domicilio, la autorizacion debe extenderse a la

entrada en el mismos.

La presencia del Letrado de la Administracion de Justicia no tiene soporte en

ningun mandato legal y supone utilizar la fe publica judicial y garantizar una actuacion

58 PEREZ SANCHEZ, F.J;: “ Reforma de la Ley de enjuiciamiento criminal. Especial
Consideracion del articulo “588 bis a octies”. Las medidas de investigacion tecnoldgica”, Universidad de
Salamanca, Salamanca, 2018, pp. 41-42.
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meramente policial que tiene su lugar natural en los atestados y oficios que las Fuerzas
y Cuerpos de Seguridad del Estado. El acta que en su caso extendiera solo dejaria
constancia que se ha procedido a la colocacion de tal dispositivo, y por tanto, ajena a la
actuacion procesal que exige la fe publica judicial.

Con esta actuacion en ningln caso se estd procediendo a realizar una entrada y
registro (diligencia que si exigiria la presencia del Letrado de la Administracion de
Justicia), que si que exigiria el cumplimiento de todos los requisitos previstos en la Ley
de enjuiciamiento criminal, incluido la presencia del morador.

Por ultimo podria apuntarse a la posibilidad que concede la Ley orgéanica del
poder judicial en el articulo 476. 1.c de que el Letrado de la Administracion de Justicia
acordase que fuera el Gestor Procesal y Administracion el que fuera con la Policia
Judicial a la colocacion del dispositivo y acreditase su cumplimiento mediante la

extension de la correspondiente certificacion judicial.>®

Los derechos fundamentales que pueden verse afectados por tal medida
investigadora son el derecho a la inviolabilidad del domicilio, y los derechos a la

intimidad y al secreto de la comunicaciones.

La autorizacion judicial que acuerde tal medida debe sujetarse a los principios de
especialidad, excepcionalidad, idoneidad, necesidad y proporcionalidad, como ocurre en

el resto de medidas limitadoras de derechos fundamentales.

La medida de captacion de las comunicaciones orales supone una de las medidas
mas limitativas y mas gravosas que pueden practicarse en el marco del proceso penal,
por la afectacion cualitativa y cuantitativa en los derechos fundamentales que conlleva
su practica. Por tal circunstancia, se exige limitar la interceptacion de las
comunicaciones orales a los delitos de especial gravedad, como bien indica la
jurisprudencia del Tribunal Supremo y del Tribunal Constitucional (la sentencia

871/2013 de 22 de noviembre del 2013 del Tribunal Supremo y la sentencia 167/2002,

59 MARTINEZ GUERRERO, A,: op cit, pp. 33-34.
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de 18 de septiembre de 2002 del Tribunal Constitucional, por citar algunas a modo de

ejemplo).

La reforma de la Ley de enjuiciamiento criminal de 2015, siguié la linea
marcada por la jurisprudencia y establecid que solo podia acordarse tal medida cuando
se tratara de delitos castigados por pena con limite méximo de al menos tres afios de
prision, delitos cometidos en el seno de un grupo u organizacion criminal y delitos de
terrorismo.

La doctrina ha criticado que se pueda acordar tal medida cuando se trata de
delitos castigados con al menos tres afios de prision, pues consideran que no se reserva
tal medida gravosa a los delitos mas graves del Cédigo Penal.

Junto a la gravedad de la pena, se ha de tener en cuenta su trascendencia y
repercusion social, haciéndose especialmente importante cuando las escuchas se
producen en el interior de un domicilio y se hace necesario autorizar la entrada para la

colocacion del dispositivo.

La adopcion de la medida puede acordarse de oficio por el 6rgano jurisdiccional
o a instancia del Ministerio Fiscal y de la Policia Judicial, estableciendo una regulacion

detallada del contenido de la peticion que deben realizar estos dos ultimos.

Sin embargo, lo realmente importante es el contenido y extension de la
resolucion judicial autorizante de la diligencia.

La resolucion judicial que se adopte (auto) debe ser motivada, no solo porque lo
exija la Ley organica del poder judicial en su articulo 248.2, sino porque el Tribunal
Constitucional ( sentencias del Tribunal Constitucional 25/2011, de 14 de marzo de
2011 y la 49/1999, de 5 de abril de 1999 )ha venido a exigir dicha motivacioén pues se
estd limitando el derecho al secreto de las comunicaciones, lo que forma parte del

articulo 18.3 de la Constitucion

La resolucion judicial habilitante debe concretar los siguientes extremos: el
hecho punible objeto de investigacion y su calificacion juridica (importante tal cuestion
pues solo se puede acordar tal medida en determinados delitos), la identidad de los
investigados, la extension de la medida indicando su alcance y cumplimiento de los

principios rectores, la unidad investigadora que debe ejecutarla, la duracion de la
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medida, la forma y periodicidad con la que se informara a la autoridad judicial, la
finalidad perseguida con la medida, y por ultimo, el sujeto obligado que llevara a cabo

la medida.®?

La redaccion que establece la Ley de enjuiciamiento criminal en el articulo 588
quarter, recoge los requisitos que ha de contener el auto habilitante, siendo de especial
importancia hacer constar en el mismo el concreto lugar o dependencia, asi como los

encuentros del investigado que van a ser sometidos a vigilancia.

Estando previsto la grabaciéon simultanea de iméagenes con la captacion de
sonido dentro del propio domicilio, y a falta de una mencion expresa en la ley de los
lugares del mismo que pueden estar afectados de una mayor privacidad, por lo que la
Autoridad Judicial debera concretar el lugar de la vivienda donde tendra lugar la medida

de tal forma que no se vean perjudicados otros derechos fundamentales.

El Magistrado del Tribunal Supremo, Manuel Marchena Goémez considera que
esta decision no solo afecta a la inviolabilidad del domicilio, sino también la intimidad y
a la propia imagen, no solo del propio investigado sino de toda la unidad familiar y la de

cualquiera que acuda a dicho domicilio.

Por lo que se refiere a delimitar “los encuentros del investigado sometidos a
vigilancia” se hace con el fin de que la investigacion no tenga el cardcter de causa
general contra el investigado, debiendo concretarse solo a aquellos encuentros en los
que se prevea que el investigado puede proporcionar pruebas del hecho delictivo.

La duracion de la medida no viene establecida por la ley, por lo que la doctrina
entiende que la duracion de la medida se encuentra limitado a cada encuentro, de tal
forma que terminado el mismo, unas nuevas grabaciones exigird una nueva autorizacion

judicial.

El control de la medida se realizando poniendo a disposicion de la autoridad

judicial, el soporte original o una copia electronica autentica de las grabaciones e

60 CASANOVA MARTI, R,: “La captacion y grabaciéon de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, Diario la Ley, ISSN 1989-6913, N° 8674, 2016, pp. 1-11.
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imagenes, acompafiado de la trascripcion de las conversaciones de interés. Estas
entregas realizadas por la Policia Judicial deben realizarse indicando los numeros de
carnet profesional de los agentes que han procedido a su ejecucion para que puedan ser

citados a juicio.

En cuanto a la trascripcion de las grabaciones por la Policia Judicial, indicar que
tradicionalmente se exigia que las mismas fueran cotejadas por el Letrado de la
Administracion de Justicia, cuando esas transcripciones provenian de la intervencion de
las comunicaciones telefonicas. En la actualidad, la jurisprudencia del Tribunal
Supremo viene a no exigir tal requisito ya que entienden que dicho cotejo no cumple
ninguna funcién prevista por la ley, y si alguna parte impugnara las mismas, estas se
verian resultas citando a los agentes al juicio. A pesar de esta jurisprudencia
consolidada, con el fin de evitar posibles impugnaciones de las trascripciones, lo que se
suele hacer es que se da copia de las grabaciones junto con la transcripcion realizada por
la Policia Judicial, e inmediatamente se cita a presencia de su Sefioria a los agentes
encargados junto con los letrados de los investigados, a fin de que si hubiera cualquier
error en las transcripcion se proceda a su rectificacion.

La utilizacion de tal medida de investigacion no lleva implicito el secreto de las
actuaciones como ocurre cuando se acuerda la intervencion de las comunicaciones

telefonicas.

Sin embargo, cuando se trata de captar y grabar imdgenes en espacios publicos,
la Policia Judicial no precisa de autorizacién salvo que vaya acompafiado de la
grabacion del sonido en cuyo caso si que serd necesario.

Se podria cuestionar la ausencia de autorizacion judicial, segin RODRIGUEZ
LAINZ®!, cuando se trate de parajes publicos en los que el sujeto pudiera verse
amparado por una expectativa razonable de estar completamente fuera del alcance de la

vision de terceras personas.

Es importante en esta materia la Sentencia 329/2016, de 20 de abril de 2016, de

la Sala de lo Penal del Tribunal Supremo, en el que se analiza la captacion de imagenes

61 RODRIGUEZ LAINZ, J.L,: “ Las nuevas medidas de investigacion tecnolégica de la Ley
Organica 13/2015”, Ed. Sepin, 2016, pp.6.
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del interior de un domicilio por parte de la Policia Judicial mediante prismaticos en un
edificio ubicado enfrente de donde se encuentra el del investigado.

La utilizacion de prismaticos no viene recogida en la ley, pero supone una
intromision a la intimidad domiciliaria cuando los agentes declaran testificando lo que

observaron a través de dichos utensilios, en los que no habia ni autorizacion®.

La Policia Judicial puede captar imdgenes en lugares publicos no supone dar via
libre a cualquier actuacion realizada por aquellos, pues hay supuestos que estan
protegidos por el derecho a la intimidad.

Debe ponerse en contraposicion el lugar o espacio publico con el concepto de
domicilio o lugar cerrado para determinar donde pueden colocarse aparatos de
grabacion y captacion de la imagen, no integrando el concepto de vivienda lo locales
comerciales o de esparcimiento, entre otros.

Cuando se trata de captar imagenes en servicios publicos, la jurisprudencia solo
habilita su captacion en las zonas comunes de los lavabos, no en la zona reservada de
los retretes en las que esta afectada por el derecho a la intimidad, ni tampoco la

captacion de imagenes en vestuarios de domicilios privados, empresas o gimnasios.

La Ley organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, ya sean
abiertos y cerrados, de tal forma que la doctrina realiza una doble clasificacion: 1.- las
que se sujetan a esta Ley organica y a la Ley orgénica 3/2018, de 5 de diciembre, de

Protecciéon de Datos Personales y garantia de los derechos digitales, las cuales se

62 1a Sentencia 329/2016, de 20 de abril de 2016, de la Sala de lo Penal del Tribunal Supremo
en su fundamento juridico tercero establece el inicio de una jurisprudencia acerca del uso de primaticos y
otros utensilios tecnoldgicos: “....La jurisprudencia de esta Sala no se ha pronunciado sobre las
implicaciones juridicas de la utilizacion de prismaticos por los agentes de la autoridad, al menos desde la
perspectiva de su potencial incidencia en el derecho a la inviolabilidad domiciliaria. Los escasos
precedentes que pueden ser citados estan relacionados con la suficiencia probatoria de quien, valiéndose
de prismaticos, observa una accion delictiva que se desarrolla en vias publicas y a considerable distancia
de la escena observada...

En definitiva, existié una intromision en el contenido material del derecho a la inviolabilidad del
domicilio, injerencia que tifie de nulidad la observacion que los agentes llevaron a cabo del intercambio
de droga y la manipulacion de una sustancia de color marron, todo ello "... a través de uno de los dos
ventanales que daban a la calle". La vigilancia del comedor de la vivienda y de las idas y venidas de los
moradores entre el salon y otras dependencias interiores del inmueble no puede considerarse como un
acto de investigacion sustraido a la exigencia de autorizacion judicial. No altera esta conclusion el hecho
de que se tratara, como describe el relato de hechos probados, de "... dos ventanales que daban a la
calle”.
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instalan en prevencidon de un peligro mas o menos concreto, captando imégenes de
todos los usuarios ya sean sospechosos o no, incorporandose dichas imagenes a un
fichero, 2.- de aquellas que se estamos estudiando, que se realizan en el marco de una

investigacion especifica de un delito determinado.

Por ultimo cabe la instalacion de videocdmaras por las empresas privadas y otros
establecimiento, que delimitan el radio de acceso a la empresa y efectiian vigilancia
respecto de la zona cercana a la misma, lo que en alguna ocasion ha facilitado la
obtencion de pruebas sobre delitos cometidos en las proximidades de las empresas,

regulandose por la Ley 5/2014, de 4 de abril, de Seguridad Privada.®®

En cuanto a los descubrimientos casuales que pudieran tener lugar como
consecuencia del desarrollo de esta diligencia de investigacion habrd que estar a lo
dispuesto en el articulo 588 bis i de la Ley de enjuiciamiento criminal, y por remision al
articulo 579 bis de la misma ley®*, de tal forma que es posible utilizarlo aunque no se
trate de los delitos incluidos en el catalogo cerrado que recoge el articulo 588 quarter b.
2

En estos casos de hallazgo casual, habra que remitirse testimonio al juzgado
competente, pero por la naturaleza de la medida, habra que remitirse la solicitud policial
de la medida, junto con la resoluciéon judicial que lo acuerde, y por supuesto, el
resultado que se obtenga que consistira en la grabacion de la conversacion o imagen que

hagan referencia al delito casualmente descubierto.

6 ORDUNA NAVARRO, B,: “Intervencion de las comunicaciones orales mediante dispositivos
electronicos. Alcance de la reforma de la LECrim. LO 13/2015, de 5 de octubre”, Diario La Ley, N°
9190, 2018, pp. 4-7.

%4 El articulo 579 bis de la Ley de enjuiciamiento criminal regula los descubirmiento causales
dentro del capitulo de la detencion y apertura de la correspondencia escrita o telegrafica, aunque el resto
de medidas de investigacion tecnologicas se remitent al mismo:” 1. El resultado de la detencion y
apertura de la correspondencia escrita y telegrafica podra ser utilizado como medio de investigacion o
prueba en otro proceso penal. 2. A tal efecto, se procedera a la deduccion de testimonio de los particulares
necesarios para acreditar la legitimidad de la injerencia. Se incluiran entre los antecedentes
indispensables, en todo caso, la solicitud inicial para la adopcion, la resolucion judicial que la acuerda y
todas las peticiones y resoluciones judiciales de prorroga recaidas en el procedimiento de origen. 3. La
continuacion de esta medida para la investigacion del delito casualmente descubierto requiere
autorizacion del juez competente, para la cual, éste comprobard la diligencia de la actuacion, evaluando el
marco en el que se produjo el hallazgo casual y la imposibilidad de haber solicitado la medida que lo
incluyera en su momento. Asimismo se informara si las diligencias contintan declaradas secretas, a los
efectos de que tal declaracion sea respetada en el otro proceso penal, comunicando el momento en el que
dicho secreto se alce”.
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Otra cuestion a analizar es el del acceso a las partes de las grabaciones de las
conversaciones o de las imdagenes captadas y grabadas, en las que la Ley de
enjuiciamiento criminal no estable nada al respecto, aunque se entiende que por
analogia se podria aplicar lo dispuesto en el articulo 588 ter i.

Esto implica que sobre la base del articulo 118.1 b) de la Ley de enjuiciamiento
criminal, se reconocer el derecho del investigado a examinar las actuaciones con la
debida antelacién para salvaguardar el derecho de defensa. El Tribunal Europeo de
Derechos Humanos en relacion con las interceptaciones telefonicas y telematicas, ha
considerado que el conocimiento de que sus conversaciones han sido grabadas forma
parte de sus derechos fundamentales, y por tanto tratindose de la interceptacion de
comunicaciones orales, debera entregarse tanto la copia de las grabaciones como la
transcripcion para que pueda proceder a su estudio y analisis.

En el caso de un tercero, sea o no afectado por la grabacion, pretendiera tener
acceso a la misma sobre la base del articulo 234 de la Ley orgéanica del Poder Judicial,
que regula el derecho de los interesados a obtener copias y testimonios de las
actuaciones, salvo que haya una causa legal que lo impida. En materia penal se recoger
el caracter reservado del sumario hasta el momento de la apertura del juicio oral, a partir

del cual se podran hacer las copias solicitadas por los terceros interesados.®

Por ultimo, cabe hablar de la posible intervencion de las conversaciones entre el
Letrado y el cliente investigado.

Tanto la jurisprudencia del Tribunal Supremo como la del Tribunal Europeo de
Derechos Humanos permiten la interceptacion de las conversaciones telefonicas entre
ambos, cuando el letrado se sirve de su condicion de abogado para la comision del
delito, debiendo tener los indicios en contra del abogado una solidez mucho mayor que
en el resto de casos porque junto al derecho a la intimidad, estd en juego el secreto
profesional. Esta doctrina es aplicable igualmente a la intervencion de las

comunicaciones orales entre abogado e investigado a través de dispositivos electronicos

85 Circular 3/2019, de 6 de marzo, de la Fiscal General del Estado, sobre captacion y grabacion
de comunicaciones orales mediante la utilizacion de dispositivos electronicos.
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tanto en la via publica como en el domicilio de cualquier de ellos o el despacho
profesional.

La confidencialidad de las relaciones entre el investigado y su Letrado, segun el
Tribunal Europeo de Derechos Humanos, es un elemento basico para que se pueda
celebrar un proceso equitativo

La no observancia de tal garantia supone una injerencia no solo en el secreto de
las comunicaciones, sino también en el derecho de defensa, el derecho a no declarar, el

derecho al secreto profesional y el derecho a la intimidad.®

66 ORDUNA NAVARRO, B: op cit, pp. 9-10.
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4.-CONCLUSIONES.

I1.

I11.

IVv.

La concepcion clasica de la entrada y registro implica una restriccion del
derecho a la inviolabilidad del domicilio, el cual s6lo puede ser restringido en
los supuestos previstos en la Constitucion y en sus leyes de desarrollo (Ley de

Enjuiciamiento Criminal, Ley de Seguridad Ciudadana, etc.).

La inviolabilidad del domicilio es un derecho fundamental recogido en la
Constitucion Espaiola y en numeros textos internacionales que lo vienen a
conferir una proteccion suficiente y adecuada a su importancia. En nuestro
ordenamiento juridico al tener tal consideracion, faculta a los que se sientan
perjudicados en dicho derecho a interponer recurso de amparo ante el Tribunal

Constitucional, lo que ha servido para que defina su contorno y limites.

El tratamiento del derecho a la inviolabilidad del domicilio implica una
necesidad previa de definir qué se entiende por domicilio. En nuestro
ordenamiento juridico (Constitucion, Leyes penales o Leyes procesales...), no
existe una definicion a efectos juridicos penales, por lo que es la jurisprudencia

y la doctrina la que realiza tal labor.

Se considera domicilio a todo espacio fisico, con independencia de sus
caracteristicas fisicas o juridicas, en la que una persona ejerce su libertad mas
intima y actiia sin estar sujeto a convicciones sociales ni morales. No se puede
olvidar, que las personas juridicas también son titulares de este derecho
fundamental aunque no con la extension que se puede predicar de las fisicas,
sino unicamente de aquellos espacios de su vida diaria que quedan reservados al

conocimiento de terceros.

La diligencia de entrada y registro se descompone a su vez en dos diligencias
claramente identificables, aunque en la practica se desarrollan conjuntamente.
La primera es la diligencia de entrada, con la finalidad de buscar a alguien o a

algo, mientras que la segunda, es la diligencia de registro.
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VI

VIIL.

VIII.

IX.

Los presupuestos que permiten que se desarrollen ambas diligencias de acuerdo

con lo establecido en la Constitucion son:

En primer lugar, el consentimiento del titular realizado conforme a derecho y
respetandose las garantias exigidas en las leyes y en la jurisprudencia que lo

desarrolla.

En segundo lugar, la flagrancia delictiva, es decir, el supuesto en el que el
delincuente es visto en el momento de la comision del delito; o, en otras

palabras, es pillado “in fraganti”.

Y en tercer lugar, una resolucion judicial acordada por el érgano jurisdiccional
competente en el seno de una investigacion penal por unos hechos concretos y

en los que se dirija el procedimiento con una o unas personas determinadas.

Una vez que exista una resolucion habilitante para proceder a la entrada y
registro, la siguiente cuestion que debe tenerse en cuenta es la de los
presupuestos que deben darse en la ejecucion de la misma. Estos requisitos,
como se han ido analizando, vienen a establecer garantias a la diligencia llevada
a cabo por las Fuerzas y Cuerpos de Seguridad del Estado, como es la presencia
del Letrado de la Administracion de Justicia, la presencia del interesado (salvo
excepciones de fuerza mayor), asi como la presencia del Letrado del investigado

en los términos expuestos.

La presencia del Letrado de la Administracion de Justicia en dicha diligencia
supone una exigencia establecida en la legislacion procesal, aunque su ausencia
ha provocado consecuencias diferentes sobre una jurisprudencia que ha ido

evolucionado.

La presencia del investigado en la diligencia es exigible cuando el mismo este
detenido o a disposicion judicial, salvo causas de fuerza mayor. La presencia de
su Letrado no es un requisito indispensable, aunque si las circunstancias lo

permiten, puede intervenir.
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XI.

XII.

XIII.

Estas garantias de la ejecucion, junto con las establecidas para que el o6rgano
judicial acuerde tal medida, han de ser tenidas en cuenta tanto por el 6rgano
instructor como por el drgano enjuiciador, ya que su vulneracion puede dar lugar
a consecuencias negativas que van desde la mera irregularidad procesal, hasta
una nulidad absoluta de las pruebas conseguidas junto con las que tengan

relacidon con la misma.

El control de los requisitos para acordar una orden de entrada y registro ha de ser
muy escrupuloso, en la medida en que entran en juego derechos fundamentales,
como el derecho de inviolabilidad domiciliaria o el derecho de defensa. Su
vulneracion faculta a los perjudicados a acudir en recurso de amparo ante el
Tribunal Constitucional, y en su caso, ante el Tribunal Europeo de Derechos

Humanos.

El uso de los medios de investigacion clasico, y en concreto de la entrada y
registro entendido en el sentido tradicional, no es suficiente para hacer frente y
perseguir la nueva delincuencia, por lo que se exige un avance tecnoldgico tanto

en los medios como en las medidas a adoptar.

En las entradas y registro tradicionales, incluso antes de la reforma de 2015, se
aprehendian dispositivos electronicos (portatiles, moviles...) por parte de la

Policia Judicial y se procedia a su posterior analisis por los peritos informaticos.

Tras dicha reforma se recoge de manera expresa tal practica forense, exigiéndose
en la misma autorizacion de entrada y registro en el domicilio que se autorice
igualmente para la aprehension de dichos dispositivos y el posterior analisis de
su contenido, y en el caso de que no se haya autorizado su aprehensién por un
descuido en el auto y se proceda a su recogida, se exija autorizacion judicial para
su estudio y andlisis. Es posible que aun faltando esta ultima, se proceda a su
analisis siempre y cuando el afectado preste su consentimiento, o incluso en los
casos de urgencia, se proceda por parte de la Policia Judicial siempre y cuando

lo comuniquen inmediatamente a la Autoridad Judicial.
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XIV.

XV.

XVI.

XVII.

El registro remoto es una medida totalmente nueva por la que se procede al
estudio y analisis de dispositivos electronicos sin la necesidad de su aprehension
fisica, sino a través de software y otros dispositivos que hace que los
investigadores puedan conectarse y ver el contenido de los mismos, sin que se
tenga que proceder a la entrada y registro en el domicilio en el que se encuentra

tal dispositivo.

El registro remoto supone una injerencia de una intensidad elevada en los
derechos fundamentales del investigado y que ademas se prolonga en el tiempo,
por lo que Unicamente puede acordarse cuando se trata de determinados delitos,
debiendo analizarse por la autoridad judicial los diferentes correspondientes

intereses en juego para que sea posible su adopcion.

La introduccién de la medida de la captacion y grabacion de las comunicaciones
orales mediante la utilizacion de dispositivos electronicos, con la reforma de
2015, viene a dar cobertura legal a una medida que se producia en la practica,
pero que los tribunales rechazaban al entender que no tenia soporte legal que la

habilitase.

La medida de captacion y grabacion de las comunicaciones orales exige, en
algunos casos, la correspondiente autorizacion de entrada y registro en el
domicilio para la colocacion del mismo, aunque podria reprocharse al legislador
la falta de concrecion en orden a la ejecucion material de la colocacion de dicho

dispositivo.

XVIII. En la adopcién de la medida de captacion y grabacion de las comunicaciones

orales se necesario hacer un estudio del lugar y el momento en el que se va a
proceder a la grabacion de las mismas, pues en algunos casos no se exige

autorizacion judicial (cuando se trate de la grabacién de imégenes en la via
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XIX.

publica sin que se proceda a la grabacion del sonido), y en otros depende de las
circunstancias de cada caso concreto (en las interceptaciones que se realizan
entre Letrado y cliente, se debe respetar el derecho al secreto de las mismas,
salvo que haya indicios muy sélidos de que por parte del Letrado se estd

utilizando tal medio para la comision de hechos delictivos).

Todas las grabaciones e imagenes que se obtuvieran con tal medida deben
ponerse a disposicion de todas las partes personadas y de terceros que tuvieran
interés en el asunto, una vez que se haya alzado el secreto de sumario que por
disposicion legal conlleva la adopcion de tales medidas. Un problema que no ha
recogido el legislador es el la incorporacion al proceso judicial, en concreto al
expediente judicial fisico, de las grabaciones de conversaciones, que si bien debe
acompafarse la correspondiente grabacion en formato electrénico o digital,

también deberia haber una transcripcion de las mismas en formato papel.
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