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Resumen: Con el presente articulo, pretendemos dar a cono-
cer el conflicto y los retos tanto policiales como procesales, para
hacer frente a un variado e innovador tipo de delincuencia que
atenta constantemente «desde el lado oscuro de la red» a los
Derechos Fundamentales de nuestros ciudadanos, pero que de
manera especial, en los anos que llevamos de crisis! econémica, se
ha incrementado sustancialmente. Para ello, hemos realizado un
estudio técnico informatico y procesal penal?, de los fenémenos
afectados.

Nuestro estudio que se basa fundamentalmente en la experien-
cia profesional adquirida durante los afios precedentes, en contac-
to con los distintos fenémenos analizados, se sustenta no solo en
la investigacién sobre fenomenologia, sino que ademas, se sirve
de las posturas de quienes, en las areas tratadas, son especialistas
en la materia.

! SALGADO, Victor. «La crisis no sélo no frena el desarrollo de lo Sociedad de la
Informacion sino que la acelera». Entrevista: http://issuu.com/parnet-tic/docs/bole-
tin_n19_final_120ppp

2 ROMEO CASABONA, Carlos Maria. «El cibercrimen: nuevos retos juridico-
penales, nuevas respuestas politico-criminales». 1.* ed., 1.* imp. Septiembre 2006.
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Todo ello, para mostrar un trabajo que pretende una exposiciéon
especifica para el modelo que afecta al c6digo penal espaniol?, siendo
conscientes que el estudio no se limita a los conceptos y términos
desarrollados, porque para un mayor alcance de la fenomenologia
analizada, hubiera hecho falta relacionarlo con otros modelos inter-
nacionales, al trascender este tipo de delitos y crimenes, las fronteras
de los Estados. No obstante, este estudio se concreta por motivos de
espacio y objetivos, a la extensién que presentamos.

Este articulo tiene tres partes bien diferenciadas. En primer lu-
gar introduce y diferencia una serie de términos relacionados con el
fenémeno del ciberdelito y la seguridad cibernética.

En segundo lugar, se lleva a cabo un desarrollo desde un
punto de vista técnico informatico, para tratar la problematica
emergente que supone una serie de fenémenos, para los que no
existe una concienciacion social precisa en nuestra sociedad y que
exige una respuesta inmediata y coordinada de todos, para que se
adopten las medidas necesarias, no solo por los fans de las redes
sociales, sino también por cualquier ciudadano de a pie que use
las nuevas tecnologias para usos personales: buscar empleo, lle-
var a cabo transferencias u operaciones por la web, etc; dado que
existe un alarmante crecimiento del modus operandi del ciberde-
lincuente en el 2012.

En tercer lugar, analizamos cuales pueden ser los métodos mas
eficaces desde el punto de vista juridico penal*, para combatir y fre-
nar estos ilicitos cibernéticos®.

Finalizaremos nuestro estudio, con unas conclusiones.

Abstract: With this article, we aim to raise awareness of the con-
flict and the challenges both police procedural, to address a varied
and innovative type of crime that threatens constantly «from the
dark side of the network» fundamental rights of our citizens, but es-
pecially so in the years we have economic crisis, has increased subs-
tantially. To do this, we studied computer technician and criminal
procedure of the phenomena involved.

3 https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/norma-
tiva_estatal/common/pdfs/E.2-cp-C-oo-digo-Penal.pdf

4 PEREZ GIL, Julio. «El Proceso Penal en la Sociedad de la Informacién. Las nue-
vas tecnologias para investigar y probar el delito». Ed. La Ley, Madrid 2012.

5> McAfee: «La recesion econdmica es un semillero para la actividad fraudulenta
pues los delincuentes cibernéticos se aprovechan del clima de miedo y ansiedad que hay
entre los consumidores». http://www.eluniversal.com.mx/articulos/51700.html
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Our study is based primarily on the experience gained during the
previous years, in contact with the various phenomena analyzed, is
based not just on research on phenomenology, but also uses the po-
sitions of those in the treated areas are specialists in the field.

All this, to show work that seeks a specific exposure to the model
affects the Spanish penal code, be aware that the study is not limi-
ted to developed concepts and terms, because for a greater range
of phenomenology analyzed, would have needed relate with other
international models, to transcend these offenses and crimes, the
State boundaries. However, this study is specific for space reasons
and objectives, to the extent that we present.

This article has three distinct parts. First introduced and unlike
a number of terms related to the phenomenon of cybercrime and
cybersecurity.

Second, it performs a development from a technical standpoint
computer, to treat emergent problems involving a series of phenomena,
for which there is no precise social awareness in our society and that
requires immediate and coordinated response of all, to adopt the neces-
sary measures, not only for fans of social networking, but also for any
ordinary citizen to use new technologies for personal: find a job, per-
form transfers or transactions the web, etc., since there is an alarming
growth of cyber criminal modus operandi in 2012.

Third, we analyze what may be the most effective from the point
of view of criminal law to combat and stop these illegal cyber.

Finally we study with conclusions.

Palabras clave: Ciberdelitos, Cibercrimenes, Ciberdelincuentes,
Ciberterroristas, crimeware, redes sociales, malware, falsos progra-
mas antivirus, Fraudes, tratamiento juridico penal.

Keywords: Cybercrime, Cybercrime, cyber criminals, cyber
terrorists, crimeware, social networks, malware, scareware, fraud,
criminal legal treatment.

Recepcién original: 17/03/2013
Aceptacion original: 25/04/2013

Sumario: I. Introduccién. Diferenciacién de conceptos. II.  El
impacto de los ciberdelincuentes en las redes sociales. III. Metodo-
logia juridica penal para hacer frente al crecimiento del ciberdelito.
Especial énfasis de ataques cibernéticos durante la crisis econémica.
IV. Conclusiones. V. Bibliografia.
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I. INTRODUCCION. DIFERENCIACION DE CONCEPTOS

Con caréacter previo, creemos que es preciso distinguir brevemen-
te, dos conceptos que hemos observado se suelen emplear indistin-
tamente y erréneamente en muchos estudios, por algunos autores
que aparecen en internet o en otras publicaciones, confundiendo los
objetivos y finalidades de ambos.

Nos referimos concretamente a los conceptos® de Ciberdelitos y
Cibercrimenes respectivamente, como aquellas figuras que muestran
su similitud entre delitos y crimenes, pero que se desarrollan en el
Ciberespacio, red informatica y que pueden afectar a los servicios de
internet. La confusién viene, porque se utiliza por igual Ciberdelitos
como Cibercrimenes’.

Si bien, no es incorrecto hacerlo en términos generales, dicha
terminologia se muestra como imprecisa a la hora de clasificar
y distinguir las distintas figuras: Ciberdelincuentes y Ciberterro-
ristas®. En este sentido, los ciberdelitos se incluirian de manera
mas exacta dentro de las actividades de los ciberdelincuentes,
definidos como actividades genéricas y menos graves: el fraude
informatico’, el robo, la falsificacion, el scammer!?, el computer
hacking, el espionaje informatico, el sabotaje y extorsién infor-
maticos, la pirateria comercial y otros tipos ilicitos contra la pro-
piedad intelectual, la invasién de la intimidad!!, la distribucién
de contenidos ilegales y dafiosos, la incitacién a la prostituciéon y
otros crimenes contra la moralidad.

6 MAGLIONA MARKOVICH, Paul Claudio; LOPEZ MEDEL, Macarena. «Delin-
cuencia y fraude informdtico». Derecho comparado y Ley 19223. Ed. Juridica de Chile.
1999.

7 ROGRIGUEZ BERNAL, Antonio. «Los cibercrimenes en el espacio de libertad,
seguridad vy justicia», en Revista de Derecho Informaético, no. 103, febrero 2007,
pags. 1-42.

8 JORDAN, Javier y TORRES, R. Manuel. «Internet y actividades terroristas: el
caso del 11-M», en El profesional de la informacion, v. 16, n. 2, marzo-abril, 2007,
pags. 123-130.

° GUTIERREZ FRANCES, M. L., «En torno a los fraudes informdticos en el
derecho espariol», que conviene no confundir el fraude informatico con el delito in-
formatico, esto es, la parte con el todo, puesto que aquél no es mas que un tipo de
delincuencia informatica, en AIA, num. 11, abril, 1994, pag. 7.

10 SCAMMERS: las estafadoras del amor. La palabra «scammer» significa
«estafador» o «estafadora». Las scammers se aprovechan de un mal endémico en
la sociedad: la soledad. En los tltimos afios, se ha ido incrementado el nimero de
personas que se inscriben a portales que ayudan en la basqueda de pareja, como
Meetic.

11 ALVAREZ-CIENFUEGOS SUAREZ, J. «La defensa de la intimidad de los ciu-
dadanos y la tecnologia informdtica». Editorial Aranzadi S.A., Pamplona, 1999.
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Frente a estos nos encontramos con el cibercrimen!?, como los
delitos mas graves, como los provenientes de los ciberterroristas!?,
por la convergencia del ciberespacio y el terrorismo, forma en la
que el terrorismo utiliza las tecnologias de la informacién para in-
timidar, coaccionar o para causar dafnos a grupos sociales con fines
politicos-religiosos.

En definitiva, que dentro también del cibertorrorista como ciber-
criminal y cuyos objetivos principales son ocasionar miedo, destruc-
cién y dafio, de manera amplia a las personas, mas alla del fraude
o el chantaje en si mismo considerado, porque afectaria a la vida y
seguridad de las mismas tanto a nivel nacional como internacional:
los ilicitos cometidos atentando a centrales nucleares, medios de
transporte aéreos, gaseoductos, centrales eléctricas, etc.

Ambos conceptos, se presentan como dos fenémenos con carac-
teristicas similares en cuanto a ciertas técnicas para vulnerar los
sistemas informaticos, pero distintas y complejas en cuanto al fin
altimo perseguido.

II. EL IMPACTO DE LOS CIBERDELINCUENTES EN LAS
REDES SOCIALES

Segtn los estudios avalados por distintas empresas dedicadas a la
seguridad (por citar las mas conocidas a nivel de usuario): NORTON",
KASPERSKY'3, HP'¢, asi como otras grandes empresas de las telecomu-
nicaciones: CISCO!’, Microsoft'8, etc; este afio, es el tercer afio conse-
cutivo, en el que los ciberdelitos han seguido aumentando'®.

En concreto, la incidencia de los ataques cibernéticos?® ha crecido
mas del doble, mientras que el impacto que a nivel financiero esto ha
repercutido en un incremento del casi 40% para el afio 2012. Esta es

12 LARKIN, Eric. «Cibercrimen (I): Delincuentes profesionales online», en
PCWorld, n.” 224, 2005, pags. 26-30.

13 ORTA MARTINEZ, Raymond. «Ciberterrorismo», en Revista de Derecho Infor-
rnatlco no. 082, mayo 2005.

http://www.symantec.com/es/es/index.jsp

15 http://www.kaspersky.com/sp/
http://www8.hp.com/es/es/home.html
http://www.cisco.com/web/learning/netacad/index.html
18 http://www.microsoft.com/es-es/default.aspx
Principales datos y conclusiones de la tercera edicion del «Estudio sobre el cibercri-
men 2012», conducido por el Instituto Ponemon y patrocinado por HP Enterprise Security.

20 Facebook y Twitter protagonizaron la mayoria de ataques cibernéticos de
2012. http://www.republica.com/2013/01/13/facebook-y-twitter-protagonizaron-la-
mayoria-de-ataques-ciberneticos-de-2012_600061/
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una realidad, que nos permite hablar, que hemos pasado de la propa-
gacién de «los virus a la ciberdelincuencia?'», porque hoy, la mayor
amenaza que se cierne sobre los ordenadores es la de los programas
maliciosos o «crimeware». Estos programas son desarrollados por ci-
berdelincuentes con el propésito de obtener dinero de forma ilegal.

El «crimeware» puede presentarse como virus, gusanos, troya-
nos u otro tipo de programas maliciosos. Lo que si esta claro, es que
en el periodo de alarmas y ataques en el que nos encontramos, se
puede afirmar, que se inici6 en el 2009 y llega hasta la actualidad. Se
trata de ataques en las Redes e ingenieria sociales, que es donde los
ciberdelincuentes pueden hacerse con gran cantidad de datos perso-
nales. De ahi, el siguiente paso, es el ataque a dispositivos méviles??,
que son las plataformas mas extendidas.

Seguin el Ponemon Institute??, en sus estudios recientes y patro-
cinados por HP Enterprise Security?*, las cifras del estudio revelan
que el gasto anual medio en el que han incurrido las organiza-
ciones estadounidenses ha sido de 8,9 millones de délares. Esto
representa un aumento del 6% sobre el coste reportado en 2011, y un
aumento del 38% respecto a 2010. Ademas, los resultados también
revelan un aumento del 42% en el numero de ataques cibernéticos,
con las organizaciones experimentando un promedio de 102 ataques
exitosos por afio en comparaciéon a los 72 ataques por afo sufridos
en 2011 y los 50 ataques anuales de 2010.

Graficamente:
Costs € Attacks
Cost per year for Successful attacks
organisations per week

2010
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2l GUTIERREZ FRANCES, Maria Luz. «Reflexiones sobre la ciberdelincuencia
hoy (en torno a la Ley Penal en el espacio virtual)», en Redur 3, pags. 69-92. 2005.

22 CARACCIOLO, Claudio; SALLIS, Ezequiel. «Los dispositivos mdoviles adorados
por los consumidores llevan a profundas fallos de seguridad que hasta ahora estdn sien-
do descubiertas y tratadas».http://www.root-secure.com/arch/Seguridad%20en%?20
Dispositivos%20Moviles%20Smartphone%20y%20Pocket%20PC.pdf

23 http://www.ponemon.org/index.php

24 http://www.hpenterprisesecurity.com/
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Los ciberataques que mas costes acarrean a las compaiiias
siguen siendo los causados por cédigos maliciosos, denegaciones
de servicio, dispositivos robados o comprometidos y abusos malin-
tencionados. Combinados, representan mas del 78% de los costes
por ciberdelitos que sufre una organizacion.

Graficamente:
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Por tanto, los ciberdelincuentes utilizan malware?®, bots?®, asi
como otros tipos de amenazas cada vez mas sofisticadas, para atacar
a las empresas y a las personas con acceso directo a internet, con
muy diversas finalidades. Las intenciones que se esconden detras
de estos ataques pueden ser desde las ganancias econdémicas o la
interrupcion de las operaciones de negocio, hasta el robo de datos o
incluso ataques tras los que existen motivaciones politicas.

En cualquier caso, estos ataques generan millones de euros de
pérdidas cada afno a las empresas, pero también sustracciéon de
cantidades o datos importantes a nivel de persona fisica. También
es verdad, que en el caso concreto de la empresa espafola, la mitad
de los negocios, no tienen presupuesto suficiente para combatir este
fenémeno?’.

Pero todo esto, ¢cémo afecta a las redes sociales?®?

Pues bien, podemos definir la situacién como aquella que se
esta desarrollando con preocupacion y en crecimiento, dado que

25 FUENTES, Luis Fernando. «Malware, una amenaza de Internet», en Revista
Digital Universitario, v. 9, n.° 4, 2008, pags. 1-9.

26 Un «bot» es un tipo de programa malicioso que permite a un atacante tomar
el control de un equipo infectado

27 El 57 por ciento de los negocios espafioles tienen problemas para conse-
guir mas inversién para combatir el cibercrimen, segiin revela un estudio sobre
riesgos de seguridad informaética, llevado a cabo por B2B International y Kas-
persky Lab.

28 Redes sociales: como facebook, twitter, tuenti o Google Plus.
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los distintos expertos coinciden en que las redes sociales estan
siendo el punto de mira de los ciberdelincuentes® y sobre
todo, desde plataformas que cada vez muestran maés interés a la
poblacién: Windows mobile, android, symbiam a través de los ya
conocidos smartphones o teléfonos méviles, iPhones, iPads, etc
(con los que navegamos y realizamos toda serie de gestiones per-
sonales, porque son como mini ordenadores), y son ciertamente
vulnerables, al sufrir suplantaciones de identidad y toda serie de
fraudes informaticos.

En este sentido, cada vez existe una mayor atraccién por Fa-
cebook, twiter y como no, el conocido modo de chateo por medio
de WhatsApp, en el que hemos encontrado estas formas de riesgo.
Concretamente respecto de este dltimo sistema de mensajeria,
nos vemos afectados en la privacidad de las comunicaciones,
dado que para enviar mensajes, este servicio no pide un nombre
de usuario y contrasefna, sino que utiliza el propio numero del
teléfono y una clave que genera en funcién del movil. Esto tiene
el inconveniente de que cualquier persona puede enviar mensajes
desde cualquier movil que caiga en sus manos si éste no esta pro-
tegido (p. ej.: esta encendido y no pide clave o patrén de acceso o
estd apagado y no tiene PIN).

Es por ello, que la Oficina de Seguridad del Internauta3’ (OSI)
del Instituto Nacional de Tecnologias de la Comunicacién?®' (IN-
TECO), publica en su blog una serie de consejos para evitar las
estafas en las redes sociales®’, pagina a la que nos remitimos
sin 4nimo de extendernos en un asunto que a nivel personal, ya
depende de cada uno, y que supone seguir las recomendaciones
de los expertos. Por nuestra parte, nos interesa una vez introduci-
dos y dado a conocer la fenomenologia que nos afecta, es tratar la
problematica y abordar su tratamiento desde un a&mbito jurispru-
dencial y penal.

29 Segun el Instituto nacional de Tecnologia de la Informacion. Agosto de 2012.

30 https://www.osi.es/

31 http://www.inteco.es/

32 Estafas en las Redes Sociales: http://www.osi.es/es/actualidad/blog/2012/08/29/
atento-las-estafas-que-circulan-por-las-redes-sociales; Para ver la extension de las
redes, proponemos un pdf: «Observatorio de las Redes Sociales 2012» y que se en-
cuentra en la direccién:

http://www.google.es/url?sa=t&rct=j&qg=informe%?20resultados%20observatorio%20redes%20sociales&source=web&cd=5&ved=0CD4
QFjJAE&url=http%3A%2F%2Fwww.inteco.es%2Ffile%2 FNvISmny0o80eyRTFYq8MuQ&ei=s148UL7hJ4Gp0QWzolH4Bw&usg=AFQjCNES5
LyCyl6rMOMiS5g6v8k6FLdBn9g&cad=r
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II. METODOLOGIA JURIDICA PENAL PARA HACER FRENTE
AL CRECIMIENTO DEL CIBERDELITO. ESPECIAL ENFASIS
DE ATAQUES CIBERNETICOS DURANTE LA CRISIS
ECONOMICA

Ya lo decian diversos medios de comunicacién, entre ellos RTVE,
que el ciberdelito®* aumentaria durante la crisis econémica. Y es
mas, se consideran infravalorados sus efectos, siendo curioso este
hecho, si atendemos que cada dia aparecen mas de 70.000 nuevas
muestras de software malicioso.

Para establecer de manera coherente unas estrategias tanto poli-
ciales, informaticas como legales, es preciso preguntarse ¢Ante quién
o que nos enfrentamos? Nuestra prevencion, se extiende mas alla de
las propias recomendaciones que a nivel de usuario nos corresponde
garantizar.

En realidad quién ataca ya no es una persona concreta a la que
podamos localizar en un ordenador. Lo dificil de rastrear del ci-
berdelincuente, es que actiia desde el anonimato, enmascarado a
través de un software: virus o programa malicioso: malware?*, que
sera quién produzca los efectos deseados por su creador y que se ve
favorecido por poder actuar a través de cualquier parte del mundo a
través de cualquier medio conectado a internet, que estudia las dis-
tintas vulnerabilidades (bug ‘s) de los sistemas informaticos para tras
descubiertas las mismas, producir un ataque.

Tradicionalmente, muchas de las caracteristicas mencionadas,
han respondido a lo que conocemos como hackers, pero en reali-
dad cualquiera con conocimientos de informatica y movido por el
ansia del dinero, puede prestar su ciencia a empresas de seguri-
dad o emplearla, para beneficio propio. Lo también preocupante,
es que el perfil de estos Black hats* (hackers de sombrero negro),

3 La primera sentencia por un «ciberdelito» de pedofilia en internet, que enten-

demos es una accién muy grave, fue por inaugurada por la Audiencia condena a tres
afnos a un espanol que distribuia pornografia a nivel internacional http://www.belt.
es/noticias/2003/diciembre/5/primera.htm

3 WILLEMS, Eddy. «La forma principal de evitar el malware es educar al usua-
rio». Oct ubre de 2011. http://www.ventasdeseguridad.com/201110186266/noticias/
seguridad-informatica/eddy-willems-experto-en-seguridad-la-forma-principal-de-
evitar-el-malware-es-educar-al-usuario.html

35 Hackers de sombrero negro: Se le llama hacker de sombrero negro a aquel
que penetra la seguridad de sistemas para obtener una ganancia personal o simple-
mente por malicia. La clasificaciéon proviene de la identificaciéon de villanos en las
peliculas antiguas del vejo oeste, que usaban tipicamente sombreros negros; Hackers
de sombrero blanco: Se le llama hacker de sombrero blanco a aquel que penetra la
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que yo denomino «genios negros», responde cada vez mas, a jo-
venes, en muchos casos menores de edad, lo que en este ultimo
caso aun perjudica el contraataque, porque la responsabilidad pe-
nal de los menores (en el caso de Espana), se exige a las personas
mayores de catorce anos y menores de dieciocho por la comisién
de hechos tipificados como delitos o faltas en el Cédigo Penal o en
las leyes penales especiales. ¢Pero que ocurre cuando son menores
de las edades indicadas y la gravedad de los ciberdelitos atenta
seriamente a la sociedad?

Las redes son cada vez mas convergentes y prestan mayores ser-
vicios, pero también aumentan su vulnerabilidad, por lo que se hace
imprescindible el desarrollo de una correcta politica de seguridad en
la Red. Es necesario, por tanto, concienciar al legislador de la im-
portancia de regular unos cédigos penales que permitan tratar estos
fenémenos con la actualidad que se merecen.

Es evidente que la tecnologia se ha desarrollado a unos pasos mu-
cho mas agigantados que los sistemas legislativos pueden contem-
plar, que han obligado a los paises ha tener que cambiar rapidamen-
te la mentalidad frente a la aparicién de las nuevas tecnologias y esto
ha provocado, que se imponga la digitalizacion y la informatizacion,
en todos los sectores.

Evidentemente, lo que beneficia a estos tipos de delincuentes, es
que la informatica no esté plenamente controlada por los Estados. Si
a esto le afiadimos, que en la época de crisis que atravesamos, se es-
tan viendo recortes que afectan a todos los sectores, no lo es menos
en el area de la seguridad de los sistemas informaticos. La verdad es
que sin dnimo de causar alarmismos innecesarios, defendemos que
una central nuclear, puede estar menos protegida que un ordenador
doméstico, aunque el riesgo de que se introduzca un virus en el orde-
nador que controla el nicleo principal de la central, como se puede
uno imaginar, es bastante mas alarmante, por las consecuencias que
ello conlleva.

seguridad de sistemas para encontrar puntos vulnerables. La clasificaciéon proviene
de la identificacién de héroes en las peliculas antiguas del viejo oeste, que usaban
tipicamente sombreros blancos; Hackers de sombrero gris: Como el nombre sugiere,
se le llama hacker de sombrero gris a aquel que es una combinacién de sombrero
blanco con sombrero negro, dicho en otras palabras: que tiene ética ambigua. Pu-
diera tratarse de individuos que buscan vulnerabilidades en sistemas y redes, con el
fin de luego ofrecer sus servicios para repararlas bajo contrato; Script kiddies: Se les
denomina script kiddies a los hackers que usan programas escritos por otros para
lograr acceder a redes de computadoras, y que tienen muy poco conocimiento sobre
lo que esta pasando internamente.
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Sélo hay que navegar por internet y observar las noticias que se
van generando, para comprender el alcance de las mismas?3¢:

® Publican en Internet las contrasefias de mas de 55.000 cuentas
de Twitter.

® Un grupo de ‘hackers’ ataca los servidores de la NASA y de la
ESA.

® El ‘spam’ llegga a Pinterest en forma de cupones.

¢ El FBI advierte de que 300.000 ordenadorres pueden quedarse
sin internet en julio.

® Ramsoniock, un nuevo virus en Windows que bloquea el orde-
nador y pide un rescate.

Pero en este periodo global de recesién econémica, no sélo la se-
guridad se ve afectada, sino que proliferan los fraudes precisamente
entre quienes buscan ofertas de trabajo. En este sentido, basta con
un e-mail de un remitente desconocido que ofrece una oferta laboral
sin precedentes, prometiendo un gran sueldo, aunque el objetivo es
conseguir que los que caigan en el engano, realicen transferencias
bancarias con las que blanquear dinero. A esta nuevo modus operan-
di, se le denomina «<Scammers».

Esta situacion ha supuesto un incremento en la cantidad de otros
tipos de malware®’, como el adware?®, que en circunstancias norma-
les serian secundarios con respecto a los troyanos bancarios.

Por ejemplo, se ha observado un incremento importante en el
namero de estafas con falsos programas antivirus que engafian a
los usuarios para que realicen compras online de estos productos, en
lugar de ataques de phishing para robar datos bancarios.

Estos son algunos de los datos clave descubiertos por Panda-
Labs**:

— De media, el mercado de valores norteamericano sufrié una
caida del 3 al 7 por ciento entre el 1 de septiembre y el 9 de octu-

3¢ PandaLabs, el laboratorio de anélisis y deteccién de malware de Panda Se-

curity, ha emitido una alerta de seguridad que revela una relacién directa entre la
reciente volatilidad del mercado bursatil y el aumento en la aparicién de nuevas
amenazas.

37 FUENTES, Luis Fernando. «Malware, una amenaza de Internet», en Revista
Digital Universitaria, v. 9, n.° 4, 2008, pags. 1-9.

3% Es un programa que consigue introducir informacién de publicidad web en
nuestro ordenador, tras navegar por la red o descargar un programa. Se ejecuta au-
tomaticamente.

3 http://www.pandasecurity.com/spain/homeusers/security-info/pandalabs/
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bre. Sin embargo, ocurrié todo lo contrario en el «mercado del ma-
Iware»: crecié de manera substancial mientras caia la bolsa.

— Entre el 5y el 16 de septiembre, los indices Dow Jones, AS-
DAQ, S&P 500 y Composite cayeron desde un porcentaje del 0.0 a un
porcentaje negativo de -3.0 e incluso inferior. En ese mismo periodo
el IBEX 35 espariol y el FTSE 100 londinense sufrieron también una
importante caida. Sin embargo, durante ese mismo periodo de tiem-
po se produjo un aumento significativo en el nimero de amenazas
diarias; por ejemplo, del 8 al 10 de septiembre, el volumen de ame-
nazas diarias creci6 de 10.150 a mas de 24.000.

— Del 14 al 16 de septiembre, los mercados de valores cayeron
desde un porcentaje de -0.5 a -5.5 mientras que las amenazas diarias
aumentaban en un 50 por ciento cada dia, de 8.276 el dia 14 a mas
de 31.404 el dia 16.

En Rusia se ofrece abiertamente la venta de Botnets*’ o su alqui-
ler, de manera que cuando se ejecuta una accién coordinada desde
diversos ordenadores situados en diferentes partes del mundo, pue-
de suponer un ataque informatico a gran escala de envio masivo de
publicidad no deseada o basura (spam) o cualquier otra accién con
graves perjuicios econémicos, siendo Android una plataforma maévil
muy vulnerable.

Lo que se deduce de estos peligros, es por una parte, un negocio
en crecimiento muy bien remunerado y un perjuicio para quienes lo
sufren, dada la dispersién geografica de los ordenadores que compo-
nen el ataque, es casi imposible encontrar un patrén de las maquinas
que te estan atacando y dado el alto nimero de ellas que lo estaran
haciendo simultaneamente, no se puede evitar, porque no existe una
solucion real que funcione con efectividad.

Otros modi operandi*', como novedades de este periodo, son:

— Citas online fraudulentas: igual que el virus «I Love You»,
las citas online fraudulentas tocan la fibra sensible de las victimas
para acometer su proposito. La tipica estafa online de citas comien-
za cuando el estafador publica una foto atractiva en un sitio de citas
en Internet. A continuacién, el estafador envia mensajes a otros
miembros del sitio web expresando su interés. El siguiente paso es

40 Botnet es un término que hace referencia a un conjunto de robots informati-
cos o bots, que se ejecutan de manera auténoma y automatica, para controlar todos
los ordenadores y servidores, que infectados de forma remota enviando spam (correo
basura) y que se venden normalmente a los spammers.

4 Informe de Mcafee. Una gran década para el cibercrimen.
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iniciar una conversacién personal con las victimas, normalmente a
través del correo electrénico o mensajes instantaneos, en los que los
ciberdelincuentes cuentan una triste historia, creando una relacién
personal para pedir dinero, bienes u otros favores.

— Fraude nigeriano*?: Este timo, también conocido como el
«fraude de pago por adelantado», por lo general consiste en un men-
saje de correo electrénico no deseado de un extranjero que necesita
ayuda para retirar millones de délares de su pais y ofrece al destina-
tario un porcentaje de su fortuna por ayudarle en la transferencia.
Por desgracia, a pesar de que este timo es demasiado bueno para ser
verdad, muchos de los destinatarios han picado y han perdido varios
miles de délares en el proceso, porque los ciberdelincuentes solicitan
varios pagos por adelantado para facilitar el trato.

Ahora bien, para establecer una metodologia que nos permita
combatir los fenémenos estudiados, pasa por conocer nuestro siste-
ma punitivo. De hecho, el caso particular espafiol, no ayuda precisa-
mente en este combate, dado el «Cédigo Penal espaiiol en su Ley
Organica 10/1995, de 23 de noviembre, no contempla ni define
los delitos informaticos como tales», debiendo acudir a otras nor-
mativas y definiciones. En la Ley Organica 5/2010, de 22 de junio,
por la que se modifica la Ley Organica 10/1995, de 23 de noviembre,
del Cédigo Penal, tampoco lo define expresamente, si bien se refiere
dentro ,del 248.2 a las manipulaciones informaticas, dentro de la
SECCION I «De las estafas».

Existen otros articulos, bajo otros titulos y capitulos del CP, en
base a los cuéles podriamos hablar de las consecuencias que produce
el fenémeno del delito informatico, pero que en ningiin caso apare-
cen como pertenecientes a una clasificacion de estos. Asi, encontra-
mos, articulos del CP: 197, 278, 189, 186, 205, 206, 208, 209, 211,
263, 234, 237, 238, 239, 255, 623, 256, 270, 273, 282, 390 y 395, bajo
los que los tribunales atribuyen los delitos por actos informaticos.

Ni siquiera, en la reforma* que se pretende por el gobierno ac-
tual, se plantea un reforzamiento del c6digo penal que trate el delito
informatico, como asi se requiere, porque las modificaciones con-
sisten en introducir un nuevo delito consistente en la «difusién de

42 http://www.sitiosinseguros.com/Estafa-Nigerianas-419.html

3 http://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=6&ved=0C
FOQFjAF&url=http%3A%2F%2Fwww.poderjudicial.es%2Fstfls%2FSALA%2520DE%
2520PRENSA%2FEN%2520PORTADA%2FResumen%2520Informe%2520sobre%?25
201a%2520reforma%:2520C%25C3%?25B3digo%2520Penal.pdf&ei=AgNBUY6JJo6L4g
S1tIHABg&usg=AFQjCNHjwa6 HH3YcQyP3DjjGi-TBGCXIAw&sig2=x5uzoKChVZvg
ImctLsaDHg&bvm=bv.43287494,d.bGE&cad=rja
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mensajes a través de las redes sociales» que inciten a alteraciones
de orden publico. Estara castigado con entre 3 meses y 1 afio de
carcel, aunque también podra ser sancionado con multa. Incluso, se
prevee que se castigaran la difusién de «videos intimos por la red
y sin permiso».

El nuevo delito no especificara los canales de difusién de esos
mensajes de incitacién a la violencia, pero incluira Twitter*, Face-
book*, WhatsApp?*® o cualquier otra red social o de comunicacién
en general. Ahora bien, ¢a los efectos de combatir estos fenémenos
delictivos resulta eficaz esta reforma en la parta que nos afecta se-
gun nuestro estudio? Evidentemente no, porque quizas se eviten las
calumnias o las enjurias, pero no las principales figuras delictivas.

Llegados a este punto, creemos que ya se entiende que sea pre-
cisa una coordinacién de los distintos sistemas nacionales e in-
ternacionales, tanto policiales, penales, como judiciales, para que
resulte efectiva, cualquier medida encaminada a frenar la escalada
de delitos informaticos*’. Sin esta estrecha colaboracion, nuestra
seguridad quedara en entredicho, porque cualquier analisis actual,
sin las debidas garantias de cumplimiento por parte de los estados,
solo facilitard mas las actuaciones de estos nuevos ciberdelincuentes
o cibercriminales, seguin los casos.

III.1. ¢Cuadl seria el tratamiento juridico penal*® dada la
dificultad para apreciar la autoria delictiva?

A. En la consecucién probatoria es crucial el papel de las em-
presas de telecomunicaciones y servidoras de Internet (ISPs*) que
deben colaborar con la Justicia rapida, leal y eficazmente y que de-
ben tratar de compatibilizar el desarrollo de la legitima libertad de
expresién, comercio, conocimientos y comunicacién que potencia
Internet a través de sus multiples mecanismos y posibilidades, y en
lo que se basa principalmente su negocio, con la exclusién de ellos,
sin embargo, del mayor nimero de contenidos ilicitos posible.

4 https://twitter.com/

4 https://es-es.facebook.com/
4 http://www.whatsapp.com/
7 http://webdeinformacion.blogspot.com.es/2012/09/delitos-informaticos-esta-
usted.html

4 HERNANDEZ DIAZ, L., «Aproximacion a un concepto de Derecho penal in-
formadtico», en De la Cuesta Arzamendi, J. L. (dir.) Derecho penal informatico, Cizur
Menor, Civitas, 2010, pags. 35y ss., especialmente 42 y ss.

4 proveedor de servicios de Internet

IS
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B. Los ataques a varias victimas ubicadas en territorios diferen-
tes®, su perpetracién implica un delito masa, pudiéndose acumular
delitos de acuerdo al 300°! de la LECrim y para ser enjuiciados en
una unica causa que permita varias cosas:

— Evitar la desapariciéon de pruebas a que la investigacién de un
hecho atomizado suele llevar.

— Aplicar las agravaciones genéricas, principalmente la apli-
cacion del delito continuado del articulo 74 del CP>? (las multiples
diferentes estafas por importes a veces inferiores a los 400 euros de
las estafas telefénicas o del phishing>?).

— Posibilitar agravaciones especificas de estafa de especial
gravedad en atencién al valor de la defraudacion del art. 250.6 CP,
actuacion en pornografia infantil perteneciendo a asociacién o agru-
pacion delictiva del articulo 189.3 e) del CP.

— Por otro, un correcto conocimiento de la dindmica comisiva
del delito informaético, que sélo se aprecia cuando aparece su reitera-
cién sobre multiples victimas con un modus operandi delincuencial
semejante que, entre otros extremos, nos permita confirmar que
nos hallamos ante una actuacién en grupo (una fuga de propiedad
intelectual o industrial a favor de empresa de la competencia, o un
intercambio organizado de pornografia infantil®).

50 VELASCO NUNEZ, Eloy. «Delitos cometidos a través de internet», edicién n.°
1, Editorial LA LEY, Madrid, Junio 2010.

1 http://noticias.juridicas.com/base_datos/Penal/lecr.12t4.html#a300

2 La especificacion del delito continuado, decia la Sentencia de 4 de julio de
1991 del Tribunal Supremo, requiere la concurrencia de una serie de requisitos: a)
Pluralidad de hechos, ontolégicamente diferenciables, que no hayan sido sometidos
al enjuiciamiento y sancién por parte del 6rgano judicial, pendientes pues de resolver
en el mismo proceso. b) Dolo unitario, no renovado, con un planteamiento tinico que
implica la unidad de resolucién y de propésito criminal. Se trata de un dolo global
o de conjunto como consecuencia de la unidad de designio. Requiere, en definitiva,
como una especie de culpabilidad homogénea, una trama preparada con caracter
previo, programada para la realizacién de varios hechos delictivos, aunque puedan
dejarse los detalles concretos de su realizacién para precisarlos después, conforme
surja la oportunidad de ejecutarlos, siempre sin embargo con la existencia de ele-
mentos comunes que pongan de manifiesto la realidad de esa ideacion global. Es, en
suma, el elemento basico y fundamental del delito del articulo 69 bis.

3 http://www.fraudwatchinternational.com/phishing/

5% El Consejo de Europa ha definido la pornografia infantil como «cualquier ma-
terial audiovisual que utiliza nifios en un contexto sexual». Nuestra jurisprudencia en
STS. 20.10.2003, consider6 que la imagen de un desnudo -sea menor o adulto, varén
o mujer- no puede ser considerada objetivamente material pornogréfico, con inde-
pendencia del uso que de las fotografias pueda posteriormente hacerse y, en la STS
10.10.2000 precisa que la Ley penal no nos ofrece una definicién de lo que considera
pornografia, refiriéndose a ella en los articulos 186 y 189 del Cédigo penal.

© UNED. Revista de Derecho UNED, num. 12, 2013 509



JUAN DE D10S MESEGUER GONZALEZ

C. Lo anterior, ademas, evita ciertos plazos cortos de prescrip-
cién en delitos usualmente castigados con baja pena (en torno a los
tres afios de privacion de libertad maxima), y resuelve el a veces
grave problema de la competencia dentro de la conexidad delictiva®®
a favor del que primero conociere del asunto®®, sin romper la conti-
nencia y unidad de la causa.

D. Al tratarse de delitos en que se conoce su dindmica comi-
siva®’, pero no su concreta via de produccién, y menos su autoria
definitiva real, ante la cantidad de técnicas de anonimato que el de-
lincuente puede y suele usar, la prueba de los mismos se reduce a la
exclusiva buasqueda y hallazgo de los rastros y pistas técnicas que ha
podido dejar el ataque en el sistema usado para delinquir, lo que por
un lado obliga a asegurarlos para evitar su pérdida o desaparicién, y
por otro a una continua y escalonada cadena intermedia de injeren-
cias en derechos fundamentales ajenos® (a la intimidad, a la cesién
de datos y al secreto de las telecomunicaciones) para el avance de la
investigacion que, como pocos, hace basica y obligada la constante
participacién del juez instructor en su faceta de juez de garantias.

E. Lo anterior conlleva a una no deseada lentitud en la conse-
cucion de resultados y a una complementaria y por tanto costosa
dependencia de la prueba pericial técnica® y sus necesidades inter-
medias (pantallazos, volcados de disco duro, analisis de los archivos,
confeccién de la pericia en si misma, etc.), que a veces explica por
qué se denuncia menos este tipo de delitos y su también menor efica-
cia, resumida en el aserto certisimo de que obliga a investigaciones
muy complejas, caras e intrusivas, para ser finalmente castigados
con poca pena.

F. Por encima de todo lo anterior, si hay alguna caracteristica
singular de la delincuencia informatica, mas que la de su sofistica-
cién tecnolégica, es la de que el infractor suele ser un delincuente
cobarde, que «tira la piedra y esconde la mano», actuando casi sin
riesgo y a distancia, utilizando bien técnicas humanas de anonimato
mediante las correspondientes suplantaciones de la personalidad,

55 Articulo 17 LECrim.

56 Articulo 18.2 LECrim.

57 http://mural.uv.es/procesales/delitos/Da%F10s.pdf

58 BANULS GOMEZ, Francisco Alexis. «Las intervenciones telefénicas a la luz de
la jurisprudencia mds reciente». Noticias Juridicas. 2007. http://noticias.juridicas.com/
articulos/55-Derech0%20Penal/200702-981932563274752514.html

5 Informar y concienciar a los juristas de los avances en materia probatoria en
los casos en que intervenga el factor informatico en el proceso, asi como de los im-
portantes beneficios de la incorporaciéon y uso de las nuevas tecnologias en el propio
proceso judicial.
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uso de nicks o apodos, delinquiendo desde cibercafés, ciberuniversi-
dades®, blogs, foros, chats, etc., o técnicas propiamente dichas que
la informatica ensefia y que practicamente hacen anénima su utiliza-
cién, como pueden ser los proxys®', anonimizadores web, servidores
de correo web, remailers®?, dialers®, o técnicas de por si delictivas
como cierto tipo de malware, como los keyloggers®.

La determinacién de la autoria concreta del real infractor en
los supuestos del uso de técnicas de ingenieria social o informatica
anonimizadoras® y, en su caso, en los supuestos de uso compartido
del ordenador, no es diferente en las investigaciones por delitos in-
formaticos que en las de delitos tradicionales, pudiendo utilizarse
cualesquiera medios de prueba legalmente admitidos, empezando
por los que aporta la propia técnica como instrumento al servicio de
la investigacién procesal misma.

Y si no fuese posible mediante la oportuna prueba técnica peri-
cial para la deteccién de las sefias IP del usuario o el rastreo de las
cuentas bancarias asociadas o por la documental, y el conocimiento
de la clave de usuario y contrasena de cada cual pudiese ser conoci-
da por terceros, cabe la determinacién de la conviccién judicial por
la testifical (uso del ordenador por el inculpado en exclusiva, utiliza-
cién de apodos, seudénimos o nicks®, descartes de la coartada indi-
cada por el imputado, testimonio condicionado del co-imputado®?,
etc.), confesion del inculpado® e incluso por determinacioén indi-
ciaria siempre que convincentemente se razone (v. gr., analizando a
quién le llega el dinero, quién tiene un movil espurio, a quién le be-

0 http://www.abc.com.py/articulos/ciberuniversidades-7079.html

o1 ¢Qué es un proxy-caché (o alterno)? http:/portal.uned.es/portal/page?_pa-
geid=93,581860,93_20540461&_dad=portal&_schema=PORTAL

62 Es un servidor que recibe emails en un formato especial, los procesa elimi-
nando las cabeceras, y los dirige hasta el destinatario del mensaje.

6 Son programas maliciosos, o c6digo maligno escondido en webs, que hace
que nuestro médem marque a un sitio web de pago.

% Como un programa disefiado para, en secreto, monitorear y registrar cada
pulsacion, pudiendo obtener claves o datos vitales para el acceso a un ordenador, red
o cuenta bancaria, entre otros tipos de actuaciones, sin el consentimiento del autor.

65 http://campusvirtual.unex.es/cala/epistemowikia/index.
php?title=Anonimizadores_-_Proxies_an%C3%B3nimos_-_Anti-censura

% QLIVEROS, Francisco. «La importancia de un Nick en internet». http://
blogandweb.com/web-20/la-importancia-de-un-nick-en-internet/

¢  SANCHEZ GARCIA DE PAZ, Isabel. «El coimputado que colabora con la justi-
cia penal». Revista Electrénica de Ciencia Penal y Criminologia. http:/criminet.ugr.
es/recpc/07/recpc07-05.pdf

% URIARTE VALIENTE, Luis M. «EI proceso penal espatiol: jurisprudencia siste-
matizada». Ed. La ley. Madrid, 2007. pag. 716.
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neficia, los conocimientos informaéticos del inculpado®, demostran-
do la mentira de la declaracién del imputado’, probando que no es
posible la infiltracién en el uso del ordenador por terceras personas,
no dando el acusado explicacién satisfactoria de la posesién’!, etc.).

G. En la consecucién probatoria es crucial el papel de las empre-
sas de telecomunicaciones y servidoras de Internet (prestadores de
servicio y proveedores de Internet), que deben colaborar con la Jus-
ticia rapida, leal y eficazmente y que deben tratar de compatibilizar el
desarrollo de la legitima libertad de expresion, comercio, conocimien-
tos y comunicaciéon que potencia Internet a través de sus multiples
mecanismos y posibilidades, y en lo que se basa principalmente su
negocio, con la exclusién de ellos, sin embargo, del mayor ntimero de
contenidos ilicitos posible.

Como las empresas dedicadas a la introduccion de contenidos en
Internet no los pueden controlar (pues meramente juegan el papel
técnico de ser intermediarios de la circulacion de informacion), y
seria exacerbado imponerles su vigilancia, se les ha exigido (art. 11
de la Ley 34/2002, de 11 de julio) un caracter de custodia pasiva, de
modo y manera que responderan penalmente, en su caso, no por no
haber detectado en sus paginas la existencia de contenidos ilicitos,
sino si una vez hecho, notificado, ordenado o sabido, éstos no los
retiran (comisién por omisién’?), ademas de en los supuestos en que
ellos sean los propios creadores directos o cooperadores necesarios’
en la difusién del contenido ilicito o asuman el papel de moderado-
res o gestores responsables, por ejemplo de foros de debate.

No le son de aplicacion, en consecuencia, los criterios de autoria en
cascada establecidos en el art. 30 CP para los delitos de difusién meca-

% Aquellas personas que no poseen los conocimientos informéticos bésicos, son
mas vulnerables a ser victimas de un delito, que aquellos que si los poseen.

0 En este sentido, las SSTC 129/1996 y 153/1997, en base a los articulos 17.3
y 24.2 de la CE y articulo 520.2 a) y b) de la LECrim. recuerdan que el imputado no
tiene obligacion de decir la verdad, sino que puede callar total o parcialmente, o in-
cluso mentir, en virtud de sus derechos a no declarar contra si mismo, a no confesar-
se culpable y a no contestar a alguna o algunas de las preguntas que se le formulen.

I SAP Madrid Seccién 2.* de 6/05/2004.

2 «La comisién por omision». http://www.google.es/url?sa=t&rct=j&q=&es
rc=s&source=web&cd=5&ved=0CGUQFjAE&url=http%3A%2F%2Fwww.unav.
es%2Focw%2Fdpenal2%2Fpdf%2Fn63.pdf&ei=YxtBUc6fN4OChQeQroGgBg&usg=
AFQjCNGv8T2gxHRU9-wGAjvEs6td17Giuw&sig2=1aboodVGGZIYFARuxdMuoA&
bvm=bv.43287494,d.ZG4&cad=rja

3 ESTRELLA GUTIERREZ, David. «La responsabilidad en cascada en el medio di-
gital: insuficiencia del art. 30 del CP. 1995». Noticias jcas. Marzo de 2002. http:/noticias.
juridicas.com/articulos/20-Derecho%?20Informatico/200203-275591221022700.html
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nica’, pues amén de parecer pensados para la prensa, son mas delitos,
los informaticos, de difusién telematica y, en cualquier caso, la capa-
cidad de control sobre la introduccién de contenidos presuntamente
ilicitos en el proveedor es inexistente.

Vulneraria el principio de culpabilidad” hacer recaer responsabi-
lidad penal en los prestadores de servicio y proveedores de Internet,
pues ellos no originan, ni modifican, ni seleccionan, ni destinan
informacién de contenido ilicito en el hecho de acceder o transmi-
tir la que hayan hecho sus usuarios, y no tienen sobre los mismos,
mientras dure esta ignorancia, ningin poder de direccion, autoridad
o control.

H. Por otra parte, como lo ilicito fuera de la Red, continta sién-
dolo también al cometerse en la Red, pero quiza su difusion y expan-
sién universal anadan un plus de gravedad en cuanto a la posibilidad
de generar delitos-masa con multiplicidad de victimas, y si a eso se
anaden las técnicas de anonimato (proxys, servidores de correo web,
anonimizadores web, cibercafés, cibercentros sin identificacién de
usuarios, teléfonos mévil GPRS con tarjetas prepago) que ayudan a
dejar impunes muchas de estas conductas, se entenderia que el legis-
lador cree una agravante genérica -por ejemplo, la de colgar en la red
la grabacién de un delito con animo de difundirlo aunque no se haya
participado en él, castigando una especie de colaboraciéon omisiva
en el mismo- o algunas especificas para los delitos convencionales
cometidos a través de Internet, o que la pena concreta que los jue-
ces impongan en los delitos en estas circunstancias se alejen de los
minimos estandar, por la profesionalidad delictiva que desprenden.

I. Ademas, la generalizacién y el uso cotidiano (por accesible
y barato) de ciertas innovaciones tecnolégicas, ha obligado a la luz
de las mismas a interpretar y reinterpretar la proteccién de ciertos

74 Supuestos especiales: Autoria de delitos cometidos a tra-
vés de la imprenta; autoria de las faltas. http://www.google.es/url?sa=t&rct=
j&q=&esrc=s&source=web&cd=2&ved=0CDsQFjAB&url=http%3A%2F%
2Fwww.unav.es%2Fpenal%2Fdelictum%2Fn126.pdf&ei=-wtBUejhMe3Y7Ab9t4
GgDg&usg=AFQjCNF1BG@n6PKfWz92ZMyodksWwZQQGQ&sig2=uRW7C9q-
tmeqYBIIZ713uw&bvm=bv.43287494,d.ZGU&cad=rja

75 El principio de culpabilidad, como garantia individual, se halla dentro del
conjunto de postulados esenciales a todo Estado Constitucional de Derecho.

76 MORALES GARCIA, Oscar. «Criterios de atribucion de responsabilidad penal a
los prestadores de servicios e intermediarios de la sociedad de la informacién». Marzo
de 2001. http://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=
0CDQQFjAA&url=http%3A%2F%2Fwww.uoc.edu%2Fojs%2Findex.php%2Fin3-wor-
king-paper-series%?2Farticle%2Fdownload%2Fn1-morales%2F336&ei=HRxBUeTXG
YOHhQfB94CgBg&usg=AFQjCNGHhN5Day-zdY78rXcL6lV7EdwMBw&sig2=bHN{-
Gm9cZsIbufSmjiqtAA&bvm=bv.43287494,d.ZG4&cad=rja
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derechos fundamentales (la intimidad, la propia imagen, el secreto
de las telecomunicaciones, la intimidad informatica, la proteccién
de los datos tratados automatizadamente”’, la privacidad y las liber-
tades de expresion e informacién) que, sin embargo, son prioritarios
y preexistentes.

J. En Espaia todavia la delincuencia informatica encuentra
espacios de impunidad, que se suman a la posible ineficacia de
medios policiales y judiciales, un escaso despliegue normativo de
instrumentos que no se entiende por qué no se desarrollan, como es
el hecho paradigmatico de no haber ratificado Espana el Convenio
del Cibercrimen del Consejo de Europa’®, o no haber desarrollado
reglamentariamente la Ley 34/2002, de 11 de julio, de Servicios de
la Sociedad de la Informacién’, y la posterior Ley 56/2007, de 28
de diciembre, de Medidas de Impulso de la Sociedad de la In-
formacion®’, creando, por ejemplo, procedimientos monitorios para
la retirada de contenidos nocivos y/o delictivos sin autor de Internet,
tanto para los supuestos de simple denuncia como para aquellos
en que por haber oposicién, necesariamente hayan de dirimirse en
algtan procedimiento judicial acelerado en la via penal o en la con-
tenciosa, o, yendo mas alla, complementando el actual Cédigo Penal,
contemplando como delitos realidades ahora atipicas (la suplanta-
cién informatica e inconsentida de personalidades ajenas, el acoso
informatico®' que bloquee o empeore el normal uso de la informatica
y sus comunicaciones, etc.) o modalidades complejas como el phis-
hing, la denegacién de servicio (DDoS) o el sabotaje informatico,
para reducir sus nada desdefiables problemas concursales.

7 Convenio del Consejo de Europa para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal (Convenio
108). http://www.coe.int/t/dghl/standardsetting/dataprotection/global_standard/
D%C3%A9pliant%20Conv108_es.pdf

8 Espana ratifico el 3 de junio de 2010, el Convenio sobre «cibercrimen» del
Consejo de Europa, el primer tratado internacional sobre infracciones penales co-
metidas en Internet, segin informé hoy esta organizacién paneuropea. El texto del
Convenio, que entrara en vigor en Espana el proximo 1 de octubre, protege los dere-
chos de autor y lucha contra la pornografia infantil.

7 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico. http:/mnoticias.juridicas.com/base_datos/Admin/134-2002.html.
Ver también, GIMENO, M. (dir.), «eEsparia, Informe anual sobre el desarrollo de la
sociedad de la informacion en Espatia, Fundacion Orange». Internet, en http://www.
informeeespana.es/ docs/eE2011.pdf (tltima visita el 11 de junio de 2012).

80 http://www.boe.es/buscar/doc.php?id=BOE-A-2007-22440

81 Acoso en redes sociales. http://www.delitosinformaticos.com/09/2012/delitos/
como-actuar-ante-un-acoso-en-redes-sociales#. UUEdfNnx{Zk
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K. Dado el aumento en crecimiento de los ataques, se hace
preciso que las medidas procesales penales, se vean fortalecidas
por diligencias que se realicen en sedes no judiciales y que buscan
la prevencion en la averiguacion del delito, que no solo implica a la
policia, sino también, de manera muy destacada, a los ciudadanos.
La prevencion® consiste en: asegurar la escena, identificar los ele-
mentos de conviccién relacionados con la acciéon delictiva, capturar
la informacioén, preservar las fuentes de prueba y rastros hallados y
dejarlos debidamente custodiados para su posterior analisis.

En el aseguramiento de la escena del delito tecnolégico®?, entre
otros, se debera analizar qué elementos estan relacionados con la
infraccion para descartar los ajenos y descubrir qué puede saber su
presunto autor, verificando la mejor manera para conservar los ras-
tros delictivos segun las peculiaridades que presente lo encontrado
(no apagado de pantallas encendidas hasta asegurar lo almacenado
en los log, congelar la memora RAM con nitrégeno liquido para des-
cubrir la contrasena de usuario, tirar del cable para no borrar, etc.).

La captura de la informacién pertinente seleccionada se realiza
mediante el copiado, clonado o volcado in situ de los discos duros
(para evitar formateos, enmascaramientos o borrados posteriores y
para asegurar el conocimiento de las senas IP del dltimo atacante y

la actividad pasada recogida en los proxies y en las copias de segu-
ridad).

L. Actualmente las renovadas posibilidades de la Web 2.0%4, que
hacen del internauta un protagonista cada vez mas activo e influyen-
te en la creaciéon de contenidos de todo tipo. Pero esto, quizads sean
las causas de la existencia en crecimiento de las vulnerabilidades
que hemos mencionado. La versién que releva a la 2.0 seria la 3.0 o
Web inteligente, pero que para nuestros fines, quizas no sea tampoco
apropiada. El estado actual, nos llevara hacia la creaciéon una «Web
blindada», exclusiva para proteger de manera efectiva las opera-
ciones comerciales a nivel individual y empresarial, que permita la
navegacion segura, sin contenidos maliciosos y en el que exista un
control de la seguridad sin bug’s. Una web, en el que sélo tenga cabi-
da la actividad de los mercados y de las empresas, administraciones,
aeropuertos, energia, transportes, alimentacién. De manera paralela,

82 VELASCO NUNEZ, Eloy. «Delitos cometidos a través de Internet. Cuestiones
procesales». Ed. La ley. 2010.

83 FACCIOTI, Raul; GONZALEZ, Omar. «Abordaje tecnoldgico a la escena del
crimen». http://www.consultorespericiales.com/archivos/abordaje_tecnologico.pdf

8 Articulo: «Entienda la web 2.0 y sus principales servicios». http://www.eduteka.
org/Web20Intro.php
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pero con acceso publico, otra web dénde se permita los contenidos
personales y el ocio. Todo esto, es hoy por hoy inconcebible.

4. CONCLUSIONES®

El robo de informaciéon® y la interrupciéon del negocio con-
tindan representando los costes externos mas altos. Sobre una
base anual, este coste representa un 44% del total de los costes exter-
nos, frente al 4% de 2011. En cuanto a la interrupcién del negocio o
la pérdida de productividad, representa el 30% del total de los costes
externos, frente al 1% de 2011.

La implementacion de soluciones de Inteligencia avanzada
permite mitigar el impacto de los ciberataques®’. Las organiza-
ciones que hacen uso de las soluciones SIEM (Gestion de Eventos e
Informacién de Seguridad) ahorran casi 1,6 millones de délares en
costes. Como consecuencia, estas organizaciones experimentaron
un coste considerablemente mas bajo de recuperacion, detecciéon y
contencion que aquellas que no hacen uso de soluciones STEM.

Los ciberataques pueden ser costosos si no se resuelven con
rapidez. La media de tiempo para resolver un ciberataque es de
24 dias, pero, de acuerdo al estudio, puede llegar a los 50 dias.
El coste medio en el que han incurrido las companias durante este
periodo de 24 dias ha sido de 591.780 délares, lo que representa un
aumento del 42% sobre el coste medio estimado del pasado afio, que
se situaba en los 415.748 délares durante un periodo de 18 dias.

La recuperacion y deteccion siguen siendo las actividades
internas mas costosas asociadas a los delitos cibernéticos. Sobre
una base anual, este tipo de actividades representa casi la mitad de
los costes internos totales, siendo los gastos de operaciones y trabajo
los que se llevan la mayor parte.

La fragilidad de los sistemas informaticos favorece la acti-
vidad fraudulenta de las nuevas figuras delictivas, en tiempo
de recortes econémicos. Las companias de seguridad o empresas
internacionales, contratan a cualquier experto para que intente pe-

8 HP ha presentado los datos de la tercera edicién del «Estudio sobre el ciber-
crimen 2012».

8 El robo de informacion es una de las peores amenazas para las organizacio-
nes; y, sin embargo, los ejecutivos le han delegado este problema a terceros. El robo
de informacién es el delito digital mas frecuente en el sector turistico.

87 Impacto financiero del Cibercrimen incrementa 40%. http://www.ponemon.org/

516 © UNED. Revista de Derecho UNED, ntim. 12, 2013



L0oS NUEVOS MODI OPERANDI DE LOS CIBERDELINCUENTES...

netrar en sus sistemas de seguridad a través de debilidades tecnol6-
gicas de su infraestructura y de ese modo, reforzar sus sistemas.

La empresa de seguridad Symantec, cuenta con 300 millones
de clientes en el mundo y comercializa en Espana los sistemas de
seguridad Norton 360, Norton Antivirus y Norton Internet Security.
Cada segundo, 18 adultos son victimas de ciberdelitos: es decir, mas
de un millén y medio de victimas cada dia en todo el mundo. En este
sentido, lo mas relevante:

— Las pérdidas medias a nivel mundial por victima son de 152
euros en costes financieros directos.

— En los ultimos 12 meses, cerca de de 556 millones de adultos
en el mundo han experimentado algin ciberdelito, cifra que supera
a la poblacion total de la Unién Europea.

— FEl 46% de los internautas adultos han sido victimas del ciber-
crimen en los ultimos 12 meses.

— Uno de cada cinco adultos (21%) ha sido victima o bien de ci-
bercrimen en redes sociales o a través del dispositivo movil, y el 39%
de los usuarios de redes sociales han sido victimas de cibercrimen3®
social.

— El 15% de los usuarios de redes sociales informa que alguien
ha accedido sin permiso a su perfil y se han hecho pasar por ellos.

— El 10% afirma que han sido victimas de enlaces fraudulentos
en las redes sociales.

— El 44% utiliza una solucién de seguridad para que los proteja
de amenazas en las redes sociales.

— EI 49% utiliza la configuracién de privacidad para controlar
qué informacién comparten y con quién.

— Casi un tercio (31%) de los usuarios de maéviles recibieron un
mensaje de texto de alguien que no conocian pidiendo que accedie-
ran a un determinado enlace o marcasen un namero desconocido
para escuchar un mensaje de voz.

— EI 27% de los internautas adultos ha recibido un mensaje di-

ciéndoles que su contrasefia del correo electrénico habia sido cam-
biada.

8 CLOUGH, J., «Principles of Cybercrime», Cambridge, Cambridge University
Press, 2010, pag. 4.
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Lo cierto, es que las conclusiones hablan por si solas, pero existe
una distraccién en los gobiernos, dado que las autoridades estan
concentradas en la economia, la lucha contra el crimen cibernético
no es una prioridad en su agenda. La Escasez de policias cibernéti-
cos, impide luchar efectivamente contra el crimen cibernético, por
falta de capacitacion dedicada y remuneracién suficiente.

Existe una criminalidad oculta: Rusia y China se han convertido
en puertos seguros para los criminales cibernéticos. Brasil es uno
de los paises de mayor crecimiento como «chivo expiatorio» para el
crimen cibernético. Pero lo mas grave de todos estos datos, es que la
ciberdelincuencia® se esta convirtiendo en estos momentos dificiles,
en un negocio muy apetitoso para algunos, a costa de los demas.

Y lo mas incomprensible a estas alturas, es que la aplicacién de
la ley esta limitada por las fronteras fisicas de los paises, mientras
que los criminales cibernéticos operan rapidamente mas all4 de las
fronteras. La reforma que pretende nuestro gobierno del CP, no solo
es insuficiente a efectos del combate contra el ciberdelito en sus mul-
tiples facetas, sino que ni se acerca a la realidad actual que subyace
en el entorno web y que afecta tanto a empresas como a los ciudada-
nos. Se hace preciso, una ruptura con el esquema web que tenemos
definido. Es imposible controlar con la forma de navegaciéon que
existe actualmente, los ilicitos en el ciberespacio. No solo es preciso
un cambio procesal sino de la forma de acceso a internet.
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https://www.osi.es/

http://www.informeeespana.es

http://www.inteco.es/

http://www.ponemon.org/
http://www.sitiosinseguros.com/Estafa-Nigerianas-419.html
https://twitter.com/

https://es-es.facebook.com/
http://www.boe.es/buscar/doc.php?id=BOE-A-2007-22440
http://www.whatsapp.com/

http://www.delitosinformaticos.com/09/2012/delitos/como-actuar-
ante-un-acoso-en-redes-sociales#. UUEdfNnxfZk

http://webdeinformacion.blogspot.com.es/2012/09/delitos-informati-
cos-esta-usted.html

http:/moticias.juridicas.com/base_datos/Penal/lecr.12t4.html#a300
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http://mural.uv.es/procesales/delitos/Da%F10s.pdf

http://campusvirtual.unex.es/cala/epistemowikia/index.
php?title=Anonimizadores_-_Proxies_an%C3%B3nimos_-_Anti-
censura

http://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&
cd=5&ved=0CGUQFjAE&url=http%3A%2F%2Fwww.unav.
es%2Focw%2Fdpenal2%2Fpdf%2Fn63.pdf&ei=YxtBUc6fN4O
ChQeQroGgBg&usg=AFQjCNGv8T2gxHRU9-wGAjvEs6td17Gi
uw&sig2=1aboodVGGZIYFARuxdMuoA&bvm=bv.43287494,d.
7G4&cad=rja

http://www.boe.es/buscar/doc.php?id=BOE-A-2007-22440

Zaragoza, a 17 de marzo de 2013.
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