Articulos / Articles

Revista Espafiola de Sociologia (RES) 2020 © Federacion Espafiola de Sociologia doi:10.22325/fes/res.2020.12

Un analisis del comportamiento de la sociedad espafiola con respecto
ala proteccion de la privacidad en internet / An analysis of the behaviour
of Spanish society regarding online privacy protection

José Luis Gomez Barroso

Departamento de Economia Aplicada e Historia Econdmica, UNED, Espaiia / Spain

jlgomez@cee.uned.es

Claudio Feijoo
Universidad Politécnica de Madrid / Tongji University, China
claudio.feijoo@upm.es

Recibido / Received: 02/05/2019
Aceptado / Accepted: 25/09/2019

RESUMEN

La privacidad es un fenémeno social cuya descrip-
cion no ha recibido la atencion que merece dada
la creciente revelacion y uso de informacion per-
sonal en relaciones privadas y pablicas. A partir
de una encuesta completada por 1.650 individuos,
este articulo investiga las variables que definen a
quienes muestran una mayor preocupacion por la
privacidad en internet y a aquellos que siguen unos
habitos que permiten un mejor control de los datos
que ceden. Tener antecedentes de problemas con
la seguridad o de irritacién por la invasion de la
esfera privada es en ambos casos la variable mas
significativa. Estd acompafiada por otros factores
relacionados con la actividad en internet y expe-
riencia en su uso; las variables socioecondmicas o
demograficas juegan un papel secundario.

Palabras clave: privacidad; informacién per-
sonal; perfil sociol6gico; comportamiento; internet.

ABSTRACT

Privacy is a social phenomenon whose description
has not get the attention it deserves, if considering
the ever-growing disclosure and use of personal in-
formation in private and public relations. Drew on
an online survey of 1,650 Spanish adults, this ar-
ticle asks which variables matter most in explain-
ing privacy concerns and protecting-of-privacy
behaviour. Previous negative experiences —either
with security breaches or with being annoyed at
the invasion of privacy— is the most significant
variable in both cases. Other significant variables
are related to online activity and expertise; demo-
graphic and socio-economic features only play a
subordinate role.

Keywords: privacy: personal information; so-
ciological profile; behaviour; internet.
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INTRODUCCIGN

Siun tnico aspecto hubiera que destacar de los
cambios sociales que ha traido el nuevo siglo, bien
podria ser ese la transformacion de las convencio-
nes acerca de /o privado. La creciente mediacion
electrénica en relaciones sociales y actividades
econdmicas ha incrementado extraordinariamen-
te la visibilidad de nuestra informacion personal.
Informacion que esta al alcance no solo de aque-
[las personas con las que mantenemos algn tipo
de relacién: auténticos desconocidos, y también y
muy en particular empresas, pueden llegar a cono-
cer quiénes somos, qué hacemos, donde estamos
y qué nos interesa o preocupa. En ocasiones, esa
informacion es “rescatada” de las trazas que deja
nuestra actividad en la red. Pero en muchas otras
ha sido revelada voluntariamente. Aunque los com-
portamientos (y las preocupaciones) individuales
son dispares, se puede afirmar que la sociedad en
conjunto ha relajado sus pautas de proteccion de la
esfera personal. Acciones de exposicion de nosotros
mismos que hoy se consideran absolutamente nor-
males, y se realizan de manera cotidiana, hubieran
resultado inadmisibles hace solo unos afios.

El estudio de las practicas seguidas a la hora
de revelar informacion personal en aplicaciones y
servicios de internet se ha convertido asi en una
parcela auténoma de investigacion desde hace
apenas diez afios. La mayor parte de esos trabajos
toman prestadas de |a psicologia o de |a economia
teorfas con las que se pretende evaluar la influen-
cia de variables potencialmente predictoras tales
como actitudes, intenciones, confianza, beneficio
apreciado o control percibido. Estas son variables
que podemos denominar subjetivas, pues en las
encuestas en que se apoyan estos trabajos se pre-
gunta a los participantes por lo que piensan o sien-
ten. Sorprendentemente, no hay apenas trabajos
que adopten otros enfoques y se apoyen en factores
objetivos. Llama |a atencion que las versiones que
definen el comportamiento del “individuo logico”
sean cada vez mas refinadas, pero, por poner un
ejemplo, no se publiquen analisis comparativos
del comportamiento (no necesariamente racional)
de diferentes grupos o sociedades. Peor atin, en
muchas ocasiones se asumen como validas su-
posiciones acerca de los habitos de determinados

colectivos sin haberlas sometido a ningdn tipo de
contraste (del tipo “los nativos digitales dan menos
importancia a la proteccion de sus datos que las
personas de edad”).

El trabajo que aqui se presenta pretende avan-
zar por este camino poco transitado de los analisis
de las actitudes o de la propia conducta (cuando
de ceder informacion, o alternativamente preservar
la intimidad, se trata) tomando en consideracion
informacion observable y objetiva, no dependiente
de las percepciones de los participantes en el estu-
dio. En concreto, el trabajo investiga, en la sociedad
espafiola, qué caracteristicas personales inciden
en un mayor o menor grado de preocupacidn por la
privacidad y en mantener o no habitos de proteccion
de los datos personales en internet. Se realiza con
los datos obtenidos de una encuesta completada
por 1.650 individuos que en conjunto reproducen el
perfil tipo de la poblacién internauta espafiola. Los
resultados indican que es la caracterizacion de los
individuos como usuarios de internet y no los facto-
res socioecondmicos o demograficos los que deter-
minan actitudes y comportamientos en este ambito.

El articulo se estructura de la siguiente mane-
ra: en la proxima seccion se estudia el concepto de
privacidad, entendida como un fenémeno social; la
siguiente seccion hace un repaso de los estudios
que, siempre sobre la privacidad, han adoptado
una perspectiva de caracterizacion social; tras
explicar la metodologia, se presentan y discuten
los resultados de los dos fendmenos estudiados
(preocupacion por la privacidad, habitos de com-
portamiento que persiguen una cierta salvaguarda
de los datos); las conclusiones cierran el trabajo.

LA PRIVACIDAD COMO FENOMENO SOCIAL

La delimitacion del espacio personal, la esfera
privada, es una de las cuestiones que ha preocu-
pado (y a la vez caracterizado) a toda sociedad, en
cualquier momento y lugar. El limite entre lo pabli-
coy lo privado ha sido, de hecho, un tema recurren-
te en el pensamiento humano y hoy, como siempre,
sigue siendo un aspecto bésico en la definicion de
teorias filoséficas, politicas, juridicas o econémicas
(véase GOmez Barroso, 2018a). No existe sin em-
bargo una definicién univoca de ambos términos.
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De hecho, son utilizados de muy diversas maneras
en diferentes dmbitos (véanse, entre otros muchos,
Weintraub, 1997, o Steinberger, 1999). Si no puede
precisarse con rigor qué sea o hasta dénde llegue
lo privado, se deduce de manera casi inmediata
que tampoco puede darse un significado tnico al
término privacidad!.

Sihay acuerdo en que la privacidad es un con-
cepto multifacético. Westin (1967) describe cua-
tro “estados basicos de la privacidad”: soledad,
intimidad, anonimato, y reserva (“la creacion de
una barrera psicoldgica contra intrusiones no de-
seadas”). Burgoon (1982) alude a las dimensiones
informativa, social, psicolégica y fisica de la pri-
vacidad. En una linea similar, DeCew (1997) habla
de privacidad referida a la informacion personal, al
acceso a la persona y a la expresion (espacio para
manifestar la identidad personal mediante pala-
bras o actos). Kang (1998), por su parte, considera
que la privacidad se manifiesta en un espacio fisi-
co (territorio protegido de las invasiones de otros),
en la eleccion (toma de decisiones sin interferen-
cias) y en el flujo de informacion (control sobre la
revelacion y uso de informacidn personal).

Otros autores han puesto de manifiesto lo com-
plejo del término desde otra perspectiva: la resul-
tante de clasificar o agrupar las diferentes definicio-
nes dadas a la privacidad. Gormley (1992) lo hace
en torno a cuatro conceptos: expresion de la propia
personalidad, autonomia, control de la informacion
personal y “aproximaciones multidimensionales”.
Solove (2002), por su lado, encasilla las concepcio-
nes de privacidad en seis categorias cuyos contor-
nos no son, ni mucho menos, nitidos: 1) el derecho
a ser dejado en paz, en la acepcion derivada del
trabajo de finales del siglo xix de Samuel Warren y
Louis Brandeis (Warren y Brandeis, 1890); 2) la fa-
cultad de protegerse uno mismo frente a injerencias
no deseadas; 3) la opcion de ocultar ciertos temas

1 El diccionario panhispanico de dudas aclara que priva-
cidad (“4mbito de la vida privada que se tiene derecho
a proteger de cualquier intromisién”) no es sindnimo de
intimidad (“ambito intimo, espiritual o fisico, de una per-
sona”), aunque ambos términos estan semanticamente
muy proximos y son intercambiables en algunos contex-
tos. En el &mbito de internet, probablemente por influen-
cia del inglés (privacy), se ha impuesto el término priva-
cidad y serd el usado preferentemente en este trabajo.

o materias; 4) la facultad de ejercer control sobre la
informacion que circula sobre uno mismo; 5) la pro-
teccion de la propia personalidad y dignidad, y 6) el
ejercer control sobre (o el establecer un acceso limi-
tado a) los aspectos de las relaciones intimas. Para
Allmer (2011), sin embargo, las tipologias de este
tipo son arbitrarias y no tienen un criterio tedrico
claro: en su propia categorizacion de las definicio-
nes de privacidad recurriendo a las teorias sociales
habla de definiciones estructuralistas, individualis-
tas e integradoras de las dos anteriores.

Tal y como han sido presentados, los enfoques
anteriores parecen considerar la privacidad como
un fenémeno que interesa a los individuos. Sin em-
bargo, dos de las definiciones clasicas y mas semi-
nales de privacidad, la ya citada de Westin (1967) y
la de Altman (1975), se refieren a “personas o gru-
pos”. Reiman (1976: 39) la define como “un ritual
social por el que el derecho moral de los individuos
es otorgado”. Schoeman (1984: 4) va més alla al
afirmar que “la nocién de privacidad constituye un
concepto social basico que influye en nuestro modo
de experimentar la realidad social y que afecta a
nuestra vida social de manera profunda y a la vez
sutil [...]. El concepto de privacidad regula de modo
global instituciones, practicas y relaciones indivi-
duales y sociales”. Margulis (2003), por su parte,
discute la importancia de la privacidad como fené-
meno social a partir de tres vias: 1) la gente tiene
un interés comdn y compartido en la privacidad y
en su defensa; 2) la privacidad tiene un valor so-
cial porque apoya (y es apoyado por) los sistemas
democraticos, y 3) la privacidad es un bien social
porque las condiciones institucionales, tecnold-
gicas y econdmicas hacen imposible que alguien
disfrute de su privacidad si los demés no pueden
hacerlo. Dependiendo de la valia que se otorgue
a ese valor social, Westin (2003) define a su vez
tres escenarios que llevan implicita una orienta-
cion ideoldgica: si es alto se derivarian politicas
pablicas globales para defender la privacidad,
si es “equilibrado”, la actuacion seria sectorial o
producirse solo en casos particulares de abusos;
si es limitado, la eficiencia econdmica u otros va-
lores podrian pasar por encima de la privacidad.
Regan (2002), Steeves (2009), Nissenbaum (2010)
0 Roessler y Mokrosinska (2013) son otros trabajos
en que se defiende la privacidad como valor social.
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LA PRIVACIDAD EN LA ERA DE INTERNET

Justoen el cambio de siglo, Thompson (2000: 40),
que hablaba de las nuevas formas de mostrarse en
plblico, inventaba el calificativo de “sociedad de la
autorrevelacion”. Es evidente que en los afios trans-
curridos de siglo xxi la sociedad ha seguido trans-
formandose y por ende lo ha hecho la interpretacion
de la privacidad y el valor que se le da. Este cambio
afecta fundamentalmente, recurriendo a la clasifi-
cacion de Burgoon (1982) antes citada, a la llama-
da dimension informativa de la privacidad (control
sobre la difusion de informacion que atafe al in-
dividuo) aunque también afecta a las dimensiones
social (decision sobre la proximidad o distancia con
otros) y psicoldgica (control sobre la exhibicion de
estados y reacciones emocionales).

Dada la trascendencia de esta transformacidn,
es de todo punto entendible que la literatura que se
ocupa de este fendmeno haya engrosado. El fendmeno
se puede abordar desde muy variados puntos de vis-
ta: la legislacion necesaria para regularlo (entre otros
Zuiderveen-Borgesius, 2013; Suarez Gonzalo, 2017),
su impacto econémico (entre otros Gémez Barroso y
Feijoo, 2013; Acquisti, Taylor y Wagman, 2016), su
dimensién ética (entre otros, Peekhaus, 2007; Hull,
2015) o incluso filostfica (Michelfelder, 2010) o, claro
esta, la propia comprension del fendmeno.

En los trabajos de este Gltimo tipo prima el en-
foque en el individuo. Como ya se adelantaba en la
introduccion, la mayor parte de los trabajos tratan
de encontrar las razones que explican el compor-
tamiento de los individuos cuando se enfrentan a
la decision de revelar informacion o de proteger su
privacidad. La consideracion de factores poten-
cialmente condicionantes tales como preferencias,
creencias, actitudes, destrezas, nivel de confianza,
“contratos sociales” o normas se han incorporado
a diversas teorias adoptadas de la psicologia y la
economia, e incluso de |a ciencia politica o la socio-
logia, hasta el punto que Li (2012) identifica quin-
ce teorias utilizadas para intentar modelar desde
diferentes supuestos las actitudes individuales. El
comportamiento comdn de los individuos esta mar-
cado por la llamada “paradoja de la privacidad”,
que sobre todo en los inicios tom6 un papel prepon-
derante en la agenda de investigacion (Barth y de
Jong, 2017, y Gerber et al., 2018, realizan repasos

de la literatura). La paradoja resulta de que aquello
que los individuos responden en las encuestas (lo
que dicen que harian) no coincide con la realidad
(lo que realmente hacen). Niveles de privacidad
que a priori se declaran inadmisibles son luego
aceptados sin gran desasosiego en situaciones
reales. No es el tnico ejemplo de comportamiento
incongruente. Una rama alternativa, pero minori-
taria, se ocupa de estudiar experimentalmente los
comportamientos irracionales o al menos inconsis-
tentes (véase Gémez Barroso, 2018h).

Los trabajos que se centran en el cémo nos com-
portamos (en vez del por qué nos comportamos asf)
son menos numerosos y estan centrados en el uso
de las redes sociales. Ademas no hay descripciones
con una visién amplia que consideren conjuntamen-
te factores socioecondmicos, educativos o la propia
actividad en internet. De hecho, se puede decir que
es la edad la tinica variable en que se puede hablar
con propiedad de linea de investigacion. A los mas
jévenes se les supone mas proclives a revelar in-
formacion personal y compartir experiencias (Steijn
y Schouten, 2013; Urista et al., 2009); ello formaria
parte de su proceso de experimentacion y redefinicion
de limites de la propia identidad (Christofides et al.,
2009). En el otro sentido, también se les supone mas
capaces de gestionar las configuraciones y opcio-
nes de las aplicaciones para proteger su privacidad
(como demuestra el estudio de Young y Quan-Haase,
2013). A medida que se cumplen afios, el uso de las
redes sociales cambiaria y se centraria en mantener
el contacto con conocidos y familia (Brandtzeg et al.,
2010); a la vez, se tendria menos capacidad para
gestionar los posibles controles de proteccion, lo que
haria a los individuos més vulnerables a potenciales
invasiones de su privacidad. Confirmando todo lo an-
terior, Van den Broeck ef al. (2015) concluyen en su
estudio que, aunque el grupo de cuarenta-sesenta y
cinco afios mostraba una mayor preocupacion, rea-
lizaba menos ajustes en la configuracién de priva-
cidad que los més jovenes (dieciocho-veinticinco
afios), quienes a su vez son catalogados como prag-
maticos y conscientes de lo que suponia para su pri-
vacidad el uso de redes sociales.

Ademas de la edad, es el género la otra varia-
ble que ha recibido alguna atencidn. Asi, existe un
trabajo que expresamente se ocupa de la diferencia
de comportamiento en funcion del género. Mathiya-
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lakan et al. (2014) concluyen que los hombres, en un
grupo de estudiantes hispanos en Estados Unidos,
estaban mas preocupados que las mujeres por la po-
sible cesion de datos de Facebook a otras empresas,
mientras que estas lo estaban mas que los hombres
por otras potenciales invasiones de la privacidad
realizadas por gobiernos o por otros usuarios. El
género también aparece como factor secundario de
alguna relevancia en trabajos que tenian un objetivo
principal diferente. Asi, las mujeres revelarian més
informacion en redes sociales (Li efal, 2015; Van
Gool et al,, 2015, trabajo limitado a adolescentes),
tendrian un mayor nivel de preocupacion por su pri-
vacidad (Abbas y Mesch, 2015, también limitado a
jévenes, y Lankton et al., 2017), aunque los habitos
que siguen serian menos protectores que en el caso
de los hombres (Baek y Kim, 2014).

En esta dltima linea, existe un trabajo que de-
muestra que la “familiaridad con aspectos técni-
cos de internet” tiene influencia en la gestion de los
controles que protegen la privacidad (Park, 2013).
De manera similar, Bartsch y Dienlin (2016) con-
cluyen que el tener amplia experiencia en el uso de
internet redunda en mayor conocimiento sobre los
peligros para la privacidad en la red, lo que a su
vez produce un comportamiento mas cauto en las
redes sociales.

METODOLOGIA

Una encuesta sobre comportamientos y per-
cepciones en relacién con la cesion de informacién
personal a proveedores de servicios y aplicaciones
susceptibles de ser personalizados se realizd en
septiembre de 2016. Participaron 1.650 individuos
mayores de dieciséis afios inscritos en la base de
datos de una empresa de estudios de mercado. La
invitacion para participar en la encuesta (de forma
remunerada) se envi6 a varios miles de personas.
La dnica condicion que se requeria era utilizar el
buscador Google regularmente, lo que no supone un
gran sesgo pues su cuota de mercado en el momen-
to en que se realiz0 la encuesta superaba el 96 %2
La participacion fue controlada por sexo, edad y

2 http://gs.statcounter.com/search-engine-market-share/
all/spain/2016.

comunidad auténoma de residencia, de modo que
los porcentajes se cifieran a los establecidos en la
(ltima version disponible entonces de la Encuesta
sobre equipamiento y uso de tecnologias de infor-
macion y comunicacion en los hogares del INE. Esto
significa que, una vez alcanzada la cuota estableci-
da en algunas de estas tres variables, no se permi-
tia la contestacion de quien perteneciera al grupo ya
cerrado (sexo, edad y residencia eran las preguntas
que se realizaban antes de iniciar la encuesta). Con
este control, la distribucion por sexo fue de exac-
tamente el 50 %, mientras que la distribucion por
edad fue la siguiente: 12,97 % menores de vein-
ticuatro afios, 21,52 % entre veinticinco y treinta
y cuatro, 27,27 % entre treinta y cinco y cuarenta y
cuatro, 21,27 % entre cuarenta y cinco y cincuenta
ycuatro, 12,36 % entre cincuenta y cincoy sesentay
cuatro, 4,60 % mayores de sesenta y cuatro afios; la
distribucion por comunidad auténoma de residencia
se ajusta a los porcentajes sobre el total [nacional]
de personas que han utilizado alguna vez internet
en el dltimo mes. Se pretendia obtener un niimero
alto de respuestas; el objetivo era llegar a 1.500,
cifra que se aumentd en un 10 % hasta 1.650 pen-
sando en posibles descartes. Se aplicaron criterios
bastante rigurosos para identificar y rechazar res-
puestas potencialmente invalidas, lo que finalmente
dejo el nimero de respuestas utilizadas en 1.436.
La encuesta, bastante larga, contenia siete blo-
ques. Uno de ellos titulado “Privacidad en internet”,
con cinco subsecciones y un total de 44 preguntas,
preguntaba por habitos relacionados directa o indi-
rectamente con el control de los propios datos. Otro
titulado “Preocupacion por la privacidad”, con 19
preguntas también agrupadas a efectos internos en
cinco apartados (las preguntas presentadas a los
encuestados no contenian titulos y el orden se alea-
torizd), preguntaba a los participantes por su grado
de inquietud con las précticas en internet potencial-
mente intrusivas. También se incluian 42 preguntas
para definir a los participantes no solo en términos
socioecondmicos (género, edad, situacion de pareja,
nivel educativo, situacion laboral, ingresos, carac-
terizacidn urbana del lugar donde se reside, nimero
de libros leidos), sino también en funcion de los ha-
bitos de conexion a internet (dispositivo, ndmero de
horas conectado, afios usando teléfono inteligente,
tipos de aplicaciones) y de su actividad en la red
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(uso que se hace de la red, frecuencia y tipo de in-
teracciones en redes sociales y otras plataformas).
Se concluia con tres cuestionarios: uno para medir
el grado de adiccion a internet (ocho preguntas), un
segundo para conocer si en el pasado habian expe-
rimentado problemas relacionados con la seguridad
en la red o sufrido incidentes desagradables de
invasion de la esfera personal (siete preguntas), y
un tercero con diez preguntas verdadero/falso para
medir su conocimiento real sobre la gestion de da-
tos personales y su uso comercial en internet. Las
Tablas 4 a 8 en el anexo presentan las preguntas
especificas del cuestionario.

Como se ha dicho, las preguntas del bloque
“Privacidad en internet” estan referidas a habitos
que, al menos potencialmente, pueden salvaguar-
dar la privacidad de los usuarios de servicios y apli-
caciones en internet. En ninglin caso se solicitaba
la opini6n del encuestado. El bloque “Preocupacion
por la privacidad”, por el contrario, si incluye pre-
guntas que dependen de la valoracion o el sentir de
quien responde.

La Tabla 1 recoge el anélisis descriptivo de
las variables que han resultado seleccionadas
en los modelos empleados en los dos apartados
siguientes.

Tabla 1. Variables utilizadas en los analisis. Analisis descriptivo.
. .| Desviacion
Niveles Rango | Media estandar
Practicas (Suma de respuestas distribuida en cuatro niveles)
protectoras Desproteccion / Proteccion ligera / Proteccion moderada /| 1-4 | 2,48 0,916
de la privacidad Proteccion considerable
Preocupacion (Suma de respuestas distribuida en cuatro niveles)
por la privacidad Despreocupacion / Preocupacién leve / Preocupacion| 1-4 | 2,48 0,951
moderada / Preocupacion seria
Edad Hasta 24 / 25-54 / 55 0 mas 1-3 | 2,06 0,552
Nivel educativo No universitarios / Universitarios 1-2 1,55 0,497
Ingreso neto (En euros por mes) Sin ingresos / Menos de 400 / 400-800 /
800-1.200 / 1.200-2.000 / 2.000-3.000 / 3.000-4.500 / Mas | 1-8 | 4,13 1,672
de 4.500
Ndmero de 0/1-2/3-5/6-10/Més de 10 1-6 | 362 | 1650
libros leidos
Afios con teléfono | Menos de 1 afio / Entre 1y 2 afios / Entre 3y 4 afios / Entre 5
L N , - 1-5 | 3,53 1,069
inteligente y 8 afios / Més de 8 afios
Actividad - . L er
L Si, con frecuencia / Si, de vez en cuando / No, nunca 1-3 | 2,37 0,689
Contribucién a foros
Actividad - Compra | Todos los dias / Cada dos o tres dias / Una vez a la semana /
. . 1-6 | 4,19 0,988
por internet Una vez al mes / Muy ocasionalmente / Nunca
Adiccion (Suma de respuestas distribuida en cinco niveles) Avanza de
o ) o 1-5 | 3,13 1,153
adiccion severa hacia no adiccion
Antecedentes (Suma de respuestas distribuida en cinco niveles) Avanza de
S ) e 1-5 | 3,60 1,193
mdltiples incidentes hacia cero incidentes
Conocimiento (Suma de respuestas distribuida en cinco niveles) Avanza
de puntuacién negativa en el test verdadero/falso hacia| 1-5 | 3,16 1,177
puntuacion positiva muy alta
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PREOCUPACIGN POR LA PRIVACIDAD
Resultados

Notese que en los modelos utilizados en una
buena parte de los trabajos publicados en este am-
bito, la variable “Preocupacion por la privacidad”
es una variable independiente que contribuye a
explicar el comportamiento final de los individuos.
En nuestro analisis, se considerd lo suficientemen-
te atractiva como para designarse como variable
dependiente en un modelo de regresion logistica
multinomial. Esta dividida en cuatro niveles: des-
preocupacion, preocupacion ligera, preocupacion
moderada, preocupacion seria.

El repaso de bibliografia que se hizo en la sec-
cion “La privacidad en la era de internet” no permite
concluir que haya evidencias lo suficientemente s6-
lidas o repetidas como para establecer hipétesis con
respecto a cuales sean los factores (socioecondmi-
cos, educativos, relacionados con el uso de internet)
que pudieran tener alguna influencia en determinar
un comportamiento diferenciado. Por ello, en el tra-
bajo no se partid de ninguna suposicion previa que
supusiera una determinada orientacion del trabajo,
sino que como posibles variables independientes
se comprobaron todas las variables definitorias de
los participantes; algunas de estas variables se
analizaron tanto por separado como conjuntamente
(estableciendo, por ejemplo, una variable tnica de
adiccion, antecedentes o conocimiento). El analisis
se realizd con la ayuda del paquete estadistico SPSS.

El modelo de regresion logistica elegido fue el de
“pasos sucesivos”, no descartando posibles interac-
ciones entre variables. En cualquier caso, los mode-
los con un mejor ajuste (considerando el logaritmo
de la verosimilitud como criterio de ajuste del modelo
y el estadistico pseudo-R? para valorar la bondad del
ajuste) no contienen ningin efecto de interaccion
entre variables. Los resultados obtenidos por el mo-
delo més ajustado se presentan en la Tabla 2.

La parte superior de la Tabla 2 muestra las es-
timaciones de los parametros individuales para la
categoria preocupacion leve cuando se la compara
con la categoria de referencia (despreocupacion).
La interpretacion de los efectos es la siguiente:

— La variable conjunta de “Antecedentes”
(formada por la suma de las respuestas a las pre-

guntas que se presentan en la Tabla 7 del anexo
agregadas en cinco niveles) es estadisticamente
significativa. Puesto que un valor mas alto de esta
variable se corresponde con un menor ndmero de
incidentes, un coeficiente B negativo indica que
cuantos mas incidentes se han sufrido més pro-
bable es que se tenga una preocupacion leve por
la propia privacidad. La razén de momios (o de
probabilidades o de oportunidades) es 0,795, lo
que significa que es 1/0,795 = 1,258 veces mas
probable que quien esta en un nivel de incidentes
dado figure en la categoria de preocupacion leve si
se compara con quien esta en el nivel anterior (y ha
sufrido, por tanto, menos incidentes).

— La variable “Compra por internet” es tam-
bién estadisticamente significativa, aunque con un
menor nivel de significacion. En este caso, y dado
que un valor mas alto de esta variable implica una
menor frecuencia de compras, un coeficiente B
positivo indica que cuanto menos se compra mas
probable es que se tenga una preocupacion leve por
la propia privacidad. La razén de momios es 1,199,
lo que significa que la probabilidad de que alguien
esté ligeramente preocupado por su privacidad se
incrementa en ese factor por cada nivel que se as-
ciende en la escala de compras (que, como se ha
dicho, crece hacia el nivel de cero compras).

La parte central de la Tabla 2 muestra las es-
timaciones de los parametros individuales para la
categoria preocupacion moderada cuando se la
compara con la categoria de referencia (despreo-
cupacion). La interpretacion de los resultados ob-
tenidos en este caso es la siguiente:

— Las variables “Compra por internet” y “An-
tecedentes” pasan a ser altamente significativas.
El significado es el mismo que el descrito antes
pero en todos los casos el efecto se refuerza (esti-
macion de variacion de probabilidades al aumen-
tar un nivel: 1,395 para compras, 1/0,602 = 1,543
para antecedentes).

— También es altamente significativa la va-
riable conjunta de conocimiento (formada por la
suma de las respuestas a las preguntas que se pre-
sentan en la Tabla 8 del anexo agregadas en cinco
niveles valorando en +1 el acierto, en —1 el error y
en 0 el “nosé”). La variable crece en el sentido “mas
conocimiento”, luego, dado el signo positivo de B, es
mas probable que se esté en el grupo de preocupa-
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Tahla 2. Preocupacion por la privacidad. Resultados.
B (Error B (Error B (Error
estandar)se Exp(B) estandar)se Exp(B) estandar)® Exp(B)
Despreocupacion? vs.
Preocupacion leve Preocupacion moderada Preocupacion seria
Constante 0,423 -1,226 -3,899
(0,501) (0,541)* (0,710)***
0,096 0,014 0,176
Ingreso neto (0,051) 1,101 (0,052) 1,014 (0,063)** 1,193
Actividad - 0,240 0,370 0,505
Contribucién a foros |  (0,123) LU o ogyes | LT | (g gy | 1696
Actividad - Compra 0,182 0,333 0,420
por internet (0,084)* 1,199 (0,090)*** 1,3% (0,113)*** 1,522
o 0,110 0,212 0,457
Adiccidn (0.078) 1,117 (0,081)% 1,237 (0,008 1,580
-0,230 -0,507 -0,777
Antecedentes (0,075)% 0,795 (0,078)%** 0,602 (0,092)%** 0,460
. 0,055 0,336 0,560
Conocimiento (0,070) 1,056 (0,073)%** 1,400 (0,089)%** 1,751
, -0,240 -0,384 -0,639
Género = Hombre (0,166) 0,787 0,172)* 0,681 (0,204)%* 0,528

@ La categorfa de referencia es Despreocupacion.

R?=0,170 (Nagelkerke). Prueba de la razén de verosimilitud x(21) = 246,325, p < 0,001.

Significatividad: * p<0,05; ** p< 0,01; *** p< 0,001.

cion moderada cuanto mas se conozca sobre el uso
de datos personales. La razén de momios es 1,400.

— Con menor nivel de significacion aparecen
las variables “Contribucion a foros” y “Adiccién”.
En el primer caso, dado el sentido decreciente de la
variable (cuyo primer valor es “si, con frecuencia”)
y el signo positivo de B, cuanto menos se contribu-
ya, mayor es la probabilidad de aparecer en esta
categoria (razén de momios igual a 1,447). En el
caso de la variable conjunta de adiccion (formada
por la suma de las respuestas a las preguntas que
se presentan en la Tabla 6 del anexo agregadas en
cinco niveles), la variable crece en el sentido de
menos adiccion, lo que significa que cuanto menos
adicto, mdas se incrementa la probabilidad de es-
tar moderadamente preocupado por una potencial
invasion de la privacidad (en concreto la probabili-
dad varia en 1,237 veces por cada nivel que se au-

menta en la escala o, en otras palabras, por cada
nivel en que la adiccion disminuye).

— Finalmente, es también significativa la va-
riable “Género”. Como el valor 1 es “hombre” y el
2 “mujer”, la razén de momios nos dice que con el
cambio de género, la probabilidad de tener preo-
cupacion moderada frente a despreocupacion varfa
en un 0,681. En otras palabras, la probabilidad de
estar en esta categoria es 1/0,681 = 1,468 veces
superior para las mujeres.

Finalmente, la parte inferior de la Tabla 2
muestra las estimaciones para la comparacion en-
tre las categorias preocupacion seria y despreocu-
pacién. La interpretacion es ahora:

— Las variables “Contribucion a foros”, “Com-
pra por internet”, “Adiccion”, “Antecedentes” y “Co-

RES n.° 29 (2) (2020) pp. 213-232. ISSN: 1578-2824



Un analisis del comportamiento de la sociedad espaiiola con respecto a la proteccion de la privacidad en internet

nocimiento” pasan a ser altamente significativas. El
significado sigue siendo el mismo que en los estadios
anteriores pero el efecto siempre se refuerza (esti-
macion de variacion de probabilidades al aumentar
un nivel: 1,656 para contribucién a foros, 1,522 para
compras, 1,580 para adiccion, 1/0,460 = 2,174 para
antecedentes, 1,751 para conocimiento).

— La variable “Género” queda en un esca-
[on inferior de significatividad. En este caso, la
probabilidad de formar parte de esta categoria es
1/0,528 = 1,894 veces superior para las mujeres.

— En este mismo nivel de significacién apa-
rece por primera vez como significativo el ingreso
neto. Las respuestas se iniciaban en “sin ingresos”,
luego, considerando el signo positivo de B, cada es-
calén de mayor ingreso implica una probabilidad
superior en 1,193 veces respecto al escaldn inferior
de figurar en la categoria preocupacion seria.

Discusion

El perfil de la poblacion preocupada por su
privacidad en internet estd determinado por un
conjunto de variables que no se refieren a caracte-
risticas demograficas o socioeconémicas, sino ma-
yoritariamente a la actividad y a las experiencias
de la persona en la red.

El mas importante de entre todos los facto-
res explicativos es haber padecido en el pasado
algln incidente que alerte de los riesgos. Cuando
las amenazas se ven como reales y no como me-
ramente posibles, un cierto desasosiego parece
permanecer siempre. Otras dos variables con peso
tienen que ver con el tipo de acciones que se desa-
rrollan en internet: frecuencia con que se compra y
contribucion a foros. Una presencia més activa en
la red (mas compras, mas contribuciones) parece
implicar menor preocupacion. También es menor la
inquietud en el caso de los mdas adictos (aquellos
con menor autocontrol en el uso de los dispositivos
0 que sienten malestar por el hecho de estar desco-
nectados). Finalmente, una mejor comprension de
como funciona la recoleccion de datos personales y
cuales son los usos comerciales a que pueden des-
tinarse redunda en una mayor intranquilidad.

Por el lado de las caracteristicas no relativas
a internet, solo en dos de los casos (preocupacion

moderada y seria) el género marca alguna diferen-
cia. Confirmando ciertas creencias aprioristicas y
los resultados de otros trabajos antes citados, son
las mujeres quienes muestran un mayor grado de
preocupacion por la privacidad. En el caso de la
preocupacion seria, el nivel de ingresos tiene tam-
bién alguna incidencia: quien mds ingresa esta
mas preocupado por su privacidad. En ninguno de
los casos (ni cuando la preocupacién por la priva-
cidad es leve ni cuando es moderada ni cuando es
seria) otras variables como la edad, el nivel educa-
tivo, las caracteristicas del lugar de residencia o
el perfil familiar son significativos (ni han figurado
en ningln modelo alternativo evaluado). El que la
edad no sea una variable significativa es un dato
particularmente llamativo.

La caracterizacion extrema de quien se mues-
tra muy preocupado por su privacidad al estar en
linea es una mujer con alto nivel adquisitivo que
ha sufrido algtin percance referido a violacion de
intimidad en el pasado y que, esté o no muchas
horas conectada, no es adicta a internet e incluso
mantiene una cierta cautela respecto a emplear
internet para ciertos usos; ademas conoce cémo
se puede utilizar comercialmente la informacién
personal que es revelada.

PRACTICAS PARA LA PROTECCION
DE LA PRIVACIDAD

Resultados

La variable “Privacidad en internet” se tomé
en este caso como variable dependiente en otro
modelo de regresion logistica multinomial. La
variable esta formada por la suma de los niveles
alcanzados en los cinco subbloques que la compo-
nen (en los que se preguntaba por los habitos de
proteccion seguidos en diferentes dmbitos) y a su
vez estd dividida en cuatro niveles: desproteccion,
proteccion ligera, proteccion moderada, proteccion
considerable. Como en el andlisis anterior, no se
pretendié demostrar o refutar ninguna hipétesis de
partida sino que simplemente se buscd el modelo,
fuera cual fuera, con el que se obtuviera un ajus-
te méas preciso. Por tanto, como posibles variables
independientes se comprobaron de nuevo todas las
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variables definitorias. El proceso estadistico segui-
do fue el mismo que en el caso de la variable “Pre-
ocupacion”. Los resultados obtenidos con el modelo
mejor se presentan en la Tabla 3.

Al tener la variable independiente cuatro niveles,
la Tabla 3 se divide de nuevo en tres tramos en que
se comparan las categorias de proteccion ligera, mo-
derada o considerable con la categoria de referencia
(desproteccidn). En la parte superior de la tabla (pro-
teccion ligera) se puede observar lo siguiente :

— La variable conjunta de “Antecedentes” es
significativa. Considerando la interpretacion de lo
que significa la razon de momios dada en la ante-
rior seccion, cada nivel que se aumenta en la esca-
la de lances negativos, |la probabilidad de pertene-

cer a la categoria proteccion ligera se incrementa
en 1/0,816 = 1,225.

— El nivel educativo tiene la misma significa-
cion. Aquellos que poseen un titulo universitario tie-
nen una probabilidad 1/0,618 = 1,618 veces mayor
de figurar en esta categoria que quienes no lo tienen.

En la parte central de la tabla se compara la
proteccion moderada con la desproteccion:

— “Antecedentes” aumenta su significativi-
dad pasando la razén de momios a 0,715 (variacién
de la probabilidad en 1/0,715 = 1,399 al saltar de
categoria).

— Por el contrario, el nivel educativo pierde
significatividad y la probabilidad de que quien po-

Tahla 3. Précticas protectoras de la privacidad. Resultados.
B (Error B (Error B (Error
estandar)’e Exp(B) estandar)se Exp(B) estandar)i Exp(B)
Despreocupacion? vs.
Proteccion ligera Proteccion moderada Proteccion considerable
Constante 2,202 1,574 -1,822
(0,527)%** (0,548)** (0,681)**
Namero de libros —-0,049 0,123 0,190
lefdos 0052 | %% | @oss | MU | oy | 12O
Afios con teléfono 0,079 0,045 0,284
inteligente (0,077) 1,082 (0,081) 1,046 (0,099)** 1,329
L -0,031 —0,044 0,374
Adiccion (0,080) 0,969 (0,084) 0,957 (0,101)*** 1,453
-0,203 -0,336 -0,503
Antecedentes 0,077)%* 0,816 (0,080)%** 0,715 (0,094)%** 0,604
. 0,032 0,125 0,352
Conocimiento (0,074) 0,969 (0,078) 1,134 (0,093)%** 1,422
-0,310 0,485 -1,164
Edad = Joven (0.244) 0,734 (0.256) 0,616 (0,366) 0,312
-0,179 —0,456 -0,875
Edad = Mayor 0.212) 0,836 (0,228)* 0,634 (0,279 0,417
Nivel educativo = Sin 0,481 0,466 -0,256
titulo universitario (0,174)** 0618 (0,182)* 0,628 (0,215) 0774

2 La categorfa de referencia es Despreocupacion.

R? = 0,138 (Nagelkerke). Prueba de la razén de verosimilitud x2(24) = 195,821, p < 0,001.

Significatividad: * p < 0,05; ** p<0,01; *** p<0,001.
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sea titulo universitario, comparado con quien no lo
posea, esté en la categoria de proteccion modera-
da, se reduce muy ligeramente respecto al estadio
de proteccion ligera (1/0,628 = 1,592).

— El ndmero de libros leidos entra como va-
riable significativa con una razon de momios de
1,131

— La edad es significativa en el caso de los
mayores. La probabilidad de aparecer en esta cate-
gorfa que tiene una persona mayor es 0,634 veces
la probabilidad que tiene una persona de edad me-
diana (entre veinticinco y cincuenta y cuatro afios;
edad de referencia).

La parte inferior de la Tabla 3 muestra los re-
sultados para la categoria proteccion considerable
(al igual que anteriormente, comparada con la ca-
tegoria desproteccion):

— La variable “Antecedentes” aumenta su
significatividad (razén de momios de 0,604; va-
riacion de probabilidad al cambiar de categoria
1/0,604 = 1,656).

— Aparecen tamhbién como muy significativas
las variables “Adiccion” (razén de momios igual a
1,453) y “Conocimiento” (razén de momios igual a
1,422).

— En un nivel menor de significacidn, se re-
fuerza la significatividad de la variable “Libros lef-
dos” (razén de momios igual a 1,209) y se incorpora
la variable “Namero de afios con teléfono mévil in-
teligente” (que se mueve en sentido creciente, lue-
g0 a mas afios con el teléfono més probabilidad de
estar en la categoria de proteccion considerable).

— En el caso de la edad, hay significatividad
tanto en el caso de los jovenes como en el de los ma-
yores. En ambos casos, la probabilidad de estar en
la categoria proteccion considerable es inferior que
la de aquellos que estan en el nivel edad mediana,
(0,312 para los jévenes; 0,417 para mayores).

— Pierde significacion estadistica la variable
“Nivel educativo”.

Discusion

A diferencia de lo que ocurre con la variable
“Preocupacion”, en que en general el paso de una

categoria a la siguiente simplemente refuerza la
significacion de las variables explicativas, en la
variable “Proteccion de la privacidad” existe una
categoria (proteccion considerable) en la que los
resultados sugieren una interpretacion que difiere
sensiblemente de la de las otras dos categorias
(proteccion ligera, proteccion moderada).

Si existe, no obstante, una variable que es
significativa en las tres categorias. Haber sufrido
algln tipo de incidente en el pasado (“Antece-
dentes”) es, de nuevo, una variable fundamental
para definir a aquellos que siguen ciertas practi-
cas que pueden redundar en una mayor proteccién
de sus datos personales. El nivel educativo que
acompafaba a antecedentes en el primero de los
estadios (proteccion ligera) pierde, algo sorpren-
dentemente, su significacion hasta el punto de no
ser significativa en la categoria proteccion con-
siderable, quiza por quedar subsumido su efecto
en el de otras variables explicativas, pese a no
existir problemas de colinealidad o de elevada
correlacion.

Aquellos de mas edad (mayores de cincuenta
y cuatro) siguen unos habitos que les hacen mas
dificil figurar en los niveles de proteccién mode-
rado y considerable; en esta dltima categoria es
también més improbable que estén los jovenes
(menores de veinticuatro). En este estadio de pro-
teccién maxima, aparecen, como se dijo mas arri-
ba, variables significativas que no eran tales en
las categorias anteriores: adiccion, conocimiento,
ndmero de afios con teléfono inteligente y nimero
de libros leidos durante el dltimo afio.

En resumen, de nuevo buscando el perfil ex-
tremo de quien sigue un comportamiento que
puede asegurar mas eficazmente la proteccion de
sus datos, se trata de un individuo (hombre 0 mu-
jer) de edad entre veinticinco y cincuenta y cuatro
afios que ha tenido alguna mala experiencia en el
pasado, que no esta muy enganchado a internet
aunque tiene teléfono desde hace afios, que es
consciente de los usos potencialmente pernicio-
s0s que se puede dar a la informacién personal y
que no dedica a internet todo su tiempo de ocio.

Un ejercicio adicional proporciona un resulta-
do interesante. Sin verificar que no existen proble-
mas estadisticos si se toma la variable “Preocu-
pacién” como variable independiente explicativa
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en este modelo, se hizo simplemente el ejercicio
de considerarla asi y repetir el ejercicio de regre-
sion incluyéndola. En esas condiciones, el modelo
de mejor ajuste se vuelve mucho mas robusto (el
parametro R? (Nagelkerke) pasa de 0,138 a 0,219)
y las variables explicativas apenas cambian sal-
vo que “Preocupacion” seria muy significativa en
los tres bloques. La noticia seria entonces que la
paradoja de la privacidad no tiene efecto en este
caso y que aquellos que dicen estar preocupados
por su privacidad efectivamente si tendrian un
comportamiento consecuente y tomarian en gene-
ral algunas medidas para realmente protegerla.

CONCLUSIGN

La privacidad es un fenémeno social cuya
vigencia no podrad nunca decaer: “Al menos un
deseo de intimidad [es] un rasgo panhumano”
(Moore, 1984: 276). Hoy ha tomado renovada re-
levancia por los riesgos de invasion de la esfera
privada que provienen del hecho de que la infor-
macion personal sea un componente fundamen-
tal del entramado de la moderna sociedad de la
informacion.

Este articulo responde a dicho interés y pre-
senta un trabajo sobre la preocupacion por la pri-
vacidad y sobre el comportamiento de la sociedad
espafiola con respecto a la proteccion de la priva-
cidad en su actividad en la red. Mas alla de cua-
les sean las variables significativas concretas, la
conclusion mas interesante es que, como quiza
ocurre con muchos otros fendmenos en una socie-
dad cada vez mas mediada por relaciones com-
putarizadas, son las caracteristicas como inter-
nautas de los individuos y no los clasicos factores
socioeconémicos, las que realmente cuentan.

Este resultado refuta algunos de las afirma-
ciones que, sin fundamento empirico, se vierten
con alguna frecuencia. Es muy frecuente, por
ejemplo, como ya se decia en la introduccion, que
se hable del valor diferenciado que tiene la in-
timidad para los mas jovenes o los mayores. Lo
que por el contrario nos muestra el trabajo es una
sociedad bastante mas homogénea de lo que se
piensa en términos de su comportamiento cuando
se estd en linea. Es la experiencia del individuo

en la red y no la experiencia con que se llega a
la red la que determina su conducta. De aqui po-
drian colegirse derivaciones interesantes, y me-
recedoras de investigacion concreta, tales como
que el uso de las redes sociales que hacen dos
grupos socialmente distantes seria similar si son
similares sus habilidades y trayectorias como in-
ternautas.

La conclusién del articulo es, desde luego,
muy interesante para todos aquellos que tengan
interés en el uso y gestion de informacion perso-
nal, en particular para los encargados del disefio
de politicas protectoras de la privacidad. Se ha
argumentado que unos adecuados programas de
formacién y de concienciacién podrian llegar a ser
mas efectivos que las propias normas imperati-
vas. Si se avanzara en esa linea deberia replan-
tearse toda accidn dirigida a colectivos concretos
seleccionados por factores socioestructurales
que, por otro lado, es lo comdn en este tipo de
programas.

El estudio no pretende, por supuesto, tener
una validez universal. No la tiene en sentido
espacial pues, como dice Kasper (2005), la ma-
yor parte de los estudios sobre privacidad estan
cultural e histéricamente ligados a un “concepto
occidental” (a menudo liberal) de la misma, y la
orientacion y contexto de la encuesta en que se
basa el trabajo parten, claro esta, de este con-
cepto; en otras realidades sociales el resultado
seria probablemente muy diferente. Tampoco
puede tener una validez temporal indefinida: “la
debida comprensidn de la privacidad requiere un
profundo estudio del proceso de evolucién social,
que continda hoy con nuevas fuerzas entrando
en la escena y otras abandondndola” (Moore,
1998: 288). En realidad, volvemos una y otra vez
a la misma maxima: la privacidad es un concepto
multifacético, en evolucion y dependiente del con-
texto (tanto general como especifico del momento
y lugar) y ninguna descripcion podra ser capaz de
abarcar la panoplia de reacciones y conductas.
Dicho esto, la situacion no es diferente de lo que
ocurre con cualquier otra caracterizacién de un
fendmeno social y, de cara a tomar decisiones efi-
caces de politica pablica, lo que se necesita es un
conocimiento profundo del fenémeno en cuestion
y un control de su evolucidn.
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Tahla 4.

tes de la sociedad de la informacion. Desde 2014
vive en China, donde es codirector del campus chi-
no-espafiol en la Universidad Tongji de Shanghai, y
es responsable de asuntos de Asia en la UPM. Estu-
vo dos afios en el Institute for Prospective Technolo-
gical Studies de la Comision Europea investigando
sobre las perspectivas futuras de contenido y apli-
caciones moviles. Lanzd una spin-off universitaria
dedicada a la transferencia de conocimientos en
tecnologia, medios y telecomunicaciones. Ha parti-
cipado en numerosos proyectos en Europa, América
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PREGUNTAS DE LA ENCUESTA

Encuesta. Preguntas bloque Privacidad en internet.

iAl'instalar un programa/aplicacion, lee los términos y condiciones?

Siempre / Con frecuencia

/ De vez en cuando / Muy

Cuestiones
generales

;Tras instalar un programa/aplicacion (o una vez empieza a usarlo) abre
el panel de preferencias y lo adapta a su gusto?

raramente / Nunca

;Ha desinstalado o desactivado programas/aplicaciones incluidos por
defecto en su ordenador/teléfono (ya instalados cuando lo comprd)?

Muchas veces / Alguna que
otra vez / Nunca

;iPermite que programas/aplicaciones conozcan la ubicacién geogréfica
desde la que se conecta?

Siempre / Con frecuencia
/ De vez en cuando / Muy
raramente / Nunca / No
lo sé

;Cuando programas/aplicaciones fallan, permite que se envien
automaticamente informes de lo ocurrido de modo que el error pueda
corregirse en proximas versiones?

Si/No / Depende del
programa/aplicacién / No
lo sé

;Permite que otras personas usen su ordenador personal o tableta?

Muchas veces / Alguna que
otra vez / Nunca / No tengo
ni ordenador ni tableta;
solo utilizo mi teléfono

iSe conecta a redes wifi abiertas (aquellas que no solicitan contrasefia)
tales como las de cafeterias o espacios pablicos (parques o bibliotecas)
sin tomar precauciones de seguridad?

Muchas veces / Alguna que
otra vez / Nunca

;Utiliza recordatorios autométicos de contrasefias?

Siempre / Habitualmente
(excepto para el acceso
a lugares que considero
comprometidos) / Nunca
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Tabla 4.  (Continuacion).
;Ha cambiado alguna vez las opciones de privacidad en su navegador Si/No / No sé cémo
preferido? hacerlo
;Se autentifica cuando utiliza su buscador preferido?
;Usa el modo privado de navegacidn (o un navegador diferente del que
suele usar) cuando busca informacion sobre temas delicados?
;Toma alguna medida para no ser identificable cuando navega por Siempre

internet en busca de informacidn acerca de viajes personales o compras?

fdem informacion relacionada con intereses personales y aficiones.

Con frecuencia
De vez en cuando

tratos con empresas o paginas de internet (y de este modo evitar la
utilizacién de su cuenta principal de correo)?

Navegacién ——— — - —— - Muy raramente
eninternet | Idem informacidn acerca de cuestiones financieras o de trabajo. Nunca
{dem informacion sobre temas de salud.
fdem informacion acerca de cuestiones politicas o religiosas.
fdem informaci6n sobre sexo o temas similares.
Tras cada sesion con el
navegador / Con frecuencia
;Borra el historial de navegacién o las cookies? / De vez en cuando / Muy
raramente / Nunca / No sé
como hacerlo
iSe preacupa de controlar los mensajes que las compaiiias le envian
(por ejemplo, marcando o desmarcando la casilla en que se acepta el
envio de ofertas)? . .

) Siempre / Con frecuencia
iLee la politica de privacidad de los sitios web antes de introducir | /De vez en cuando / Muy
informacion personal? raramente / Nunca
;Se autentifica voluntariamente cuando visita el sitio web de las tiendas
que utiliza con frecuencia (agencia de viajes, supermercado)?

Rellenar nombre de usuario
. . - - contrasefia / Conectar
Si tiene que autentificarse en una pagina o desea acceder a un servicio, y
,qué opci6n prefiere? con una cuenta personal
¢ : (Facebook / Google-+ /
Relacién con Twitter / LinkedIn)
Empresas | ;Tiene una cuenta de correo electrdnico alternativa para usarla en sus
en internet Si/No

;Da informacidn falsa o inexacta cuando rellena formularios en linea?

Siempre / Con frecuencia
/ De vez en cuando / Muy
raramente / Nunca

;Cudndo se lo solicitan empresas en internet, revela su nombre real
completo?

Habitualmente si/ Solo
cuando es absolutamente
necesario (hancos,
seguros, billetes de avién)

Prefiero instalar la version gratuita de programas/aplicaciones, incluso
cuando es necesario revelar algunos datos personales o se incluye
publicidad, antes que pagar por versiones pro/premium.

Si, siempre / Si,
normalmente / En
ocasiones prefiero pagar
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Tabla 4. (Continuacion).

;Usa su nombre real en redes sociales y plataformas de comunicacion
(como pueda ser Whatsapp)?

;Utiliza como imagen de su perfil una foto en la que se le puede
identificar?

Siempre / Habitualmente
/Nunca

;iControla quién puede ver lo que escribe o comparte en redes sociales?

Siempre / Habitualmente /
Algunas veces / Nunca / No
sé hacerlo

;Quién puede ver su lista de amigos cuando visita su perfil?

Nadie (excepto yo mismo)
/ Mis amigos / Amigos de
mis amigos / Cualquiera

En su red social favorita, ;tiene en la actualidad una foto con su pareja
0 con su familia?

;Alguna vez ha analizado su ordenador en busca de spyware (programas
espia)?

Si/No
o ;Esté preocupado por no poder controlar fotos o videos en los que usted
Prlvac(ljdad aparece pero que han sido colgados por otros?
en redes
sociales | ¢Alguna vez ha administrado las opciones acerca del tipo de publicidad |Si/ No / No sabia que fuera
que quiere recibir? posible
;Alguna vez ha leido con detalle |a politica de privacidad de su red social Solo cuando me di de a.IFa
favorita? en la red social / También
' alguna otra vez / Nunca
Cuando se conecta con su mévil, ;permite que redes sociales y| Siempre/Habitualmente
plataformas de comunicacién (como por ejemplo Whatsapp) obtengan | / Algunas veces / Nunca /
su ubicacién e informacion geogréfica ligada a sus fotos o videos? No lo sé
Cuando envia un correo electrénico, ;aparece una foto suya? Si/No
;Participa en blogs, foros o discusiones en paginas web con su nombre Siempre / Habitualmente /
real? Algunas veces / Nunca / No
' participo
gLasfotograflas que toma suben autométicamente a un servicio “en la Si/No/No lo sé
nube”?
iAlguna vez ha decidido no instalar o desinstalar una aplicacion en su
teléfono al darse cuenta de cuéanta informacion personal debia ceder
para poder usarla?
iAlguna vez ha desactivado las funciones de ubicacion geografica en
. su teléfono por miedo a que otra gente o empresas accedieran a esa i
Obstaculos | intormacien? N
para la 0
recoleccion | ¢Utiliza aplicaciones que permiten bloquear la publicidad o las ventanas | No sabria cémo hacerlo
de datos no | emergentes?
explicita | ;Ha instalado alguna vez un gestor de cookies?

;Dispone de un programa o aplicacién del tipo “caja fuerte de datos”
para controlar sus datos personales?

Si/No/No sé qué es esto

Fuente: preguntas elaboradas por los autores.
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Tabla 5.

Encuesta. Preguntas bloque Preocupacion por la privacidad.

Preocupacion
general por la
privacidad

Considerado en conjunto, internet causa serios problemas de privacidad.

Comparado con los demas, soy mas susceptible acerca de cémo los servicios
0 paginas de internet manejan mi informacién personal.

Solo tengo relacion con aquellos servicios o paginas de internet de los que
estoy seguro que respetaran mi privacidad.

No permito que preocupaciones acerca de la privacidad interfieran en mi
relacion con servicios o paginas de internet.

Cuando me relaciono con empresas en internet, intento mantener todo tan
privado como sea posible.

Preocupacién por
la recoleccion
de datos

Generalmente me molesta cuando en internet me piden informacién personal.

Cuando péginas y servicios de internet me piden informacién personal, a
veces me lo pienso dos veces antes de darsela.

Las empresas de internet pueden recolectar cualquier informacion sobre mi
porque no tengo nada que esconder.

Estoy preocupado por el hecho de que empresas y paginas en internet estén
recolectando demasiada informacion personal mia.

No me molesta la recoleccion de datos porque, de todos modos, mi informacion
personal es publica.

Preocupacion por
el control sobre
los datos

Los consumidores deberian tener el derecho a controlar lo que las empresas
de internet hacen con su informacion personal.

Cuantas mas opciones tenga para revelar o no mi informacion, mejor es para
mi privacidad.

No quiero pensar quién controla mi informacion personal.

Creo que mi privacidad en internet se ve invadida cuando el control sobre
ella se pierde o se reduce contra mi voluntad como consecuencia de una
transaccion comercial.

Tener la opcién de mantener cierta informacién solo para mi me basta para
proteger mi privacidad.

Uso por otros no
autorizado

Las empresas no deberian nunca compartir informacion personal con otras
empresas a menos que ello haya sido autorizado por las personas que
cedieron esa informacion.

Las empresas no deberian usar informacion personal para otro propdsito
diferente de aquel para el que se pidid, a menos que ello haya sido autorizado
por las personas que cedieron esa informacion.

Las empresas no deberian nunca vender a otras empresas la informacion
personal que guardan en sus bases de datos.

Acceso indebido

Estoy preocupado por que gente o empresas no autorizadas o hackers
accedan a la informacidn personal que de mi tienen las empresas y paginas
de internet.

Completamente
de acuerdo
De acuerdo

Indeciso
En desacuerdo
En total
desacuerdo

Fuente: preguntas elaboradas por los autores.
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Tahla 6. Encuesta. Preguntas bloque Adiccidn a Internet y al teléfono mdvil.

;Le ocurre que descubre haber estado conectado a internet més tiempo de lo que
pretendia?

;Le ocurre que personas préximas a usted se quejan de la cantidad de tiempo que
pasa en internet?

;Se molesta si alguien le interrumpe cuando esta en internet?

Cuando estoy aburrido, utilizo mi teléfono mévil

Uso mi teléfono en situaciones en las que, sin ser peligroso, no es adecuado hacerlo
(mientras como, hablando con otra gente, etc.)

Uso mi teléfono en situaciones en las que puede ser peligroso (conduciendo)

Cuando me despierto por las mafianas, lo primero que hago es ver qué novedades
hay en mi teléfono

Muy frecuentemente
Con bastante frecuencia
De vez en cuando
Muy raramente
Nunca

Me siento perdido sin mi teléfono - Volveria inmediatamente a casa si me diera
cuenta de que habia olvidado cogerlo

Sin duda / Muy probablemente
/ Probablemente / No es muy
probable / No, en ningtin caso

Fuente: preguntas tomadas del test de adiccion a internet (Young, 1998) y del test de dependencia del teléfono movil (Chdliz, 2012).

Tabla 7. Encuesta. Preguntas bloque Precedentes relacionados con la privacidad.

;Alguna vez le han robado o ha perdido su teléfono?

la sensacién de que su intimidad habia sido violada?

;Alguna vez otra persona ha tenido acceso a los contenidos de su ordenador o teléfono y ha tenido

;Alguna vez una de sus cuentas de internet o de correo electronico ha sido pirateada?

;Alguna vez ha sido su tarjeta de crédito utilizada fraudulentamente tras hacer un pago en internet? Si

de internet?

iSe ha enfadado alguna vez por el uso que de sus datos personales ha hecho una empresa o pagina

No

otros sin su consentimiento?

;Se ha enfadado alguna vez por un mensaje sobre su vida personal o por una foto suya subida por

;iSe ha enfadado alguna vez por recibir anuncios “demasiado personales”?

Fuente: preguntas elaboradas por los autores.
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Tabla 8. Encuesta. Preguntas bloque Conocimiento real.

La principal fuente de ingresos de las redes sociales son donaciones y contribuciones de los usuarios.

Si una pagina publica cual es su politica de privacidad ello significa que la informacion personal no
puede ser compartida con otras empresas.

No esta permitido a las empresas guardar el nimero de teléfono desde el que se ha establecido una
sesion de internet movil.

Si uno visita paginas weby blogs sobre jardineria podria comenzar a ver anuncios relacionados con
la jardineria al navegar por la web.

Cuando se usan determinadas marcas (por todos conocidas) de teléfonos u ordenadores, la
informacion personal esté a salvo.

A los sitios internet de administraciones pablicas y gobiernos no les estd permitido recoger
informacion acerca de los usuarios.

Una cookie es informacion almacenada en el ordenador por una pagina web de modo que se pueda
recordar en el futuro la actividad del usuario en esa pégina.

Las empresas podrian explorar de modo automatico el contenido del correo electrénico o de otras
formas de comunicacion con el objetivo de presentar “anuncios mas relevantes”.

Si no se revela el lugar desde el que uno se conecta no hay manera (ni siquiera aproximada) de
saber donde se esté.

Cuando estoy en una red social, los anuncios que yo veo son los mismos que cualquier otro miembro
de la red puede ver.

Verdadero
Falso
No lo sé

Fuente: preguntas elaboradas por los autores.
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